Lección 26 : WINALUM 2.0.1

Bueno después de el ADR (ufff) vamos a un crack en DELPHI, el Winalum 2.0.1 es un programa para gente que hace trabajos en aluminio, ventanas, marcos, etc.

El programa se baja de

http://www.coproinf.com/winalum.htm

y viene en tres archivos (HAY QUE BAJAR LOS TRES) Winalum.exe,Winalum.r00 y Winalum.r01 y al ejecutar el exe se descomprimen.

Primero de todo lo desensamblamos con el WDASM ya que no esta comprimido, no hay problema, no tiene protección anti desensamblado ni anti softice, ni nada, que bueno.

Lo desensamblamos y nos damos cuenta que esta hecho en DELPHI, ya que entre las STRING REFERENCES aparece una referencia a SOFTWARE\BORLAND\DATABASE ENGINE a veces puede decir SOFWARE\BORLAND\LOCALES o BORLAND solo, la mejor prueba que podemos hacer ya que esta descomprimido, es cargarlo con el DEDE, el cual ya va por la versión 2.50 actualmente, para no dar tantas vueltas.

Abrimos el DEDE y cargamos el ejecutable del WINALUM y lo carga por lo tanto esta en DELPHI, además buscamos aquí ya que la STRING REFERENCE que aparece cuando pones una clave falsa no aparece por ningún lado en el WDASM.

Una vez que desde el DEDE se arranca el programa, cerramos el mismo haciendo clic en la ventanita que dice que hagamos clic cuando el programa esta completamente funcionando y vamos al DEDE, a PROCEDURES y allí buscamos algo que tenga que ver con REGISTRO y encontramos UedtRegistrePrg que parece tener que ver.

Marcamos y vamos a EVENTS y allí aparecen tres botones que seguro corresponden a los que tiene la ventana el primero que hay en al ventana es para ACEPTAR la clave (Dácord), el segundo es DEMOSTRACIÓN y el tercero es CANCELAR, todo eso lo podemos ver haciendo clic derecho encima de los botones y eligiendo SHOW ADITIONAL DATA lo que nos muestra en CAPTION el texto del botón ,por supuesto vamos al de ACEPTAR y hacemos clic derecho y elegimos DESENSAMBLAR (DISSASEMBLE) y allí nos aparece la parte del programa  que se ejecuta cuando hacemos clic en ACEPTAR cuando ponemos una clave falsa.

Si ponemos un BPX en el SOFTICE donde comienza la rutina en 593700, (podemos tener que poner un BPX HMEMCPY primero y cuando entra en el SOFTICE volver al ejecutable y allí borrar el BPX HMEMCPY con BC* y poner el BPX 593700), y entonces ahora si vuelvo a la ventana de registro pongo un numero de varias cifras y hago clic en ACEPTAR y para en 593700

:00593758        A130246000               mov eax, dword ptr [00602430]

:0059375D       DC18                          fcomp qword ptr [eax]

:0059375F        DFE0                         fstsw ax

:00593761        9E                               sahf

:00593762        741A                           je 0059377E                          (SALTO a invertir)

:00593764        8D55F4                       lea edx, dword ptr [ebp-0C]

:00593767        A14C1C6000              mov eax, dword ptr [00601C4C]

:0059376C       E84B35E7FF              call 00406CBC

:00593771        8B45F4                       mov eax, dword ptr [ebp-0C]

:00593774        E89378EAFF              call 0043B00C                      (cartel de chico malo)

Si vamos ejecutando con F10 vemos que llegamos al CALL que esta en 593774 y al pasar por encima de ese CALL sale el cartelito de que la clave no es correcta (chico malo), y justo antes esta el salto que puede pasar por encima ese CALL y si probamos invirtiéndolo vemos que se registra , el problema es que cuando arranca el programa de nuevo se vuelve a desregistrar, así que debe haber algún chequeo al comienzo del programa, por lo pronto ya tenemos el primer salto a modificar, para registrarse 

:00593762        741A                           je 0059377E                          

cambiar a

:00593762        EB1A                           jmp 0059377E     

con lo que acepta cualquier clave.

Ahora veamos la verificación al principio del programa, seguro que el CALL anterior al salto es el responsable del chequeo de la clave, asi que veamos de donde es llamado es CALL para ver si desde alguna otra parte del programa es utilizado.

Si quieren divertirse vean desde que otros lugares entra a ese CALL

               * Referenced by a CALL at Addresses:

|:0042648B   , :004A5E2D   , :004BE17A   , :004E38A7   , :004E86B3   

|:004E86E6   , :004E8D9C   , :004E8DCF   , :004F2098   , :004F20CB   

|:004F2135   , :004F2168   , :004F2198   , :004F21CB   , :004F21FE   

|:004F23C7   , :004F2452   , :004F24DD   , :004F2568   , :004F25F3   

|:004F267E   , :004F2900   , :00516404   , :0051649F   , :005164C3   

|:0052F513   , :0052F51F   , :005334F9   , :005336A2   , :005336D9   

|:00533710   , :00533744   , :00533778   , :00536DE8   , :00536E74   

|:00536EEE   , :00537007   , :00537059   , :005370B8   , :00537117   

|:00537176   , :00537DE9   , :00537E0E   , :00537E3B   , :00537E60   

|:0053804F   , :0053806C   , :0053B0CF   , :0053B0F0   , :0053B111   

|:0053B45A   , :0053B47B   , :0053B49C   , :0053B4BD   , :0053B4DE   

|:0053CAC6   , :0053CBBF   , :0053CC98   , :0053CE14   , :0053CE6C   

|:0053CED7   , :0053CF42   , :0053CFAD   , :0053D47D   , :0053D4A2   

|:0053D4C7   , :0053D4EC   , :0053D511   , :0053D649   , :0053D66E   

|:0053D693   , :0053D8D0   , :0053D8F5   , :0053D922   , :0053D947   

|:0053D9D0   , :0053D9F5   , :0053DA22   , :0053DA47   , :0053E076   

|:0053E0A2   , :0053E0CE   , :0053E0FA   , :0053E126   , :0053E2BE   

|:0053E31D   , :0053E340   , :0053E363   , :0053FEEC   , :0053FF0F   

|:00540057   , :005400FB   , :005401AF   , :0054020A   , :0054024B   

|:00540336   , :005403F6   , :0054129C   , :005412BF   , :00541407   

|:005414AB   , :0054155F   , :005415BA   , :005415FB   , :005416E6   

|:005417C2   , :005424B3   , :00542557   , :0054260B   , :00542666   

|:005426A7   , :0054302B   , :005430CF   , :00543183   , :005431DE   

|:0054321F   , :00543367   , :00543380   , :005433A3   , :005433BC   

|:00543559   , :005435A9   , :00543621   , :00543647   , :005437A8   

|:005437DA   , :0054381A   , :005438C4   , :005439A6   , :005439FF   

|:00543A54   , :00543B25   , :00543B51   , :00543BA6   , :0054554E   

|:00545580   , :005455D9   , :00545656   , :00545743   , :00546009   

|:0054607A   , :005460EB   , :0054615C   , :005461CD   , :005462EB   

|:00546349   , :0054637B   , :0054660A   , :0054666E   , :00546718   

|:005467FC   , :0054682E   , :0054689E   , :005468D0   , :005471CB   

|:005471FD   , :00547256   , :005472D3   , :005473C0   , :00547BC1   

|:00547C25   , :00547C96   , :00547D07   , :00547D78   , :00547E22   

|:00547F06   , :00547F38   , :00547FA8   , :00547FDA   , :00548325   

|:00548389   , :00548433   , :00548517   , :00548549   , :005485B9   

|:005485EB   , :0054949C   , :005494FC   , :0054956F   , :005495CA   

|:0054960B   , :0055543A   , :0055549E   , :0055550F   , :00555580   

|:005555F1   , :005556D4   , :00555718   , :00555783   , :005557EE   

|:0055586E   , :00555968   , :0055599A   , :005559CC   , :005559FE   

|:00555A30   , :00555E23   , :00555E87   , :00555F6A   , :00555FB0   

|:0055601B   , :00556086   , :00556106   , :005610E9   , :0056114C   

|:005611F5   , :0056121D   , :00561351   , :0056137C   , :005613A7   

|:00561438   , :00561476   , :005614B4   , :0056155C   , :0056159F   

|:0056177D   , :005617B3   , :00561C46   , :00561D3F   , :00561E18   

|:00561F94   , :00561FEC   , :00562057   , :005620C2   , :0056212D   

|:005778BB   , :00577913   , :0057904C   , :005790A4   , :00579109   

|:0057916E   , :005791D3   , :00579373   , :0057939F   , :005793CB   

|:005793F7   , :00579423   , :005797F6   , :0057985A   , :00579F22   

|:00579F4F   , :00579F7C   , :00579FA9   , :00579FDC   , :0057A34D   

|:0057A3E1   , :0057A54F   , :0057BDD7   , :0057BE04   , :0057BE31   

|:0057BE64   , :0057BE97   , :0057C0DA   , :0057C425   , :0057C56F   

|:0057C60B   , :0057C7AE   , :0057EEDD   , :0057EFD6   , :0057F0AF   

|:0057F22B   , :0057F27D   , :0057F2E8   , :0057F353   , :0057F3BE   

|:005807A7   , :00583A59   , :00583A7D   , :00583AA1   , :00583B46   

|:005847FD   , :00584875   , :005848ED   , :00584965   , :00584AD5   

|:00584B23   , :00584B64   , :00585309   , :00585381   , :005853F9   

|:00585471   , :005854F9   , :00585547   , :00585588   , :00585D1F   

|:00585D7A   , :00585DBB   , :005873CC   , :0058742C   , :0058748C   

|:00588D45   , :00588D69   , :00588D8D   , :00588E32   , :00593753   

|:005AAC1C   , :005AAC7C   , :005AACDC   , :005B789D   , :005B7915   

|:005B798D   , :005B7A05   , :005B7A8D   , :005B7ADB   , :005B7B1C   

|:005B82E5   , :005B8334   , :005B8A89   , :005B8B01   , :005B8B79   

|:005B8BF1   , :005B907D   , :005B90CC   , :005D3CCC   , :005DF594   

|:005DF904   , :005E1D4D   , :005E1DDB   , :005E1E69   , :005E1EF7   

|:005E1F9A   , :005E2022   , :005E20AA   , :005E2132   , :005E277A   

|:005E27E7   , :005E2A40   , :005E2AAD   , :005E613C   , :005E6150   

|:005E65C1         

Creo que si ponemos un BPX en cada uno nos morimos de aburrimiento por lo tanto hagamos otra cosa

Este es el CALL que estamos investigando entero desde que comienza hasta el RET

:0040B5F8         push ebx

:0040B5F9         add esp, FFFFFFEC

:0040B5FC         mov ebx, eax

:0040B5FE         mov eax, ebx

:0040B600          call 00404414

:0040B605          mov edx, esp

:0040B607          xor ecx, ecx

:0040B609          call 0040FC90

:0040B60E          test al, al

:0040B610           jne 0040B62B

:0040B612           mov dword ptr [esp+0C], ebx

:0040B616           mov [esp+10], 0B

:0040B61B          lea edx, dword ptr [esp+0C]

:0040B61F           mov eax, dword ptr [00601AB8]

:0040B624           xor ecx, ecx

:0040B626           call 00409CA8

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0040B610(C)

|

:0040B62B             fld tbyte ptr [esp]

:0040B62E             add esp, 00000014

:0040B631              pop ebx

:0040B632              ret

Bueno lo transcribimos todo pero lo único que vamos a hacer es poner un BPX en el RET para ver cuando el programa llama a este CALL y sale de aquí a donde va.

Pongo un BPX en 40b632 y arranco el programa de nuevo, la primera vez que para allí, salgo del RET con F10 y no veo ningún salto condicional que puede decidir desregistrar o no el programa, así que hago X y vuelve a parar en el RET, repetimos esto hasta que al salir del RET aparecemos en 5E6155

:005E6150               call 0040B5F8

:005E6155               mov eax, dword ptr [00602430]        (al salir del RET caemos aqui)

:005E615A               fcomp qword ptr [eax]

:005E615C               fstsw ax

:005E615E               sahf

:005E615F               jne 005E618D  (salto importante)

que es una secuencia muy parecida a la que había en donde parcheamos el primer salto, las sentencias son casi idénticas, y tenemos un salto condicional en 5E615f llegamos hasta el haciendo F10 y vemos que aquí va a saltar (JUMP) o sea que tenemos que invertirlo para que no salte.

R eip= 5e6161

Si quitamos todos los BPX con BC* el programa arranca normalmente, y si no lo habías registrado pones cualquier clave la ACEPTAS te registra y al volver a arrancar no te desregistra mas ya que parcheamos la comprobación al principio del programa.

:005E615F              jne 005E618D  (salto importante)

cambiar a

:005E615F               Nop

 005E6160                Nop 

O bien

:005E615F    752C   por 9090 que es lo mismo

O sea parcheando los dos saltos   el de 593762 y el de 5e615f 

 PROGRAMA CRACKEADO        

Hasta la 27

Ricardo Narvaja

