LECCION 24: EL MALDITO ASPROTECT

La verdad ya me tenia bastante podrido el ASPROTECT este, hace un par de meses me habían alcanzado un programa protegido con este compresor maldito y a pesar de encontrar un par de saltos que invirtiéndolos se REGISTRARIA el programa, no pude hacer nada.

PORQUE?

Porque este compresor diseñado por el mismo que hizo el ASPACK es una fortaleza llevada al máximo de su expresión.

EJEMPLOS:

 Protección ANTISOFTICE

 Protección Antidesensamblado

 Compresor no reconocido por la mayoría de los programas identificadores de compresores ya que este loco hizo de la misma versión miles de variaciones y existe una colección de distintos ASPROTECTS que hacen difícil su reconocimiento y varias versiones distintas con muchísimas modificaciones, es mas este programa yo lo pude crackear y todavía no se verdaderamente que versión de ASPROTECT es la que utiliza.

Si lo descomprimís manualmente como hicimos en la LECCIÓN sobre ese tema, te sale un ejecutable que convenientemente modificado (E0000020) puede ser desensamblado pero no funciona, ya que destruye la tabla de importaciones y da error.

Bueno dirá alguno si no se puede descomprimir le aplicamos un LOADER como el RISC PROCESS PATCHER, craso error si haces eso, te aparece un ERROR DE PROTECCIÓN 15 y no arranca si lo arrancaste desde un LOADER, probé con otros PARCHEADORES como el PELG que dice que funciona en ASPROTECT y nada no lo detecta pero tampoco lo parchea.

Probé muchísimas herramientas que había por ahí y ninguna funcionaba, no quería caer en esos tutoriales complicados que leí sobre el tema que dicen que tenés que rescribir medio ejecutable o inyectar a mano la tabla de importación que es un lío, igual lo intente hacer y no me funciono el ejecutable resultante.

Así que hoy un tiempo después me encontré con otro engendro diabólico de ese ASPROTECT el programa ADVANCED DIRECT REMAILER versión 2.0, desde ya los cracks que hay en Internet a mi no me funcionaron, hay un LOADER por ahí que dicen que funciona pero a mi me sigue diciendo UNREGISTERED y eso no me gusta , no esta muy bien hecho.

Bueno manos a la obra después de tan extenso preámbulo para que conozcan al rival, es un rival de fuste quizás demasiado para mi verdaderamente y es probable que me noquee en el primer round pero quizás como DAVID Y GOLIAT este humilde cracker lo pueda hacer caer y vencerlo de alguna forma quizás mas por insistencia que por conocimiento.

Lo primero es detectarlo, ni el unpack 2000 lo detecta, a este lo detecta el LANGUAJE 2000, el único que dice algo que te puede orientar.

Lo cargo con el LANGUAJE 2000 pongo ANALIZAR y me sale como resultado:

ASProtect/ASPack

Autor: Alexey Solodovnikov

no es mucho, no dice la versión ni nada y no distingue si es ASPack o ASProtect pero dado que ya vimos que los tipo ASPack los detecta el Unpack fácilmente y a este no, concluimos que es ASProtect y no se que versión será.

Vamos primero a ver, no se puede desensamblar, así que arranco el programa, arranco el PUPE y como vimos en las lecciones anteriores pongo ALINEAR y hago un VOLCADO TOTAL, quito la protección Antidesensamblado  (RECORDAR E0000020 de lecciones anteriores) y aunque no funciona al ejecutarlo, se puede desensamblar con el WDASM.

Vamos al programa , hay una parte para registrarlo que hay que poner una clave, pongo una clave falsa a ver que dice, sale un cartel que se mueve para todos lados (QUE RARO NO?) que me dice

THE CODE YOU'VE ENTERED IS INVALID

Bueno pongo cualquier clave y pongo un BPX HMEMCPY  (EL SOFTICE MODIFICADO CON EL BACKDOOR KEEPER NO ES DETECTADO) , y cuando hago ACEPTAR, caigo en el SOFTICE hago F12 hasta que vuelvo al ejecutable ADR, eso es en

430601

Voy a probar si falta mucho para llegar al cartelito de que el código es invalido , tengo apretada F10 hasta que salte el cartelito, una vez que aparece el cartel,  pongo ACEPTAR y vuelvo al SOFTICE, a ver donde salió el cartelito, o sea la sentencia anterior a donde estoy,

(ACLARACIÓN EN EL SOFTICE NO CONVIENE TENER APRETADO MUCHO TIEMPO SEGUIDO SINO UN RATITO Y SOLTAR Y ASI, YA QUE SI UNO TIENE MUCHO TIEMPO APRETADO CUANDO SUELTA SIGUE EJECUTANDO SOLO MUCHAS SENTENCIAS Y NO PARA)

Bueno la sentencia anterior adonde estoy es

430836 CALL [0043c3c4]

puedo borrar con BC* los BPX anteriores y poner un BPX allí en ese CALL y volver al programa a la parte de REGISTRO para ver si para antes de que salga justo la ventanita maldita.

Pongo BPX 430836 y hago X enter y vuelvo al programa voy a REGISTRO pongo otra clave falsa y cuando acepto veo la ventana agitarse y justo cuando va a salir el mensaje cae en el SOFTICE jeje.

Bueno un poco mas arriba hay un RET y un poco mas arriba un CALL un TEST y un salto que saltea justo ese RET lo que puede hacer que si no salta no llegue al cartel maldito y se desvié el programa en el RET hacia otro lado, probemos.

4307fA jz 430827

poniendo un BPX en 4307fa

y volvamos a repetir el proceso, cuando el softice para allí en el salto, me indica JUMP o sea que va a saltar y tirarme a la zona del cartel maldito o sea que si hago

R EIP=4307fC para que siga ejecutándose en la siguiente sentencia y no salte

Hago X y ENTER

THANKS YOU FOR REGISTERING ADR

quiere decir que vamos por el camino correcto aunque el programa no nos registra solo aparece el cartel pero sabemos que aquí esta la clave del asunto.

Bueno ya vimos que hay un CALL en 4307f0 que es el CALL comparador que devuelve EAX=0 si es la clave incorrecta y UNO si es correcta si cambio R EAX=1 antes de la sentencia TEST también va al cartel de REGISTRADO.

No ingreso a buscar la clave porque esta bastante encriptada y como soy vago, jaja , hago lo mas fácil supuestamente.

Voy al WDASM y voy a GOTO CODE LOACION 4307f0 y veo que si ingreso dentro del CALL hay referencias de tres lugares distintos que llaman a este CALL posiblemente para ver si estas bien REGISTRADO, podríamos en vez de parchear todos los saltos que hay en esos sitios, parchear directamente en algún lado dentro de este CALL para que siempre me devuelva UNO sea lo que sea lo que compare, y que mejor que justo cuando finaliza el CALL justo antes del RET agregar algunas cosillas para que de aquí salga siendo siempre EAX=1 y en cualquier lado que llame a este CALL nos diga que estamos registrados.

RECORDAR QUE SI EAX=1 al salir del CALL significa REGISTRADOS, vemos que el RET donde termina este CALL esta en

4303EA RET y que después hay varios NOPs (CINCO EXACTAMENTE) que bueno lugar vacío, jajaja.

Puedo entonces allí que hay lugar escribir en

4303EA ADD eax, 01

4303EF RET

LO QUE CABE JUSTO YA QUE OCUPA LOS SEIS LUGARES QUE HABIA Y LE SUMA UNO A EAX Y DESPUES HACE EL RET, O SEA QUE SI EAX AQUÍ LLEGO SIENDO CERO, LE SUMO UNO Y SIEMPRE VALDRA UNO AL SALIR DEL CALL, LO LEA DESDE DONDE LO LEA.

O SEA QUE SI EL PROGRAMA SE PUDIERA PARCHEAR CON EL ULTRAEDIT CON BUSCAR LA CADENA C39090909090 Y REEMPLAZARLA POR 0501000000C3 ESTARIA RESUELTO EL CRACK.

PERO COMO DEMONIOS PODEMOS MODIFICAR ESTE EJECUTABLE SI ESTA COMPRIMIDO, Y NO PODEMOS MODIFICARLO TAMPOCO DESDE UN LOADER COMO EL RISC PROCESS PATCHER O SIMILAR.

Estamos a 27 de febrero del 2001 cuando yo escribo este tutorial, ya mencione a ese RUSO que escribió el ASProtect se ve que es bastante bueno en esto, pero como el es bueno y a mi me derroto, hay otros programadores que también son buenos en hacer herramientas para batir al ASProtect, y esta que uso yo, salió solo hace 5 días en la versión que me funciono y descomprimió bastante bien el ASPROTECT.

Es el CASPR 1.00 lo busque y lo encontré entre muchísimos que probé, es un utilitario muy simple

aquí transcribo lo que dice el README del CASPR

ASProtect is a very powerful win32 protector. It has compression,encryption,

  anti-debugging code,anti-disassembler code,crc checking,anti-dumping, etc.

  features. It uses also strong cryptographic algorithms like Blowfish,Twofish,

  TEA,etc, and also uses RSA1024 - very strong public keys cryptographic

  algorithm - as registration keys generation. It communicates with the

  application through API hooks including import hooks(GPA hook) and export

  hooks. Furthermore, since v1.1 ASProtect uses the Win95.Marburg's polymorphic

  engine.ASProtect v1.11c was added anti-Apihook code(stolen from Win32.Crypto)

  and the BPE32's polymorphic engine.

  The big question:  Is it a super virus or a commercial protector?

  CASPR is a cool unpacker for ASProducts. It is designed for experienced

  crackers, not for newbies. Sorry, its source code can't be provided.

II. Features :

^^^^^^^^^^^^^^

  û  Support for ASProtect v0.95b - v1.2x and ASPack v1.00b - v2.11x

  û  Own decryption and decompression code

  û  Import table rebuilding engine

  û  Export table rebuilding engine

  û  Resources recovering engine

  û  x86 CPU emulator

  û  Win32(Win9x/Me/NT/2k/XP) compatible

III. Usage :

^^^^^^^^^^^^

  CASPR has no GUI, you must run it under command line:

        CASPR [-|/L] <input> [[-|/P] output]

Bueno ya vemos allí todo lo que tiene el ASProtect y después las versiones que soporta, inclusive soporta varias versiones de ASPACK

Es muy fácil de usar hay que copiar el ejecutable a descomprimir al directorio del CASPR entrar en MODO DOS y allí teclear 

CASPR ADR.exe 

y listo sale esto en la pantalla de DOS

TECLEE

>caspr adr.exe

CASPR v1.000 - A cool unpacker for ASProducts

Copyright (c) 2000,2001  Coded by SAC/UG2001! aLL rIGHTS rEVERSED!

Unpacking Adr.exe...OK!

Don't forget to see readme.txt. It's helpful to reverse ASProducts.

D:\Download\herramientas crcak\ASPACK\caspr100>

y listo me hizo un archivito llamado ADR.ex  que si lo renombro ya esta limpiado de toda la protección ASProtect y funciona solo hay un detalle que arreglar.

El programa arranca y sale una messagebox que dice CRYPT API NOT FOUND, pero es una messagebox colocada allí por si alguien llega a descomprimir el ejecutable, hay dos de estas una cuando comienza el programa y si parcheamos esa el programa arranca, la otra esta cuando entro a GENERAL SETTINGS.

No hay problema con el SOFTICE ponemos BPX MESSAGEBOXA y vemos que en la primera después de aceptar y volver con F12 vemos que el CALL al MESSAGEBOXA esta en 42f660 y el salto para que pase por encima esta en

42f651  75 16    jnz 42f669

 Con el ULTRA EDIT cambiamos este salto por un JMP o sea el 75 por un EB ahora lo podemos hacer porque el programa esta descomprimido.

Y ARRANCA perfectamente y si le hacemos el PARCHE en el CALL que habíamos estudiado en

4303ea 

Arranca registrado perfectamente.

Queda solamente con el mismo mecanismo que con el primer cartelito entrar a GENERAL SETTINGS y cuando rompe en el MESSAGEBOXA parchear el salto que esquiva el CALL este esta en 425c2b, y lo reemplazamos por un JMP 425cb6 , lo editamos con el ULTRA EDIT y funciona perfecto.

Obviamente pudimos con el gracias a dos cosas EL CASPR y la persistencia en buscar una solución que siempre tenemos que tener los crackers, ser tozudos, buscar y  buscar y buscar que de alguna forma se va a abrir y va a poder ser crackeado.

PUUFFF

CAYO GOLIAT.

Ricardo Narvaja

