LECCION 16: COMPRESORES MALDITOS

Vamos a crackear el programa WEBCLICKER 1.0

La verdad esta historia de los compresores a veces lo saca a uno de quicio, y este es el caso, vamos a abreviar, esto esta comprimido todavía no se con que, pero no se puede descomprimir, por lo menos con las herramientas clásicas, el PROCDUMP cuando lo lee se cuelga, el WDASM también el PUPE lo vuelca pero el archivo resultante es una porquería que no se puede abrir con nada, una verdadera basura.

Este tema de los nuevos compresores que existen por ahí es bastante molesto, ya tuve experiencia con el ASPROTECT que es mas difícil que este que vamos a ver hoy día y todavía no le encuentro la vuelta de cómo descomprimirlo, a este tampoco, pero eso no quiere decir que no lo vamos a poder crackear, lo haremos usando la única herramienta que nos permite este compresor que es el SOFTICE, aunque también tiene trampa anti-debugger, si modificamos el ejecutable del SOFTICE con el BACKDOOR KEEPER y usamos el nuevo FROGSICE , podemos hacer algunas cosas, otras no, pero igual lo haremos.

Esto es como crackear con una mano atada y sin ver pero lo mas importante en este crack es ser creativos y usar un camino que inventemos aunque no sea el mas recorrido en los tutoriales de crack, por suerte este compresor permite parchear en memoria con el RISC PROCESS PATCHER, cosa que el ASPROTECT no permite, así que tiene esa pequeña puertita abierta, donde nos vamos a tratar de meter para crackearlo, la verdad es que fue difícil, muy difícil, tarde mas de una semana en hacerlo, aunque aquí parezca breve ya que muchos intentos frustrados yo no los transcribo y parece fácil entonces.

Bueno manos a la porquería esta, jaja, chiste.

Probemos que nos deja hacer y que no con el SOFTICE.

Arrancar el programa: SI SE PUEDE siempre que tengas el SOFTICE modificado con el BACKDOOR KEEPER y el nuevo FROGSICE, arranca perfectamente.

Con el SYMBOL LOADER: arranca el programa y no para cuando se inicia, o sea que no sirve para nada arrancarlo de aquí, no para porque en las características de las secciones que leí con el PE BUILDER (EL UNICO QUE SE DIGNO A ABRIRSE), me dice que todas las secciones son C0000040 lo que hace que no pueda ser desensamblado ni pare cuando arranca con el SYMBOL LOADER, si le cambio a E0000020, el programa para con el SYMBOL LOADER pero no arranca ya que se testea a si mismo y al verse modificado sale un mensaje de error.

Si le modifico a E0000020 también se desensambla con el WDASM pero no aparece nada interesante ya que esta comprimido y no aparecen STRIGS ni IMP FN ni nada.

Es un acorazado, por donde lo podemos atacar?

Si pongo un BPX antes de que arranque el programa vamos a ver que pasa:

Si es MESSAGEBOXA me sale DEBUGGER DETECTED y no arranca, paciencia amigo ya lo vamos a destripar, probemos con BPX GETVERSION es un BPX que usan la mayoría de los programas cuando se inician, ya que así saben la versión de WINDOWS que tenés en tu maquina y ajustan el programa a eso.

Entonces BPX GETVERSION, para en el SOTICE (ACLARACIÓN SI EN LA ESQUINA INFERIOR DERECHA QUE ES DONDE APARECE EL NOMBRE DEL PROCESO QUE LLAMA A LA FUNCION APARECE EXPLORER EN VEZ DE WEBCLIKER, HAGO X HASTA QUE APAREZCA ALLI WEBCLICKER no en la línea verde sino en el ángulo inferior derecho de la pantalla)  pongo BC* y X a ver si arranca, ARRANCA, bueno ya tenemos una forma de entrar, vamos despacito.

Probemos buscar el punto de inicio del programa descomprimido para ver si pasa:

Pero antes tenemos que volver al ejecutable, tenemos que borrar el BPX que habíamos puesto sino va a aparecer DEBUGGER DETECTED, y para volver si hacemos F12 no sirve, a mi se me cuelga así que tengo apretada la tecla F10 hasta que en la línea verde aparezca el nombre del EJECUTABLE WEBCLICKER y ahí suelto.

Según los datos que obtuve con el PEBUILDER y aplicando el método de descompresión manual que vimos en la LECCIÓN 6, escribo

BPR 401000 473000 R if (eip>=401000) && (eip<=473000)

y a ver que pasa X.

PASA Y PARA EN EL INICIO.

4720BC PUSH EBP

 les digo para que ahorren tiempo que si aplicamos aquí el método de cambiar a un loop infinito con

A  (ENTER)

y escribo JMP EIP o JMP 4720BC para que quede en loop infinito y dumpearlo, el PROCDUMP se cuelga cuando lo querés grabar y el PUPE lo que sale no sirve para nada es un chorizo que ni se puede abrir con el PEBUILDER como el ejecutable original.

Todos los otros DUMPEADORES que probé lo mismo lo que sale es una bazofia.

Bueno por lo menos estamos en el inicio del programa, no podemos ver el listado muerto, no tenemos STRING REFERENCES, ni IMP FN, pero a no llorar, parece que llegamos aquí en condiciones lamentables pero hagamos un repaso de los pertrechos que tenemos:

1)ESTAMOS EN EL ARRANQUE DEL PROGRAMA, y podemos  partir de aquí usar el SOFTICE a voluntad ya que no chequea mas nada ni hay mas protecciones ANTI DEBUGGER a partir de aquí.

2) Si encontramos aquí algún salto o algo importante que REGISTRE el programa lo podemos modificar con el RISC PROCESS PATCHER y a cobrar.

Bueno algo tenemos ahora veamos la línea de razonamiento que seguí para crackear esto.

Mire el programa cuando arranca y vi en la ventana del mismo por varios lugares la palabra SHAREWARE, y además sabemos que el programa se registra ONLINE así que debe haber algún lugar que testee si estas REGISTRADO o no y según eso haga aparecer la palabra SHAREWARE en pantalla si no estas REGISTRADO  y si estas REGISTRADO no tiene que aparecer.

Eso vamos a  buscar la decisión de que aparezca la palabra SHAREWARE en la ventana o que no aparezca, como eso tiene que ver con que si estas REGISTRADO o no puede ser algo que nos lleve a la solución (O NO).

Allí en el punto de INICIO del programa uso la sentencia que tiene el SOFTICE para buscar CADENAS DE TEXTO

 S 0 L FFFFFFFF 'SHAREWARE'

ASI CON MAYUSCULAS como aparece en la ventana.

La sentencia de buscar texto es así y si quieren buscar otra vez ya que así sale solo la primera SHAREWARE que encuentra tiene que volver a escribir

S XXXXXX  L FFFFFFFF 'SHAREWARE'

donde XXXXXX es la dirección de memoria justo después de donde apareció la primera vez.

Ya que aquí apareció en 470b8b (EN MI CASO ESTO PUEDE VARIAR EN CADA COMPU), si quisiera encontrar la segunda vez que aparece tendría que escribir.

S 470b9b L FFFFFFFF 'SHAREWARE'

y además tener en cuenta que el SOFTICE aquí acepta como comillas no las comillas dobles estas " , sino las comillas simples estas ' .

Bueno apareció en 470b8b, entonces pongamos un BPR allí para ver cuando el programa la usa a esa palabra. Primero borro los BP anteriores con BC* y escribo.

BPR 470b8b 470b9b RW

cosa que cuando el programa se decida a utilizar la palabra SHAREWARE pare allí el SOFTICE,y estaremos en la zona de CHICO MALO, y tendremos que buscar la decisión en una comparación y un salto anterior para llegar a la ZONA DE CHICO BUENO o REGISTRADOS.y que evite que use la palabra SHAREWARE.

Bueno para en  402855 REPZ MOVSD

que es la sentencia que esta copiando la palabra SHAREWARE para escribirla en pantalla.

Veo que unas sentencias mas abajo hay un RET lo cual quiere decir que estoy dentro de un CALL y ese RET es la FINALIZACION del CALL , entonces para salir del CALL y volver a la sentencia subsiguiente  después del mismo, traceo con F10 hasta el RET y lo traceo también y salgo a 

403d40

El CALL que esta justo antes en

403d3b CALL 402828 que era adentro de donde yo estaba y donde el programa trabaja la palabra SHAREWARE es para mi la ZONA de CHICO MALO, tengo que tratar de saltear ese CALL de alguna forma para que no caiga allí.

pruebo poniendo BPX en los saltos que están arriba del CALL y reiniciando todo para que caiga allí pero no funcionan, entonces como veo otro RET me doy cuenta que estoy en otro pequeño CALL todavía y hago lo mismo para salir haciendo F10 hasta el RET y caigo en la sentencia posterior a:

470960 CALL 403d0c 

O sea que este CALL también es la ZONA DE CHICO MALO ya que dentro de el esta el otro CALL 402828 que salí primero, o sea que si caigo en 470960 voy a parar a la palabra SHAREWARE, miro arriba del CALL y encuentro algo interesante bastante arriba:

en 470815 jz 47094b

es un salto que si no salta, al seguir traceando con f10 veo que sigue línea por línea hasta 

470946 jmp 4709e4 que saltea el CALL maldito, y si el salto en 470815 salta, al esquivar el JMP ya que cae después del mismo, nos lleva directo al CALL  SHAREWARE, quiere decir que ese salto no debería saltar para que no caiga en SHAREWARE, probemos.

Pongo un BPX en 470815 y reinicio todo (TENGO QUE HACER TODOS LOS PASOS QUE HICE ANTES PARA QUE PARE SI NO PASA DE LARGO), bueno cuando paro allí, veo que el  SOFTICE me avisa que va a saltar y mandarme a SHAREWARE, invierto el salto con

r eip=47081b

y luego hago X y PROGRAMA REGISTRADO, oh que maravilla no solo esquivo SHAREWARE sino que agarro por el camino de CHICO BUENO directo, igual queda un detalle que es que a veces aparece el cartel ese blanco diciendo que nos tenemos que registrar a pesar que en el PROGRAMA nos dice que ya estamos registrados, eso se arregla fácil veamos que compara antes del salto.

MOV eax, [474e08]

mueve a eax el contenido de 474e08 que es 47451c

o sea que eax vale ahora 47451c

y después compara el primer byte de el contenido de 47451 con cero si es cero nos tira a los chanchos y si es uno estamos registrados, aquí lo que ocurre es que este es un flag que le dice al programa si esta registrado o no, y mas adelante lo debe testear para ver si sale el cartel blanco ese que aparece cada cuatro o cinco veces que arrancas el programa, entonces para evitar problemas, cambio la sentencia 

cmp byte ptr [eax],00

a

mov byte ptr [eax],01

con lo que pasa el flag a ser uno y nunca mas aparece el cartel blanco ese y para el programa estamos perfectamente registrados.

Luego hacemos el cargador con el RISC PROCESS PATCHER cuyo script seria el siguiente:

; WEBCLICKER

F=Webclicker.exe:                ; PROCESS TO PATCH  

O=crack_the_webclicker2.exe:   ; LOADER TO CREATE

P=470812/80,38,00/c6,00,01:                ; 

P=470815/0f,84/eb,04:                ;

$ ;end of script

en la primera línea P cambio la sentencia comparar a MOVER como vimos  antes y en la segunda para no nopear tantos bites directamente cambio el salto por un JMP 47081b, sino tendría que poner muchos NOPs, lo hago al parche lo copio en la carpeta del programa , lo ejecuto, y arraaaaancaaaa perfectamente registrado.

En resumen le hicimos morder el polvo a una dificilísima protección sin siquiera descomprimir el ejecutable, jaja, pero fue muuuy duro realmente.

El programa Webclicker estará en el freedrive, para bajarlo.

HASTA LA LECCIÓN 17, amigos.

Ricardo Narvaja

