LECCION 13

COMO CRACKEAR EL MORPHINK 99 trial

UN PROGRAMA PROTEGIDO CON VBOX 

Un amigo y listero me pidió que lo ayudara con el MORPHINK 99 Trial  (GRANDE VESPERS) que es un programa que vence a los 15 días de utilizarlo, y me dijo que estaba muy protegido, lo cual es totalmente cierto, es CASI una fortaleza, salvo un pequeño detalle que abrió la puerta a la desprotección.

Ya cuando lo abrí con el WDASM empezaron las sorpresas, no hay STRING REFERENCES, no esta hecho en VISUAL BASIC ni en DELPHI, si le aplico un identificador para ver si esta comprimido, como el LANGUAGE 2000 o el FILE ANALIZER no identifica nada.

Sin embargo el programa se desensambla con el WDASM no es como esos programas comprimidos en los que no aparece nada y termina rápidamente no aquí trabaja y desensambla bien.

Bueno aquí comienza la desesperación pero a no asustarse hasta un novato como nosotros puede si insiste encontrarle la vuelta al programa y una vuelta fácil de entender, ya que para mi los tutoriales sobre el tema son bastante complejos, entonces busco la solución fácil (SI LA HAY), y aquí la hay.

Bueno las STRING REFERENCES no nos dicen nada y las IMPORTED FUNTIONS me dicen VBOXP401, que no me dice mucho salvo que creo haber visto por ahí algún tutorial sobre VBOX pero no me acuerdo donde.

Ah ya lo encontré, busco en los tutoriales que tengo y veo que es un sistema de protección comercial (COMO EL ARMADILLO) pero este se basa en unos DLL que copia en la carpeta WINDOWS/SYSTEM que hacen el trabajo sucio de contar los días, de poner esa pantalla molesta que dice los días que faltan para que venza, (SON QUINCE  EN TOTAL) y la protección ANTISOFTICE.

Allí hay tutoriales con sesudas explicaciones de cómo parchear en memoria esta porquería, y como descomprimirlo, pero a decir verdad a mi no me sirvió ninguna, no se si será porque no es igual para todos los archivos la protección Vbox pero después de descomprimir el archivo según esos tutoriales no me funciona a pesar de haber arreglado el ENTRY POINT y todo eso, por ahí me equivoque yo, casi seguro, pero ya que halle otra forma mas fácil por lo menos para este programa, bueno utilizare esta, y dejare la otra para los bochos de la descompresión.

La protección ANTISOFTICE tenemos que esquivarla y en esto agradezco nuevamente a VESPERS que me paso el datito

Existe una utilidad para limpiar esta protección comercial que se llama

VBOX Unwrapper [uCF] by MAK & EinZtein in 2000

Pero para mi hay malas noticias

This Unwrapper will only run on Windows 2000!!!!

O sea que solo funciona en WINDOWS 2000, ay a quien se le ocurre hacer una herramienta solo para WIN2000 y que no funciona en WIN98, y es así la probé y se cuelga en WIN 98.

Bueno lo que si tenemos es una gran herramienta como es el nuevo PUPE que fue programado por crackers y es evidente que es de gran utilidad, por lo menos para mi, grande MARMOTA, CRACK EL DESTRIPADOR Y COMPANIA sin PUPE no se que habría hecho.

Arranco el programa y espero que aparezca la ventana que dice cuantos días me quedan, (QUE HORROR), antes de poner TRY o cualquier otra cosa arranco el PUPE, y allí elijo el proceso del MORPHINK y allí entro a la CAJA DE HERRAMIENTAS, y elijo el modulo que según los tutoriales es autor de todo el desastre

VBOXT401.DLL y elijo VOLCADO TOTAL y alinear y lo guardo.

Lo abro con el WDASM y me aparece perfecto con FUNCIONES IMPORTADAS y STRING REFERENCES, lo que no seria posible si lo buscara en el rígido y lo abriera con el WDASM ya que esta comprimido.

Para saltear la protección ANTI SOFTICE veo la parte siguiente

* Referenced by a (U)nconditional or (C)onditional Jump at Address:
|:07006F44(C)

 

:07006F4B     6A00                    push 00000000
 

* Possible Reference to Dialog: DialogID_00D1, CONTROL_ID:00FF, ""
:07006F4D     6AFF                    push FFFFFFFF
:07006F4F     683B9D0000          push 00009D3B
:07006F54     8D8D34FEFFFF     lea ecx, dword ptr [ebp+FFFFFE34]
:07006F5A     E8E1220100          call 07019240
:07006F5F     8945BC                 mov dword ptr [ebp-44], eax
:07006F62     8D458C                 lea eax, dword ptr [ebp-74]  

Ese CALL me devuelve un cero si no esta el SOFTICE y me devuelve un uno cuando esta presente   asi que hay que poner un 

BPMB 7006F5F justo cuando despues de pasar el CALL y allí poner r eax=0 entonces pasa la protección. 
Miramos las STRING REFERENCES del dll maldito.

Allí en las STRING REFERENCES veo algo que me llama la atención.

dos cadenas UNLIMITED TRIAL y TRIAL EXPIRED, hmmm sospechoso y hay un salto en 70117a2 que me tira a TRIAL EXPIRED y si no salta va a UNLIMITED TRIAL, mmm que lindo esta esto.

0701179f   test al,10

070117a1   push ebx

070117A2  je  70117be     (SI SALTA VA A TRIAL EXPIRED)

Posible Reference to String Resource "UNLIMITED TRIAL"

070117a4   push 00001478

O sea que testea Al con 10 y alli decide si seguir el camino TRIAL EXPIRED o UNLIMITED TRIAL.

Abro el SYMBOL LOADER y allí una vez que cargo el ejecutable y para cuando se inicia le pongo un BPMB 701179f  x    , un poquito antes del salto.

Pongo BREAKPOINTS DE EJECUCIÓN en memoria en vez de BPX porque el programa detecta si pones BPX y te dice que tenés un debugger activo y no funciona.

Una vez que para allí, ya que compara AL con 10 y según eso salta o no y ya que AL no es igual a 10 lo que va a hacer que vaya por la zona de TRIAL EXPIRED CHICO MALO, entonces con 

R AL=10

y ahora en vez de saltar es como si hubiéramos invertido el salto, va a UNLIMITED TRIAL, saco todos los BREAKS con BC*

y corro el programa con x

y la primera vez la pantalla que dice los días que faltan aparece pero ya no dice los días esa zona aparece negra, paso la protección ANTI DEBUGGER como vimos antes, cierro el programa y lo vuelvo a abrir y ya no aparece mas la NAG asquerosa esa y arranca directamente el MORPHINK 99 sin ningún problema.

adelanto el reloj una año y sigue arrancando perfectamente.

LECCION 13: SEGUNDA PARTE

Como desproteger completamente al MORPHINK .

Una vez que reseteé la maquina el programa se volvió a desregistrar.

La verdad que el programa me haya engañado ya me había subido la presión, así que decidí no parar hasta no limpiarlo completamente y dejarlo como un archivo suelto sin necesidad de dlls Vbox ni nada.

Lo primero que me llamo la atención en todo este proceso es lo siguiente, porque a mi el MORPHINK no me detecta el SOFTICE y a mi amigo VESPERS si ,dado que los dos tenemos la misma versión del programa bajada del mismo lugar y el mismo softice 4.05 ?  porque a el si esta el SOFTICE cargado le aparece el mensaje de error y no le funcionaba el MORPHINK y a mi no me aparece.

La verdad que yo me confundí con respecto a esto, como hice tantas cosas no sabia si exactamente era algo que había hecho yo sin querer o porque sucedía.

Cuando el programa se desregistro, tuve una segunda oportunidad de ver bien que pasaba y la situación en mi maquina después de muchísimas pruebas es la siguiente:

Si arranco el programa con el SOFTICE cargado , me arranca SIEMPRE el MORPHINK y no lo detecta.

Si pongo BPXs ahí si recién me sale el cartelito de error.

Mientras me mantenga poniendo BPMs y BPR el programa arranca normalmente.

Al revés si utilizo el FROGSICE me sale el mensaje de error.

Lo mismo que si en el CALL que puse en la primera parte de la lección para saltear el SOFTICE pongo r eax=0 me sale el mensaje de error y si dejo el valor de EAX=22  que me aparece solo, arranca normalmente el programa.

Ahora cual es la diferencia entre mi softice y el de VESPERS?

Después caí en la cuenta que yo había modificado el ejecutable del SOFTICE con un ocultador llamado BACKDOOR KEEPER que MODIFICA y OCULTA según el autor, algunos puntos débiles que el FROGSICE no puede tapar.

Por eso el programa a mi no me detecta el Softice directamente y a VESPERS si, de cualquier manera a la persona que le sirva la forma de ocultar el SOFTICE que puse en la primera parte que la use, funciona para el que no modifico el SOFTICE con BACKDOOR KEEPER.

Ahora el BACKDOOR KEEPER es la primera vez que me tapa la detección del SOFTICE ya que siempre lo había podido hacer con el FROGSICE, y bueno ahí esta la diferencia ya que el BACKDOOR KEEPER MODIFICA el ejecutable del SOFTICE para SIEMPRE y como yo no me acordaba que lo había hecho, no sabia que pasaba, igual solo sirve para algunos pocos casos (COMO ESTE POR EJEMPLO)

Bueno al grano:

Lo primero hice arrancar el programa MORPHINK hasta que pase la pantalla de PRUEBA y llegue a arrancar completamente.

Ahora probé que si el programa esta arrancado y vuelvo a arrancarlo sin haberlo cerrado antes, esta segunda vez arranca sin poner la pantalla de TRY o sea de probar, arranca directamente.

Fijándome en las funciones importadas del archivo VBOXP410.dll encuentro

 BPX GETPROCESSADDRESS

entro en el SOFTICE y pongo

BPX GETPROCESSADDRESS

siempre con el programa abierto y trabajando sobre una segunda apertura simultanea del mismo, o sea siempre dejo minimizado el programa ya abierto y trabajo ahora como si no estuviera abierto, ejecutándolo por segunda vez.

Una vez que empieza a arrancar después de un rato para, me fijo abajo a la derecha que esta parada corresponda al proceso MORPHINK y una vez que aparece allí  MORPHINK (OJO NO EN LA LINEA VERDE SINO BIEN ABAJO A LA DERECHA), entonces borro todo con BC*

y vuelvo con F12 hasta que aparezco en VBOXP410.

Allí veo que el modulo VBOXP410 se ejecuta en direcciones superiores a 5.000.000, lo que puedo ver también con el WDASM, y el programa MORPHINK se ejecuta en direcciones apenas superiores a 400.000, esto lo comprobé también cuando al tener arrancado del todo el programa veo que al poner un BPX hmemcpy y tocar cualquier cosa y entrar en el SOFTICE el programa tiene direcciones apenas superiores a cuatrocientos mil, mientras que el VBOX  se ejecuta por encima de los cinco millones.

Entonces volviendo al punto en que estoy en el softice dentro del VBOXP410 supongo que en algún momento el archivo este va a dejar de trabajar y pasar el control al programa MORPHINK.

Por eso de aquí hago como en la lección de descompresión manual y tecleo a ojo sin calcular valores

BPR 400000 500000 r if (eip>=400000) && (eip<=500000)

para que el programa pare en la primera sentencia del MORPHINK que debe estar a ojo entre esos valores 400000 y 500000.

pongo a correr el programa y para en

43E1C0 que es nuestro nuevo ENTRY POINT.

Ahora borro todo con BC*

y hago un loop infinito allí para que el programa quede trabajando siempre en la misma sentencia

A  43E1C0  JMP 43E1C0

y vuelvo con X a WINDOWS.

Ahora lo única diferencia con el método que usamos en la lección de descompresión manual es que aquí no funciona el PROCDUMP, así que yo abrí el PUPE y elegí el proceso MORPHINK y el ejecutable Morphink.exe e hice un volcado total con la opción ALINEAR activada.

Lo guarde en el escritorio con el nombre MOCO.exe.

Ahora con el ULTRAEDIT modifico los valores que tuve que cambiar para lograr el LOOP INFINITO o sea busco

EB FE EC 6A FF 68 D0

Y VUELVO A COLOCAR COMO ERA ORIGINALMENTE EN VEZ DE EB FE , LOS VALORES 55 8B, QUE COPIE ANTES DE MODIFICAR PARA HACER EL LOOP INFINITO.

UNA VEZ QUE HICIMOS ESTO SOLO NOS QUEDA MODIFICAR EL ENTRY POINT AL NUEVO VALOR, Y ESO LO PODEMOS HACER COM PUPE O CON PROCDUMP, O SEA SI USO PROCDUMP POR EJEMPLO EL NUEVO ENTRY POINT DEBE SER 003E1C0 YA QUE LE RESTE LOS 400000 DE LA image base.

Ahora tengo el archivo moco sobre el escritorio, cierro todas las instancias de MORPHINK, reseteo la maquina para que no me vuelva a engañar lo ejecuto allí mismo en el escritorio y ABRE PERFECTAMENTE Y FUNCIONA,

Otra protección que pudimos vencer no sin bastante trabajo.

Gracias a VESPERS que cuando yo me equivoque me ayudo, la verdad que ya es un cracker a todo trapo y estoy contento de que aunque sea  yo con mis lecciones haya colaborado un poquito con algo de todo lo que aprendió.

Otra cosa que quiero destacar es la utilidad del PUPE, la verdad una muy linda herramienta, de inapreciable valor.

Ricardo Narvaja

