LECCION 7: Algunas cositas sobre los breakpoints en programas con vencimiento de tiempo y un poco de ampliación de conocimiento (LECCIÓN SUAVE DESPUES DE LA ANTERIOR QUE FUE DURÍSIMA)

Existen muchos BREAKPOINTS para cada caso y el hecho de acertar con el breakpoint justo puede ahorrarnos dar vueltas y vueltas por el código, por lo tanto es bueno conocer los breakpoints mas usuales para utilizar en el SOFTICE.

Por ejemplo sabemos ya que los programas que tienen vencimiento de tiempo (30 días o cualquier periodo de tiempo), utilizan generalmente la función BPX GETSYSTEMTIME o también a veces BPX GETLOCALTIME, el problema generalmente con estos BREAKPOINTS es que son utilizados por muchos programas y muy frecuentemente por lo que cuando los colocamos a cada rato el softice rompe en esta función por cualquiera de los programas que la utiliza (HASTA EL EXPLORER LA USA FRECUENTEMENTE).

Lo que hay que hacer en casos en que la función es tan utilizada es lo siguiente, como primera opción entrar con CTRL+ALT+DEL y FINALIZAR todos los programas que están en funcionamiento menos el EXPLORER, cuando este quede solo en la ventana de procesos, entonces ahí entrar al softice y poner el BPX GETSYSTEMTIME o GETLOCALTIME y entrar en el programa.

La segunda forma es con el WDASM si el archivo no esta comprimido, entonces vamos al icono de IMP FN o sea funciones importadas, y allí buscamos la función que queremos encontrar en este caso BPX GETSYSTEMTIME o BPX GETLOCALTIME y hacemos clic encima del nombre de la función y vamos anotando las posiciones de memoria en que el WDASM nos dice que es utilizada esa función (COMO HACIAMOS CON LAS STRING REFERENCES) y nos aseguramos de hacer clic varias veces encima del nombre de la función para asegurarnos si aparece mas de una vez, y después en el softice ponemos BPX numéricos en esos valores que anotamos y entonces el softice va a parar en las funciones buscadas sin que nos molesten las llamadas a la misma función de otros programas.

Generalmente después de que la función concluye y vuelve al ejecutable hay una comparación donde testea la fecha con la fecha de vencimiento del programa, también puede guardarse en alguna posición de memoria para comprobarse mas adelante.

Dentro de la función GETSYSTEMTIME podemos ver lo siguiente si la vamos recorriendo con F10

En BFFA0F1B                      MOV ECX, [ESP+0C]

SI ME SITUO ALLI EN ECX ESTA EL AÑO ACTUAL

? ECX

= 07D0 EN HEXA=2000         (el año EN DECIMAL)

EN BFF9E8E9                       MOV AX,[ESI]
SI HAGO 

? AX

=07D0=2000         (el año)

LUEGO EN                            MOV CX,[ESI+02]
SI HAGO

? CX     

=0A EN HEXA=10           (o sea el mes actual)

Y EN                                        MOV DX,[ESI=06]

SI HAGO

? DX

=10 EN HEXA=16           (o sea el DIA actual)

Después que obtiene estos valores los guarda mas adelante en 

MOV [EBP-10],AX

MOV [EBP-0E],CX

MOV [EBP-0C],DX

Y DESPUES LOS GUARDA DE NUEVO  A CONTINUACION 

CUANDO SALIMOS DE LA FUNCION Y VOLVEMOS AL EJECUTABLE  EL REGISTRO ESP+04 APUNTA A DONDE ESTA EL VALOR DE LA FECHA

SI VAMOS AL SALIR EXACTAMENTE A

LEA ECX, [ESP+04]

O ALGUNA SENTENCIA  ASI QUE TENGA EL EJECUTABLE VEMOS QUE PASA EL VALOR QUE ESTA EN esp+04 QUE ES LA FECHA A ECX AQUÍ ES DONDE HAY QUE ACTUAR Y REEMPLAZAR ESTA SENTENCIA POR UNA QUE MUEVA A ECX UNA FECHA FIJA QUE HABILITE SIEMPRE EL PROGRAMA, O TAMBIEN PODEMOS SEGUIR HACIENDO F10 A VER SI ENCONTRAMOS LA COMPARACIÓN DE LA FECHA CON LA FECHA DE VENCIMIENTO DEL PROGRAMA, LO CUAL PUEDE ESTAR AHÍ NOMAS O BASTANTE MAS ADELANTE.

SI HACEMOS ALLI

D ESP+04

D0 07 0A 00 10 00

LOS DOS PRIMEROS SON O7D0 EL AÑO EN HEXA LOS DOS SEGUNDOS SON 00 0A EL MES EN HEXA Y LOS ULTIMOS DOS SON 0010 O SEA EL DIA EN HEXA (siempre se escriben al revés)

SI QUEREMOS REALIZAR EL MISMO TRABAJO EN UN PROGRAMA DE DOS DEBEREMOS CAMBIAR EL BPX.

Nos damos cuenta que un programa es de DOS o 16 bits porque en el SOFTICE la dirección de memoria aparece en este formato:

POR EJEMPLO:

0076:8989

o sea que es de cuatro cifras en vez de ocho cifras que es lo que vemos siempre en los programas de 32 bits (PEJ: 0175:00107652)

En programas de 16 bits el Breakpoint para los programas con vencimiento de tiempo es

BPINT21 if ah==2a         (HAY QUE ESCRIBIRLO ASI SIN BPX)

escribiéndolo así el softice parara cuando el programa quiera leer la fecha y como aquí no hay función sino que parara directamente en el ejecutable, 

en 

CX estará el año

DH estará el mes

DL estará el día

si hacemos 

? CX   o    ? DX   ? DL

podremos verlos

luego el ejecutable guardara estos valores con alguna sentencia como

mov [ebp-05], cx

etc con lo cual podrá ser modificado en el lugar que lo guarda.

Estos son generalidades sobre programas con vencimiento de tiempo que veremos mas adelante con ejemplos concretos, cuando tengamos un programa de este tipo, aunque si es un programa con vencimiento de tiempo y tiene un NUMERO DE SERIE para registrar habria que tratar primero de crackear el numero de serie y si esto esta muy difícil entonces si, crackear el tiempo.

Aquí hay una lista de los breakpoints mas usuales que explicaremos brevemente a continuación:

 
bpx MessageBox
bpx MessageBoxExA
bpx MessageBeep
bpx SendMessage

Estos son breakpoints para los famosos cartelitos que aparecen y son fácilmente identificables por ser muy simples y tienen un texto que generalmente se encuentra en las STRING REFERENCES.

Messagebox solo sin la A al final es para 16 bits y con la A  o MESSAGEBOXEXA es para 32 bits



bpx GetDlgItemText
bpx GetDlgItemInt
bpx GetWindowText
bpx GetWindowWord
bpx GetWindowInt

Son funciones para que el ejecutable lea texto, palabras o números que uno tipea, o sea que si ponemos un BPX de estos vamos a caer APENAS el ejecutable se entera de que es lo que tipeamos.

Tambien se usa mucho para esto directamente el BPX HMEMCPY .



bpx DialogBoxParamA
bpx CreateWindow
bpx CreateWindowEx
bpx ShowWindow
bpx UpdateWindow

Estos tambien son funciones para dibujar ventanas pero ya mas complejas.

 DE TIEMPO
bpint 21 if ah==2A (DOS)
bpx GetLocalTime
bpx GetFileTime
bpx GetSystemtime 

Como vimos en esta lección

CD-ROM 
bpint 13 if ah==2 (DOS)
bpint 13 if ah==3 (DOS)
bpint 13 if ah==4 (DOS)
bpx GetFileAttributesA
bpx GetFileSize
bpx GetDriveType
bpx GetLastError
bpx ReadFile
bpio -h (Your CD-ROM Port Address) R 

Estos son para el que el ejecutable pare cuando accede al CDROM los tres primeros son para DOS los otros para 32 bits
ENTRADA DE TECLADO

bpint 16 if ah==0 (DOS)
bpint 21 if ah==0xA (DOS) 
Estos son para DOS y para cuando tecleamos algo

DE FILAS

bpint 21 if ah==3dh (DOS)
bpint 31 if ah==3fh (DOS)
bpint 21 if ah==3dh (DOS)
bpx ReadFile
bpx WriteFile
bpx CreateFile
bpx SetFilePointer
bpx GetSystemDirectory

Estos son para cuando el programa accede a una fila.
Filas INI 
bpx GetPrivateProfileString
bpx GetPrivateProfileInt
bpx WritePrivateProfileString
bpx WritePrivateProfileInt

Estos son para cuando accede a FILAS INI
Registro
bpx RegCreateKey
bpx RegDeleteKey
bpx RegQueryValue
bpx RegCloseKey
bpx RegOpenKey
Estos bpx son para cuando el programa accede al registro. si abre una llave usa el OPEN KEY, si la cierra CLOSEKEY, cuando lee un valor QUERY VALUE y cuando crea o borra una llave CREATEKEY O DELETEKEY

hay todavía mas como los BPIO que son los BREAKPOINTS para los puertos, los BPM que son breakpoints que paran cuando se lee algún valor de la memoria aunque no se ejecute, etc etc, en las sucesivas lecciones veremos casos y ejemplos de los mismos.

Bueno con la practica los iremos utilizando y explicando mas en profundidad así como también los breakpoints condicionales (COMO EL QUE VIMOS EN LA LECCIÓN ANTERIOR)

Espero que esta lección haya sido un oasis con respecto a la anterior ya volveremos con todas las pilas a partir de la próxima.

RICARDO NARVAJA

 

 

