LECCION 6: DESCOMPRESION MANUAL CON PROCDUMP

(LA LECCIÓN MAS DURA) 

Llegamos a la lección 6 y el problema que a veces ocurre cuando el PROCDUMP no descomprime automáticamente algún ejecutable con ninguna de las opciones, en este caso si necesitamos descomprimir para poder ayudarnos a crackear o para por lo menos desensamblar, deberemos hacerlo a mano, lo cual es una tarea que a veces requiere un poquito de trabajo y a veces cuesta hacerlo si uno no tiene mucha practica.

COMO FUNCIONAN ESTOS PROGRAMITAS COMPRESORES QUE NOS PONEN LOS PELOS DE PUNTA A VECES?

Funcionan en general de la siguiente manera, cuando nosotros cargamos un ejecutable comprimido con el SYMBOL LOADER del SOFTICE y nos detenemos en el ENTRY POINT o PUNTO DE ENTRADA del programa en realidad lo que comienza a ejecutarse primero no es el programa en si, si no una rutina descompresora que a veces es bastante larga con muchos CALL y a veces también rutinas de protección ANTISOFTICE que si uno tuviera la paciencia suficiente de ir con F10 traceando estas instrucciones (ESTO SERIA PEDIR INFINITA PACIENCIA AUNQUE MAS DE UNA VEZ YO HE DESCOMPRIMIDO DE ESTA FORMA CUANDO NO LO PUDE HACER DE OTRA MANERA AUNQUE NO LO RECOMIENDO PORQUE ES BASTANTE CANSADOR), sin entrar en los CALL, llegaríamos a una sentencia donde el descompresor terminaría su tarea y saltaría al punto de entrada del programa el cual se encuentra descomprimido en memoria.

Para los que son ya cancheros en encontrar a mano y peleando esta sentencia se puede llegar a identificar bastante bien pues el programa hace un JMP casi siempre a una dirección lejana a donde se esta ejecutando la descompresión es ese momento es como si el descompresor estuviera en un lugar y el programa descomprimido en otro lugar y entonces el descompresor salta bastante lejos mientras que todos los JMPs anteriores en la rutina descompresora eran ahí nomás cortitos dentro de la misma rutina.

Creo explicarme bien y después lo vamos a ver con el ejemplo pero la rutina descompresora esta ACA y el programa descomprimido esta ALLA, entonces cuando la rutina termino de descomprimirlo tiene que saltar desde acá donde esta trabajando hasta allá donde esta el programa ya descomprimidito y listo para ejecutarse.

La mayoría de los descompresores usa una rutina JMP común numérica que en los mas berretas se encuentra fácilmente, y en los mas avanzados se esconde un poco mas con JMP EAX o JMP [EAX] con lo que la sentencia para darnos cuenta que es la correcta tendremos que comprobar el valor de EAX para ver si salta lejos o cerca.

Bueno esto es una introducción para el suicida que lo quiera hacer el trabajo a mano pero como el softice tiene muchos recursos que todavía no enseñamos les voy a mostrar un recurso del mismo que nos va a ayudar a que el programa se detenga en la sentencia exacta donde el descompresor termina su trabajo y comienza a ejecutarse el programa descomprimido, una vez que estamos situados alli es muy sencillo poder lograr grabar el ejecutable descomprimido como veremos en el ejemplo que daremos a continuación.

Descomprimiremos nuevamente el WINOMEGA pero esta vez a mano sin usar la opción AUTOMATICA del PROCDUMP aunque este nos ayudara en partes vitales del trabajo aun no sabiendo que descompresor es el utilizado.

Primero antes que nada estudiaremos con el PROCDUMP algunos valores que nos pueden ser necesarios en el trabajito.

Abrimos el PROCDUMP y vamos a PE EDITOR y después a SECTIONS con lo que nos aparece la tablita con las características del ejecutable.

Los ejecutables siempre están divididos en varias partes por lo tanto en NAME podemos ver los nombres de las distintas partes del código del ejecutable comprimido.

La segunda columna VIRTUAL SIZE es EL TAMAÑO QUE TENDRA LA SECCION DEL EJECUTABLE UNA VEZ DESCOMPRIMIDA.(EN HEXA LÓGICO)

La tercera columna VIRTUAL OFFSET  seria lo que nos indicaría donde comienza el ejecutable descomprimido en la memoria (NO CONFUNDIR con el ENTRY POINT) para hallar la dirección en la memoria donde comenzara el ejecutable descomprimido le sumo al valor de la columna el de IMAGE BASE y tengo la dirección de memoria donde comienza el ejecutable descomprimido.

Después tengo tres columnas mas que no son muy utilizadas en este trabajo que son RAW SIZE (TAMAÑO DEL EJECUTABLE EN EL DISCO O SEA ANTES DE DESCOMPRIMIRSE), RAW OFFSET (IGUAL QUE VIRTUAL OFFSET PERO DEL EJECUTABLE COMPRIMIDO) y CHARACTERISTICS que nos muestra si es posible desensamblar con el WDASM o no (VER LECCIÓN ANTERIOR)

Para lo que nos sirven estas columnas también es que si yo veo que el VIRTUAL SIZE ES mayor que el RAW SIZE se que el ejecutable esta comprimido y si son iguales no esta comprimido.

Aquí lo interesante es obtener de esta tabla donde va a comenzar en la memoria  la sección CODE que es la primera, y donde terminara en la memoria.

COMO YA DIJIMOS LA DIRECCIÓN DE INICIO ES:

INICIO= IMAGE BASE + VIRTUAL OFFSET

FINAL= INICIO + VIRTUAL SIZE -1

Si sabemos la dirección de inicio y sabemos el tamaño obviamente sabemos que sumándole a la dirección de INICIO el TAMAÑO que tendrá el ejecutable descomprimido tendremos la dirección FINAL a esto hay que restarle uno (PORQUE NO SE PERO ES ASI)

En nuestro caso Lo primero es hallar la IMAGE BASE si salimos de la tablita tendremos los datos en PE ESTRUCTURE EDITOR copiamos la IMAGE BASE que es 400000.

Como sabemos que VIRTUAL OFFSET es 00001000 por lo tanto podremos tener el INICIO del ejecutable descomprimido en 

INICIO= IMAGE BASE + VIRTUAL OFFSET

INICIO= 400000 + 00001000

INICIO= 401000

Aquí comenzara el ejecutable descomprimido, atención que comenzara en la memoria no sera el ENTRY POINT del ejecutable descomprimido que es lo que hay que hallar.

la dirección FINAL de la sección CODE será 

FINAL =  INICIO + VIRTUAL SIZE - 1

FINAL= 401000 + 243A10 -1

FINAL= 644A0F

tenemos la dirección de memoria de inicio y la dirección de memoria final de la sección CODE por lo tanto (Y EN EL 90% DE LOS CASOS) el punto de entrada o ENTRY POINT del ejecutable descomprimido estará entre estos dos valores.

Si entonces alguien es tan valiente como para ir ejecutando a mano con F10 la rutina descompresora se encontraría que en un momento en el que concluye esa rutina habría un JMP a una dirección entre 401000 y 644A0F.

Alguien podría preguntar si el ENTRY POINT del ejecutable descomprimido podría estar no en CODE si no en alguna otra sección y yo le contesto que dicen que si pero en la practica no encontré ningún caso que fuera así.

De cualquier manera este método puede aplicarse en la primera sección y si no funciona seguir y hacer exactamente lo mismo en la segunda sección y así sucesivamente hasta hallar el ENTRY POINT.

Carguemos el ejecutable con el SYMBOL LOADER del SOFTICE.

una vez cargado hagamos un F10 y estaremos en el ENTRY POINT del ejecutable comprimido vemos que estamos en la posición de memoria 7D2001 que no esta entre la posición de INICIO y FINAL que tendrá el ejecutable descomprimido.

Eso es, ejecutara una rutina por 7D2001 que es donde comienza la rutina descompresora y cuando termine de descomprimirse saltara a una dirección entre 401000 y 644A0F que será el nuevo ENTRY POINT del programa.

Ahora lo que deberíamos hacer (SI ESTAMOS LOCOS) es poner BPX a mano en todas las direcciones de memoria entre  401000 y 644A0F de modo que apenas ejecute algo entre esas dos direcciones pare el SOFTICE.

Evidentemente esto no se puede hacer a mano por que es un desastre pero el SOFTICE tiene un comando que lo hace automáticamente.

Utilizamos una sentencia del SOFTICE que coloca BREAKPOINTS en todo un rango de memoria esta sentencia es BPR (BREAKPOINT EN RANGO)

BPR INICIO FINAL

o sea es como si colocáramos breakpoints en todos los valores entre INICIO Y FINAL

en nuestro caso

BPR 401000 644A0F 

todavía le falta algo mas a esto para funcionar bien pues si mientras esta descomprimiendo lee algún valor entre esos va  a parar y nosotros no queremos que pare mientras descomprime entonces la modificamos así:

BPR 401000 644A0F R  if (eip>=401000) && (eip<=644A0F)

esto quiere decir que va a parar cuando lea algún valor entre INICIO Y FINAL pero SOLAMENTE si EIP esta ENTRE INICIO Y FINAL también.

Esa condición solamente se va a dar en el nuevo entry point porque antes el EIP (QUE MARCA CUAL ES LA SENTENCIA A EJECUTARSE) siempre va a estar fuera de estos valores.

A veces para asegurarme por si acaso coloco las direcciones de INICIO Y FINAL completas para que no lea en otro lado.

BPR 017f:401000 017f:644A0F  R   if  (eip>=401000) && (eip<=644A0F)

bueno cuando pongo estos breakpoints y después pongo a ejecutar el programa con X veo que la ejecución del mismo sigue pero es muchísimo mas lenta y eso se debe a que el SOFTICE tiene que comparar cada condición en cada sentencia y eso enlentece todo.

Igual nos damos cuenta que la maquina no esta colgada porque el cursor del mouse se mueve. (A VECES SE CUELGA TAMBIEN Y HAY QUE HACERLO DE NUEVO)

Esperamos unos minutos (BASTANTES EN MI CASO FUERON COMO CINCO) y ahí para el SOFTICE en el nuevo ENTRY POINT del programa descomprimido.

644840 push ebp

YA CASI LO TENEMOS

ahora debemos copiar la cadena de la sentencia 644840 porque debemos modificarla para acordarnos como era originalmente.

55 8B EC 83 C4 F4 53 B8 18 40 64 00

ESTANDO ARRIBA DE LA SENTENCIA 644840

HACEMOS

a 644840 

Y ESCRIBIMOS JMP 644840

esc

HACEMOS ESTO PARA QUE EL PROGRAMA QUEDE HACIENDO UN BUCLE INFINITO EN ESA SENTENCIA Y NOS PERMITA CON EL PROCDUMP BAJARLO DE LA MEMORIA. 

Una vez que modificamos la sentencia 644840 entonces abrimos el PROCDUMP y en la lista de procesos que aparecen apenas lo abrimos buscamos el correspondiente a WINOMEGA entonces hacemos clic derecho y clickeamos en DUMP (FULL) y nos pedirá un directorio donde guardarlo y el nombre y listo lo guardamos con el nombre que queramos.

Ahora abrimos el PROCDUMP y vamos a PE EDITOR y vemos que el ENTRY POINT del ejecutable nuevo en vez de ser 644840 sigue siendo 7d2001 como antes de descomprimirlo, debemos modificarlo.

Restamos con la calculadora 644840 el nuevo ENTRY POINT la IMAGE BASE 400000 y asi obtenemos el valor para modificar en donde dice ENTRY POINT ponemos 244840 que es el nuevo ENTRY POINT (AQUÍ HAY QUE COLOCARLO ASI SIN SUMARLE LA IMAGE BASE)

También podemos ver si quedo habilitado para desensamblar o sea como explique en la lección anterior hay que ir a SECTIONS  y en la primera línea hacer clic derecho y poner EDIT SECTION y ahí en SECCION CHARACTERISTIC ver si hay un E0000020 con lo cual se pude desensamblar perfectamente con el WDASM.

El ultimo paso es modificar con el ULTRAEDIT la sentencia de entrada que habiamos cambiado.

644840   PUSH EBP

como copiamos la cadena 55 8b ec 83 c4 f4 53 b8 18 40 64 00

que era la original tenemos que volver a colocar estos numeros hexa en lugar de los que modificamos, abrimos el ULTRAEDIT y buscamos

EB FE EC 83 C4 F4 53 B8 18 40 64 00

Y REEMPLAZAMOS

EB FE POR 55 8B

COPIAMOS EL NUEVO EJECUTABLE MAS LARGO Y LO ARRANCAMOS Y FUNCIONAAAAAAA.

Este método  a pesar de ser difícil es casi 100 % eficaz para descompactar cualquier programa, lo único que a veces puede molestar es que algunos descompresores tienen protección antisoftice con lo que deberemos ocultarlo con el FROGSICE (NO ES ESTE CASO) y no podremos usar el SYMBOL LOADER, tendremos que poner un BPX numérico en el ENTRY POINT para que pare allí en vez de cargarlo desde el SYMBOL LOADER para usar el FROGSICE.

PRACTIQUEN Y PREGUNTEN QUE VIENEN LECCIONES MAS FACILES A PARTIR DE AQUÍ LO DURO YA ESTA PASANDO.

RICARDO NARVAJA

