5.2.—Estructura de pila (Stack Frame)

Debido a que IDA es una herramienta de analisis de lenguaje de bajo nivel, algunas de
sus caracteristicas y vistas utilizan detalles familiarizados con los lenguajes compilados
de bajo nivel, algunas de las cuales se centran en especificaciones del lenguaje maquina
generado y otras en la administracion de la memoria utilizada por el programa con el
lenguaje de alto nivel. Por esto mismo y a fin de comprender mejor algunas de las vistas
de IDA, sera necesario de vez en cuando explicar un poco de teoria relacionada con los
programas compilados, a fin de que tenga sentido lo que IDA nos muestra.

Uno de los conceptos relacionados con los lenguajes de bajo nivel es la estructura de
pila o “Stack Frame”, yo prefiero llamarle estructura de pila ya que la idea de
almacenamiento de pila la prefiero utilizar para el “heap”, por lo tanto y para no crear
controversias desde ahora nos referiremos a él en inglés Stack Frame. El stack frame
como ya apuntamos son blogques de memoria, distribuidos en la pila (stack) de un
programa en ejecucion, el cual est& dedicado a especificar la forma en que se invocara a
una funcion. Los programadores normalmente agrupan las declaraciones ejecutables en
unidades llamadas funciones, también pueden llamarse declaraciones, subrutinas o
métodos, seguin sea el caso del lenguaje utilizado. En cualquier caso es considerada una
buena practica de programacion construir los programas como unidades funcionales.

Cuando una funcién no se esta ejecutando, normalmente necesita muy poca o ninguna
memoria. En contraposicion cuando una funcién es llamada, podra necesitar memoria
por distintas razones. Primero, si el llamador de una funcién quiere pasarle informacion
en forma de parametros, argumentos, a la funcion. Dichos parametros necesitaran ser
guardados en alguna ubicacion para que la funcion los pueda encontrar. Segundo, la
funcion puede necesitar temporalmente espacio para guardar informacién mientras
realiza el proceso de su tarea. Dicho espacio temporal a menudo es distribuido por el
programador cuando declara las variables locales utilizadas en la funcion, pero que no
se podréa acceder a ellas una vez se haya completado la tarea de dicha funcién.

Debido a lo expuesto antes, los compiladores utilizan el stack frame, también Ilamado
activation records, para colocar o sacar los parametros de una funcion y sus variables
locales tal como lo ha querido el programador. Los pasos de dicha accion son los
siguientes; el compilador inserta codigo para que coloque los parametros de una funcion
en el stack frame antes de transferirle el control de ejecucién a la propia funcion, una
vez realizado, el compilador inserta codigo para que se distribuya la memoria suficiente
para albergar las variables locales de la funcion. Estas dos acciones dan como resultado
la construccién de los stack frame, un elemento a afiadir el cual se guarda también en el
stack frame es la direccion en la cual la funcion debera retornar. El resultado de utilizar
los stack frames es que nos posibilita la recursion, ya que cada llamada recursiva a una
funcion nos viene dada en el stack frame, separando limpiamente cada llamada
realizada por su predecesor. Vamos a detallar los pasos que detallan las operaciones que
tienen lugar cuando se llama a una funcién:

1. El llamador coloca cualquier parametro requerido por la funcion existente en las
ubicaciones llamadas, las cuales son dictadas por los acuerdos de llamada,
Calling Conventions hablaremos de ellas a continuacion, empleadas por la
funcién llamada. Esta operacion da como resultado un cambio en el puntero de
pila si dichos parametros son colocados en tiempo de ejecucién en la pila.



El llamador transfiere el control a la funcion existente llamada. Esta accion se
realiza normalmente con instrucciones tipo en x86 CALL o en MIPS JAL.
Normalmente se guarda una direccion de retorno en la pila del programa o en un
registro CPU.

Si es necesario, la funcidn llamada realiza los pasos necesarios para configurar
un frame pointer (puntero a la estructura). (“Un frame pointer es un registro
que apunta a una ubicacion dentro del stack frame. Normalmente las variables
en el stack frame estan referenciadas por su distancia relativa que es desde su
ubicacién al punto apuntado por el frame pointer”). Y guarda cualquier valor de
registro que el llamador espera obtener, para que permanezcan inalterados.

La funcién llamada distribuye el espacio necesario para cualquiera de las
variables locales que se requieran. Esto se realiza para ajustar el puntero de pila
del programa de manera que se reserve el espacio necesario para ellas en la pila
en tiempo de ejecucion.

La funcién llamada ejecuta dichas operaciones, generando potencialmente un
resultado. En el transcurso de estas operaciones, la funcién llamada puede
acceder a los parametros pasados a ella. Si la funcion retorna un resultado, el
resultado es a menudo colocado en un registro especifico o en registros que el
Ilamador puede examinar una vez que la funcion haya retornado valor.

Una vez que la funcién ha completado estas operaciones, cualquier espacio de la
pila reservado para las locales variables es limpiado. Esta accion se realiza para
deshacer lo realizado en el paso 4.

Cualquier registro cuyo valor fue guardado, paso 3, por orden del llamador son
restaurados a sus valores originales. Esto también incluye la restauracion del
registro del frame pointer del llamador.

La funcién llamada retorna el control al llamador. Normalmente las
instrucciones para realizarlo son en x86 RET y en MIPS JR. Dependiendo de
los acuerdos de llamada utilizados, estas operaciones también pueden utilizarse
para borrar uno o0 mas parametros de la pila de programa.

Una vez que el llamador retoma el control, puede necesitar quitar parametros de
la pila de programa. En tales casos puede ser necesario un reajuste de la pila para
restaurar el puntero de pila al valor que tenia antes del paso 1.

Los pasos 3y 4 se realizan siempre asi para la entrada de una funcién, el conjunto
de estos pasos son llamado prologo de la funcidn. De forma similar los pasos del 6
al 8 son ejecutados al final de una funcién y reciben el nombre de epilogo de la
funcién. Por lo tanto exceptuando el paso 5, el cual representa el cuerpo de la
funcion, Todas estas operaciones constituyen la realizacion de una llamada a una
funcion.



5.2.1.—Acuerdos de llamada (Calling Conventions)

Una vez hemos comprendido basicamente que es el stack frame, podemos finalizar
viendo exactamente como estan estructurados. Los siguientes ejemplos que veremos
estan referenciados con la arquitectura x86 y asimismo asociados a compiladores de
x86 como Microsoft Visual C/C++ 0 GNU gcc/g++. Uno de los pasos mas
importantes en la creacion del stack frame se refiere a la colocacion de los
pardmetros de la funcién en la pila por la funcion de llamada. La funcion de llamada
debe guardar los pardmetros de la misma forma que la funcion a la que se esta
Ilamando espera encontrarlos; si no es asi nos creara problemas graves. Las
funciones advierten la manera en que esperan recibir sus argumentos seleccionando
y realizando unos acuerdos especificos de llamada.

Un acuerdo de llamada dicta exactamente como un llamador deberé colocar
cualquier parametro que la funcion requiera. Dichos acuerdos pueden necesitar
colocar parametros en registros especificos, en la pila del programa o en ambos
registros y pila. Es igual de importante, indicar quien es el responsable de quitar los
parametros de la pila una vez pasados y ejecutados por la funcién. Algunos acuerdos
de llamada dictan que el llamador es el responsable de quitar los pardmetros
colocados en la pila, mientras que otros acuerdos de llamada dictan que la funcion
Ilamada debera encargarse de limpiar los pardmetros de la pila. Realizar los
acuerdos de Ilamada correctamente es esencial para mantener la integridad del
puntero de pila del programa.

5.2.1.1 Acuerdo de llamada en C

Los acuerdos de llamada por defecto utilizados en la mayoria de los compiladores C
para arquitectura x86 es llamada la C calling convention. El modificador _cdecl
puede verse en los programas C/C++ como éste fuerza a utilizar a los compiladores
el acuerdo de llamada C, sobrescribiendo el acuerdo de llamada por defecto. Desde
ahora nos referiremos a este acuerdo de llamada con el nombre de cdecl. El acuerdo
de llamada cdecl especifica que el llamador coloque los parametros de una funcion
en la pila en el orden de derecha a izquierda y el llamador sea el encargado de quitar
los parametros de la pila después de que la funcion llamada se haya realizado.

Uno de los resultados de colocar los parametros en la pila de derecha a izquierda es
que el pardmetro de la funcion més a la izquierda (el primero) siempre estara en la
parte superior de la pila cuando la funcion sea llamada. Esto hace que el primer
parametro, por muchos que tenga la funcidn, sea facil de encontrar con lo cual hace
que cdecl sea ideal para utilizarla con funciones que toman un niimero de
argumentos variable, como puede ser printf.

El requisito de que el llamador de la funcion quite los parametros de la pila,
significa a menudo mirar a las instrucciones que realizan el ajuste del puntero de
pila del programa inmediatamente después del retorno de la funcién llamada. En el
caso de las funciones que no acepten un niamero de argumentos variable, el llamador
es el apropiado para hacer los ajustes, ya que el llamador sabe exactamente cuantos
argumentos ha escogido para pasarselos a la funcion, por lo tanto puede efectuar
facilmente el ajuste correcto. En contrapartida la funcién llamada nunca sabe por
adelantado cuéntos pardmetros puede recibir y por lo tanto le seria dificil realizar el
ajuste necesario de la pila.



En los siguientes ejemplos consideraremos la llamada a una funcion con el prototipo
siguiente:

void ejemplo_cdecl (int w, int x, inty, int z);

Por defecto esta funcion utilizara el acuerdo de llamada cdecl, esperando el paso de
cuatro parametros empujados a la pila de derecha a izquierda y con el requisito de
que el llamador limpie los pardmetros de la pila. Un compilador podria generar un
cddigo para llamar a esta funcién, como este:

ejemplo_cdecl (1, 2, 3, 4); /lprograma llamadas ejemplo_cdecl

push 4 ; empuja al stack el parametro z
push 3 ; empuja al stack el parametro y
push 2 ; empuja al stack el parametro x
push 1 ; empuja al stack el parametro w
call ejemplo_cdecl ; llamada a la funcién

add esp,16 ; ajusta esp a su valor anterior

Las cuatro operaciones push iniciales dan como resultado un cambio de 16 bytes,
en una arquitectura de 32-bit 4 * sizeof (int), al puntero de pila del programa
(ESP), lo cual es deshecho con el retorno de ejemplo_cdecl. Si la funcién
ejemplo_cdecl es llamada 50 veces, cada llamada sera seguida por un ajuste similar
al de antes. El siguiente ejemplo también realiza el mismo acuerdo de llamada a
cdecl pero elimina la necesidad de que el llamador borre explicitamente los
parametros de la pila después de cada llamada a ejemplo_cdecl

ejemplo_cdecl (1, 2, 3, 4); /lprograma llamada ejemplo_cdecl

mov [esp+12], 4 ;mueve parametro z a la cuarta posicion del stack
mov [esp+8], 3 ;mueve parametro y a la tercera posicion del stack
mov [esp+4], 2 ;mueve parametro x a segunda posicion del stack
mov [esp], 1 ;mueve parametro w parte superior del stack

call ejemplo_cdecl ;llamada a la funcion

En este ejemplo el compilador a predistribuido el espacio de almacenamiento para
los parametros que seran pasados a ejemplo_cdecl en la parte superior de la pila
durante el prélogo de la funcion. Cuando los parametros para ejemplo_cdecl son
colocados en la pila, no se produce ningin cambio en el puntero de pila, lo cual
elimina la necesidad de reajustar el puntero de pila cuando la llamada a
ejemplo_cdecl se complete. Los compiladores de GNU, gcc y g++, utilizan estas
técnicas para colocar los parametros de funcion en el stack. Observa que en
cualquiera de los dos métodos el resultado del stack pointer apunta al argumento
mas a la izquierda cuando la funcion es llamada.

5.2.1.2.—Acuerdo de llamada Standard

El término standard es inapropiado ya que es un nombre creado por Microsoft para
referirse a su propio acuerdo de llamada el cual utiliza el modificador _stdcall, la
declaracién de una funcion, seria de la siguiente forma:

void _stdcall ejemplo_stdcall (int w, int X, int y);



Al igual que el anterior modificador, a partir de ahora nos referiremos a este acuerdo
de llamada como stdcall.

Al igual que con cdecl, stdcall requiere que los parametros de la funcién sean
colocados en la pila en el orden de derecha a izquierda. La diferencia en usar stdcall
es que la funcién llamada es la responsable de limpiar los parametros de la pila
cuando la funcién ha finalizado. Para que una funcion pueda realizar lo anterior, la
funcion necesita saber exactamente cuantos parametros hay en la pila. Esto s6lo es
posible para funciones que tengan un nimero fijo de parametros. En consecuencia
las funciones de argumentos variables como printf no pueden utilizar stdcall. La
funcién ejemplo_stdcall, espera tres pardmetros como nimeros enteros, que
ocuparén un total de 12 bytes, en arquitectura de 32-bit, en la pila ( 3 * sizeof (int)).
Un compilador x86 puede utilizar la instruccion RET de una forma especial para
sacar simultdneamente de la pila, la direccidn de retorno de la parte superior de la
pila y sumar 12 al puntero de pila limpiando los pardmetros de la funcion. En el caso
ejemplo_stdcall, podemos ver la siguiente instruccién para retornar al llamador:

ret 12 ;retorna al llamador y limpia 12 bytes del stack

La ventaja principal por utilizar stdcall es la eliminacidn de todo el c6digo necesario
para limpiar los parametros del stack después de cada llamada de una funcion, lo
cual da como resultado la premisa programa corto, programa rapido. Como acuerdo
Microsoft utiliza stdcall para todas las funciones de parametros fijos exportadas de
archivos de libreria compartida (DLL). Este es un punto importante a recordar si lo
gue intentas es generar prototipos de funciones o reemplazar binarios compatibles
con cualquier componente de libreria compartida.

5.2.1.3.—Acuerdo de llamada para x86 fastcall

Una variacién de stdcall, es el acuerdo de llamada fastcall. Esta pasa hasta dos
parametros a los registros CPU antes que a la pila del programa. Los compiladores
Microsoft Visual C/C++ y los GNU gcc/g++ (version 3.4 y posteriores) reconocen
el modificador fastcall en las declaraciones de funcién. Cuando una fastcall se
especifica, el primero de los dos parametros pasados a la funcién sera colocado en
los registros ECX y EDX, respectivamente. Todos los parametros restantes seran
colocados en la pila con el orden de derecha a izquierda igual que en las stdcall.
También al igual que en stdcall, en fastcall las funciones son las responsables de
quitar los parametros de la pila cuando se retorna al llamador. La siguiente
declaracién te muestra como se utiliza el modificador fastcall.

void fastcall ejemplo_fastcall (int w, int x, inty, int z);

Un compilador podria generar el codigo siguiente para llamar a ejemplo_fastcall:

ejemplo_fastcall (1, 2, 3, 4) /Iprograma llamadas ejemplo_fastcall
push 4 ;mueve parametro z a segunda posicion de la pila
push 3 ;mueve parametro y parte superior de la pila
mov edx, 2 ;mueve pardmetro x a EDX

mov ecx, 1 ;mueve parametro w a ECX

call ejemplo_fastcall ;llamada a la funcion



Observa que no se requiere ningun ajuste de retorno después de la llamada, esto se
debe a que ejemplo_fastcall es el responsable de limpiar los parametros y y z de la
pila al retornar al llamador. Es importante comprender lo siguiente, como que dos de
los argumentos han sido pasados a los registros, la funcion llamada s6lo necesitara
limpiar 8 bytes de la pila, aunque existan cuatro argumentos a la funcién.

5.2.1.4.—Acuerdos de llamada C++

Las funciones nonstatic en las clases C++ difieren de las funciones estandares en
que estas deben hacerse disponibles con el puntero this, el cual apunta al objeto
utilizado para invocar la funcion. La direccion del objeto utilizado para invocar la
funcion tiene que ser suministrado por el llamador y por lo tanto proporcionado
como parametro al llamar a las funciones nonstatic. La norma del lenguaje C++ no
especifica como this debe ser pasado a las funciones nonstatic, asi pues no nos debe
sorprender que distintos compiladores utilicen distintas técnicas al pasar this.

Microsoft Visual C++ nos proporciona el acuerdo de llamada thiscall, el cual pasa
a this al registro ECX y requiere que la funcién nonstatic limpie los parametros de
la pila como stdcall. El compilador de GNU g++ trata a this como el primer
parametro implicado a cualquier funcién nonstatic y se comporta en todos los
aspectos como cdecl. Asi pues un cédigo compilado por g++, this es colocado en la
parte superior de la pila antes de la llamada a la funcidn nonstatic, y el llamador es
el responsable de quitar los parametros, siempre que al menos exista uno, de la pila
cada vez que la funcion retorna. Més caracteristicas del compilador C++ las iremos
viendo més adelante.

5.2.1.5.—O0tros acuerdos de llamada

La explicacién completa de todos los acuerdos de llamada requeriria quizés un libro
entero para exponerlas bien. Dichos acuerdos de llamada son especificos a cada
idioma, compilador y CPU, por lo tanto dependera de ti buscar la adecuada segun el
compilador que utilices si éste es poco conocido. No obstante algunas situaciones
merecen una mencion especial, como puede ser: cddigo optimizado, cddigo en
lenguaje ensamblador personalizado y las system calls.

Cuando una funcién es exportada para utilizarla otros programadores, como por
ejemplo funciones de una libreria, es importante que realicen acuerdos de Ilamada
conocidos de modo que a dichos programadores les sea facil interactuar con dichas
funciones. Por otra parte si una funcién est& destinada para uso interno del
programa, entonces el acuerdo de llamada para esta funcién s6lo es conocida por las
funciones del programa. En tales casos, optimizando los compiladores pueden elegir
acuerdos de llamada alternativos a fin de generar el codigo rdpidamente. En los
procesos en que esto puede ocurrir, utilizaremos la opcion /GL con Microsoft
Visual C++ y el nombre clave regparm con GNU gcc/g++.

Si el programador domina el lenguaje ensamblador, lo que hace es tomar el control
completo de los parametros que seran pasados a cualquier funcion que se vaya a
crear, y a menos que desee que dichas funciones puedan ser utilizadas por otros
programadores, tiene la libertad absoluta de pasar los parametros de la forma que
desee. Como consecuencia, tendremos que tener cuidado cuando analicemos codigo



ensamblado personalizado. Dicho codigo contiene a menudo rutinas de ofuscacion y
conjuntos de 6rdenes programadas.

Una system call es una funcién de llamada especial utilizada para requerir un
servicio del sistema operativo. Las llamadas de sistema efectlian un estado de
transicion entre el modo usuario y el modo kernel para que el kernel del sistema
operativo pueda atender la solicitud del usuario. La forma en que se inician estas
Ilamadas varia segun el sistema operativo y la CPU". Por ejemplo, en Linux x86 las
system calls se inician utilizando la instruccion int 0x80, mientras que otros
sistemas operativos x86 utilizan la instruccion sysenter. En cualquier sistema x86,
Linux es una excepcidn, los pardmetros para las llamadas de sistema son colocados
en la pila en tiempo de ejecucién, y un nimero de la system call es colocado en el
registro EAX inmediatamente antes de inicializar la system call. Las llamadas de
sistema en Linux aceptan sus parametros en registros especificos y ocasionalmente
en la pila del programa cuando existen mas parametros que registros habilitados.

5.2.2.—Esquema de variable local

A diferencia de los acuerdos de llamada que dictan la forma en que los parametros
seran pasados a la funcion, no existe ningun tipo de acuerdo que dicte el esquema de
las variables locales de una funcion. La primera tarea de un compilador es mirar y
computar la cantidad de espacio necesario que requeriran las variables locales de
una funcion. La segunda tarea es determinar si esas variables se deben distribuir en
los registros CPU o en la pila del programa. La forma exacta en que se realicen estas
distribuciones es irrelevante para ambas acciones de llamada de una funciény a
cualquier otra funcién que se pueda llamar a su vez. En la mayoria de ocasiones es
imposible determinar un esquema de variables locales de una funcién basandose en
el estudio del cddigo fuente de dicha funcion.

5.2.3.—Unos ejemplos de Stack Frame
Consideremos la siguiente funcién compilada en una maquina basada en 32-bit x86:

void tora (int j, int K); //Una funcién para llamar
void demo_stackframe (int a, int b, int c)
o
int x;
char buffer [64];
inty;
int z;
Il cuerpo de la funcién a llamar
tora (z,y)
}

La cantidad minima de espacio requerido por las variables locales en la pila es de 76
bytes ¢Por qué? Veamos tenemos tres enteros a,b,c de 4-byte y un buffer de 64-
byte, 4*3=12, 12+64 = 76. Esta funcidn puede utilizar o stdcall o cdecl, y su stack
frame sera el mismo. La figura abajo, muestra un posible desarrollo de un stack
frame para una invocacién de la funcion demo_stackframe, asumiendo que no se
utiliza ningn frame pointer, asi pues el puntero de pila ESP, servira como frame
pointer. Esta estructura podria ser la preparacion de la entrada a demo_stackframe
con una linea como prélogo:



sub esp,76 ;distribuira el espacio suficiente para todas las variables locales

La siguiente columna de Offset indica la direccidon base + desplazamiento
requeridos para referenciar cualquiera de las variables locales o parametros en el
stack frame.

Variables Offset
Esp> Z [esp] |
Y [esp + 4] I
buffer [esp + 8] |- variables loc.
X [esp + 72] I
eip guardado [esp + 76]
a [esp T+ 80] |
b [esp + 84] |> pardametros
c [esp + 88] |

Generar las funciones que utilizan el puntero de pila para computar todas las referencias
variables requiere un poco mas de esfuerzo por parte del compilador, debido a que el
puntero de pila cambia frecuentemente y el compilador debe asegurarse de proporcionar
los Offset apropiados todas las veces que se referencia cualquier variable en el stack
frame. Consideremos la llamada realizada a tora en la funcion demo_stackframe el
cddigo serd el siguiente:

push dword [esp + 4] ;empujaalapilaay

push dword [esp + 4] ;empujaalapilaaz

call tora ;llama a funcion

add esp, 8 ;cdecl requiere al llamador para limpiar parametros

El primer push introduce la variable local y con el Offset mostrado en figura arriba. A
primera vista podria parecer que el segundo push referencia incorrectamente a la
variable local y una segunda vez. Sin embargo, debido a que estamos tratando con una
estructura basada en ESP vy el primer push modifica el ESP, todos los Offset de la
figura arriba deberan ajustarse temporalmente cada vez que el ESP cambie. Después de
haber realizado el primer push, el nuevo Offset para la variable local z se convierte en
[esp + 4] la cual esta referenciada correctamente por el segundo push. Cuando
examinemos funciones cuyas variables estén referenciadas en el stack frame utilizando
el stack pointer, deberemos tener cuidado en observar todos los cambios del puntero de
pila y ajustar todos los Offset de las variables siguientes de acuerdo con dichos
cambios. Una de las ventajas de utilizar el puntero de pila para referenciar todas las
variables del stack frame es que el resto de registros quedan disponibles para otros
propdsitos.

Una vez que demo_stackframe se ha completado, necesita retornar al llamador. Por lo
tanto para finalizar se utilizara la instruccion ret, la cual sacard la direccién de retorno
deseada de la parte superior de la pila y se pasara al registro que apunte a la pila, en este
caso, EIP. Ademas antes de que la direccion de retorno sea sacada, las variables locales
necesitan ser limpiadas de la parte superior de la pila para que el puntero de pila apunte



correctamente a la direccidn de retorno guardada cuando la instruccion ret sea
ejecutada. Para nuestra funcién en particular el epilogo seria:

add esp,76 ;ajuste de esp para que apunte a la direccion de retorno
ret ; retorna al llamador

A expensas de utilizar un registro como frame pointer y algunas lineas de cédigo para
configurarlo en la entrada a una funcion, la tarea de calcular los Offset de las variables
locales puede realizarse facilmente. En los programas x86, el registro EBP es
normalmente utilizado como puntero al stack frame. Por defecto, la mayoria de los
compiladores generan el cédigo utilizando un frame pointer, sin embargo existen
opciones para indicar que puntero de pila debera ser utilizado. Por ejemplo, GNU
gcc/g++, ofrece la opcion de compilacion —fomit-frame-pointer, la cual genera
funciones que no dependen de un registro frame pointer fijo.

A fin de ver el stack frame para demo_stackframe utilizando un frame pointer fijo,
necesitamos considerar este codigo de prdlogo nuevo:

push ebp ; guarda el valor del llamador en ebp
mov ebp, esp ; hace que ebp apunte al valor de registro guardado
sub esp, 76 ; distribuye el espacio necesario para las variables locales

La instruccion push ebp guarda el valor actual de ebp utilizado por el llamador. Los
acuerdos de llamada cdecl y stdcall permiten a una funciéon modificar los registros
EAX, ECX 'y EDX pero para esto se requiere que la funcion deje inalterados todos los
otros registros. Por lo tanto si deseamos utilizar EBP como frame pointer, debemos
guardar el valor actual de EBP antes de que lo cambiemos y deberemos restaurar el
mismo valor de EBP antes que retornemos al llamador. Si es necesario salvar cualquier
otro registro que le interese al llamador, por ejemplo ESI o EDI, los compiladores
pueden optar por; guardarlo al mismo tiempo que es guardado EBP, o guardar las
variables locales que hayan sido distribuidas. Asi pues no existe ninguna norma en la
ubicacidn de los registros guardados en un stack frame.

Una vez que EBP ha sido guardado, puede ser cambiado para que apunte a la ubicacion
actual de la pila. Esto se realiza con la instruccion mov ebp,esp, la cual copia el valor
actual del puntero de pila en EBP. Finalmente, como el stack frame no esta basado en
EBP, el espacio para las variables locales se distribuye con la instruccion sub esp,76. El
resultado del esquema del stack frame es el siguiente:

Variables Offset
esp 2z [ebp — 76]
y [ebp — 72] —> variables loc.
uffer [ebp — 68]
x [ebp — 4]
ebp— Ebp guardado [ebp] registro(s) guardado
Eip guardado [ebp + 4]
a [ebp + 8] —> parametros
b [ebp + 12]
c [ebp + 16]




Con un frame pointer dedicado, todos los Offset de las variables son calculados
relativamente al registro frame pointer. Es frecuente, pero no necesario, que los Offset
positivos (suma) se utilizan para acceder a los parametros de la funcién, mientras que si
son negativos (resta) se utilizan para acceder a las variables locales. Utilizando un
frame pointer dedicado, el puntero de pila tiene la libertad de cambiar sin que afecte a
los Offset de cualquier variable de la estructura. La llamada a la funcién tora puede
ahora ejecutarse de la siguiente forma:

push dword [ebp —72] ;empujaalapilaay

push dword [ebp — 76] ;empujaalapilaaz

call tora ;llama a la funcion

add esp, 8 ;cdecl requiere al llamador para limpiar parametros

El hecho de que el puntero de pila haya cambiado después del primer push, no tiene
ningun efecto en el siguiente push para que este acceda a la variable local z.

Para finalizar el ejemplo, la utilizacién de un frame pointer necesita un epilogo
ligeramente distinto una vez se ha completado la funcion, debido a que el frame pointer
del llamador debe ser restaurado antes de retornar. Las variables locales deben ser
limpiadas de la pila antes de que el valor antiguo del frame pointer sea recuperado, eso
se realiza facilmente por el hecho de que el frame pointer actual apunta al frame pointer
antiguo. En los programas x86 que utilizan a EBP como frame pointer, el codigo
siguiente representa un tipico epilogo de funcién:

mov  esp, ebp ;limpia las variables locales restableciendo esp
pop ebp ;restaura el valor del llamador a ebp
ret ;saca la direccién de retorno al llamador

Esta operacion es tan comin en la arquitectura x86 que nos ofrece una instruccion,
leave, que realiza la misma tarea anterior.

leave ;copia ebp a esp y coloca el valor a ebp
ret :saca la direccion de retorno al llamador

Aungue los nombres de los registros y las instrucciones utilizadas difieran para otras
arquitecturas de procesador, el proceso basico de construccion del stack frame es el
mismo. Independientemente de la arquitectura, lo que nos interesa con todo este
desarrollo teorico, es familiarizarnos con las secuencias tipicas de prélogo y epilogo de
modo que podamos pasar rapidamente a analizar otro codigo mas interesante en las
funciones.

6.2.4.—Vistas de la pilaen IDA

El stack frame es desde luego un concepto en tiempo de ejecucidn; un stack frame no
puede existir sin una pila y un programa ejecutandose. Pero aunque esto es verdadero no
significa que deba ignorarse el concepto de stack frame cuando se esta realizando un
analisis estatico con herramientas como IDA. Todo el cddigo necesario para preparar el
stack frame de cada funcion esta presente en el binario. Con el analisis cuidadoso de
este codigo, podemos tomar una comprension detallada de la estructura del stack frame
de cualquier funcién ain cuando la funcién no se esté ejecutando. En realidad, algunos
de los andlisis mas sofisticados que realiza IDA son para determinar el esquema del



stack frame de cada funcion que IDA desensambla. Durante el analisis inicial, IDA
monitoriza lineas de codigo muy largas para controlar el comportamiento del puntero de
pila sobre el curso de una funcién tomando nota de cualquier operacion push o pop
conjuntamente con cualquier operacion aritmética que pueda cambiar el puntero pila, ya
sea sumando o restando valores constantes. La primera meta de este analisis es
determinar el tamafio exacto del espacio distribuido para las variables locales de una
funcion. Lo siguiente sera determinar si se utiliza un frame pointer dedicado para una
funcion dada, reconociendo por ejemplo una secuencia( push ebp o mov ebp, esp), y
también reconocer todas las referencias de memoria a las variables en el stack frame de
una funcion. Por ejemplo, si IDA anota la siguiente instruccion del cuerpo de la funcion
demo_stackframe,

mov eax, [ebp + 8]

comprenderia que el primer argumento a la funcion, a en este caso, se cargara en EAX,
figura abajo

Variables Offset
esp 2 z [ebp — 76]
v [ebp — 72] —> variables loc.
buffer [ebp — 68]
X [ebp — 4]
ebp—~> Ebp guardado [ebp] registro(s) guardado
Eip guardado [ebp + 4]
z [ebp + 8] - parimetros
b [ebp +12]
¢ [ebp + 16]

A través de un analisis cuidadoso de la estructura del stack frame, IDA puede distinguir
entre las referencias de memoria que acceden a los parametros de la funcién, aquellas
que estan por debajo de la direccion de retorno guardada, y las referencias que acceden
a las variables locales, aquellas que estan por encima de la direccién de retorno
guardada. Ademas IDA determina cuales son las ubicaciones de memoria referenciadas
directamente en el stack frame. Por ejemplo, el stack frame de la figura arriba, tiene un
tamarfio de 96 bytes, y existen solo siete variables que estan referenciadas, cuatro como
locales y tres como parametros.

Para comprender el comportamiento de una funcion, a menudo basta con comprender
los tipos de datos que manipula la funcién. Cuando leemos un listado de
desensamblado, una de las primeras opciones que tendremos, para comprender la
manipulacién de datos de una funcion sera ver el corte del stack frame de la funcion.
IDA nos proporciona dos vistas del stack frame en cualquier funcion: una vista
resumida y una vista detallada. Para que comprendamos estas dos vistas, nos
referiremos a la siguiente version de la funcion demo_stackframe, la cual ha sido
compilada utilizando gcc.



void demo_stackframe (int a, int b, int c)

{

intx =c;

char buffer [64];
inty =Db;

int z=10;

buffer [0] = ‘A’;
tora (z,y);
}

En este ejemplo hemos dado valores iniciales a las variables y y z para impedir que el
compilador se queje diciéndonos, cuando se realice la llamada a tora, que no estan
inicializadas. Ademas, hemos guardado un caracter ‘A’ como primer elemento del
conjunto buffer, y hemos decidido no inicializar la variable local x. Ahora si, vamos a
ver el desensamblado en IDA y a interpretarlo. El archivo demo_stackframe.exe se
adjunta al escrito para poder cargarlo en Ida.

B pa view-a lfimif |

-text:00401090 ~
Stext:004081098 ; -============== S UBROUTIHE
-text:064818908
.text:06481898 ; Attributes: bp-based frame
-text:004081090

Program control flovi j@1898 sub_481098 proc near ; CODE XREF: sub_4810C1+41}p
-text:oo401090
-text:00401090 var 78
-text: 00401090 var_74
-text: 00401090 var_60
.text:064081098 var_5C
.text:064081098 var_58
-text: 06481898 var_C
-text 06481898 arg_4

dword ptr -78h
dword ptr -74h
dword ptr -66h
dword ptr -5Ch
byte ptr -58h
dword ptr -BCh
dword ptr BCh
dword ptr 16h

-text:004081890 arg_8
-text:004081090

* .text:06401098 push ebp

* .text:06401091 nov ebp, esp

* .text:068481093 sub esp, /8h

* .text:@B4B1096 nov eax, [ebp+arg_8]

* .text:084810899 nov [ebp+var_C], eax

* .text:0848189C nov eax, [ebp+arg_u]

* .text:@848109F nou [ebp+var_5C], eax

* .text:@8a@18n2 nou [ebp+uar_68], Bah

* .text:084010n9 nou [ebp+var_58], 41h

* _text:004010AD nou eax, [ebp+var_ 5C]

* .text:008401080 nov [esp+78h+var 74], eax

* .text:0684010B4 nov eax, [ebp+var_68]

* .text:@8u810B7 nov [esp+78h+var_78], eax

* .text:06848188BA call tora

* .text:084018BF leave

* .text:@84818CH retn
-text:@8640818CH sub_L4B1896 endp ha
< >

00000490 00401090; sub_401090

En este pequefio listado existen muchos puntos de informacion, pero como nos estamos
iniciando ahora, empezaremos por comprender lo explicado anteriormente. He
renombrado la llamada a tora con su nombre, ya veremos como hacerlo mas adelante.

Empezaremos observando la linea siguiente:
-text:@8481898 ; Attributes: bp-based frame

Nos informa de que IDA cree que esta funcidn utiliza el registro EBP como frame
pointer basandose en el analisis del prélogo de la funcion. La siguiente linea

text:664610693 sub esp, 78h

nos muestra que el compilador ha distribuido un espacio de120 bytes, 78 en hexa, en el
stack frame para las variables locales. En el espacio incluiremos los 8 bytes de los dos



parametros pasados a tora, lo cual se realiza en las lineas mostradas. En 4010B0 se
" .text:084010B0 mov [esp+78h+var_74], eax

* .text:fa4B18B7 mou [esp+78h+var_ 78], eax

le pasa el primer parametro, var_74, y en 4010B7 el segundo parametro, var_78.

Sigamos, aln nos queda mucho para rellenar el espacio de 76 bytes que estimamos
antes y ademas demostraremos como los compiladores rellenan el espacio de las
variables locales con bytes extras para conseguir un alineamiento particular en el stack
frame. Sigamos, al inicio, esta parte del listado, IDA nos proporciona un resumen de la

-text:004081098 var_78 = dword ptr -78h
text:060481898 var_74 = dword ptr -74h
text:804818%28 var_ 60 = dword ptr -68h
text:8684681898 var 5C = dword ptr -5Ch
-text:8046816898 var 58 = byte ptr -58h
-text:004610698 var C = dword ptr -8Ch
-text:0046810898 arg 4 = dword ptr @Ch
-text:004010698 arg_8 = dword ptr 18h

S s oo o

vista de la pila donde lista cada variable referenciada directamente dentro del stack
frame, conjuntamente con su tamario (byte, Word, dword) y su distancia con respecto
(Offset) al frame pointer.

IDA asigna nombres a las variables basdndose en su ubicacion relativa respecto a la
direccion de retorno guardada. Los nombres de las variables locales tienen como prefijo,
derivado de su nombre genérico, var_ al cual se le afiade un sufijo hexadecimal que
indica la distancia, en bytes, con respecto a las variables posicionadas por encima del
frame pointer guardado. La variable local var_C, es este caso, es de 4-byte (dword)
dicha variable esta posicionada 12 bytes por encima del frame pointer guardado ([ebp —
0Ch]). Los nombres de los parametros de la funcidn se generan utilizando el prefijo
arg_ combinado con el sufijo hexadecimal el cual representa la distancia relativa al
pardmetro mas alto. De esta forma el pardmetro maés alto de 4 bytes podria nombrarse
arg_0, mientras que los parametros sucesivos podrian nombrarse arg_4, arg_8, arg_C
y sucesivamente. En nuestro ejemplo arg_0 no estéa listado porque la funcion no utiliza
el parametro a. Esto se produce porque IDA no consigue localizar la referencia en
memoria de ebp + 8, ubicacion del primer parametro, por lo tanto arg_0 no es listado
en la vista del resumen de pila. Si hacemos un repaso rapido del resumen de la vista de
pila nos revela que existen algunas ubicaciones de pila que IDA no ha podido nombrar
esto es debido a que dichas ubicaciones no estan referenciadas directamente en el
cddigo del programa.

Observacion: IDA solamente generara automaticamente nombres, para aquellas
variables de la pila las cuales estén directamente referenciadas en una funcion.

Una diferencia importante entre el listado de desensamblado de IDAy el analisis de
stack frame que realizamos nosotros anteriormente, es el hecho de que en el listado de
desensamblado no vemos referencias de memoria similares a [ebp — 12]. En vez de eso
IDA ha reemplazado todos los Offset constantes con nombres simbdlicos



correspondientes a los simbolos del resumen de la vista de pila y sus Offset relativos al
puntero del stack frame. Esto se corresponde con la meta de IDA para generar un
desensamblado de mas alto nivel. Es muy facil trabajar con nombres simbdlicos de
constantes numéricas. De hecho, como veremos posteriormente, IDA nos permite
cambiar cualquier nombre de cualquier variable de la pila por el que nosotros
deseemos, haciéndonos muy facil el poder recordarlos. El resumen de la vista de pila es
como un plano de los nombres generados por IDA para saber sus correspondientes
Offset en el stack frame. Por ejemplo, donde aparezca la referencia de memoria [ebp +
arg_8] en el desensamblador, puede utilizarse [ebp + 10] o [ebp + 16]. Si prefieres los
Offset numéricos, IDA te los puede mostrar. Para que los muestre haces click izquierdo
sobre arg_8 y te mostrara un menu contextual, figura abajo, el cual contiene varias
opciones para cambiar el formato de la informacion mostrada.

mov ebp, esp

sub esp, 78h

mou eax, [ebp+arg| 21

mow [ebp+uar C], ¢ N Rename M

mou eax, [ebp+arg_ M Use standard symbolic constant

mou [ebp+var_5C],

mou [ebp+var_68], ¥, [ebp+ioh] Q

mou [ebp+uvar_ 58], = [ebp+16] H
n

mov eax, [ebp+var_, b

mow [esp+78h+uar ; 8 [EDR+200]

mowv eax, [ebp+var ¥ [ebp+10000k] B

mou [esp+78h+var_i F Manual... Al+F1

call tora IUndefine operand

leave ] ]

retn f Edit Function... Alb+P

endp = Hide TECLA DE SUSTRACCION
iaraph view

- SUBROUTINE #Undefine VoL

Synchronize with L4

f-Based Frane 3 Run ko cursor F4
B add breakpaint Fz
iw Add write trace

e 11 dd read)write trace i
ix add execution trace

En nuestro ejemplo, como disponemos del codigo fuente para compararlo, podemos
combinar los nombres generados por IDA con los nombres reales de la fuente original
utilizando una gran variedad de pistas en el desensamblado. Hagamosilo.

1. En primer lugar, demo_stackframe toma tres pardmetros: a, b y c. Estos
corresponden a las variables arg_0, arg_4 y arg_8 respectivamente, sin
embargo como ya hemos dicho arg_0 no esta en el desensamblado porque
nunca es referenciada.

2. Lavariable local x es inicializada con el parametro c. Por lo tanto var_C
correspondera a x desde que es inicializada por arg_8 en la linea

' .text: 88481896 mow Eak, [ebp+arg_8]
* .text:B8e401899 mov [ebp+var C], eax



3. De forma similar, la variable local y es inicializada con el pardmetro b. Por lo
tanto var_5C correspondera a y desde que es inicializada por arg_4 en la linea

* .text:0048109C mov eax, [ebp+arg 4]
* .text:ee48189F mov [ebp+var 5C], eax

4. Igualmente la variable local z corresponde a var_60 desde que es inicializada
con el valor 10 en la linea

* .text:004818A2 mov [ebp+var_68], BAh

5. El conjunto de caracteres buffer, de 64-byte, comienza en var_58 desde que
buffer[0] es inicializado con una A, ASCII 0x41, en la linea

* _text:B8840818A9 mou [ebp+var_ 58], 41h

6. Los dos argumentos para la llamada a tora son movidos a la pila, en las lineas
f -.text:604010BA mov [esp+78h+var_74], eax

* .text:fa4B18B7 mou [esp+78h+var_ 78], eax

antes de ser empujados en la pila. Esto es normal en las actuales versiones de
gcc, versiones 3.4 y posteriores. Lo que parecen ser las variables locales var_74
y var_78 son en realidad ubicaciones de la pila reservadas por el compilador
para la colocacién de parametros de la funcién antes de llamar a la funcion.

Puedes percatarte que la sintaxis utilizada para referenciar var_78 y var_74 difiere de la
sintaxis utilizada para referenciar otras variables, como var_60. IDA para referenciar a
var_60 utiliza la sintaxis ebp + var_60. Examinando la vista resumida de la pila,
comprenderemos que esto iguala a ebp — 60h. En cambio la sintaxis para referirse a
var_78 parece mas complicada si la comparamos con las otras: esp + 78h + var_78. La
diferencia menos sutil es el hecho de que var_78 esta referenciado relativamente a ESP
en lugar de EBP, sin embargo todos los nombres simbolicos se representan con Offset
del puntero de estructura EBP. Como consecuencia, IDA realiza un truco con el fin de
poder utilizar el nombre simbdlico var_78. La direccion esp + var_78 sera incorrecta al
querer igualar con esp — 78h. Para poder utilizar el nombre simbdlico de la variante, se
debe afiadir una constante +78h para que matematicamente sea correcto, quedando por
lo tanto: [esp + 78h — 78h], lo cual reduce a [esp] correctamente. Este truco de bits es
importante recordarlo, debido a que también se utilizara cuando una funcion no utilice
un frame pointer y todas las variables estén referenciadas relativamente al puntero de
pila. En dichos casos IDA genera Offset variables relativos a la direccion de retorno
guardada antes de que sea guardado el frame pointer, requiriendo el mismo tipo de
ajuste realizado antes, para cada referencia relativa al puntero de pila.

En la segunda vista que nos proporciona IDA del stack frame, es la vista detallada en
la cual cada byte distribuido en el stack frame es individualmente explicado. A esta
vista detallada se puede acceder realizando doble click en cualquier nombre de variable
asociada con el stack frame que estemos estudiando. Realizando doble click en var_C
en el listado anterior nos abrira una vista del stack frame como se puede ver en figura
abajo, como ya sabemos la tecla ESC cierra la ventana.



B ipa view-a 5 Stack frame

.text:pa4810890 ? ; undefined
-text: 00481098 var_7H-poospooD db ¥ ; undefined
-text:B80481890 var_74-gopgeeesc var C dd 7
-text:00401090 var_60-pooapoos db ¥ ; undefined
.text:80481098 var_S50-peopnaa? db ? ; undefined
text:aeae1098 var SH poopnoos db ? ; undefined
-text: 00481898 var_C |-@ooepoos db 7 ; undefined
-text: 08481098 arg_4 (-gooepooy db ¥ ; undefined
-text: 08481898 arg_8 |-pooopoo3 db ¥ ; undefined
-text:ap4a1898 -ppeeBaaa2 db ? ; undefined

* .text:@aLa1898 -aapanaat db ¥ ; undefined

* .text:@eu81891 +@800800088 =S db & dup{?)}

* .text:80481893 +@gapaeaaL db & dup({?)

* .text: 88481896 +pooee00s db ? ; undefined

* .text: 80481899 +poaeeaa9 db ? ; undefined

* .text:8848189C +AaaaRAaAA db ¥ ; undefined

* .text:8848189F +BBeeBA6R db ? ; undefined

" .text:@040810A2 +000B00BC arg 4 dd ?

* _text:004810A9 00000018 arg_8 dd ?

* .text:9804810AD +pO0Be61Y

* .text:084010B0 +0800806814 ; end of stack variables r-
- - : >
00000490  00401090; sub_40fl ok +0000006C

Como vemos debido a que esta vista explica cada byte en el stack frame, ocupa mucho
mas espacio que la vista resumida, la cual sélo referencia las variables. Observa que a
los bytes no referenciados directamente dentro de la funcién no se les asigna nombre.
Por ejemplo, el parametro a, correspondiente a arg_0, 0 esta porque nunca se
referenciard en demo_stackframe. Sin ninguna referencia en memoria al analizar, IDA
opta no hacer nada con dichos bytes del stack frame, los cuales ocupan los Offset
+00000008 hasta +0000000B. Por otro lado vemos que arg_4 ha sido referenciado,
linea abajo, en el listado de desensamblado, donde su contenido serd cargado al

* .text:0048109C mov eax, [ebp+arg 4]
* .text:ee48189F mov [ebp+var 5C], eax

registro EAX de 32-bit. Basandose en el hecho de que 32 bits de datos seran movidos,
IDA sera capaz de intuir que arg_4 vale la cantidad de 4-bytes y lo etiqueta como tal,
db define un byte guardado, dw define dos bytes guardados un Word y dd define 4
bytes guardados un double Word.

Dos valores especiales mostrados en la figura anterior son ‘s’ y ‘r’, fijate que cada uno
tiene un espacio en blanco al inicio. Estas pseudo variables de IDA representan: la ‘r’ es
la direccion de retorno guardada y la ‘s’ es el valor o valores guardados del o de los
registros, en este ejmplo ‘s’ representa solamente a EBP. Estos valores se incluyen en la
vista detallada de stack frame para completar la explicacion de los bytes del mismo.

Esta vista del stack frame permite realizar una mirada al interior del trabajo realizado
por los compiladores. En, figura abajo vemos claramente que el compilador ha insertado



-text:8a40810694

text:80481898 var 78 = dword ptr -78h
-text:804816898 var 74 = dword ptr -7uh
-text:8040610698 var_ 68 = dword ptr -68h
-text:804610898 var_5C = dword ptr -5Ch
-text:00481090 var_ G8 = byte ptyr -58h
-text:00481098 var_C = dword ptr -8Ch
-text:004810898 arg &4 = dword ptr H@Ch
-text: 00481898 arg_8 = dword ptr 18h

-text: 004081098

8 bytes extras entre el frame pointer ‘s’ y la variable local x (var_C). Estos bytes
ocupan los Offset del -00000001 hasta -00000008 en el stack frame. Ademas, con una
pequefia ejecucion matematica en el Offset asociado con cada variable listada en el
resumen de pila nos revela que el compilador ha distribuido 76 bytes, en vez de 64
bytes ,como indica el cddigo fuente, al buffer de caracteres en var_58. La colocacion
de estos bytes extras se realiza en la mayoria de casos como relleno para conseguir una
alineacion y normalmente la presencia de dichos bytes no repercuten en el
comportamiento del programa. Bien hasta aqui de momento sobre stack frame, mas
adelante retomaremos el tema para usos mas complejos con conjuntos (arrays) y
estructuras.

Performance Bigundill@




