4.3.—Ventanas terciarias de IDA

Las Ultimas vistas que vamos a estudiar son las que no estan abiertas por defecto en
IDA. Cada una de dichas ventanas se pueden habilitar realizando la accion View >
Open Subviews, esto es asi porque tienden a proporcionar informacién que no se
necesita de inmediato.

4.3.1.—Ventana Segments

La ventana Segments muestra un listado resumido de los segmentos presentes en el
archivo binario. Ten en cuenta que a lo que IDA llama segmentos, lo llamamos
normalmente secciones cuando nos referimos a un binario. No confundamos el término
segmentos cuando nos referimos a segmentos de memoria relacionados con la CPU la
cual ejecuta una memoria de arquitectura segmentada. La informacién mostrada en la
ventana se compone del nombre del segmento, direcciones de principio y final y
banderas permitidas. Las direcciones de inicio y final representan el rango de direccién
virtual en la cual cada seccion del programa seran mapeadas al ejecutarse. La figura es
la vista Segments del archivo CRACKME.EXE:

= Program Segmentation

Mame Start End FE w ® D L Algn Baze  Type  Class AD e 33 dz fs gz
ﬂ CODE 00401000 00402000 R . ® . L paa 0001 public CODE 32 0000 0000 0001 FFF..  FFF..
ﬁ DATA 00402000 00403000 R w.. . L paa 0002  public DATA 32 0000 0000 0001 FFF..  FFF..
S idata 00403184 0040328C AW L para 0003  public DATA 32 0000 0000 0001 FFF..  FFF..

Si nos encontraramos en el caso de un archivo empaquetado, nos mostraria secciones
que no son normales, por ejemplo un binario empaquetado con UPX nos mostraria la
siguiente imagen:

= Program Segmentation

Mame Start End F w . D L Algn Baze  Type  Class AD e 55 dz fs gz
ALK 00444000 00473000 R wW.¥ . L paa . N 0000 000D 000 FFF..  FFF.. |
""" Add segment. .. Ins
SUrxn 00401000 00444000 Aow R L para 32 0ooo 0000 0001 FFF..  FFF..
Delete segment...  Del
Edit segment...  Chrl+E
Refresh Chrl+U
Copy Chrl+Ins

Vemos que los dos segmentos de codigo son grabables (W) y ejecutables (X), esto nos
indica la posibilidad de codigo auto modificable, hablaremos de ello méas adelante. De
hecho que IDA sepa el tamafio de una seccidn no quiere decir que sepa su contenido.
Esto es asi ya que los segmentos ocupan menos espacio en disco que en memoria. En
estos casos IDA muestra los valores de las partes de la seccidn que ha determinado
llenar el archivo desde el disco. El resto de espacio de la seccién seréa rellenado con
signos de interrogacion.

Si hacemos doble click en cualquier entrada de la ventana, nos mostrara el principio de
la seccion seleccionada en la ventana de desensamblado. Hacer click derecho en una
entrada nos proporciona un menu contextual con el cual puedes afiadir un segmento
nuevo, eliminar un segmento o editar las propiedades de los segmentos existentes,
figura arriba. Estas caracteristicas son particularmente Gtiles para realizar ingenieria
inversa de un archivo con secciones no estandars las cuales no han sido detectadas por
el cargador de IDA.



También en la linea de comandos IDA puedes ejecutar objdump (-h), readelf (-S) y
dumpbin (/HEADERS).

4.3.2.—Ventana Signatures

IDA utiliza una extensa libreria de firmas para identificar bloques conocidos de cédigo.
Las firmas se utilizan para identificar el compilador utilizado en las secuencias de inicio
y un intento de determinar el compilador que se ha utilizado para construir el binario
tratado. Las firmas también se utilizan para categorizar las funciones como funciones de
libreria conocidas insertadas por el compilador o como funciones afiadidas al binario
como resultado de un enlace estético. Cuando IDA identifica las funciones de libreria
para nosotros, podemos dedicar mas esfuerzos en el codigo que este no ha reconocido,
probablemente una de la mas importante para realizar ingenieria inversa es la printf.

La ventana Signatures es utilizada para listar las firmas que IDA ha verificado al abrir
el archivo binario. En, figura abajo, nos indica que se ha aplicado la firma vcseh del
directorio \Archivos de Programa\lDA\sigs y que no ha encontrado ninguna funcién
de libreria.

= List of applied ibrary modules

File State Bfunc  Library name
q%vcxeh Applied ] SEH far vc7/8

En al menos dos casos, querras saber como aplicar firmas adicionales a tus binarios. El
primer caso sera cuando IDA no logra reconocer el compilador que se ha utilizado para
construir el binario, con lo cual se vera incapacitado para escoger las firmas apropiadas
a aplicar. Dado este caso podemos forzar a IDA para que aplique una o mas firmas
basandonos en el andlisis preliminar. La segunda situacion supone crear tus propias
firmas para librerias que IDA no tenga sus firmas. Para realizar lo comentado
DataRescue nos proporciona unas herramientas para generar firmas a nuestra necesidad
y que IDA pueda verificar con su motor de firmas. Cémo generar las firmas lo
trataremos también mas adelante. No obstante si ya quieres aplicar distintas firmas,
pulsa la tecla INSERT o click derecho en la ventana Signatures y se te ofrecerd la
opcion Apply new signature, con lo cual podras elegir la que gustes de la lista de todas
las firmas conocidas por IDA en su instalacion.

= List of arailable library modules = = E

File [=h Libram: name [ |

& aztec Sztec w3 20d

- B2l B orland “izual Component Library & Packages

- 51 32mfc B orland 5.0x MFC adaptaticn

B b5 ECcgw BCC w4 5/vE » CodeGuard 16 bit

- 532 cge BCC «4 58 .« CodeGuard 22 bit

- b1 5bids BCC++ for OS5 /2 classlib

- bc15c2 BCC++ for 0542 runtime

- bl Sowl BECC++ for OS5 /2 0wl

B bc3cls TCC++/BCC++ classlib

- boS ol ECC++ w31 Ol

- bc3nd TCCATCC++/BCC++ 16 bit DOS

B, = BTl PP BCC++ w31 windows runtime

B b2 eed TCC++/BCC++ TWision

4 bobsrt CEBuilder 5 runtime

- bds BDS 2005-2006 and D elphib-7 “Wisual Component Librangs

- bd=2006 D elphiZ006A/EB DS 2006 YWisual Compaonent Library e |
[ oK = | Help |  |__seach |
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4.3.3.—Ventana Type Libraries

La ventana Type Libraries representa los tipos de datos predefinidos y los prototipos
de funciones tomados de los encabezados de los archivos compilados con los
compiladores mas conocidos. Al procesar los headers de los archivos, IDA comprende
los tipos de datos que son esperados por las funciones de las librerias mas comunes y las
puede anotar en los desensamblados. Similarmente también comprende el tamafio y
esquema de las estructuras de datos mas complejas. Toda esta informacion se almacena
en archivos TIL en el directorio IDA/til y se aplica cada vez que un binario es
analizado. Al igual que con las firmas, IDA debe ser capaz de deducir primero las
librerias que un programa utiliza antes de que pueda escoger un conjunto apropiado de
archivos TIL y cargarlos. Puedes decirle a IDA que cargue librerias adicionales
pulsando la tecla INSERT o haciendo click derecho dentro de la ventana Type
libraries y escoger la libreria a cargar. Las Type libraries las estudiaremos con mas
detalle.

|:| Loaded Type Libraries

File Description F =
T masdk M5 SDEK
|:| Available Type Libraries
File Lo... Descriptian |
T be3 Borland C++ w31
T bchdos Borland C++ +5.% 166t DOS
T bchwlk Barland C++ w5.x 16hit Windows
T bebdwin Borland CBuilder w4 <windows. he
T behSwin Borland CBuilder +5 <windows. b
T geos GEOS types
T grucmn GMU C++ cammon
T anuun: GMU C++ unix
T anuwin GMU C++ cygwin
T macosx kac 05 headers

4.3.4.—Ventana Function Calls

En cualquier programa, una funcién puede llamar o ser llamada por otras funciones. De
hecho es simple construir una grafica que nos muestre la relacion entre los llamadores y
los llamados. Dicha gréfica tiene el nombre de function call graph o function call
tree, como IDA crea estas graficas lo trataremos méas adelante. En ocasiones no nos
interesara ver todo el grafico de llamadas de un programa; en vez de esto nos interesara
solo conocer las llamadas mas cercanas de una funcién dada. Para nuestros propdsitos
Ilamaremos Y a una cercana de X si Y llama directamente a X o X si llama
directamente a Y.

La ventana Function Calls nos proporciona la respuesta a la pregunta de la llamada
cercana. Cuando abrimos la ventana Function Calls, IDA determina las llamadas
cercanas de la funcion en la que el cursor esté posicionado y genera una vista como la
figura:



B 4 view-a
CODE: 08461346 ;

CODE : 88481346

CODE : 80461346 mou  eax, B :
CODE : 60461348 jmp  short loc_yg Addes Cill I
CODE: 88481348 DialogFunc endp CODE:0M4M24C  windProc call sub_ 401340
CODE : BB461348
CODE : 00461340
CODE : BO4B134D ; ===-==-======== S UBROUT I N :
CODE : 80461340
CODE : 88461340

CODE : 88481340 sub_L48134D proc near
* CODE:BB48134D push  36h
* CODE:B846134F push  offset captyiouess ald nton
* CODE: 08401354 push  offset Text || CODEOMDIZEC ool MessageBowt kit crac
* CODE:88481359 push dword ptr [
* CODE:BB48135C call  HessageBoxA
* CODE: 08491361 retn
CODE:88481361 sub_46134D endp

CODE : 88481361
CODE : 004081362
CODE : 80481362 ; =============== S UBROUTIMNE

<
0000095C 00401350 sub_4013404F

En la figura vemos que la funcién 0040134D es llamada solamente una vez en
WndProc y la funcion hace s6lo una llamada a MessageBoxA. Si hacemos doble click
en cualquier linea de la ventana inmediatamente saltaremos a la vista de desensamblado
en la posicion de la llamada seleccionada ya sea llamada o llamador. De momento
también decir que el mecanismo que mantiene y genera la ventana Functions Calls son
las referencias cruzadas (xrefs) las cuales las trataremos con mas detalle.

4.3.5.—Ventana Problems

La ventana Problems es la forma en que IDA nos informa de cualquier dificultad con la
gue se haya encontrado el desensamblar un binario y lo que ha realizado para superar
dichas dificultades. En algunos casos, podemos ser capaces de manipular el
desensamblado para ayudar a IDA a superar un problema, pero en otros no. Puedes
encontrarte con problemas aln siendo un binario muy sencillo. En muchos casos optar
en ignorar el problema no es una estrategia mala. Fijate en algunos de los problemas
superados en el CRACKME.EXE:

List of problems

Address Type In=truction A
% CODE:00401125 BaD S TACE enter 0.0

%CDDE:DD4D1‘I28 DECISIOM enter 0.0

%CDDE:DDélD'I‘IEC DECISIOMN o eax. 0

%CDDE:DEMD'I‘I?S DECISION db 2 dup[20h)

%CDDE:DEMEH 253 DECISIOM enter 0.0

%CDDE:DDélEHBDA DECISIOMN enter 0.0

%CDDE:DUélD'ISD? DECISIOMN retn

% CODE: 00401 3FE DECISION imp d= Kill Tirner

Ej CODE: 00407 404 DECISION imp d=:G etsS pstembd etrics

% CODE: 00407410 DECISION imp d=: Loadd.coeleratorsd,

% CODE: 0040141 DECISION Imp dz: G e indovR ect

El CODE:Q04017 422 DECISION imp ds: LoadStrings

ET CODE:0040142E DECISIOMN imp d=:LoadB itmaped

% CODE:00401 445 DECISIOM imp dzwfinH elpd

Tg CODE:00407 452 DECISION Tay=] dz: Tranzlatetcoceleratorns,

Tg CODE: 00401458 DECISION imp daz: kM overawfindowe

% CODE:00401 454 DECISIOM imp d=: Loadbd ence,

El CODE: 00407470 DECISION imp d=:Sendtessaged,

EiEZDDE:DDﬂEﬁ 476 DECISIOMN Imp d=:SetTimer -
<351 CONFE-NOani 47, DECISITR irmn d= 5 ePwSindnwPins = [




Cada problema tiene las siguientes caracteristicas, primero nos proporciona la direccién
en donde ocurrio el problema, segundo el tipo de problema encontrado y tercero la
instruccion en la ubicacion del problema. En el IDA help > Problems List tenemos un
listado completo de los tipos de problemas y su posible forma de solucionarlos.
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