En este escrito desarrollaremos las ventanas de IDA, este tiene tres estructuras de
ventanas las principales, secundarias y terciarias. Por lo tanto tendremos tres partes
sobre el tema ventanas

4.—L as vistas principales de IDA

En su configuracién por defecto, IDA version 5.2 crea ocho vistas de datos distintas en
la fase inicial de carga y andlisis de un binario nuevo. Cada una de esas ventanas de
datos, son accesibles gracias a las solapas mostradas justo debajo de la banda de
navegacion, como ya vimos anteriormente. Las tres primeras ventanas visibles son la
ventana IDA-View, la ventana Names y la ventana mensajes. La ventana Strings
puede mostrarse por defecto o0 no. Suponiendo que no esté abierta por defecto, podemos
abrirla realizando la accion View > Open subview > Strings. Esta accion hay que
tenerla siempre en mente, ya que es muy facil cerrar alguna vista inadvertidamente,
precisamente no acordarte de como habilitar la vista cerrada “cabrea mucho”.

La tecla ESC es uno de los atajos mas utilizado en IDA. Cuando la ventana de
desensamblado esté activa, la funcion ESC se utiliza de manera similar al boton pagina
anterior de un navegador web, lo cual es muy interesante para navegar a través de la
ventana de desensamblado, dicha navegacion la trataremos mas adelante. Por desgracia,
cuando cualquier otra ventana esté activa, la tecla ESC sirve para cerrar dicha ventana.
Algunas veces sera lo que desees realizar. En otras ocasiones sin embargo, querrias que
no hubiera sucedido. Por lo tanto “ojo al parche”.

4.1.—L a ventana de desensamblado

La ventana de desensamblado también es llamada IDA-View, dicha ventana sera la
principal herramienta para manipular y analizar los binarios. Por lo tanto es primordial
que te familiarices intimamente en la forma en que la informacion es mostrada en dicha
ventana.

Como ya hemos explicado, existen dos formatos de vista en dicha ventana: una es un
listado de texto guiado y el otro esta basado en graficos. El utilizar una forma u otra
dependera de uno mismo, segun te convenga a tus necesidades o como prefieras
visualizar el flujo de ejecucidn del programa. La vista grafica es la mostrada por defecto
en el desensamblado, anteriormente ya explicamos como cambiar la vista por defecto y
también como cambiar de la vista gréafica a la vista listado, con la barra de espaciado.

4.1.1.—Vista grafica de IDA (Graph View)

La vista grafica nos recuerda a los ordinogramas de programas utilizados para visualizar
el control del flujo de ejecucion de un blogue a otro. Que entendemos por bloque, es la
sucesion maxima de instrucciones que se ejecutan sin desviaciones, desde el punto de
inicio hasta su punto final. Cada bloque bésico por lo tanto tiene un punto de entrada,
primera instruccion del bloque, y un punto de salida, Gltima instruccién del bloque.
Normalmente la primera instruccion del bloque tiene como objetivo una instruccion de
desviacion, mientras que normalmente la Gltima instruccion es una desviacion.

Veamos los bloques del CRACKME.EXE:
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Fijandote en la pantalla, porque digo yo que tendréis el CRACKME.EXE cargado,
bueno si no es asi fijaros en la figura, observaras que IDA utiliza distintas lineas
flechadas y coloreadas para distinguir los distintos flujos de ejecucidn entre los blogues
de una funcion. IDA utiliza el término flujo para indicar como la ejecucion puede
continuar desde una instruccion dada hacia otra. Un flujo normal, también llamado
ordinario, indica por defecto la ejecucion secuencial de instrucciones. Un flujo jump o
de salto indica que la instruccion actual desvia o puede desviar a una ubicacién no
secuencial. Por altimo un flujo call indica que la instruccion actual llama a una
subrutina. Los bloques basicos que terminan con un salto condicional generan dos



posibles flujos dependiendo de la condicion a verificarse; si la condicion es Si, se
realiza la desviacion y hay que seguir la desviacion de la linea flechada por defecto
verde. Si la condicion es No, hay que seguir la desviacién de la linea flechada por
defecto roja. Los bloques basicos que terminan con un solo flujo a seguir utilizan una
linea flechada por defecto de color azul para indicar el bloque proximo a ejecutarse.

En modo gréafico, IDA muestra cada funcion de una vez. Indicaremos que para los que
utilicen ratén con rueda, se puede ampliar el dibujo grafico utilizando la combinacién de
CTRL + rueda. El control de zoom en el teclado se realiza efectuando CTRL-+ para
ampliar y CTRL- - para reducir, las teclas + y — son las del teclado numérico, zoom +
en figura abajo. En las funciones grandes y complejas pueden causar, ver la vista grafica
extremadamente saturada haciendo dificil la navegacion en ella. En estos casos, la
ventana de vision grafica general, figura abajo, esta disponible para proporcionarnos
cierta idea de situacion en el desensamblado. La vision grafica general también nos
proporciona la vista completa de la estructura en blogues y el rectangulo con perimetro
discontinuo nos indica la zona grafica seleccionada la cual se nos estad mostrando en la
ventana de desensamblado. Dicho rectangulo puede ser arrastrado a lo largo de toda la
region grafica, reposicionando rapidamente la vista grafica en la ubicacion que
deseemos.

E ipA view-a
eax, eax
jz short loc_48161D
|
v
EAN L. T EA N L.
retn
loc 48181D:
mow ds:
mou ds:
éﬁ%ﬂ mouw ds:
mow ds:
miin PAaY
195,31% (-85,63?) (57,4) 00000613 0040101 3: start+13

Una cosa importante, ya se me pasaba. Cuando utilices la vista gréafica, tal como nos la
muestra por defecto, a mi particularmente, me da la sensacion de que me faltan cosas
como la informacion del nimero de direccidn virtual en el desensamblado. La razén de
que IDA opte por ocultar muchas de estas informaciones tradicionales en otros
desensambladores, es minimizar el espacio requerido para mostrar cada bloque. Si
queremos que nos muestre dicha informacion s6lo tenemos que realizar la accién
siguiente Options > General > Disassembly y te proporcionara una serie de opciones
para afiadir o quitar. En nuestro caso habilitaremos la linea que pone line prefixes,
transformandonos la vista grafica de la siguiente forma, figuras abajo.

1A Oplions

Dizaszembly | Analpsiz | Cross-references | Stiings | Browser | Graph || Misc
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884818F1 loc_4818F1: ; whsgFilterHax

8084818F1 push 8

804016F3 push 8 ; wHMsgFilterHin

884818F5 push 8 ; hind

aeLB18F7 push offset Hsqg ; 1pHsg

884818FC call GetHessagen

aeLa1181 cmp ax, @

aeup1185 jz short loc_48111D

=1
¥
BN BN
80481187 push offset Hsg ; lpHsg| |B848111D
ae4ye118c call Translatelessage 88481110 loc_ 48111D: ; uExitCode
88481111 push offset Hsg ; lpHsg| 88481110 push ds:Hsg.wParam
80481116 call Dispatchiessagen 80401123 call ExitProcess
80481118 jmp short loc_4818F1 ap4p1123
a0401123

Esto ya me gusta mas, uno se ha acostumbrado al Sr. Olly, y pasa lo que pasa.

Bien sigamos. En la vista grafica también disponemos de varias formas con que
manipular la vista de datos a nuestra conveniencia:

Vista panoramica

Ademas de utilizar la ventana de vision grafica general para reposicionar rapidamente la
gréafica, también puedes realizar lo mismo haciendo doble click en el fondo de la vista
grafica de la ventana de desensamblado y arrastrandola donde te interese.

Reagrupar o mover bloques

Los blogues individuales se pueden mover dentro de la vista grafica, haciendo click en
la barra de dicho bloque y arrastrandolo a la posicién donde desees. Al mover el
bloque lo unico que reforma IDA son las lineas de flujo, asimismo puedes dirigir la
linea de flujo a una nueva posicion clickando dos veces mas la tecla mayuscula. Si
quieres recuperar el aspecto anterior de la grafica, deberas realizar un click derecho y
elegir Layout Graph. Observa la figura es la misma que la anterior pero movida.

'R
[EAN 1l
a04918F1
AONOBI0FY Tor WAI0F = ; WHs FilterMax
BN ’
88481187 push offset Hsg ; 1pHsg ; whsgFilterMin
aa4@1418C call Translatelessage ; hind
88481111 push offset Msg ; 1pHsgffset Hsgq ; lphsg
aeaE1116 call DispatchMessagen tMessagef
88481118 jmp short loc_4B18F1 , B
(AL B11085 j= short loc_4@8111D
| |1

A«———/ ‘Qﬁ, Layout graph
M Fibwindow W

EAN Ll W Zoom 100% 1
agya111D ks °
80491110 loc_48111D: ; UExitC Text view
88481110 push ds:Msg.wParam
8a4e1123 call ExitProcess
agae1123
agae1123




Agrupar bloques

También puedes agrupar bloques, individualmente o junto con otros bloques, y
reagrupar para reducir la confusion en la vista. Reagrupar bloques es una técnica
particularmente atil para mantener el rastro de los bloques ya analizados. Puedes
reagrupar cualquier bloque haciendo click derecho en la barra de titulo del bloque y
seleccionando Group Nodes. Es légico decir que se haces Ungroup nodes los
desagrupas.

push o |; whsgFiltern Group nodes

Unhide group
I}: Ungroup nodes

BNl qil@ Hide all groups

push ds:Msg.wParam : uEzitCode push offset Unhide all groups
ﬁ'. Lawout graph
e Fit window et
00 zoom 100% 1
Texk wiew
Set node color

Use predefined color 1

Use predefined color 2

Set node color bo defaulk

La mista figura de ejemplo anterior agrupada.

Crear ventanas de desensamblado adicionales

Si alguna vez te interesa poder mirar el grafico de dos funciones distintas
simultaneamente, lo Unico que necesitas es abrir otra ventana de desensamblado
realizando la accién Views > Open Subviews > Disassembly. La primera ventana de
desensamblado abierta tiene el titulo IDA View-A. En consecuencia la siguiente
ventana abierta tendra el titulo IDA View-B, IDA View-C, y sucesivamente. Cada
desensamblado es independiente del otro y se puede realizar perfectamente la vista
grafica en una y la vista del listado en otra o ver tres graficos distintos en tres ventanas
distintas.

B ipa view-n

B ipa view ¢

ae4e1000 ;

90401008 ; +-——-—-—-————— BN

apsa1008 ; | This File 08401807 nou ds:hInstance, eax

ap4a1088 ; | Copyrighty- 8040100C push 5} ; lpWindowName

004010688 ; | Licensed to: 88401080E push offset ClassMame ; “Ho need to disasm the ¢
ae4e1008 ; +-——--——-——-——- 88481813 call FindWindown

684818068 ; AA4BA1618 or eax, eax

88481088 ; Input HDS HE: & 8040101A jz short loc_4@181D

aasaie0a

80461008 ; File Hame o

6848186808 ; Format =

100.00%  (-175,-28)  (213,202)  0OODOG00  00401000; skart

100.00%  (662,-52)  (163,195) 00000600  00401000: start
100,00%  (724,1266)  (30,1) 00000EF  OO4010F1: stark:loc_d




Tengamos en cuenta que la manipulacién de la vista de desensamblado no acaba aqui,
tenemos muchas mas opciones que las veremos mas adelante. No obstante existe mucha
mas informacidn, facil, para manipular la vista gréafica en el IDA help file > Windows
> Graph view, aunque casi toda se ha presentado aqui.

4.1.2.—Vista de listado IDA

La ventana de desensamblado en la forma listado, es la vista que normalmente es
utilizada para ver y manipular los desensamblados generados por IDA. La vista listado
muestra el listado completo del desensamblado de un programa, en contraposicion de la
vista grafica la cual muestra funcién por funcién, y proporciona el tnico medio que
tendremos para observar las regiones de datos de un binario. Toda la informacion
mostrada en la vista grafica, esta disponible de una forma u otra en el listado.

CODE : 0B4010F1 A~
CODE : 84810F1 loc_40810F1: 5 CODE XREF: start+11BlLj

* CODE:884818F1 8889 push ] ; whsgFilterMax

* CODE:B84818F3 664 push a ; whsgFilterHin

* CODE:084810F5 008 push a ; hbnd

* CODE:984010F7 B0C push offset tisg ; lplisg

* CODE:804810FC 618 call Gethessagef

* CODE:P6491101 688 cmp ax, @

* CODE:88481185 888 jz short loc_48111D

* CODE:@8481187 080 push offset Msg : 1pHsg

* CODE:8848118C B84 call TranslateMessage

* CODE:08481111 684 push offset Msg ; 1lpHsg

* CODE:984901116 004 call DispatchMessagen

* CODE:9840111B 888 jmp short loc_4616F1

CODE: 6840111D
CODE: 8040111D

CODE : 8848111D loc_48111D: ; CODE XREF: start+1851j
* CODE:8848111D 6688 push ds:Msg.wParam ; uExitCode
* CODE:08481123 004 call ExitProcess
CODE: 80401123 start endp
CODE:BB8481123
CODE:BB4B1128 ; Exported entry 1. WndProc b
< >

00000701 00401101: stark+101

En la figura arriba, vemos el listado de las tres funciones utilizadas en las figuras
anteriores de la vista grafica. El desensamblado es mostrado de forma lineal, con la
direccion virtual mostrada. La direccion virtual normalmente se muestra con el siguiente
formato [NOMBRE SECCION] : [DIRECCION VIRTUAL], en este caso CODE :
004010F1.

La parte izquierda de la vista, figura abajo, recibe el nombre de arrows windows y es
utilizada para mostrar el flujo de ejecucion no lineal dentro de una funcién.

CODE : 984818F1 loc_4818F1: ; CODE XREF: start+11B}j
* CODE:-884810F1 0888 push 8 ; ulisgFilterHax
* CODE:-884810F3 084 push 8 ; ulisgFilterHin
* CODE:904810F5 608 push 8 ; h¥nd
* CODE:-984810F7 B6C push offset Msg ; lpHsg
* CODE:-984810FC 818 call GetMessagen
* CODE:-8B8481181 086 cmp ax, @
-~ CODE:88481185 880 jz short loc_48111D
I * CODE:PB481187 BOb push offset Msg ; 1lpHsg
| * CODE:AB48118C 0OY call TranslateMessage
1 * CODE:AB4B1111 BB6 push offset Msg ; 1lpHsg
| * CODE:AB481116 DOY call DispatchMessagen
..* CODE:98848111B 8460 jmp short loc_4818F1
| CODE:A@48111D B e e e e
' CODE:BB4B8111D
. CODE:B848111D loc_48111D: ; CODE XREF: start+105Tj
—+* CODE:AB48111D BAA push ds:Hsg.wParam ; uExitCode

CORC . ARLAA A0 G0l L | (PPN | T,



Las flechas no discontinuas representan saltos incondicionales, mientras que las flechas
discontinuas representan saltos condicionales. Cuando un salto, condicional o
incondicional, transfiere el control a una direccién del programa cercana, la linea
continua o discontinua queda resaltada, en la figura arriba vemos resaltada la del salto
condicional. Por otra parte si nos encontramos con una linea no discontinua pero con el
flujo de ejecucidn hacia arriba, ver en la figura 0040111B a 004010F1, nos indica que
estamos ante un bucle.

Las declaraciones del tipo, figura abajo, presentes también en la vista grafica,
representan la mejor estimacion posible que ha podido realizar IDA del stack frame
(estructura de pila).

CODE: 88481128 WndProc proc near ; DATA XREF: start+27To
CODE:BB481128

CODE: 88481128 h¥ndParent = dword ptr 8

CODE : 98481128 Hsq = dword ptr HCh

CODE : 80481128 wParam = dword ptr 18h

CODE: 08481128 1Param = dword ptr 14h

Como sabemos. El stack frame, es un bloque de memoria, distribuida en la pila de un
programa en ejecucion, esta contiene los parametros de inicio que seran pasados a una
funcién y también las variables locales declaradas en esa funcién. El stack frame es
distribuido en la entrada de una funcién y liberado a la salida de esta. De momento hasta
aqui, mas adelante estudiaremos detalladamente esta estructura.

Los comentarios, cadenas iniciadas con ( ; ) son comentarios, son referencias cruzadas
(XREF). En este caso, figura abajo, podemos ver referencias cruzadas CODE, opuestas
a las referencias cruzadas DATA. Estas indican otra instruccion del programa, la
mostrada en el comentario, referenciada a esta ubicacion. Las “Cross-references”
también las estudiaremos mas adelante.

Bien, creo que para no liarnos mas de momento, no hablaremos mas del listado, hasta
que hablemos de cdmo limpiarlo y realizar anotaciones en él.

CODE : 0BUE1394 ; ———————————————— - = - =
CODE : 00401394

CODE : 804681394 loc_401394: ; CODE XREF: sub_48137E+111j
* CODE : 80481394 call sub_4@13D2
Program contral Flow (99 inc esi
~* CODE : 0048139A jmp short loc_ 461383

CODE : 9848139C ; =
CODE - 0848139C

CODE:8846139C loc_48139C: ; CODE XREF: sub_A4@137E+9Tj
* CODE:8848139C pop esi
* CODE:86048139D call sub_4813C2
* CODE : 80481302 Ror edi, 5678h
* CODE:@84013A8 mov eax, edi
* CODE : 084813AA jmp short locret_4813C1

CODE : 884813AC ; -
CODE : @84813AC

CODE : 8840813AC loc_A4B813AC: ; CODE XREF: suh_!ll]13?E+DTj
* CODE:804813AC pop esi
* CODE : 884813AD push 38h ; uType
* CODE:@84813AF push offset aMoLuck ; "Ho luck?®™
* CODE : 98481384 push offset aNoLuckThereHMat ; ""Ho luck there, matet™
* CODE:86040813B9 push dword ptr [ebp+8] ; hund

4.1.3.—La ventana Names

La ventana Names, figura abajo, proporciona un registro listado de todos los nombres
globales en un binario. Un name (nombre), no es mas que una descripcion simbdlica de
una direccidn virtual tomada de un programa. IDA inicialmente obtiene la lista de



nombres de la tabla de simbolos (symbol-table) y del anélisis de la firma (signature)
del archivo durante su cargado inicial. Los nombres pueden ser clasificados
alfabéticamente, por orden de direccidn virtual o por ascendente/descendente. La
ventana Names se utiliza para navegar rdpidamente a ubicaciones conocidas en el
listado del programa. Si realizamos doble click en cualquier entrada de la ventana
Names, nos mostrara en la ventana de desensamblado el nombre seleccionado.

E o4 view-a - 0O % [ names window - 0x
CODE : 00401506 -~
CODE:0O4B1506 ; Attributes: thunk
CODE - 00401506 F GetModuleHandlz4
CODE:00401506 ; HHMODULE _ stdcall GetModuleHandleA{LPCSTR lpModuleName} F Eutbrocess
CODE : 904915086 GetModuleHandleR proc near ; CODE XREF: start+2Tp D fiwnd

* CODE: 90401506 jmp ds:__imp_GetModuleHandlen D Msg
CODE: 00481506 GetHoduleHandleR endp D WhndClass
CODE : 00401506 D Hinstance
CODE : 0040150C ; - - A Windowhame
* CODE :9848150C imp ds:ReadFile A Classhans
* CODE:00401512 ; [00000006 BYTES: COLLAPSED FUNCTION ExitProcess. PRESS KEYPAD “+" TO EXPAND] A
CODE :8B4B1518 ; avony
* CODE : 90491518 jmp ds:InitCommonControls A aDlg_regis
CODE 1BOMOISAE | ——— o A Templatetame
* CODE:BBup151E jmp ds:CreateToolbarEx A Caption
CODE:@ONO152) § =—=mmsmcns cnnasti bl cnsascocnn Wl SRR ol FEROUR RS, o mace i, (o maso s, (o muo i, o s e, o A Test
e Eggg:ggxgg;: imp ds:CreateToolbar A aNoLuck
5 e NoLuckThereMat
* CODE:8848152A jmp ds:TextOutA 3 i
CODE : 00481530 ; I 9
* CODE:00461530 jmp ds:StartPage KillTimer
CODE : 00401536 ; Ol I Getsysternbatrics v
3 >l >
00000B06 00401506 GetaduleHandleA Line 23 of 100

Narmne ™

Los Names tienen distintos colores y letras de cddigo. El esquema del cddigo se resume
de esta forma:

F Indica una funcidn utilizada permanentemente (regular). Estas funciones IDA
no las reconoce como funciones de librerias.

L Indica una funcién de libreria. IDA reconoce las funciones de librerias a
través de los algoritmos de coincidencia de firma. Si no existe una firma para una
funcidén de libreria tomada, la funcidn sera etiquetada como funcion regular.

| Muestra un nombre importado, normalmente un nombre de funcién importada
desde una libreria compartida. La diferencia entre esta y una libreria de funcion es que
para la importada no existe c6digo, mientras que para una funcion de libreria el cuerpo
de esta estara presente en el desensamblado.

C Indica codigo nombrado. Estas son ubicaciones de instrucciones del programa
con nombre las cuales IDA no puede considerar parte de ninguna funcién. Este caso se
produce cuando IDA halla un nombre en la tabla de simbolos pero que nunca tiene un
call en su ubicacion en el programa.

D Indica datos. Ubicaciones de datos nombrados, normalmente representando
variables globales.

A Indica datos con caracteres ASCII. Ubicaciones referenciadas de datos las
cuales contienen cuatro o méas caracteres ASCII terminados con un byte nulo.

Para finalizar diremos, que cuando nos desplazamos por los desensamblados, podemos
ver que existen muchas ubicaciones las cuales no estan listadas en la ventana Names.
En el proceso de desensamblado que realiza IDA, se generan los nombres de cualquier
cosa referenciada como cddigo, una desviacion o un call objetivo, cualquier dato leido,
escrito o cualquier direccion tomada. Si una ubicacién es nombrada en la tabla de
simbolos del programa, IDA adopta su nombre de la tabla de simbolos. Si una ubicacion
de un programa no tiene entrada en dicha tabla, IDA generard un nombre por defecto
que utilizara en el desensamblado. Cuando elije un nombre para la ubicacion, la
direccion virtual de la ubicacion se combina con un prefijo el cual indica el tipo de la
ubicacién nombrada. Incorporar la direccion virtual al nombre generado nos asegura



que éste serd unico en el desensamblado ya que ninguna ubicacién puede compartir la
misma direccidn virtual. Los nombres generados de los siguientes tipos no son
mostrados en la ventana Names:

sub_xxxxxx . Una subrutina a la direccidn Xxxxxx

loc_xxxxxx . Una ubicacion de instruccién en la direccion Xxxxxx
byte xxxxxx . 8-bit de datos en la ubicacidn Xxxxxx.

word_xxxxxx. 16-bit de datos en la ubcacion xxxxxx
dword_xxxxxx. 32-bit de datos en la ubicacion XXxxxx

unk_xxxxxx . Datos de tamafio desconocidos en la ubicacion xxxxxx

AL ir avanzando en nuestro entendimiento de IDA, estudiaremos los algoritmos que
aplica IDA para escoger los nombres de los datos ubicados en el programa.

4.1.4.—Ventana de mensajes

La ventana de mensajes situada en la parte baja del escritorio de IDA se muestra por
defecto cuando se carga un archivo. La ventana de mensajes es la salida de consola de
IDA en donde podemos observar la informacion de todo lo que esta ejecutando IDA.
Por ejemplo cuando un archivo es abierto por primera vez, los mensajes generados nos
indican la fase de analisis, y cada accion que realiza se va creando una nueva base de
datos. Cuando trabajes con una base de datos, la ventana de mensajes te mostrara el
estatus de las distintas operaciones que se ejecutan. Los contenidos de dicha ventana se
pueden copiar en el portapapeles del sistema o limpiar la ventana haciendo click
izquierdo en la ventana y escogiendo la operacion apropiada. Esta ventana normalmente
es fundamental para ver las salidas proporcionadas por los scripts y plugins
programados para IDA.

zez2144 3z #1322 allocating memory for name pointers...

LE9524 total memory allocated

Loading IDP module E:naArchiwvos de programatIDehprocshpoc.wiz for processor metapc...0E
Loading twype libraries...

Autoanalysis subsystem has been initialized. Clear

Database for file '"CRACKME.ExE' 1is loaded. Co Ctrl+Ins

compiling file 'E:ivarchivos de programasIDasidcs Y |

Executing function 'main'...

4.1.5.—La ventana Strings

La ventana Strings de IDA es el equivalente a la utilidad strings de otros
desensambladores, recuerdo ahora mi querido W32Dasm. Esta ventana la podemos
habilitar ejecutando la accion View > Open Subviews > Strings.

El propdsito de dicha ventana es mostrar un listado de las cadenas de caracteres
juntamente con su direccion en donde residen, extraidas de un binario. Al igual que la
ventana Names, si realizamos un doble click en la cadena elegida esta se mostrara
automaticamente en la ventana de desensamblado. Cuando se utiliza conjuntamente con
referencias cruzadas, ya lo estudiaremos, la ventana Strings proporciona los medios



para situar rapidamente una cadena interesante y ver todas las referencias del programa
a esta cadena. Por ejemplo puedes ver la cadena:

* | DATA:00402134|0000002C C Great work, ratelsrMow by the nest Crackiel

B AT A e P Vo T T T e T O - [

La cual esta referenciada en la direccién 00402134. Después de tratar todas las ventanas
de IDA, veremos como navegar a las ubicaciones referenciadas de las strings con s6lo
cuatro clicks.

Entender la tarea que realiza la ventana Strings es esencial para utilizarla con
efectividad. IDA no almacena permanentemente las cadenas extraidas de un binario.
Por lo tanto cada vez que esta ventana se abre, la base de datos tiene que ser escaneada
0 rescaneada para volver a sacar las cadenas. El escaneo de cadenas es realizado de
acuerdo con las caracteristicas habilitadas de la ventana Strings, podemos acceder a
estas caracteristicas haciendo click derecho en dicha ventana y seleccionar Setup. Nos
mostrara un dialogo, figura abajo. La ventana Setup Strings se utiliza para especificar a
IDA que tipos de cadenas debera escanear. Por defecto el tipo de cadena que escanea
IDA son cadenas C-style (zero-terminated), 7-bit ASCII, de mas de cinco caracteres de
longitud.

Strings window Setup strings window b4
Addiess Length  T.. String List setup
L DATA:DO4. .. gooooonl C Ty to crack me! [ Display only defined stings
- DATAT0.. 0oaaoooD - ¢ LrackMe v1.0 [ lgrore instructions./data definitions
wtDATA O, aoooooic C Mo need to digasm th
wt DaTA 004, ooooooos MEML Strict ASCI [7-bit] strings
wt DaTA004, aoooooas,  C DLG_REGIS Allawed sting types
wr DATA 004, aoooooas,  C DLG_apauT [ [zero terminated)
tDATAOD... Qooooooe  C Good wark! [ Pascal
n DAT A0, Qoooooz2c C Great wark, matel M [ ]Pascal, 2 byte length
v DATAODS. . ooooooos Mo luck! [ ] Unicade
L DATAD, Qooooms Mo luck there, matel [ ]Pascal, 4 byte length

[ ] Pascal style Unicode, 2 byte length
[] Pascal style Unicode, 4 byte length

Minimal string length: |5

ok | | Cancel | | Hep

Line 5 of 10
-

Si te interesa encontrar otro tipo de cadenas, deberas reconfigurar la disposicion de
caracteristicas de la ventana y escoger el tipo apropiado a buscar. Por ejemplo los
programas de Windows utilizan cadenas Unicode, mientras que los binarios Borland
Delphi utilizan para las cadenas Pascal-style con 2-byte de longitud. Recuerda, cada
vez que cierras la ventana Setup Strings haciendo click en OK, IDA rescanearé la base
de datos para hallar cadenas de acuerdo con las nuevas caracteristicas. Existen dos
opciones que merecen una mencion especial:



Display only defined strings

Si habilitamos esta opcidn, la ventana Strings s6lo nos mostrara los elementos de
cadena de datos nombrados, los que IDA haya creado automaticamente o los creados
manualmente por el usuario. Si seleccionamos esta opcion, todas las demas serén
deshabilitadas y ademéas IDA no escaneara automaticamente el contenido de cadenas.

Ignore instructions/data definitions

Esta opcién produce el escaneado de cadenas entre las instrucciones y las definiciones
de datos existentes. Utilizar esta opcion permite dos acciones a IDA, primero ver las
cadenas adjuntadas al cddigo de un binario y que por error se hayan convertido en
instrucciones y segundo ver cadenas en los datos que pueden estar en un formato
distinto al de una cadena, por ejemplo, un conjunto de bytes o enteros. Esta opcién
generara muchas cadenas basura, las cuales seran sucesiones de cinco 0 mas caracteres
ASCII unas legibles y otras no.

La moraleja es que IDA no tiene porque mostrar todas las cadenas de caracteres de un
binario si no tenemos el Setup strings configurado apropiadamente.

$trings window Strings window

Edit Search Edit Search

Aildress Lengh T..  Sting || Addess Lengh T.. Sting

LODATAOM.  0000DOM C Toyto crack mel " CODEQ0L.. 00000005 € wiuh

O DATADDL. OOOOOOOD © CrackMeld v DATADDS., 000000 Toytocrack mel
“ODATAOM.  O0DDODIC C  Naresdtodisasm he codel ~DATAA. 0000000 € Crackble 1.0

. DATAA WOOE © MENL L DATAONE.  00000DIC C Moneed by dissm the code!
LDATAOM.  O0OOONGA C LG REGES gmgj 33333332 E BdfaNuﬂEms
“ODATADM.  DOD0DGA C DLG_ABOUT - RATE. -

UDATAON. DOV C Gooduok ~DATAD. OONE: - DLE GBI
DML OO0 C ek molowty bere Gk | | o OO C Goofunk!
S en o MR TETEtE | o Datatue, U € stk islony he et kel
R T & Holek CODATACDL.  OODOODDS € Mol

WDHAT.. DB b Noloker.nd CODATATDE. OO0V T Nokckthee, nad

Vemos que con la opcion Ignore instructions/data definitions en este caso nos ha
proporcionado una cadena mas, en este caso es ilegible pero pudiera ser alguna cadena
interesante y haber quedado olvidada.
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