3.4.-- Crear una base de datos IDA

Una vez has elegido un archivo a analizar y especificado tus opciones, IDA inicia la
creacién de una base de datos. En este proceso, IDA toma el control del médulo del
cargador seleccionado, cuyo trabajo es cargar el archivo del disco, analizar cualquier
informacion de encabezados del archivo y reconocerlos, crear varias secciones del
programa las cuales contendran codigo o datos especificados en los encabezados y
finalmente identificar especificos puntos de entrada en el c6digo y después retornar el
control a IDA. En este sentido, los modulos de carga se comportan como cargadores de
un sistema operativo. El cargador determinard un esquema de memoria virtual basado
en la informacién contenida en los encabezados del programa y configurara la base de
datos de acuerdo a ella.

Una vez haya finalizado el cargador, la maquina de desensamblado de IDA se inicia y
empieza a pasar una direccion cada vez al modulo de procesador escogido. El trabajo
del médulo de procesador es determinar el tipo de instruccion localizada en la direccién,
la longitud de la instruccion en dicha direccion y la ubicacidn o ubicaciones en las
cuales continua la ejecucion del programa desde dicha direccién, ejemplo: puede ser
una instruccidn secuencial o de desviacion. Cuando IDA ha encontrado todas las
instrucciones del ejecutable sin ningun problema, realiza una segunda pasada a través de
la lista de direcciones de instrucciones y le pide al mddulo de procesador que genere la
version de cada instruccion en lenguaje ensamblador para mostrarla.

Seguidamente a este desensamblado, IDA automaticamente realiza un analisis adicional
al archivo binario para extraer mas informacion que sera utilizada por el analizador. Los
usuarios pueden hallar toda la informacidn siguiente, incorporada en la base de datos,
una vez que IDA haya completado su analisis inicial:

3.4.1.--ldentificacion del compilador

Es utilizado para conocer queé compilador se ha utilizado para construir una parte del
software. La identificacion del compilador se puede utilizar para ayudarnos a
comprender las convenciones utilizadas de las llamadas a funciones utilizadas en el
binario para poder determinar qué librerias debe enlazar el binario. Cuando un archivo
se carga, IDA intenta identificar el compilador que se ha utilizado para crear el archivo
de entrada. Si se puede identificar el compilador, el archivo de entrada es escaneado por
secuencias de codigo conocidas que utiliza dicho compilador. Dichas funciones son
codificadas por colores en un esfuerzo de reducir la cantidad de cddigo que necesita ser
analizado.

3.4.2.--l1dentificacion de argumentos de funcion y variables locales
Dentro de cada funcién identificada, direcciones que son el objetivo de instrucciones
call, IDA ejecuta un analisis detallado del comportamiento del registro stack pointer a
fin de reconocer los accesos a las variables localizadas en el stack y comprender el
esquema del stack frame, lo estudiaremos también, de la funcion. Los Names son
generados automaticamente para cada variable, basado en su utilizacion, asi como las
variables locales dentro de la funcion o como argumentos pasados a la funcion como
parte del proceso de llamada a dicha funcion.



3.4.3.--Informacion del tipo de datos

Utilizando el conocimiento de las funciones de las librerias comunes y sus parametros
requeridos, IDA afade comentarios en la base de datos indicando las ubicaciones de los
parametros que seran pasados a las funciones. Estos comentarios ahorran al analizador
una cantidad tremenda de tiempo utilizado proporcionando informacidn, que de otra
forma se necesitaria guardar, de referencias de distintas API.

3.5.--Cerrar las bases de datos de IDA

Cada vez que se cierre una base de datos, si cierras la aplicacién IDA o simplemente
cambias a una base de datos distinta, se te mostrara el siguiente didlogo Save database.

Save database @

104 will save all changes to the disk.

() Don't pack database
(%) Pack database [Store)
() Pack database [Deflate)]

[ Collect garbage
[C]DON'T SAVE the datsbase

[ ok | [Lcawe | [ Hep

Sies el primer guardado de la base de datos creada, el nombre de la base de datos es
derivado del nombre del archivo entrado reemplazando la extensién de entrada por la
extension .idb, por ejemplo CRACKME.EXE producira una base de datos
CRACKME.IDB. Cuando el archivo entrado no tiene ninguna extension, en su base de
datos se le afiade también .idb para formar el nombre de dicha base, por ejemplo para
httpd sera httpd.idb. Las opciones disponibles de guardado y sus implicaciones
asociadas se resumen en la siguiente lista:

Don’t pack database

Esta opcidn simplemente copia los cambios a los archivos de las cuatro bases de datos y
cierra el area de trabajo sin crear un archivo IDB. Esta opcion no es recomendada para
cerrar tus bases de datos.

Pack database (Store)
Seleccionarla da como resultado un solo archivo IDB en el cual se encuentran
archivadas las cuatro bases de datos.

Pack database (Deflate)
Esta opcidn es igual a la anterior, con la excepcion de que los componentes de las bases
de datos son comprimidos en el archivo IDB.

Collect garbage

Recolectar basura, produce en IDA eliminar de la base de datos cualquier pagina de
memoria no utilizada antes de cerrarla. Seleccionar esta opcion conjuntamente con
Deflate da como resultado la creacion del archivo IDB mas pequefio posible. Esta
opcion no se utiliza a no ser que el espacio del disco sea muy pequefio.



DON’T SAVE the database

Puedes preguntarte porque escogerias no guardar tu trabajo realizado. Esta opcion es la
forma para desechar los cambios realizados en una base de datos desde la Gltima vez
que se guardd. Cuando se elige esta opcién, IDA simplemente borra los cuatro archivos
de base de datos y deja intactos los que estan en el archivo IDB. Esta opcidn es la mas
parecida a la accién Undo.

3.6.--Reabrir una base de datos

En circunstancias normales, volver a trabajar con una base de datos existente es tan
simple como seleccionar la base de datos utilizando uno de los métodos para abrir un
archivo en IDA. Dichos archivos se abren rapidamente ya que no tienen que realizar
ningun andlisis para ejecutarse. Como caracteristica afiadida, IDA restaura el &rea de
trabajo en el mismo estado en que fue cerrado.

Ahora un punto negativo. Lo creas o no IDA falla de vez en cuando. La causa puede ser
un error en el mismo IDA o en algin plugin instalado, estos fallos dejan las bases de
datos abiertas potencialmente corrompidas. Cuando reiniciamos, IDA intentara reabrir
la base de datos afectada, probablemente mostrara uno de los didlogos siguientes.

x

? ) 1DA has found unpacked verzion of databaze ENCRACKME idk
on the dizk. Please chooze:

Restore packed baze Continue with unpacked baze | Cancel |

Cuando IDA falla, no tiene la oportunidad de cerrar la base de datos activa, y los
archivos intermedios de la base de datos no pueden ser borrados. Si no es la primera vez
que trabajas con la base de datos, se te presentaran dos archivos uno potencialmente
corrupto. El archivo IDB representa el tltimo guardado correcto de la base de datos,
mientras que los archivos intermedios contienen los cambios realizados en la tltima
actuacién. En este caso se te proporciona la opcion de revertir a la version guardada o
resumir la potencialmente corrupta. Elegir Continue with unpacked Base no garantiza
que puedes recuperar el trabajo. Dicha eleccion proporcionara un didlogo mostrado a
continuacion. En este caso el mismo IDA recomienda restaurar la base de datos
empaquetada.

x

W

*f) Database for file 'EAVCRACKME idl' izn't clozed. Da you want IDA to repair ity

Pleaze note that the repaired database may still have problems.
The best zolution ig to uze the packed databaze or a backup.

Yes Mo Cancel Help




La segunda situacion puede ocurrir cuando no se ha guardado nunca la base de datos
activa, esa es la unica forma en que se presentan los archivos intermedios en el
momento del fallo. En este caso, IDA ofrece la opcidn de reparacion en el momento que
trates de abrir de nuevo el archivo original.

3.7.--Introduccion al escritorio de IDA

Dada la cantidad de tiempo que utilizaras mirando fijamente a esta area de trabajo,
querras utilizar algtn tiempo en familiarizarte con sus distintos componentes. Veamos
una vision general del escritorio por defecto. EI comportamiento de dicha &rea de
trabajo durante el andlisis la comentaremos después.

42 IDA - EACRACKME.idb (CRACKME EXE)

Fle Edt Jump Search Yiew Debugger Options ihindows Help

== o B 1 [Tex Tl v - asD P=
EfR ) UMD sH REN][8T vmE (Ee
Boen |[00gB -« NX||%-8-wvSHKm- 7| : s mF|uh| && "
EHe FRB £ EA

ME | [ I

20 1Davien | ) Her views | 3 Ewpons | BS) Impors | N Names | ) Functions | B Stuctwres | En Enumns

Hame |~
F s
N, (| F e
f F DislogFunc
5 F LoadCursoiy
Bl | This file is generated by The Interactive Disassembler (IDA) | F MessageBeep
Hh] Copyright {c) 2807 by DataRescue sa/nu, <ida@datarescue.com> F Losdcond, -
| Licensed to: Mach EDU Dienstleistungen, Jan Mach, 1 user, adv, 11/2007 | ; == 5
H Line 1 of 100
; Input MDS : 66F573036FBB99863D75743EFFBUF15D
; File Hame : E:\CRACKME .EXE
; Format : Portable executable for 88386 (PE)
; Imagebase : 4ooees
; Section 1. (virtual address 600016608)
; Virtual size : 808610088 {  4896.)
: Section size in file - 0BBBBAB0 {  1536.)
; OFfset to rau data for section: 88088688
; Flags 60006828: Text Executable Readable
; Alignment : default
100.00%  (0,0) (530,265)  00000S00  00401000: start
262144 32 3132 allocabing memory for name pointers... i
589824 total memory allocated
Loading IDP medule E:\archivos de programa\IDANDrocswpc.wi2 TOr processor merapc...ok
Loading type libraries.
AUTSANAlySis subsystem fas been initialized.
patabase Tor Tile 'CRACOIE.DXE i3 Toaded.
Compiling Ti1e ‘Emarchivos de prograra\Ioasideyida.idc
ExECUEing function 'main’... e

U: idle Down  Disk: 6GB

3.7.1.--Area de herramientas

El &rea de barras de herramientas, contiene las herramientas correspondientes a las
operaciones comunmente utilizadas por IDA. Las barras de herramientas son afiadidas o
quitadas del area de trabajo utilizando la accidon View > Toolbars. Utilizando atrapar y
arrastrar puedes reposicionar cada una de las barras de herramientas en el lugar que
necesites.
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3.7.2.--Banda de navegacion

La banda de colores horizontal es el navegador de visién general o banda de
navegacion. Dicha banda de navegacién muestra una vista lineal del espacio de
direcciones cargadas del archivo. Por defecto se representa todo el rango de direcciones
del binario. Puedes ampliar o reducir (zoom in, zoom out) el rango de direcciones



haciendo click derecho en cualquier parte de la banda de navegacion y también
seleccionar cualquiera de las opciones disponibles de zoom. Los distintos colores

representan distintos tipos de contenido del archivo, como datos o cddigo. Un pequefio
indicador de posicion, amarillo, por defecto, sefiala en la banda de navegacion la
direccion que corresponde al rango actual de direcciones mostradas en la ventana de
desensamblado. Colocando el cursor del raton en distintas partes de la banda de
navegacion aparece un rectangulo indicandote la ubicacion de este punto en el binario.
“Clickando” (participio del verbo “click”, jeje), en la banda de navegacion aparecera en
la vista de desensamblado la ubicacion del binario seleccionada. Los colores utilizados
en la banda de navegacién pueden modificarse utilizando la accion Options > Colors.
Arrastrar la banda de navegacion fuera de la zona de barras de herramientas nos
proporciona esta vista general del navegador.

Overview navigator Scale: 1 pixel = 16 bytes; Range: 00401 000-004020B0
Library function Data

B Eegular function [ Unexplored
’ B nstruction B E:ternal symbal

Additional dizplay: § {E"3

También nos muestra la posicion actual del indicador (flecha amarilla) y las claves de
color para identificar en grupos funcionales el contenido del archivo.

3.7.3.--Solapas

Cada una de ellas nos proporciona la vista de los datos actuales abiertos. Las vistas de
datos contienen la informacion extraida del binario y representan distintas vistas de la
base de datos.

@ IDA Wiew-A EI Hes Wiew-t, éh Ewportz % Imports | N Mames ‘Lﬂ] Functions ﬂ Stucturez | Ene Enums

La gran parte del trabajo de anélisis se realizara, probablemente, con la interaccion de
los datos disponibles en estas vistas. En la figura anterior vemos algunas de las vistas
disponibles. IDA View-A, Names, Exports, ...Si quieres tener mas vistas de datos
puedes afiadirlas realizando la siguiente accion View > Open Subviews, y también
puedes utilizar este menu para restaurar cualquier vista que hubieras cerrado
inadvertidamente.



3.7.4.--Vista de desensamblado (disassembly view)

La vista de desensamblado es la primera vista de datos del binario. Existen dos estilos
de vista de desensamblado distintos: la vista grafica (graph view), por defecto, y la
vista del listado (listing view).

B ipa view-a - 0O X

public start
start proc near

push a ; 1pHoduleHame
call GetModuleHandled
moy ds:hInstance, eax

push offset ClassMame ; “Ho need to disasm the codef” B

call FindWindowA
or eax, eax
jz short loc_u48181D | .
T ¥ i
TNl EN 1L |
'tn
loc_48101D:
mov ds:UndClass.style, 4B83h
mou ds:Undtlass . 1pfn¥ndProc, offset WndProc
mou ds:WndClass.cbClsExtra, @
mou ds:WndClass._cbUWndExtra, 8
nou eax, ds:hInstance
mou ds:WndClass.hInstance, eax
100,00% [15,485) (12,4) 00000600 00401000 start

En la vista gréfica, figura arriba, IDA nos muestra un ordinograma de una funcion en
un momento dado. Cuando combinamos esta vista con la vista grafica general (graph
overview), ventanita pequefia de la figura, podemos obtener una comprensién del flujo
de ejecucion de la funcion utilizando el detalle visual de la estructura de dicha funcion.
Cuando la ventana IDA-View, figura general, est4 activada, puedes pasar de la vista
gréafica a la vista listado, figura abajo, simplemente pulsando la barra de espaciado. Si
quieres tener una vista por defecto tienes que deseleccionar Use Graph View by
Default en la solapa Graph realizando la accion Options > General, te mostraréa el
siguiente dialogo.

IDA Options =2

Disassembly | Analpsis | Cross-eferences | Stings | Browser Graph | Misc B i0a view-a
CODE - 08401608 assume es:nothing, ss:nothing, ds:CODE, fs:notl
Use graph view by default CODE : 08461088
[ Enable giaph animation gggg::z::ggg joommmmmmmsmss= = SUB RO U T TN E sesssesssssmsmmsssssasss
[¥] Draw node shadows CODE: 00401660 ;
CODE : 80401000 public start
[ &uta fit graph into wirdow CODE: 88481688 start proc near
. * CODE: 00481600 push ] ; lpHoduleMame
[¥] Fit window max zoom level 1003 * CODE : 6049818682 call GetModuleHandlen
* CODE: 884810887 mov ds:hlnstance, eax
[¥] Redayout graph it nodes overlap * CODE: 0848100C push @ ; 1pwindouNane
* CODE : 68481 ABE push offset ClassName ; "Ho need to disasm
[ Redayaut graph upan sereen rafesh * CODE:90481613 call  FindWindown
* CODE:pB401018 or eax, eax
L Tuncate a the right margin * CODE:B0uB181A iz short loc_ 481D
Lok trenk evot * CODE:0040161C retn
D b - CODE: 008481810 ; - e s e e e e i e
Maimurn number of nodes | 1000 CODE - 06401610
CODE: 00491010 loc_40101D: : CODE XREF: start+1at}
* CODE:pa48181D mov ds:WndClass.style, 4883h
* CODE: 80401827 mov ds:WindClass.lpfn¥indProc, offset WndProf
* CODE : paua1 831 mou ds:WndClass.cbClsExtra, @
0K ] I Cancel I { Help <
00000600 00401000 start

3.7.5.--Vista gréfica general (graph overview)

En el area de la vista gréafica, es muy raro poder ver la grafica entera de una funcién de
una vez. La gréfica de vision general, se muestra solamente cuando la vista gréfica esta
activada, proporcionando una instantanea reducida de la estructura grafica basica. Un
rectangulo de puntos en la vista general grafica, indica la vista gréafica actual de
desensamblado. “Clickeando” en esta, reposiciona la vista gréafica de acuerdo a la
posicion del click realizado.



3.7.6.--Ventana de mensajes (message windows)

La ventana de mensajes es donde puedes hallar cualquier informacion de salida
generada por IDA. Aqui hallaras mensajes de status concernientes al progreso de la fase
de andlisis del archivo, conjuntamente con cualquier mensaje de error que se derive de
las operaciones pedidas por el usuario. Esta ventana es similar a una ventana de consola.

bytes pages size description

262144 2z 8192 allocating memory for b-tree..

6EC3G g% 8192 allocating memory for wirtual array...
262144 3z §192 allocating memory for name pointers...
LE9524 total memory allocated

Loading IOF module E:SArchiwos de programasIDasprocshpc.w3z for processor metapc. . .0k
Loading type libraries...

Autoanalysis subsystem has been initialized.

Database for file '"CRACKEME.EXE' is5 loaded.

compiling file 'E:‘ZArchivos de programa\IDANidchida.idc'...

Executing function 'main'...

3.7.7,-- Ventanas
Las dos vistas de datos que se muestran por defecto son las ventanas Names y Strings,
las cuales también estudiaremos mas adelante.

|:| Hames window 0O X Strings window

MHame Fad k Address Length T String |
F star i L DATADDS, Qoooooit C Ty to crack.

F “wndProc L DATADDA, Qoooooon C Crackhe w1

F DialogFunc L DATADDS. .. goooooic C Mo need to«

F LoadCursons L DATADDA, aooooons  C FEMLI

F MessageBeep L DATADDY, Qooo00as,  C DLG_REGIE

F Loadicons, o |l - DATADDL. O00Dooas,  C DLG_ABOUT,,
— - T P TR _ -
Line 1 of 100 Line 1 of 10

3.8.--Comportamiento del escritorio durante el analisis inicial
Una tremenda actividad se realiza en el area de trabajo durante el autoanalisis inicial de
un archivo abierto recientemente. Puedes ir comprendiendo dicho anélisis observando
las distintas vistas del escritorio durante el proceso de analisis. Las actividades que
podras observar son:

** Seguimiento de los mensajes imprimados en la ventana de mensajes.

** Salida de ubicacidn y desensamblado inicial generada en la ventana de
desensamblado.

** |_lenado inicial de la ventana Strings, seguido de un escaneado final de
cadenas de caracteres (strings) al final de la fase de analisis.

** |_lenado inicial de la ventana Names, Seguido de una actualizacion constante
mientras el analisis se realiza.

** Transformacion de la banda de navegacion a medida de que son reconocidas
nuevas areas de datos y cddigo del binario, los bloques de cddigo son reconocidos como
funciones y finalmente las funciones son reconocidas como librerias de codigo
utilizando las técnicas de verificacion de modelos de IDA.



** El indicador de posicidn de la banda de navegacion va moviéndose por esta
mostrando las regiones que actualmente se estan analizando.

La siguiente salida representa los mensajes generados por IDA durante el analisis inicial
de un archivo binario nuevo. Observa que la forma en que se muestran los mensajes es
la explicacion del proceso de analisis y ofrece una significativa secuencia de las
operaciones realizadas por IDA durante el anélisis al cargar, como ejemplo, el archivo
Reflector.exe.

brytes pages size description

262144 32 8192 allocating memaory for b-tree...

55536 % 2192 allocating memory for wirtual array..
262144 22 51%2 allocating memory for name pointers...
CEa524 total memory allocated

Loading IOFP module E:“Archiwvos de programasIDahprocshpc.w3?2 for processor metapc.. .0k
Loading type libraries...

Autoanalysis subsystem has been initialized.

Database for file 'CRACKME.EXE' is loaded.

Compiling file 'E:varchiwos de programadsIDeahidcochida.ide'...

Executing function 'main'...

Unloading IOP module E:naArchiwos de programasIDasprocsspo.wiz. ..

bytes pages size description

So73040 £20 51%2 allocating memory Tor b-tree...
SO79040 g20 5192 allocating memory Tor wirtual array...
2Ez1l44 22 81%2 allocating memory for name pointers...

10420224 total memory allocated

Loading IDF module E:“Archiwvos de programasIDahwprocshspc.w3z for processor metapc.. .0k
AlUtoanalysis subswystem has been initialized.
Fossible Tile fTormat: MS-DOS executable (ExEl (E:“archivos de programasIDahloadershdos.Tdw]
Fossible file format: Fortable executable for 303%& (FE) (E:“Archiwos de programasIDas]oadershpe.ldw)
Possible file format: Microsoft.Met assembly (E:harchivos de programasIDas]oadershpe. Tdw)
Loading file 'E:MzTodlswReflectoryReflector.exe' into database...
Detected file format: Microsoft.Met assembly
Unloading IDF module E:MZArchiwos de programa’IDAhprocshpo.w3z. ..
Loading IDF module E:hArchiwvos de programasIDAasprocshscli.wiz for processar cli.. .ok
0. Creating a new segment [(00000000-000000547 ... ... ok
Flushing buffers, please wait...ok
File 'E:sTOO01sMReflectorReflector.exe' 15 successTully loaded into the database.
Compiling file 'E:vArchiwos de programadsIDAhidchida.idc'...
Executing function 'main'...
Compiling file 'E:‘zArchiwos de programa’\IDahidchonload.idc'...
Executing function 'OnLoad'...
IDA is analysing the input file...
You may start to explore the input file right now.
The initial autoanalysis has been finished.

Hay dos mensajes de ayuda en particular, interesantes que son: You may start to
explore the input file right now y The inicial autoanalisis has been finished. El
primer mensaje te informa que IDA ha estado analizando ya el archivo y puede empezar
a navegar a través de distintas vistas de datos. Navegar no implica cambiar, sin embargo
tendras que esperar, a realizar los cambios que quieras en la base de datos, hasta que la
fase de analisis se haya completado. Si intentas cambiar la base de datos antes de acabar
la fase de analisis, el motor de analisis puede cambiar tus cambios, incluso puede
impedir que se realice el analisis correctamente. El segundo de los mensajes él mismo
indica que no se realizardn mas cambios automaticamente. Este es el momento en el que
puedes empezar a realizar los cambios que quieras en la base de datos.

3.9.—Algunos recursos y trucos del area de trabajo de IDA
IDA ofrece una cantidad enorme de informacidn, y su escritorio puede estar muy
saturado. He aqui algunos trucos para sacarle mayor partido al escritorio:

** Cuando sea posible trabajar con IDA en un monitor grande o dos a la vez.
** No olvides que realizando la accion View > Open Subview es el medio para
restaurar datos mostrados que hayas cerrado inadvertidamente.



** |_a accion Windows > Reset Desktop te ofrece la forma de restaurar el
escritorio al esquema original.

** Utilizando la accion Windows > Save Desktop guardas el esquema de tu
configuracion actual del escritorio. Por otra parte la accién Windows > Load Desktop
te permite revertir rapidamente el esquema guardado.

** |_a Unica ventana en la cual se puede cambiar el tipo de fuente es la ventana
de desensamblado (Disassembly), tanto la vista grafica como la de listado. Los distintos
tipos de fuente se pueden habilitar realizando la accion Options > Font.

Para finalizar este primer tanteo a IDA, podemos decir que familiarizarte con el area de
trabajo de IDA te proporcionara mucha experiencia con él. Realizar ingenieria inversa
de cddigo binario con IDA es bastante dificil hasta que se saben utilizar bien todas sus
herramientas. Las opciones escogidas en el cargado inicial y los autoanalisis
subsecuentes realizados por IDA al archivo cargado repercuten en mucho para todo los
analisis posteriores. Puede ser que solo con el anlisis inicial de IDA hayas satisfecho
tus necesidades de andlisis del archivo. Pero si no es asi, tendrés que realizar analisis
posteriores interactivos con IDA, si es asi, ahora estamos preparados para introducirnos
en la funcionalidad de algunas vistas de datos de IDA. Por lo tanto seguiremos nuestro
camino estudiando cada una de las vistas primarias, las circunstancias en las que se
hallaran cada cosa que nos interese y como utilizar estas vistas para mejorar y actualizar
sus bases de datos.
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