13.1.— El vergonzoso menu “Patch Program”

Esta opcién fue ya mencionada en el escrito 10, se encontraba en Edit > Patch
Program, es una caracteristica oculta en la version GUI de IDA. Recordemos que se
habilitaba editando el archivo de configuracion idagui.cfg (en la versidn de cénsola esta
habilitado por defecto). La siguiente figura muestra los opciones del submenu de Patch
Program.

Patch program L4 Change byvte...
Cther L4 Change ward. .,
Plugins L Assemble. .,

Cada elemento del menu nos da a entender que podremos modificar el binario de
distintas formas. De hecho nos proporciona la opcidn de modificar la base de datos de
tres formas distintas. En realidad, los tres elementos de este menu son de todos, los que
hacen mas distincidn entre la base de datos de IDA y el binario del cual se ha creado.
Una vez que la base de datos es creada, IDA nunca referencia al binario original.
Resumiendo dado su comportamiento real, el menu de dichas opciones se tendria que
Ilamar mas bien Patch Database.

Sin embargo, no esta todo perdido, las opciones del mend de la figura anterior nos
proporcionan la forma mas facil para poder observar el efecto de todos los cambios que
hagamos y eventualmente utilizar dicha informacion para parchear el binario original.

13.1.1.—Cambiar bytes individualmente en la base de datos

La accion de menu Edit > Patch Program > Change Byte se utiliza para editar uno o
mas valores de byte de una base de datos de IDA. La siguiente figura muestra el diadlogo
con la relacién de los bytes editados.

Patch Bytes >

File offset : OxG00
Original walue: B4 00 ES FF 04 00 00 A3 Ca 20 40 00 B4 00 B8 F4
Walues Bt OO0 ESFF 04 00 0043 CA 20 40 00 64 00 68 F4 "

ok | | cancel | | Hep |

El didlogo muestra el valor de los primeros 16 bytes a partir de la posicion actual del
cursor. Podemos cambiar alguno o todos los bytes mostrados, pero no podemos realizar
ningln cambio mas alla del décimo sexto byte sin cerrar el didlogo, si lo cerramos
colocaremos el cursor en una nueva posicion y lo reabriremos. Observemos que el
dialogo nos muestra el valor offset del archivo, de los bytes que podemos cambiar. Este
valor refleja el offset hexadecimal en donde estan ubicados los bytes dentro del archivo
binario original. El valor no refleja la direccion virtual de donde estan ubicados los
bytes en la base de datos actual. EI hecho de que IDA nos conserve en la base de datos
la informacion del offset del archivo original para cada byte, es lo que nos permitira
desarrollar un parche para el binario original. Para finalizar digamos que a pesar de
todos los cambios que hayamos realizado en los bytes de la base de datos, el campo en
el didlogo Original value, siempre nos mostrara el valor original cargado en la base de
datos de los bytes. No existe ninguna caracteristica automatica para rehacer los cambios



a los valores originales del byte, sin embargo podriamos crear un script para IDA para
realizar la tarea.

13.1.2.—Cambiar en la base de datos un “Word”
Menos til que la capacidad de parchear bytes, tenemos la opcién de parchear un Word.
La siguiente figura nos muestra el dialogo para parchear un Word (2-byte) de una vez.

Patch Word 4

Original walue: Ox6d
File offzet : 0=E00

Walue [word] | OuxBd v

| ok | | caneel | [ Hep |

Al igual que el didlogo de parcheado de bytes, se muestra el offset del archivo y no la
direccion virtual del word que se estd modificando. Una observacion importante es que
el valor de los bytes del word se muestran en el orden natural del procesador. Por
ejemplo, en un desensamblado para x86 los word son tratados como valores little-
endian, mientras que en un desensamblado MIPS, los word son tratados como valores
big-endian. Tengamoslo en cuenta cuando introduzcamos valores nuevos al word.
También como en el parcheado de byte, el campo Original value siempre muestra el
valor inicial cargado del archivo binario original, sin tener en cuenta todos los posibles
cambios que le hayamos realizado.

13.1.3.—Utlizar el didlogo Assemble

Quizas la caracteristica mas importante del mend Patch Program es la opcion
Assemble, llegamos a ella con Edit > Patch Program > Assemble. Por desgracia esta
capacidad no se puede utilizar con todos los tipos de procesadores, y esta ligada a la
presencia de la capacidad interna de ensamblado dentro del médulo de procesador que
se utilice. Por ejemplo, en el modulo de procesador x86 se reconoce dicha capacidad,
mientras que en el mddulo de procesador MIPS no se reconoce dicha caracteristica.
Cuando el ensamblado no se permite, recibiremos un mensaje de error como “Sorry,
this processor module doesn’t support the assembler”.

La opcidn Assemble permite introducir declaraciones ensamblador, las cuales son
ensambladas utilizando un ensamblador interno. Los bytes de la instruccién introducida
se escriben en la ubicacién actual de la pantalla. La siguiente figura muestra el dialogo
Assemble instruction utilizado para introducir nuestra instruccién deseada.

Assemble instruction >

Previous line;
Addrezz : 0x1:0<4001000
Instruction w

k. | I Cancel ‘ I Help




Cada vez s6lo podemos entrar una instruccion en el campo Instruction. El
componente ensamblador de IDA para el médulo de procesador x86 acepta la misma
sintaxis utilizada para x86 en el listado de desensamblado. Cuando hagamos click en
OK, o presionamos ENTER, nuestra instruccion es ensamblada y los bytes
correspondientes a dicha instruccion son introducidos en la base de datos empezando
desde la direccion virtual mostrada en el campo Address. El ensamblador interno de
IDA nos permite utilizar los nombres de simbolos en nuestras instrucciones siempre y
cuando dichos nombres existan dentro del programa. Una sintaxis como mov
[ebp+var_4], eax y call sub_401896 son correctas, y el ensamblador resolvera
correctamente las referencias a los simbolos.

Una vez hayamos introducido una instruccion, el didlogo permanece abierto y listo en
espera de una siguiente instruccidn, la cual serd ubicada en la direccion virtual
inmediatamente después de la instruccion introducida previamente. Mientras no
afladamos mas instrucciones, el didlogo mostrara en el campo Previous line la
instruccion previamente introducida.

Al introducir nuevas instrucciones, debemos tener en cuenta la alineacion de la
instruccidn, especialmente cuando la instruccion introducida tenga una longitud distinta
a la que se reemplaza. Cuando la nueva instruccion es mas corta que la que se
reemplaza, necesitas rellenar el exceso de bytes de la instruccion antigua, una posible
opcion es la insercion de instrucciones NOP. Cuando una nueva instruccion es mas
larga que la reemplazada, IDA sobrescribira los bytes necesarios de la siguiente
instruccion para que quepa la introducida. Esto quiz4, puede o no, ser lo que queramos,
por lo tanto antes de entrar instrucciones de ensamblado nuevas hay que planificar los
bytes que seran modificados y como seran modificados. Una forma facil de ver como
quedara el ensamblado es utilizar un editor de texto en modo sobrescribir. No existe
ninguna forma directa para insertar nuevas instrucciones sin sobrescribir las ya
existentes.

Es importante recordar que las capacidades de IDA para parchear bases de datos se
limitan a pequefios parcheados, que encajen facilmente en el espacio existente dentro de
la base de datos. Si tenemos un parche con necesidad de mucho espacio, necesitaremos
localizar alguno dentro del binario original que no sea utilizado por él. Dicho espacio a
menudo son rellenos, insertados por los compiladores para alinear las secciones de un
archivo. Por ejemplo, en muchos archivos Windows PE, cada seccion del programa
deberé de empezar con offset del archivo los cuales sean multiplos de 512 bytes.
Cuando una seccién no ocupa un espacio multiplo de 512 bytes, dicha seccidon debe ser
rellenada dentro del archivo con el fin de mantener dicho limite para la siguiente
seccidn. Las siguientes lineas de un desensamblado de archivo PE muestran esta
situacion:

* .text:00486480 ; [B000BO86 BYTES: COLLAPSED FUNCTION RtlUnwind. PRESS KEYPAD "+" TO EXPAND]
* .text: 00406486 align Z@0h

~text:B0406486 _text ends

-text:00406486

.idata:0p04087000 ; Section 2. (virtual address 000687800)

En este caso IDA esta utilizando la directiva align para indicar que ésta seccion se
rellenard con un maximo de 512 bytes (200h) y que el inicio sera en la direccidn text :
00406486 y el final del relleno sera el siguiente multiplo de 512 bytes, que es la



direccidn text : 00406600. El area de relleno normalmente es llenada con ceros por el
compilador, lo cual como podemos ver en la hex view se ve claramente:

text:004B6480
text:0B04B6490
text:084B64A0
.text:B04B64EA
text:084864CH
text:004864D0
text:004BG64ED
text:004B64F D
.text:00486500
.text:004B86510
text:004865280
text:00486530
text:00486540
text:004B86550
text:004B6560
text:084B86570
.text:004B6580
text:08486590
text:00486500
.text:004865B0
text:004B65CH
.text:B684B65DA
.text:A04B65ED
text:004865F0
.idata:@esae7@@e 7?7 77 7T ?? YT Y TY ?PT OYY YT YY YT VY VY YT VY TVVVVVVIVVIVIVYT

En este binario el espacio que seré rellenado es de exactamente de 378 ( 406600 —
406486 = 17A) bytes, el cual se rellenaréd con ceros hasta el final de la seccion .text.
Aqui podriamos parchear una funcién para que saltara a esta area del binario y ejecutar
las instrucciones que insertdramos y una vez ejecutadas retornara a la funcion original.

Observemos que la siguiente seccion del binario, la seccién .idata, en realidad no
empieza hasta la direccion idata : 00407000. Este es un resultado de la alineacion de la
memoria, no de la alineacidn del archivo, debido a que las secciones de un PE deben
empezar en limites de 4Kb (una pagina de memoria). En teoria deberia ser posible
inyectar un parche de datos de 2560 bytes entre los limites de memoria de 00406600 —
00407000. La dificultad para realizarlo estriba en el hecho de que ningun byte
correspondiente a estos limites de memoria esta presente dentro del disk image del
ejecutable. Para poder utilizar dicho espacio necesitariamos sobrescribir mas de una
parte del archivo original. Primero necesitariamos insertar un bloque de datos de 2.048
byte entre el final de la seccion .text y el inicio de la seccion .idata. Luego,
necesitariamos ajustar el tamafio de la seccion .text en los encabezados del archivo PE.
Finalmente, necesitariamos ajustar la ubicacion de .idata y todas las siguientes
secciones en los encabezados PE, para reflejar en todas las secciones el movimiento de
los 2.048 bytes introducidos en el archivo. Estos cambios nos pueden parecer muy
complicados, pero solo requieren un poco de atencién en los célculos y tener
conocimiento del formato de un archivo PE.
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