Aprovechando TrainerMe para practicar con IDA.

Como nos indica la info.txt de este crackme el cual lo podréis encontrar en el concurso
19 de CrackSLatinoS, esta compilado con Delphi 6, esto comporta que no podamos
utilizar los puntos de ruptura en las APIS. Esto puede crearnos cierto problema si
utilizamos a nuestro amigo Olly, pero podemos solventarlo de distintas formas con
nuestro amigo IDA. Como ya sabemos IDA nos proporciona un listado con mucha méas
informacion que Olly, ya que utiliza los archivos de firmas FLIRT, lo cual permite que
en lugar de ver solamente instrucciones call sin ninguna informacion en todo el
desensamblado podamos ver nombres de funciones conocidas.

Por lo tanto una opcidn, seria utilizar la caracteristica de Ida para crear “mapeados” de
un archivo, una vez que IDA ha analizado el archivo creamos un archivo .map el cual
podremos utilizar en Olly con el plugin GODUP.

¢Como lo realizaremos? Primero cargamos el archivo en IDA y éste lo analiza, una vez
analizado y con la accion File > Produce file > Create map file, creamos el archivo
.map del binario. Una vez tenemos el archivo map ejecutamos Olly y cargamos el
TrainerME. Veamos primero una vista de Olly sin cargar el archivo .map creado por
IDA:

Hddress |Hex dump Disassembly Comrmen &

CALL Be4855Cs

CALL ea44CE4C

CALL @E44C77e

CALL e@44CEc4

OE &g
OE HE

Como vemos solo tenemos instrucciones call sin ningun tipo de informacién. Ahora
seleccionemos en Plugins > Godup > map loader > load labels, busquemos el
directorio donde esté nuestro archivo .map y esta accidn nos cargara todas las etiquetas
del TrainerMe del archivo .map y las podremos ver asi:

GODUP Plugin »  Map Loader b Loadlabels b

linkproc__ Init

OE GE
OE 56




A partir de aqui podremos llegar a las mismas conclusiones que alcanzaremos con la
siguiente opcidn, y que a mi me gusta mas.

Otra opcidn es la siguiente, cargamos TrainerMe en IDA, y una vez cargado.

Load a new file X

Load file C:\DownloadzA\COMCURSO 19[2A T rainetdeh T rainertd e.exe as

' Portable executable for 30355 [PE] [pe. [dw] ¥
MS-005 erecutable [EXE] [dos.Idw)
Binany file

Processar type

Intel B0X8E processors: metapo v‘

Vemos que nos reconoce las firmas como Delphi6-7, bien una vez cargado buscaremos

Using FLIRT signature: BODS 2005-200& and Delphise-7F wisual Component Library
4420E5: cCan't create template name string

Fropagating twpe infaormation...

Function argument information has been propagated

The initial autoanalysis has been finished.

alguna funcién que tenga relacion con tiempo, esto es obvio ya que cuando ejecutamos
TrainerMe vemos que se trata de un temporizador, en ingles algo parecido a time, timer,
clock..., por lo tanto podemos buscar en la ventana Strings alguna cadena de este tipo
lo haremos con la accién View > Open subviews > Strings

Strings window

, Addreszs Length  T.. String i
M CODE:DO4, . ooooooos ¢ “aBoolean
M CODE:DO4,.. Qooooons Falze
M CODE:DO4, . ooooooos  C walnteger
L CODE:DO4,.. ooooooos SbCardinal
M CODE:DO4, . Qoooooos String
M CODE:DO4,.. oooooons  C wavaniant
M CODE:DO4, . ooooooos  C %aTObject
L CODE:DO4,.. ooooooos hahaTObject ot
< 2] |
Line 1639 of 1648

Una vez en la ventana realizamos una busqueda tipo time, timer ...Como podemos ver
al pulsar tim se nos coloca en una funcion tipo timerClockTimer,

3trings window

Address Length  T. String )
w CODE:004. . 000oQooE  C Uzer3z2 di

.t CODE:004. ooooooe  C Setl averedwindowdttributes

w. CODE:004.. 0ooooooF  C TazkbarCreated

“ CODE:004. . aoooons  C uzafe

. CODE:004. . aooooons  C LTINS afe

. CODE:004. . 0o0oooos  C tLabel

L. CODE:004. . 000oQooE  C sitimerClock

* iCODE:004. O000000OF timerClockTimer ‘v‘:
< td
kirn




hacemos doble click sobre ella y nos trasladamos a la siguiente ubicacion

* CODE:@a44E3CC dd offset _TTrainerForm_timerClockTimer
° CODE:@Aa44E3DA db 15, 'timerClockTimer"

Otro boble click sobre dicho procedimiento y nos colocamos en su cédigo

CODE:-@BB44ELFA ; =============== S U B R ODUTTIMHNE
CODE : 9804 4E47 0
CODE:8044E4708 ; Aattributes: bp-based frame
CODE:9844E47 0
CODE:@O44EL7A _TTrainerForm_timerClockTimer proc near : DATA XREF: CODE:B8644E3CCTo
CODE : 9B44EL47 0
CODE:9B44E47 8 var_4 = dword ptr -4
CODE : 984 4EL7 0
' CODE : @B44EL7 0 push ebp
' CODE : @B44E471 mou ebp, esp
' CODE : BB44E473 push a
' CODE : BB44E4TS push ebx
" CODE - 9044ELT7 S mou ebx, eax
" CODE:-9044ELT7E ®xOr eax, eax
" CODE - OB44ELTFA push ebp
" CODE - OBLLEMLTFE push offset loc_44E4D1
" CODE:-OB44ELEQ push dword ptr fFs:i[eax]
" GODE - GB44EL4E3 mou Fs:-[eax], esp
" GODE - AB44EL4B6 mouv eax, ebx
" GODE - 9B44ELE8 call sub_L4L4EL4’
" GODE - B84 4EL8D mouv edx, eax
" GODE - 9B44E48F dec edx
" CODE:8844ELD8 mov eax, ebx
" CODE:-8844ELD2 call sub_LuELLB
" CODE:8B44ENDTF mov eax, ebx
" CODE:8844ELDD call sub_LLUELSE
" CODE:8B44ENQE mov eax, ebx
" CODE:@844E4A B call sub_M4HELLRC
' CODE : BB4AEHAS lea edx, [ebp+var_ 4]
' CODE : 8B44E4A8 call BSysutils@IntToStriqqri ; Sysutils::IntToStr{int)
' CODE : BB44EHAD mowv edx, [ebp+var_ 4]
" CODE:@B44E4EB mov eax, [ebx+2F8h]
' CODE : B844E4B6 call @BControlsETControl@SetTextSqqrx17System@AnsiString ; Controls::TContr
' CODE:-9844E4BE xor eax, eax
' CODE : 8844E4BD pop edx
' CODE : 8844E4BE pop ecx
' CODE : 8844E4BF pop ecx
' CODE : @84L4ELCH mou fs:[eax], edx
" CODE:-O0844ELCE push offset loc_LL4ELDSB
CODE - 0044ELCE
CODE : 9044E4CE loc_44ELCS: ; CODE XREF: _TTrainerForm_timerClockTimer+66}]j
" CODE:-O004L4ELCE lea eax, [ebp+uvar_u]
" GODE - 9844ELCE call ESystem@ELStrClr$qqrpu ; System::_ linkproc__ LStrGlr{void =)
' GODE-8B44E4D B retn

Sabemos que en esta funcion es donde se manipula el tiempo del programa y como
sabemos que éste va disminuyendo en uno si estudiamos el procedimiento veremos una
instruccion de la cual podemos deducir que es la encargada de ir disminuyendo dicho
tiempo, esta es:

* CODE : 8044E48F dec edx |

Vayamos ahora en vivo al Olly, comprobemos que es cierta nuestra suposicion.
Cargamos el programa en Olly, hacemos Ctrl+G tecleamos 0044E48F y colocamos un
punto de ruptura, hacemos F9 y veamos:

Address |Hex dump

Disassembly # | Registers (FPL) S &

CALL B@44E44C
AE44E42F



Olly para en nuestro BP y observamos que en el registro EDX tenemos el valor 78 hexa
=120 dec, el valor del contador del timer, con lo cual si cambiamos dicho valor
cambiaremos el valor del timer.

Ahora bien si queremos obtener el primer lugar en que se pasa dicho valor haremos lo
siguiente, cuando ejecutamos el TrainerMe, nos damos cuenta que el valor del tiempo
ya esta en el Form. Esto por I6gica nos indica que éste es colocado en el momento de
creacion del form “FormCreate”, averigliemos si existe un procedimiento con dicho
nombre o parecido. Si recordamos cuando estdbamos en la ventana Strings buscando el
timer al hacer el primer doble click se nos desplazamos a esta ubicacion:

* CODE:B8844E3CC dd offset TTrainerForm_timerClockTimer
* CODE:8844E3DB6 db 15,'timerClockTimer"’

* CODE:9044E3ES dw 11h

* CODE:@844E3E2 dd offset TTrainerForm_FormCreate

* CODE: BB4Y4E3ES db 18, 'FormCreate’

* CODE : 8844E3F1 dw 12h

* CODE:B8B44E3F3 dd offset _TTrainerForm_FormDestroy

* CODE : 8B44E3F7F db 11, 'FormDestroy’

Si nos fijamos existe el procedimiento FormCreate y también FormDestroy, hagamos
doble click en FormCreate, nos conduce hasta aqui:

CODE:BBMUENDL ; =============== S UBROUT I NE ============s==========================
CODE : BB44ELDC
CODE : 9844EADC
CODE:AB44ELADC _TTrainerForm_FormCreate proc near ; DATA XREF: CODE:@844E3E2To
" CODE:B8844EADC push ebx
" CODE:AB44E4DD nov ebx, eax
" CODE:8844E4DF mou ecx, 486h
" CODE:BB44ELEY nov d1, 1
" CODE:B844ELES mou eax, off_44EBSE
" CODE:BB44ELER call sub_44EBCH
" CODE:0844ELF B mou [ebx+2F8h], eax
" CODE: BB44ELF & nov edx, 78h
" CODE:0844ELFE mou eax, ebx
" CODE: 0B44ELFD call sub_L44E44B
" CODE :9844ES A2 pop ebx
" CODE:0B44ES 03 retn
CODE:@044E5083 _TTrainerForm_FormCreate endp
CODE : 9B44ES B3
CODE : 944ESBY

Veamos estudiemos el procedimiento, justo en la direccion 0044E4F6 vemos que a
EDX se le pasa el valor 78h=120d, con lo cual si buscamos dicha direccién en el Olly,
colocamos un punto de ruptura, ejecutamos y en el momento que pare le cambiamos el
valor 78 por el valor FLACA tendremos un contador de 989898 segundos,
comprobémosilo:

Assemble at 0044E4F &

CALL BA44ERCH

MOV ED OF1ACA

Unknowr identifier

v Fill with MOP's Assemble | Cancel

CALL G@@44E440




i WinFan's TrainerMe

989893

Los segundos que faltan hasta 989898, son los que he tardado en tomar la foto jeje.
Bueno todas estas lineas son lubricaciones mentales, que se escriben para que no se
pierdan en la nada. Si a alguien le sirve para saber cosas nuevas perfecto.

Saludos.
Bigundill@



