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INTRODUCCION

Armadillo es uno de los protectores con los quenedos he llevado muy bien, pero ya veo
gue solo es cuestion de practica como todo endia n muchas ocasiones, traté de realizar €
tutorial de Armadillo de las versiones viejas c@mias protecciones y tuve problemas. Pero er
este caso, trabajaremos con algo “light”; excel@ai@ los que estamos comenzando y queremc
ir poco a poco. El siguiente programa estaba erafdpeta “los que me quitaron mucho suefo vy
nada”; por cierto, siempre me acordaba y decies &/pagar”. Hasta que logré quitarle la conche
(caparazoén) a este animal.

Concepto segun el Diccionario Encarta 2009.

“Armadillo. (De armado). m. Mamifero del orden de los Desdentados, con alguiestes
laterales. El cuerpo, que mide de tres a cinconuetcds de longitud, estd protegido por un
caparazon formado de placas 6seas cubiertas pmmasccorneas, las cuales son movibles, dt
modo que el animal puede arrollarse sobre si migimdas las especies son propias de Améric:
Meridional.”

Microsoft® Encarta® 2009. © 1993-2008 Microsoft Cqroration. Reservados todos los
derechos.
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INSTALACION

No requiere de una instalacion standard; solamacg@tan los terminos y listo como se
muestra en la imagen a continuacion.
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Cro
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COMPROBANDO POSIBLE “PACKER”

El ejecutable no crea ninguna carpeta, sino quelelém guardes ahi lo podras ejecutar,
abramoslo con PelD.

File: |C:\Documents and SeI:I:inEs'l,Ivinsu:unTl,Es_critmd"iEm:—aauc_.e:

Entrypoint: | 00130708 EP Section: | bext
Fils OFfset: | 00056705 First Bytes: |55,88,EC,64
Linker Info: | 83,82 Subsystem: | Win32 GUI

trmadilla 1. - 2.20¢ - Silicon Realms Toolwarks
| Muli Sean ! | Task '-.-'iewer_l | ahout _!
| Options I;' I_:: Ti

¥ stay ontop | Exit: |

++| Ivinson Edition 2011 CracksLatinos |++

............................................................................................

Nos dice que esta entre la version 1.xx o la 3Qxe precision!
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Probemos un detector mas actualizado, el RDG PP&ekector.

F b |
RDG Packer Detector v0.6.7 =X
C:ADocuments and Settings\JvinzonhE zontonohcrocadoc. exe m
@ @

Microsoft Visual C++ v6.0 Compilador
Armadillo v2.52 Detectado
FPosible g
Contacto : Al Frente []
of ﬂﬂ ' Detectar
® 16580 oA ve DIOD00@0 L
e |

Parece ser la version definitiva. Armadillo v2.52 el compilador Visual C++ v 6.0.
¢,Cuantos procesos tendra? Comprobémoslo en PUPE.

% PUPE 2002 Suite {Parcheador Universal de Procesos en Ejecuciﬁn]]

Principal  Ukilidades  &wuda

s The PUPE’S Team
Frocesos en ejecuciarn ] |0 Proceso 1D M odulo
CIOCAd0C. BRE 0000ssc Q0000000

Hay un solo proceso. Esto se hace para descangnen?.
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BUSCANDO EL OEP

Lo cargamos en Olly y vemos el Entry Point del ‘et

1 “% SND - crocadoc.exe - [*C.P.U* - main thread, module crocadoc]
@ File Wiew Debug Plugins Options  indow  Help

[Pased |4} [~ & e
| e Z:-.:' e } ] )

ERERE - N e

Vayamos a “M".

“% SND - crocadoc.exe - [*C.P.U* - main thread, module crocadoc]
@ File  Wiew Debug Plugins Options  Window  Help

T O N s 0 e

Cologuemos un Breakpoint con F2 en la seccion CODE.

actualize
Dump in CPU

Dump

Search

Set break-on-access
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Ahora, presionemos F9 y para en el OEP (OriginatyHPoint).

-',l; SND - crocadoc.exe - [*C.P.U* - main thread, module crocadoc]

File i Del:uug Plugins Options  Window  Help
e m] e -

'PUSH EBP
HOU EBP,ESP _
..B9..08 000080 N ———— I I

Tomamos nota de los datos encontrados:

OEP = 004C6354
OEP en ImpRec = C6354 le restamos 400000 (Image) BROEP.

Entonces , tenemos el primer dato para ImpRec:
RVA= C6354

Aprovechemos de colocar un HE en el OEP.

| Paused

H’H T BE
35 8B L!’ Backup
B? G80B80808 Mou E } Copy 3

G6A h a Binary »

6f 88 Assemble Space
Label ;

Edit comment ¥

Breakpoint Togagle Fz

75 F9

PUSH ECX
PUSH EBX

PUSH ESI Run trace Conditional Shift+Fz
AANTAIAE PUSH _EDI | e 1 Conditional log Shift+F4
e Fallaw in Dump L4 Memary, on access
search far i Memory, on write
Find references to Hardware, on execution

Comment

Address
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BUSCANDO LA IAT

Le damos Enter a la primera CALL que vemos desgak®EP.

% SND - crocadoc.exe - [*C.P.1J* - main thread, module crocadoc]
@ File: Wiew Debug Plugins Options  ‘Window  Help

1 —
|Paused [ ER]G[Be W] e fea] elae] ] ] o] ] W @
.ﬁ?hﬁﬁﬂsh 55 'PUSH EBP :
i-.'E:F{ 1]
BY
60 88
&R 088
4O ¥ B
75 F9 JHZ SHORT crocadoc.BB4C635C
PUSH ECX
PUSH EBX
PUSH ESI
PUSH EDI
4C604CH0 HOU EAX.crocadoc . BB4CEBLE
1307 F4FF CALL crocadoc.B0406A8%

Y después Enter de nuevo a la otra CALL. En commstalice que es un CALL hacia la
API GetModuleHandleA.

#5 SND - crocadoc.exe - [*C.P.U* - main thread, module crocadoc]
File: Wiew Debug Plugins Options  Stindow Help

[Paused [ 8] oe] ool W] 2] 5] W) )

m‘ ushf L 53
LAt 8BDB

33ca LEAX

A3 BCATLCOB HOU DWORD PTR DS:[4CA7OC],E}

6A 88 PIHSH A

E8 Z2BFFFFFF |CALL crocadoc.884869C8 | JHP to kernel3?.GetModuleHandled
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Vemos los siguientes JMP’s a las API's en la IB&mos click derecho al primer salto y:
Follow in Dump/Memory address.

e 4 S P

1 |
HOU Ef¥

) PTR DS:[4CB26E

MOU ERAX,EAX

JHP DWORD PTR D3:[4CB268

MOU EAX,EAX

Follow in Duamp i I

Search For kL

Luego hacemos click derecho en el Dump para car@iasta a Long Address como la uso
Edddy en su tutorial de Asprotect, por cierto esrabajo excelente. Este vista, Long Address, me
gusté mucho, ya que se trabaja mucho mejor porsgueen directamente los nombres de las
API’s.

Signed decimal
FI:::aI: IUnsigned decimal
Disassemble He:x

Special Address
fddress with A5CII dump
Address with UNICODE dump

10
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Aqui les muestro una imagen.

' Address
ABLNCB278|

UJalue
/CBE8
BEoaeA0a
fTDREADT
DAGFEF
DATARB

Fi
38| 77
FrDBY312

Si miramos la tabla completa, notamos que hay dees que no dicen nada a la derecha

731|

Comment
kerneld? ..GetModuleHandlen

advapii?.RegiSetUalueExn

advapil2.ReqQuerylalueEx=l
32 .RegQueryValueEx

advapid? _ReqQueryInfoKeyh

los cuales son valores malos o API's encriptadas.

Cepcion

i .um‘ilﬂ

Faltan unas cuantas API's. Ya solucionaremos esto.

11
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REPARANDO LA IAT A MANO

Me cansé de buscar el salto magico y no lo encoAtié mejor me faltan lentes o una
brajula. Entonces lo hice a mano. Por una partbueso porque prescindimos de lo automatico y
vemos como funcionan las cosas en vivo y direatba8os al inicio de la IAT.

i
T
Y
b
Y
Y
T
i
1
Y
o
Y
o
K
i

;

1

ecti
h: H:!th*i Critic :-"'.::'.'z
'11 zelritical

Sabemos que es el inicio por no hay mas nada ar8blmente ceros. Ya hemos
encontrado dos datos para el ImpRec. Recuerdearle2400000.

4CB1/7/C —-400000 = CB17C.

OEP= C6354
RVA= CB17C

Bajemos para ver el final de la IAT.

12
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Nos falta el “Size” o largo de la IAT. La sacamgs a

Final - Inicio = Largo
4CB94C - 4CB17C =7D0

Ya tenemos los 3 datos que nos faltaban para arrelgiumpeado con ImpRec.

OEP = C6354
RVA = CB17C
SIZE = 7D0

La ultima API es MulDiv. ¢ Cémo sé que lo demasasiba y no API’'s encriptadas? Ya lo
veremos mas adelante. Pongamos un Breakpoint Meomowrite Dword al inicio de la IAT en
4CB17C.

Binary (-1

Modify

Label :
Breakpoint Mernary, on access

Search For k. Memory, on write

Follow in Disassembler Remoyve memoty breakpoink
Fallow in Durnp ]

Find references Chrl4R HBEA B O ke

f ’ Hardware, on write
Yiew executable file 2

Hardware, on execution
Copy ko executable file !

Goto ey

Reiniamos Olly con Crl+F2 y presionamos F9 (Ruppya en:

F
@ File Wiew Debug Plugins ©Options  Window  Help

B |JJJ > J_I_JJJ )OO

JHP DHORD PTR DS: Eﬁﬁ*u+ngn_

Esto no nos sirve.

13
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Presionamos F9 de nuevo y para en:

|MOU EAX,DWORD PTR SS:[EBP-150] |crocadoc.@84CB17C

— - C—— e

Si vemos un poco mas arriba, veremos cuando vayater un valor malo a la IAT.

a valores buenos y males
IH0U D ¥
MOU ERX,DWOR

Coloquemos un HE (Hardware Breakpoin on Executén)la instruccion que ven arriba.
En mi maquina es 00D8F048. En fin, es la instructcid

“% SND - crocadoc.exe - [*C.P.U* - main threa
File: wiew BeEaEWM Plugins Options Window  He
Run Fa

Restart Chrl+F2

Close Ale+F2
Stepinkto F?
Step over F&
Animate into Chrl+F7
Animate over Chrl+Fe
Execute till return Ctrl+F2

Execute Ll user code AE+FS

Open of clear run trace

Trace inko Chrl+F11
Trace over Chrl+FLZ
Set condition Ctr+T
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En la caja de Breakpoints le damos Delete a 4CB17C:

Hardware breakpoints
#  Base Size  Stop: OEP

1 |004CE354 ] Executs Follow 1 Delete 1

[004CBTTC [& [Wite  Follow?2 | | Delets2

3 [OODBFO4E | [Ewecutz  Folow3 | Delete3

el el Folon | Dok 4
[T o

Reiniciemos Olly (Ctrl+F2), damos F9 y para cuamda escribir la primera API. (En este
caso un valor bueno) porque vemos su nombre. RitiideleteCriticalSection.

| Pauzed

B . L 1 N T I I

Address [[:umment

15
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Vayamos al Dump al inicio de la IAT (4CB17C) paw@pervisar los valores que se van
almacenando.

Gota wpression Chrl+E

Hex DWORD PTR SS:
Text

f Shart
e v Long DWORD PTR SS:[EB

Float

Disassemble

Special
Address Appearance
BBACY B0 | BoOOEOOD

Y luego...

Enter expression to follow in Dump

| 4ch17c |

& yABRL O RYA O Offset 0K || CANCEL |

Y llegamos nuevamente a:

;ﬁﬁdrEEE .

16
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En la imagen superior en rojo, vemos la primera & se va a escribir en 4CB17C. Si
damos F9, la escribe. Comprobémaoslo.

| Address |Ualue Comment X

¢Vieron como aparecio? Bueno, la reparaciona@naistir en darle F9 poco a poco hasta
gue no veamos un nombre de API en:

|Paused

(B« S =] _JJ'J J JJJ_IMJJ_UJJJJ B

8BBD RBFEFFFF | MOU :| 1'—‘-1-!! ntdll.RtlDeletel icalsec I_lul! A

89068

|Paused il |

10U ECX,DWORD PTR SS:[EBP-158]
J DMORD PTR DS:[EAX],ECK
EAX,DWORD PTR SS:[EBP-150]
EAX, 4
DWORD PTR SS:[EBP-158],EAX

JHP BBDSEF 886

MOUZX EAX,BYTE PTR SS:[EBP-144]
TEST EAX,EAX

JE SHORT G8DSF BES

PUSH @

MOV EAX,DWORD PTR SS_FEBP-148]
SHL ERAR,:

Iba guardando bien las API'S, pero de repente aaesn blanco como indica la flecha de
arriba. Esto quiere decir que va a encriptar la lAd&dLibraryExA. El plan es el siguiente.

17
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Cada vez que aparezca en blanco, observamos la@aglade OLLY y antes de darle F9
vamos a la CommandBar y tipeamos el nombre de lacélBcando primero el signo “?”.

En este caso seria:

|? LoadL ibracyExA * | FEE: FEEEIUE%

Con esto, ya tenemos el valor correcto de esa Adtlvamos a hacer con cada valor malo
gue vaya apareciendo. Entonces, doy F9 para qubastvalor malo.

wan y

3
Label i
Breakpoint 4
Search Faor »
Fallow in Durmp
Find references Chrl+R

Wigw executable file
Copy ko executable file

G0 ko 4

Hes »

Text 4

short 4

v Long 4

.: Float 4
.Fldl:lr‘ES _ Disassemble

Speial 4

AELCRAE Appearance 4

8B4CB1CH| BBDB5DCS P

En 4CB1CO, escribio el valor malo 00D85DC5 (puede @ualquiera). Le damos click
derecho como en la imagen superior y a “Modify” gparopiar el valor que nos dio la
CommandBar.

18
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Signed

IInzigred

M1 M2 M2 M4 M5 Comrand: [7 Lo=dl ibraruExsH = | |HEH: FCEHIDES

Esta quedaria asi:

|Address |value Comment

| 998CBABE | . |

¢Interesante? Les digo que yo no soy el autor tdeté@snica. La he visto en tutoriales que
he leido. Solamente, me parece muy buena y ¢ pon@udarla? Siguiendo con F9 me encontré
las siguientes API faltantes. No seguidas, clg/@tolen API's? Suena chistoso.

LoadLibraryExA —-mmememee- -7C801D53
GetProcAddress- -7C80AE30
FreeLibrary-----------=-=-=-=memmememe- 7C80AC6E
ExitProcess-------------------mm-moemmeeoo 7C81CAFA
CreateThread--------------=--=-=---=-=---- 7C8106C7
WriteFile---------- -- ---------7C810EX
SetFilePointer-----------------=-m-mcmeo—- 7C810C1E
ReadFile----------=---=------ 7C801&82
GetFileSize---- -------------7C810BD
GetFileType---------------=-m--mmm oo 7C810EE1
CreateFileA------ --7C801A28
CloseHandle --7C809BD7
MessageBoxA------------=-------- ---7TE3DO7EA
WriteFile---------- -- -----------7C81E&17-----De nuevo
SetFilePointer----------------------oomee - 7C810IE-----De nuevo

19
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ReadFile------------=-=------ -7C80812-----De nuevo
LoadLibraryA----------=----=-mmmememe - 7C801D7B

GetProcAddress------------------- ----7C80AE36-De nuevo

GetEnvironmentVariableA----------

------ 7C814B82

FreeLibrary---------------=-m-mmemeom e 7C80K6E----De nuevo
CreateThread------------=-=-=------m-m-momm-- 7C8107-----De nuevo
CreateFileA------ mmmmmmmm e 7C80A28
CloseHandle------------- m-mememmeeeees 7C809B7----De nuevo
MessageBOXA-----------=--mmnmmmmmmmeoeen 7E3DO7EA

Después que escribe “MulDiv”, el programa se detien el OEP (ya que habiamos puestc
un HE al inicio del tutorial). Es aqui donde ustede dan cuenta que lo que quedaba después
“MulDiv” era basura.

'Pusu EBP
HOW EBP.ESP

Comment
| kerneld2 . MulDiv

|'Address

Ya con esto tenemos una IAT impecable.

20
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REPARANDO EL “HEADER” (CABECERA)

Si vamos a “M” (Memory), vemos que no esta eldes.

. Se robaron el header tambien?

Abramos otro Olly y carguemos el programa. (Enen Olly lo dejamos quieto en el OEP).
Vamos igualmente a “M” como hicimos con el primély® vemos:

H HEEEEEEEEEENEENEGSNBENN
In

Ahi esta nuestro header. Démosle doble clickaBrehtana que nos sale hacemos lo siguiente:

To cliphoard  Crl+C
To File

Modify byte L
Breakpaint - )

= e

| LR =
EE B E S EEEE S S EEEEBENENEBEBRHRS

Select all

21
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Después de haber seleccionado todo, click deraognvamente:

Edit Ztrl+E
Modify bieke Fill with 00's
Breakpaoint _ Fill with FF's

Search for =
Birary: copyy

Vamos al primer Olly, en “M”, doble click en donde supone va el header (400000).

Seleccionamos todo y pegamos asi:

(Paused | (B|@] 0] R W] | E] @E[0E] )] D

Birary Edit Ckrl+E

Breakpoink | Fill with 00's
Search For | Fill with FF's
Follows DWORD in Dump T wn

G0 ko address Ckrl+G G EiaF:CORY

Binary paste

22
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DUMPEANDO

Tenemos el primer Olly parado en el OEPaylAT esta reparada. Abramos LordPE,
seleccionemos el proceso crocadoc.exe que es megstutable y démosle a IntelliDump.

Path FID ImageBase | ImageSize [+ PE Editar ||

@ o hmindowshapetern 32\ taskmgr exe Q0oonzc4 01000000 Q0025000 Eraak & Erte

L2 charchivos de programaiphotoscapethphotos... 000000 30 Q0400000 Q05F 3000
o wdocuments and dLII'I'Il:I full...

_uj.- chwindowshapstern dump partial . 01000000 00074000 =] rsplit '

durmnp region. .. : ;
1 | P g ¥ Dumper Server

Fath active dump engine 4 ® LordPE's job | : ijtl'u:uns

i . c:hdocuments and ; I

i

SO05 QP 2T KODAK 5005 EPP a7 KODAK S
ssosnsssnssnninnane
r}. (%) ENIGMA DET /) RESHACKER, PLLIS
Ml B & P REC R sirPE32
I
‘W) LoRDPE Hesnn
.

LJ Guardar |
L{ Cancelar

Tipo:

23
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Esperamos que salga la siguiente ventana vy listo.

\:!_‘) Dumping done,

REPARANDO EL DUMPEADO

Ya guardamos el Dumpeado en el escritorio con lme Dumped.exe. Abramos ImpRec
y sigamos los pasos abajo descritos:

4 Import REConstructor v1.6 FINAL (C) 2001-2003 MackT/uCF

Attach to an dctive Process

||::"u:||:u:uments and settingzhivinzonhescrtonocrocadoc. exe [D000023C) 1 _vJ

|mported Functions Found

#- kemel32 dil FThunk: 000CE17C MbFunc: 2C [decimal: 44] validYES #
#- ugerd2 dl FThunk:000CE 230 MEFunc: 4 [decimal 4] validYES
W adwvapidZ.dll FThunk: 000CE 244 MbFunc: 3 [decimal: 3] valid:YES

2 [AT Infos needed Mew Impart Infos [ID+ASCI+LOADER]
EF 1[":":":5354 [AT AutoSearch ] =7 |_|:||:||:||:||:||:||:||:| o nnﬁﬁggng
3
Fra (000CEB17C Size 1EIEIEIEIEI?DEI - P e e
Load Tree | Save Treel Get Imoorts |=| 5 Fig P Il 6

24
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Al darle Fix Dump (6), seleccionamos el Dumped.dré paso anterior que lo habiamos
guardado en el escritorio, lo ejecutamos y vuetaabruja.

Croc-a-Doc v1.02c - [Evaluation Version) ['L“EJE]

| File. Recover Help

AVE. - w Rescan Drives i Options ‘7\ ‘Wizard ? Help

| Drive J M arie | Sizel Type | Title Authar | Madified
O=c: {nholabelt 48,83 GE
= 0: RESPALDO 100,21 .

25
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ANALIZANDO LA FORMA DE REGISTRO

Si vamos a Help/About Croc-a-doc.../Register, veraog=htana:

Reaistratiorn

To regizter Croc-a-Doc verzion 1.0 wou must first obtain a /
registration key. This can be purchazed from the CrocWware |

webzite.. The benefit of registration iz bwofold, Firsthe pou
will be able to zave vour recovered documents and
zecondly you will be entitled to free upgrades,

To regizter iz eazyl Simply vizit our website at CROCWARE
v, Crocty are. com and follow the eazy online payment .
procedure [credit card/cazhdcheck/purchaze order]. Crochare Website

Onize you have obtained your registration detailz, simply B !I
enter them into the boxes provided below,

Purchase Croc-a-lloc

I ame: ||

Reaiztration ke |

Croc-a-Doc

Begister | Cloze |

Nos dice que si nos registramos, tendremos dabieflzio. Primero, podremos guardar
los documentos recuperados, y segundo, podremas jppt actualizaciones. Aceptan tarjeta de
crédito, efectivo y orden de compra. Como yo estegempleado no voy a comprarlo y Si
estuviera trabajando tampoco lo haria. Crackeisguespeta no compra programas.
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Coloquemos el nombre: Ivinson y serial: 1234567809.

E if

o e
L

. zE‘Z};TEH Crochware Webzite

& m bil=, zimply B - |
. M .
= Purchaze Croc-a-0loc (@

M ame: leinsun
% h
U Registiation Key:  [123456789 -=
Begister Cloze

ad £ N I E H 3 £ A = & B & R

Ahi esta el “chico malo” que dice “The details yeuntered are incorrect”. Bueno, ahora
carguéemoslo en Olly y a gozar. Demos F9 y miremagstéxt strings y nada. Vayamos a “M”,
seleccionamos la primera linea y presionemos CirlMBs sale la ventana de busqueda vy
ponemos:

& I E ] = o | =
=d as

4501 [The details|

LNICODE | e

HEx+0BE |54 68 65 28 64 65 74 61 69 6C 73

e |
] & | Cancel 4

W Entire block

[ Casze sensitive
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En mi maquina cayo en 4B2044.

H B B EE B EENEEEEE NN
-@File Wiew Debug Plugins Options Window Help

e Y]] 0] ] ] ] Gy

Para buscar esa direccion en el Desensambladatrdmbs de la siguiente manera:

Backup | Command Zkrl+F
Copy ! Sequence of cormmands Chrl+S
Einary i Constant

Assemble Binary skring Ckrl+6
Label

Carmment

Breakpoint

Run trace

All intermodular calls
All commands
All sequences
| all constants
Mew origin here Chrl4+Gray * all switches
Go ko i &l referenced text strings

Follow in Dum
; IJser-defined label

Search for Iser-defined comment

Al dar click derecho en el desensamblado, buscadéanconstante 4B2044.

Enter constant to searc... E

Hexadecinal | INEEIEE]

Unzigned 4923460

¥ Entire black

2k | Cancel I
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Y magia... caemos donde estan todas las comprobacjotipos de licencia. Por ejemplo,
licencia por 7 dias o permanente. Las cuales posleosi subimos. Pueden darle al Scroll con
Su puntero y asi suben mas comodamente porque RefRy son muy rapidas.

Pero déjenme decirles que la comprobaci@importante no esta ahi, y fue la que me hizc
perder mucho tiempo. Es ironico porque la prim&amno tardé mucho, pero luego olvidé como la
habia encontrado. Por ahora, concentrémonos ele catamos.

Punto 1. Donde llegamos con la constante 4B2044.

B8 44204%B00 HOU ERX ,dumpedx . 08482844 ASCII “The details you entered are incorrect.”

Subamos y veamos los demas puntos calientes:

Punto 2. Salto incondicional que evita cualquieo tile licencia.

64 Fowlbubg |

BD4D FL _EA ECX,DWORD PTR S3:[EBP-C]

GB4B1CFF| BA 301F4B68 | MOV EDX,dumpedx.BB4B1F30 |ASCIT
i B 1Ny il ] AR 4 EGY ANR PT I - Y o |

1 E (v R NS 1]
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Punto 3. Chico bueno y un salto condicional.

"Thank you for registering Croc-a-Doc.”

PARCHANDO

Lo primero que hice fue nopear el punto 3 paraali@irectamente a Chico bueno, pero me
seguia saliendo el cartel del punto 1. Entoncesldesemplazar el punto 1 por un JMP hacia el
punto 3. Obligandolo de todas formas a que metrages Esta idea funcion6. Después de guarda
todos los cambios, ejecutaba el programa, intredencinombre y cualquier clave y aparecia como
registrado, pero al reiniciar, el programa segugeendo “Evaluation Version”. Lo primero que
pensé fue en CRC32, pero el programa ya estabengasado y funcionando. Lo cargué en Olly
nuevamente y comencé a buscar el punto 4. La coentavilla. Usando la l6gica, el ejecutable
tiene que hacer una comparacion al iniciar parajuder Si estoy registrado o no; por lo que
estando en Olly, fui a “M”, seleccioné la primefael y presioné Ctrl+B para buscar el texto
“Evaluation”.

Enter binary string to search for

: ASLCI IEualuat ion 5
UHICODE I &
|
.HEX"'D-":"- 45 96 61 6C 7?5 61 74 62 6F 6E =
L]
]
. o 2
44
- ¥ Entire block u
[T Caze zensitive | 0K | Lancel ]
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Al abrirse la ventana con el resultado, selecciasala palabra “Evaluation” y ponemos y
Breakpoint como en la imagen.

.Paused

@\

P

1? ﬁﬁ B

o g
2D 4y

(=]

=~

A1 SBBF4ACHB | MOU EAX,DWORD PTR DS:[4C8F5A]|
Bn FC i MOU EDX.dumpedx . 8B4CO6CFC

E8 35DCF CALL dumpedx BALALGTa

i1 DABBFLC OB MOV EAX,DWORD PTR DS:-[4CBFDA]
B 1hu“ﬁuvﬁ MOU EDX,dumpedx.884C6D14 ASCII ™ - ({Evaluation Version)"
E8 261 g CALL dumped:. 88484670

8BOD DBSFLCAB | HOU ECx ,DWORD PTR DS:[%EEFﬂﬂ]:duﬂpedH.ﬂﬂ&EﬁE?ﬁ

ASCII "Unregistere

864CA981 |, 75 4B
PRACGDS A1 1C8D4CHA | MOV

cs08 @1 Hou ; ]

8D4D CB LEA WORD EBP-38]|

BA B46CHCH0 | MOV dumpedx . BB4CECEY |ASCII "USERMAME"

A1 4CBD4CEB | HOU JWORD PTR DS:[4C8DAC]

BB OO MOU EAX,DWORD PTR DS:[EAX]

ES CDSCFFFF  |CALL dumpedx.B04BFG66C

8855 C8 MOU EDX,DWORD PTR SS:[EBP-38]|

A i TH HOU EF IRD PTR hS_IHPh _j]

E8 [ CALL dumpeds.08484670

68 986C4CH0 | PUSH dumpedx.084C6C98 ASCII " - (Registered to "

A1 5O8F4CH0 | MOU EAX,DWORD PTR DS:[4CBF50
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El bendito punto 4. Que en realidad es el punigalque al NOPear no hace falta hacer lo
gue hicimos con los puntos anteriores. Esta esitaomprobacion real.

Al NOPearlo quedaria asi:

Pauzed

HOU E
MOU E

Y al guardar los cambios. Click derecho/Copy tocexable /selection/click derecho/ save file,
cada vez que lo ejecutemos, dird “Registered taais’ ”, ya que toma nuestro nombre de
usuario de Windows.

Croc-a-Doc ¥1.072¢ - [Registered to Ivinson)

File Recover Help

Dinive Mame

O=C: {nolabel} 4883 GE
O=0D: RESPaLDO 10021 ...

Meta alcanzada.
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CONCLUSION

Después de haber usado casi 70 imagenes espemnbageplicado bien. Y que los que
esten comenzando, como yo, vean lo interesant@ugde ser el cracking no solo para tener ur
programa completo porque pensar asi es denigranse persona. Lo que se busca es super:
barreras, incrementar el conocimiento y ser mefjacker cada dia. Por pequefio que sea ¢
reto, el conocimiento siempre va a ser mayor. BEmanto al algoritmo del serial, invito a
Daniel La Calavera que lo resuelva u otro listeroZaniel no quiere. Digo Daniel porque es un
buen cracker que volvié después de tanto tiempo.

AGRADECIMIENTOS

A Dios principalmente, a mis abuelos, padres, a tadamilia CLS, y a todos los que han
escrito tutos de Armadillos y otros, sin elleste tuto no hubiera nacido.

FRASE

“Todo el tiempo que pasas quejandote de que noegukdyrar algo, inviértelo en buscar la
solucion” lvinson.
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Bonus: Mi dibujo mas reciente. Hasta el 4to tutof#os mediante.
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