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Introduccion

Tenemos otro programa al cual desempacar con fines educativos porque
somos una lista que busca e intenta constantemente que los integrantes
puedan compartir sus conocimientos y ¢qué mejor manera que dejarlos
por escritos para la posteridad? Cuando desempaques, crackees o
consigas algo interesante en un software seria muy importante que lo
publiques a través de un tutorial para que todos podamos seguir
investigando y ampliando ese descubrimiento o novedad.

Reconozco que este arte no es tan facil como parece, por |lo menos
cuando empezamos, pero poco a poco vamos desentranando sus
secretos. Esto sera una lucha constante entre Programador-Cracker.
¢ Quién ganara? Pienso que siempre habra un equilibrio porque ni ellos
dejaran de programar ni nosotros dejaremos de crackear.

¢,Quién dejaria de hacer algo que le guste y qué le ponga retos
interesantes?

Quiero cerrar esta introduccion con la frase: Mas sabe el diablo por viejo
que por diablo.
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Buscando un packer

Nuestro amigo RDGMAX creé un detector de packer muy bueno.

¢ Quién no ha utilizado RDG Packer Detector? Revisemos nuestro PE a
ver con qué sorpresa nos saldra.

ASProtect v1.2x (New Strain)

En este PE, RDG no nos dice con qué esta compilado. Por ahora,
carguémoslo en Olly y veamos su EIP.

 PUSH Sys.@8139p601
8§ CALL Sys.B88481088

RETH
RETH

Detenemos el analisis con la tecla Espacio. ©

Podemos buscar en memoria “M” a ver si conseguimos algo que nos
indigue con qué esta compilado.
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Podemos observar la DLL de Visual Basic “msvbvm60”

Volvamos al desensamblado de Olly.

El OEP de un programa compilado en Visual Basic tiene esta apariencia:

~PUSH_AudioCut.DB4BEL7A  ASC

CALL AudioCU® 00403162  JHP
ADD BYTE PTR DS:[EAX],Al

AbD BYTE PTR

1) Un PUSH a la direccion de la DLL “VB5!6&VB6FR.DLL”
2) Un CALL al salto indirecto de la DLL “msvbv60.ThunRTMain”

Para encontrar el OEP en nuestra victima buscaremos la String
“ThunRTMain” presionando CTRL+G.

Enter. expression to follow

ThunRTMair]

% i,/ AF

Caemos aqui:

793835aL GG PUSH EBP

MOU EBP,ESP

PUSH -1



~<l!n$on - Ing. R3v3rSIv0>-.

S S S S N S S S N S S S N S S ——

CLS T3aM-No CoMp3t3Nc3

Anotemos esta direccion 733A35A4. Reiniciemos Olly con CTRL+F2.

Y vayamos a esa direccion con CTRL+G.

Enter expression to follow
73383584 ~
& b 4 AP ok | Cancel |

Luego, le ponemos un HBP en Execution. Presionamos F9 y caemos en:

e s S i ——

EBP=41F 695 B8

qm’ﬂa TFOR2E0 |

En el Stack vemos algo interesante: “VB5;6&™” el cual esta incompleto.

Deberia ser asi: “VB5!6&VB6FR.DLL”. Por los momentos, solo anotemos
la direccién interesante que vemos en el Stack 459004.
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Buscando el OEP

Reiniciamos con CTRL+F2. Damos run con F9 y presionemos CTRL+B .
Busquemos FF25 que son saltos indirectos.

Enter binary string to search for

sscll [

UNICODE |

HE<+00 |FF 2%

Caemos en:

88FF ADD
25 BC1 AHD EAX ,4811BC

FF25 9 JMP DWORD PTR DS:-[481294] msvbum6B8. whbaExceptHandler
FF25 E JHMP DWORD PTR DS:[4812E4] msvbem6 8. vbaFPException

Vayamos al final de esos JMP con CTRL+L o como ustedes quieran.

Y nos encontramos el OEP:

a'ﬁ'a"“HfL. = EE25 msvbumadB. ThunRTHa1in
BL5H Boaa B [
E? D37 JHP ﬂ1F9323E
Ay MOUS BYTE PTR ES:[EDI].BYTE PTR DS:[ESI
65:48 IHC EAY Superfluous prefix
M.l SHORT Sys.@8B458BED

co LERUE

8058 @ ADD BYTE PTR DS:[EAX].BL
gg88  AabDD BYITE ERX] .AL
3888 XOR BYTE PTR DS:[EAX].AL
8888 ADD BYTE PTR DS:[EAX],AL
L8 FUSH EAS
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Vemos que hay Stolen Bytes e instrucciones raras que no se parecen en
nada a un OEP de un Visual Basic normal.

Entonces, nuestro OEP temporal sera: 458B5C. Reinicimos Olly con
CTRL+F2. Luego, CTRL+G y vamos a 458B5C.

o8 HOF
D7 ALAT BYTE PTR DS:[EBX+AL]

BA 2BE MOV EDs,2EB7YES28
59 FOP ECH
1D F15 S5BB EAX,4DDDSSFA

iQue feo! ;Verdad? Pongamosle un HBP en Execution y damos F9.

ﬂﬂ'l'_"ﬂ"_l. - FF25 A JWHP DWORD PTR DS: [llﬂ'IEFIl-l] msubumG@. ThunRTHa1n
BBLCEBO 5515 15) AbD BYTE PTR E:&.'Ea.r l‘ 1L
- E2 D37 JHP O1F2823C

AL MOUS BYTE PTR ES:[EDI],BYTE PTR DS:[ESI

65:48 IHC EAX Superfluous prefix

C 78

(K LERUE

8058 @ AaDD BYTE PTR DS:[EAX].BL

G888 ADD BYTE PTR DS:[EAX].AL

3888 XOR BYTE PTR DS:[EAX].AL

ggB8 ADD BYTE PTR DS:[EAX].AL

prd FUSH_EAX

Ahora, si. © Arreglemos los Stolen Bytes de la siguiente manera:

PUSH 459004 ;Direccion de “VB5!6&VB6FR.DLL”.
CALL 458B5C ;Direccion del salto indirecto a “ThunRTMain”.

A4 - FF25 A JHP DWORD PTR DS:[4813A4] msvbumG@. ThunRTHaln
i ASCIT "UBSto&="

JHP to msubuvmGB.ThunRTHain

Al arreglar esas instrucciones, debemos poner a cero las 2 siguientes
porque estan muy raras.
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Ctrl+E
Bszemble

msubumG 8. ThunRTHain
ASCII ""UBG*6&="

JHP to msvbum6@.ThunRTHain

Immediate constant

En el Dump, lo editamos asi:

Hex dum;

56 42 35 21|43 UBSt 6k

Arreglando la IAT

La IAT de los Visual Basic comienzan en 401000. Por lo tanto, vayamos
al Dump a esa direccion y elijamos la vista Long Address.

Address |Ualue Comment
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Vayamos al final:

Datos recopilados:

OEP: 458B62

Inicio de IAT: 401000

Fin de IAT: 4014AC

Datos para ImpRec:

OEP: 58B62 (458B62-400000==58B62)

RVA: 1000 (401000-400000==1000)

Size: 4AC (Fin - Inicio==Size. 4014AC-401000==4AC)
Dumpeando

Abramos LordPE y seleccionemos el proceso Sys.exe.

durnp Full. ..

'_;. cwindowsepztern 32 notepad. exe O000aF durnp partial...

R A e R e R St R TR R Y s S (NI R In N H. dump region. ..
,‘ -

ackive dump enging

Fath
Ly L




- ~<IvIndon - Ing. R3v3rS!v0>-.

CLS T3aM-No CoMp3t3Nc3

Y luego:

M durnp Full. .. CHbONOYEYE SR

i ¢ dump partial...,

Guardamos el Dumpeado.

Marmbre:

Cancelar

Tipo:

Arreglando el Dumpeado

Cargamos el original en ImpRec y colocamos los datos recopilados.

=
& Import REConstructor w1.6 FINAL (C) 2001 -2003 MackT/uCE

Attach toan Active Process-

ic:'\ducuments and zethingzhadministradarescrtonobavs. exe [00000504)

- |rported Functions Found 1 B
rva: 00007 1F8 mad:mgvbryrnB0.dll ard: 016F name:__wbaB 45t /_~ ! ShialEeaid
o e 00007 TFC mod: mzsbvernB0.dll ord: 0230 narne:rtclsMull i
o v 000071 200 mad: mavbvmB0.dil ord: 00CF name;__vbalateR3 Show Suspect

rva 00007 204 mad:mgvbyrnB0.dll ard: 015F name:__wbalbpar
rea 00007 2028 mod:mgvbymB0.dll ord: 0164 name:__wbaPrint0bj =
- e 00001 200 mod:mevbymED dil ord: 0086 name;__vbal2l4 Auto Trace
o var 00001 210 modimevbremB0.dll ord: 0231 name:rtel sMumeric
rva; 00007 274 mod:mgvbymnB0.dll ord: 0232 name:tcls0bject

= ] Clear Importz
r Log-
I&T read successfully, ”~
Current impiortz: Clear Log

0 [decimal:0] walid module(z)]
12B [decimal: 239] imported functionz). [added: +12B [decimal:+239 -
[1 [decimal: 1] unresalved pointerz]] [added: +1 [decimal+1]] s

2 AT Infos needed — Mew Impart Infos (1D +ASCI+LOADER) Options
COEF [00058BE2 AT Auto5Search X Fria 00000000 S {DDDDDDH_.EB
"—%—.. About
3 B 5 Size |000004AC ﬁ_— ¥ &dd new section
1 ' it
Load Tree | Save Treei Get Imports * 5 Fis: Dlump : _

T
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Vemos que solo tenemos una entrada mala. La de siempre. Le damos
doble click y la escribimos a mano.

Lo g e ) L
ard:00BF name:__whalCuoFix

ard: 00CO name;__ wbaCeForlkit
ard:00C1 name:__wbaCeFork ext

ryva: 00007 270 mod: masvbsems0. dll ard;
rva: 0000727 4 rod: msvbymB0. dil ard:
rea: 00001218 pir01300CED

= 1 Mame  |DIFurctionCall

IAT read successfully, - Rva e \
Current imports; ;EIEIEIEI'IE'I 3 -
]

0 [decimal:0] »alid maodule(z)

Ahora, le damos a Fix Dump y buscamos el Dumpeado.

W Add new section

Fix Dumg"

Lo ejecutamos y:

O ATENCACINERIERUE:

e A ToE

MENSAGEM Contate nosso suporte

Unpacked by lvinson

FecharAviso  F1.
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Gracias por leer.

Contacto: ipadilla63@hotmail.com




