DESEMPACAR ASPACK 2.12 COMPRIMIDO CON ASPROTECT 1.23 26-06-2008

p

- Programa

-~ Version

ASPACK
212

~ + Herramientas

OLLYDBG 110, IMPORTREC,PEID

~_ Compilador

Borland Delphi Heuristic Mode

~_ Objetivos

DESEMPACAR EL EJECUTABLE

~_ Cracker

AGUML

4

Antes de nada conozcamos a huestro enemigo. Abrimos PEID y miramos a ver con que

esta empacado vy:

5 PEiD v0.9

Entrypoint: | 00001000

File Offset: | Q0000400

Linker Info: | 2.25

MLl Scan Task Viewer

File: | C:\Archivos de programalASPacklAsPack.exe

ASProtect 1.22 - 1,23 Beta 21 -= Alexey Solodovnikow
options about Exit |

EP Section:
First Bwtes: | 68,01,50,46

Subsystem: | Win32 GUI

[v Skay on top

GenOEP X

Found QEP: D04425%C
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Ufff, con lo poco que me gusta ese packer, jejeje.
Bueno pues carguémoslo en Olly a ver que pasa:

- [CPU - main thread, module ASPack]

@File Wiew Debug Plugins Options  Window  Help

Sl x| wjn| s+ ¥l 2 4 LIE|M|T|WIH|C|/|K[B[R|..|S]

EEEEEEE] &5 GlcEdaen FUSH 4656881

HE4E1 885 ES @18880606H CALL 884810608 ASFack . 80401 BEE
BiE4iE1868A c3 FETH

HE4E1 868 c3 EETH

HE4E188c 3B92 FFZ4EQ4E | CHP EDX,OWORD PTR DSz [EDR+4EEBZ2477F ]

HE4Ea1812 B4 54 AOO AL, 84

HE4Ea1814 30 6211685889 CHF EHH S9E5116

HE4E16819 1965 SAZBn432 | SEE DWORD PTR DS [35A48898], EAX

HE4Ea181F 45 IMC EBFP

HE4E1BE2a)- E1 @9 LOOFOE SHORT BE4E182E ASFPack . 80401628
HE4E1822 2361 AHO ERX, DWORD PTR DS5: [ECH]

HE4Ea1824 2872 48 SUB BYTE PTR DO5: [EDH+48] OH

HE481827 vA 42 JPE SHORT B@4E1E ASFack . 80401856
HE4E1823 HEAS F248404H | AODD BYTE PTR_DS: [EHH+4H4B48?E] CH

HE4E182F HE ZFFCELAC AOO ERX, ACH1YCZ27F

HE4E1834 B247 81 AOO AL, EYTE PTR DS:[EDI-7FI

HE481837 3 FUSH EBY

DE4E1 833 B2 A& MOW BL, 8BRS

HE4E183A g2 FUSH EDX

HE4E183E EE FUSH EEF

HE4E183C SBECOE FZ2 ER IMUL EEX,DWORD PTR 55:[EBF+EDX#E-E]1,-1&

HE4E16841 EE FUSH EEF

HE4E16842 &0 IMS DWORD PTR ES: [EDIJ,OX I-0 command
HE4E1843 &0 IMS OWORD PTR ES: [EDI],OX I-0 command
B4l 844 SR POFP EDOX

HE4E1 845 0970 75 FSTCW WORD PTR S55:[EEBF+vE1]

HiEdiE1 842 8950 BC MOL OWaRD PTR 05: [EO=-441,EBx

HE4E1 848 a3 ACHG ERH, EEX

HiEdiE1 a4 28121 1F4B5038 | AHD DNDHD FTR O5: [ECx], 588a481F

HE4E1852 41 IMC E

HE4E1853 15 B41F491E AOC EHH 1E491Fa4

BE4E1858 CEez Bz LOS ESP.FMDRD FTR DSz CEDX+2] Modif ication of segment register
HE4E 1858 1889 AOC BYTE PTR DOS:[CECH1,CL

HE4E1850 4E OEC ESI

HE4E1EEE| - F3 98 JHE SHORT BE4EEFF@ ASFack . BE40EFFE
HE4E 1868 3A22 CHF AH,BYTE PTR OS5: [EDX]

HE4E1 862 F= 5TC

HE4E1 863 u] IMS OWORD PTR ES: [EDII,OX I-0 command
HE4E1 864 OS5 BE AAOD HEE

HE4E1 A6 5E ouTS OX,BYTE PTR ES:LCEDI] I-0 command
HE4E1 867 50 FOF EEF

HiEdE 1 862 RO LOOS DOWORD FPTRE OS5:[ESI]

HE4E1 869 OF3v¢ FESTF TEBYTE PTR DOS:[EDI]

HiEdE1 866 3C CF CHMF AL, BCV

AE4E18a0|~ FF FF Ja SHORT B@4e1GEE ASFack . 80401 8EE
BiE4E1 8k 11DD HOC EEBF, EB:A

Irirhirk ikl oL

HE4523661 = HSPack [SEEEETET

Address |Hex dump lpsciz |

Ahora usaremos el método que mas he visto y que a mi me ha dado resultado para
llegar al OEP. Simplemente nos vamos a Options->Debugging Options o si lo prefieren
Alt + O y dan en la pestafia Exceptions y dejan marcada solo la primera opcion que
hay:
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i=| Debugging options E|
Commands ] Digaszm ] CPLU ] Hegisters] Stack ] Analyziz 1 ] .&nalysisE] .ﬁ.nal_l,lsiSS]

Security ] Debug ] Eventz : Exceptions l Trace ] S ] Strings ] Addrezzes ]

[v [gnore memony access violations in KERMEL3Z2

|ghore [pass to program) following exception:
[ INT3 breaks
[ Single-step break
[ Memaon access violation
[ Integer divizion by 0
[ lrevalid or privileged instroction
[ Al FPU exceptions

| Ignore also following custom exceptions or ranges:

Add range |

| Delete selection |

ﬂ k. | Jndo | Ear‘u:e||

Le dan a OK y ahora simplemente le dan a F9 y empiezan a pasar las excepciones con
Shift +F7 y F9 y teniendo mucho cuidado al contar las excepciones hasta que el
programa arranque (en mi caso fueron 26 excepciones). Ahora reiniciamos Olly con
Ctrl. + F2 y hacemos lo mismo pero esta vez nos pararemos en la ultima excepciény le
damos a Shift + F7 solo para pasarla.

Ahora pulsamos Alt + M para sacar la ventana Memory Map y marcamos la seccién
.code del ejecutable y le ponemos un BP Memory on Access haciendo clic derecho
sobre ella como se muestra en la imagen:
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FLY1EHEE] b1 PUSH ELH
FC1EAFY e
IeEtEe® 1 Memory map - |[B7] §
' Tess L2E W e ot Laon ontalns L e eSS nitia SppE 3t r.
Hdd Si 0] b=t i C i T H Initial]H d
W BEE 1 BEED | BEAR 1 EBEA FPr-iv| Rl [&0] —
N AEEZERAR | BEAR 1 ABE Fr-iv| Rl Rl
AN 81 2AEEEH | BEAE 1 BEE Priv| Bl Gual Bl D
BE12E80E | BEREERAE stack of ma|Priv|Rl GualRW
A A8 1380E0 | BEAR 1 ABA Friv| RME EWE
BE14EBAR | BERESEAE Map |R R
i B8 15EEEH | HEAEFEEE Priv| Rl Rl
P20 | naSaAn Moo B[R
1 =0
BEZTABAR | BER ] SBEA Map |R R sOeywicesHarddiskUo lume 1MW IHDOL
N BEZ9EEEN | HEAIDEEE Map |R R sOevice~HarddiskUo lume 1MW IHDOL
| BEz0660E | pEa4 1 G0E Map |R R ~Device~HarddiskUa lume 1 IMOE
M AE3Z2E0E0 | HBARGEBEA Map |R R sDew ice~HarddiskWo lume 1MW IHDO
W BEZ3EEAN | BEAL 1 ABE Map |R R
BEIZEBAE | BERE 1 BEE Priv| RWE RWE
BEZOGE0E | BRHAE 1 HHE Priv| RWE RIWE
W BEZABEREN | BEAR 1 ABA Friv| REWE EWE
N ABZBERAR | HEAR 1 ABE Fr-iv| Rl Rl
e e -
] L
N AEZEBRAD | HBARIABA Map |R R sDew ice~HarddiskWo lume 1MW IHDO
BEAIFEBAR | BEREZBHE Map |R R
M 84 EEEER | ABAE 1 BEE| ASPack FE header Imag| R RWE
BE48 18608 | BEEd 28608 | ASFack code I - . -
BE44380E | BERBZEAA| ASFack data I Actualize
N AE44ERAR | ABAR 1 AER | ASFack I . .
| BE445006 | BEBEZEEE| ASPack I View in Disassembler Enter
BE44 2808 | BOEEZEE0E| ASFack I
BE44ABEE | GEEE 1668 | ASPack 1  Dumpin CPU
BA44BEAR | BREE 1BAR| ASFack I o
BE44CHEE | BEEE4EEE| ASPack I urmp
f BE4SEEa0n | GEal2Ean | ASFack IS CESOUrCES I Search CHI+E
M AE4EERAR | ABARFEEN | ASFack 35S imports,reld I
fooiczams dssieeg verian |35 :
| e "
4 Set break-on-access Fz
FCI1EEY Y SBRA4 24 MOL ERX,DWORD FTR S55: [ESF]
;Egigg;g EEEE ggg EEE-EEP Set memory breakpoint on access
FCILEETA| C3 RETH Sek memary breakpoint on write
VYCI1EEYE L5 HOF
YC91EEBYC 20R424 EEEAREE LEA ESP,DWORD PTE SS: [ESF] Sek access 3
YC91EEES 2049 Ba LEA ECH,DWORD FTR DS:[ECK] -
FCO1EESE|  o@ HOP Conditional Branch Logger »
e 2 i
T TS E P T Copy to clipboard ’

o . I
fArmaaranes [

Y ahora demos a F9y...
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BE442:330
BE44239F
BE44 2202
BE44 2307
BE4423AC
a844 2361
BE4422EE
BE4422EER
BE4422CH
BE4423CE
BE44223CH
BE4423CF
gE442204
aa442309
B844230E
BE4422ES
BE4423ER
BE4422ED
BE4423F2
BE4423F7
BE4423FC
BE4423681
BE44 23686
BE44 2366
BE442318
BE442315
BE44231E
BE44 2920
BE442325
BE44292A
BE44 2320
BE44 2320
BE44232E
BE44 2330
BEd4 2322
BE442934
BE442335
BE442937
BE44292A
BE44 2920

2BEC

23C4 F4

ES 4DBEFCFF
ACZ1FCFFE
5354FCFFE
DECEFCFFE
BOCYFCFFE
A2EFFCFFE
2740FOFF
B&1AFEFF
F22&FEFF
E299FEFF
S39AFEFF
CERSFEFF
ASHEFEFF
ZBERFEFF
&FERAFEFF
FREAFEFF
&9E1FEFF
A4AFFFFF
2BREE4488
Dz 18FEFF
35294488
38564488

ES DFBOFEFF

FF15 BC494406

Al 2ESE44E80

EZ2 S211FEFF

E2 DZ21BFCFF

2BES

HMou EEBP,ESP

AOD ESP, —AC
L B84833F4
BE46849E3
BE4687014
BE4EEFSC
BE4EFETE
BE41BFC2
BE417EED
BE424220
BE42AFCE
BE42C2BC
BE4 20320
BE42CEAC
BE420473
BE4ZEZ12
BR42E35C
BE42EZEC
BE42EAGE
L Ba4302AE
MO ERX, OWORD
CALL 884233903

FTR DS:[4456301]

MO ED, 442935

MOU ERX, DWORD
CALL 8842365F4
CALL OWorD FT
MOL ER, DWORD
CALL @8423A78
CALL @84a44FC
Mou ESP, EBP
FOF EEF

RETH
A00 BYTE PTR

PUSH ES

AODO BYTE PTR
AODD BYTE PTR
PUSH ER:
FOPAD

FTR D5:[445638]

R DSz [4449E8C]
PTR DS:[445626]

0S: [ERXI.AL

0S: [ERX]. AL
OS: [ECH+E52]1, AL

| 3442000 S PUSH _EEP ~

ASPack .884833F4
ASPack . B84849E8
ASPack..@8487014
HSPack . B84BEFSC
ASFack . B84EFATE
ASPack .. 884 10FCE
ASPack . 8841 755D
ASPack .. 884243206
ASPack . 8842AFCE
ASPack . 8842C2EC
ASPack.8842C330
ASPack . @84 2CERC
HSPack . 88420475
ASFack.8842E218
ASPack . B84 2E25C
ASPack . BE42E2EC
ASPack . B84 26ACE
ASPack . 884 202AG

ASPack . 88423203
ASCII "ASPack™

ASPack .. 884236F4
ASPack . 88422072
ASPack . 884844FC

Unknown command
Unknown command

M oO—mrDTo m

T R O O OO O

BE442930C &35 BE ARFL WORD PTR DS:LCEEX]1,EBFR
HE44293F HEARA AOO BYTE PTR DS:[CERXI.AL
BEgd4294 1 HEAA AOO BYTE PTR DS:[CERXI.HAL
BEd42943 HEAR AOO BYTE PTR DS:[CEAXI.AL
BE442945 BEEA AOO BYTE PTR DS:LCERAXI.AL W
4.4 2042 IEIEIRIr] oo puTe pDTD Nce M1l
EEF=G812FFF&
Addresz |Hex dump [Rscir | » IEEIEGRY 7CS16F07| RETURN to Kerne (2.7

Ya estamos en el OEP y tiene buena pinta porque parece ser que no hay Stolen Bytes
asi que sigamos.

Para encontrar la IAT simplemente ponte encima de la primera CALL y das Intro a ver
a donde nos lleva:
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- [CPU - main thread, module ASPack]

IE File Wiew Debug Plugins Options  ‘Window  Help

BA4E33F4
BA4EZ2F2
BA4E22FE
BA4E3488
BE4E34EE5
BR4E246E8
Ba463411
Ba46324 1B
BR4E32426
BE4E3421
BR4E3424
BR4634 25
BR4E34 20
BR468342E
BA4E3433
BA4E34 33
BE4E3420
BEA4E342F
BA4E3444
BA4E3446
BA4E3442
BA4E2344A7
BR46E344F
BR4E2454
BR4E2456
BR4E3457
BR46834 50
aa4682450
BR4E3462
BR4E346:3
BA4E 3463
BA4E346H
BEA4E34EC
BA4E3472
BA4E34 72
BE4E347A
BEA4E24 70
BR4623432
BR4E2426
BR4E2437
BER4E3420C
BR4E3492
aa46343:2
BR4E3433
BR4E83420
BA4E 3430

IrirLir=hE=lal

ES BIFFFFFF
ER B
ES_DBOEFFFF
590514564450
ES_ ADDEFFFF
5965 10564460

CTYas 12356448E
EBZ 4C214688

ca

20468 88

=)=

5330 D4534488
70 BR

ES EZ@@8888

ES 02188888
65 BS8a888a

&M 468

EZ DCDEFFFF
2BD2

250B

75 BC

B2 E268EEEEE
EZ BED18@@8&a
EE BC

=)=

Al D4524488
£a

ES ScDEFFFF
EEID 28544488

C3

SECE

SHAE0 24584486
2BAS 04534480
24c9

Y5 28

&4: 2B1E 2CABER
EEB4BE

E:
ES 9SFFFFFF
SEEE D453440E

=]

ES 42DEFFFF
S5CE

74 a1

[=lm]r ==y | L]

CALL 884A33AC

FUSH &

CALL 88481206

MOU OWORD PTR DS5:[4458141,EAX
CALL &84R812B2

MOU DWORD PTR DS: [44581C1, EAK

MOU DWORD PTR DS: [4458121,6A
MOL ER, 483140

RETH

LEA ERX,OWORD PTR DOS:[EAX]
PUSH EB:X

CHP DWORD PTR DZ:[4453041,8
JGE SHORT BR463433

MOV ERH, BEZ

CALL 88484511

FUSH 2

FUSH 48

CALL 88481326

MOU EBX, ERX

TEST EB:X,EBEX

JHE SHORT BA4E3456

MOU ERX, HEZ

CALL @a4A4511

JHMP SHORT B@4683462

PUSH EB:

MOU ERX, OWORD PTR DOS:C[4453041
FUSH ER=

CALL 884812E2

MOV DWORD PTR D5: [4454901, EBX
FOF EEX

RETH

MO ERX, ERE-

MOU CL.EBYTE FTR_DS5:[4456034]
MOU ER:, DWORD PTR DS:C4453041
TEST CL,CL

JHE SHORT BR4624A4

MOU ED:, DWORD PTR FS:L[2C]

MOU ER:, OWORD PTR DS: CED+EAX#*4]
RETH

CALL 88483424

MOU ERX, DWORD FPTR DS: [4453041
FUSH ERX

CALL 8848]12E0

TEST ER&,ERA

EE SHORT 88483420

T T L o T Y VT =] o O = ol =T e L= o I H = K= T

Sl x| wjn| v ¥1 | +f LIEM|T|WH|[C|/|K|B|R|.|S]

ASPack. BR4A3EAC
ASPack.8a401 206
ASPack.Ba4012B2

ASPack.BR4R3433
ASPack.B884R4511

ASFack.Ba401 326

ASPack. BE403456

ASPack.@a404511
ASFack . 8483462

ASPack.88401zES

ASPack.Ba4034A4

ASFack . B@483424

ASPack.88401zE8
ASPack.884R3430

BA4B33AC=ASF ack . BA4E33AC

No se ve nada interesante pero como siempre se llama a alguna API muy cerca del

Address |HEH dump

lascin |

OEP, pues probare a ver que hay dentro de esas CALLs.

En la primera no hay tampoco nada interesante pero en la segunda salimos aqui:

e T T ] T

MOmOmOTOm T T T

ot

~ IEEPERR  TCE1EF0r| FETURN to kerne (D2, rL2ll
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- [CPU - main thread, module ASPack]

@ File Wiew Debug Plugins ©Options ‘Window Help

oleaut32.5wsAl locStringlen
oleaut32.SwsStringlen
oleaut32.UariantClear
oleaut32.UariantCopw Ind
oleaut32.UariantChangeTypeEx

ASFack. 88401 3A6

ASFack.B@481328

[ =] | LA s

e T |

MmO T T T T T

falial

a| ¥a H .
el x| »[n| i+ 80 9] ] LlE[m]T]w[A]c]/]K[BIR]]s]
BR4A1208| - FFZ25 SC&14488 | JMF OWORD FTR DS: [44615C]
BE4E 1206 SBCAE MOL ERX, EAX

BA4E1202| - FF2E 52614488 | JHP OWORD PTR DS:[446158]
BE4E120E SBCA MOL ERX, EAX

EE4E12E6| - FF2E S46144686 | JMP DWORD PTR DS: [446154]
BE481ZES SBCA MO ERX, EAX

EE4E12ES|( - FF2E S@&l448@0 | JMP OWORD PTR DS: [4461581]
BE4E12EE SBCA MOW ERH, ERK

AE4E1ZFE|( - FF25 4Ce1448@ | JMP OWORD FPTR DOS:[44614C]
BA4E12FE SBCA MOL ERX, ERX

HEE4E12F2( - FF25 C46144860 | JMP ODWORD PTR DS: [4461C41
Ba4812FE SEBCA MO ERX, EAX

EE4E13EE|( - FF2E Ca&ld448@ | JMP OWORD PTR DS: [4461CE1
BE4E 1386 SBCA MOW ERH, ERK

AE4E1S3AS( - FF25 BCA1448@ | JMP OWORD FPTR DS: [4461EC]
AE4E 1 3AE SBCAE MOL ERX, EAX

HEE4E1216|( - FF25 BE86144868 | JMP ODWORD PTR DS: [4451B21
Ba4a1316 SEBCA MO ERX, EAX

EE4E1Z18( - FF25 B46144868 | JMP OWORD PTR DS: [4461B4]
BE4E131E SBCA MOW ERH, ERK

AE4E1S326 (- FF2E5 48614480 | JMP ODWORD FPTR DS: [446148]
AEE1IZE SBCAE MOL ERX, EAX

AA4E1228( - FF2E5 446144088 | JMP OWORD PTRE DS:[445144]
HE4E132E SBCAE MO ERX, ERX

EE4E1526 (- FF25 48614488 | JMF OWORD PTR DS: [44614@]
BE4E 1336 SBCE MOW ERH, ERK

AE4E1338(- FF2E 3C614488 | JMP ODWORD FPTR DS: [44613C1
AE4E1IZE SBCAE MOL ERX, EAX

AA4E1248 (- FF2E 28614488 | JMP OWORD PTR DS:[445132]
HE4E1 346 SBCAE MO ERX, ERX

EE4E1348( - FF2E 346144686 | JMP DWORD PTR DS: [446134]
BE4E134E SBCE MOW ERH, ERX

AE4E135E|( - FF2E 38614488 | JMP ODWORD FPTR DS: [44613@1]
BE4E 1356 SBCA MOL ERX, ERE

AE4E1 352 - FF2E 2C614488 | JMP OWORD FTR DS:[44612C1
HE4E135E SBCA MO ERX, EAX

BE481 368 E3 FUSH EEX

BE4E1361 =1 FUSH ESI

BE4E 1362 EE 3CE444@@ MO EST, 44543C

BE4E1 36T S33E @@ CHF OWORD PTR D5:[ESI].@
BE4A1ZEA(v FS 2A JHE SHORT E@d4E13AE
BA4E1IEC 62 448680680 PUSH &44

BE4E1371 &H B8 PUSH &

BE4E1373 ES ASFFFFFF CALL 88481328

BE4E137E SBCE MOW ECH, ERX

BE4E137A 85C9 TEST ECH,ECH

g oo b = . | = T e ] N [ | e o [ S K B eI

05: [B844515C1=RAASECIES

Address |Hex dump ASCII

AA442888|( A2 60 SE CA|ad S0 48 a@( &, (L. 1@,

Ba442883 22 30 48 88l A2 26 48 8@l d-@.4 @,

FCaleFDy
BE1ZFFCE| FC923EGF
aniZFFce| rCaziees

Bueno pues ya dimos con la zona caliente para dar con la IAT. Ahora nos ponemos
encima de cualquiera de esos saltos incondicionales que empiezan con FF25 y nos
vamos al panel que es la parte de debajo de la ventana Disassembler y hacemos clic
derecho sobre el valor que se ve y elegimos Follow Address in Dump:

EETURH to kernel3z2.rCE1
RETURH to ntdll.7FC323ES
RETURH to ntdll.7C922EE;
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- [CPW - main thread, module ASPack]
File Miew Debug Plugins Options  Window  Help

JJ win] i 1 A »f nlE[M|T|wH|[C|/|K|B|R|..|S]
BEAETE0E| = FRZE BCal4488 | JMP DWORD PTR DS: [44515C]
AE4E1206) SECE MO ER, EAX
AE4E1208| - FFZE SE2cl44@@ | JMP DWORD PTR DS: [446153]
BE4E]120E SBCA HMaL ERx,.EAX
AE4E12EE| - FF2S S4el44@E [ JMP DWORD PTR DS: [445154]
Ba4812EE SBCA HMaL ERX,EAA
EE4E1Z2ES| - FFZS SBcl44@a [ JHP DWORD PTR DS: (4461581
HE4E1ZEE SECA MaL ERx,.EAR
AE4E12FE| = FF25 4Celd4@a | JMP DWORD PTRE DS: (4461407
HE4E12F& SBCE Mol ERX,EAA
AE4E12FE|— FFZS C4a144@a | JMP DWORD PTR DS:[4461C47 oleaut32. SwsAl locStringlen
HE4E12FE SECA Maw ERx,. EAR
AE4E126EE| - FFZS CAsld44@E | JMP DWORD PTR DS: (44610817 oleaut3z2.5ys5tringlen
BE4E]1 2686 SBCA Mol ERX, EAX
EE4E1268| - FFZE BCald44@a [ JMP DWORD PTR DS: [4451BC] oleaut32.UariantClear
BE4E126E SECE Maw ERx,. EAR
HE4E1Z21E| - FF2S BEcld44@@ | JMP DWORD PTR DS: [4461E3] oleaut32.UariantCopy Ind
AEdE1S1E SBCA HMaL ERx,.EAX
EE4E1218| - FF2E B4ald44@E | JMP DWORD PTR DS: [4451B4] oleaut32.UariantChangeTupeEx
AE4E131E| SECE MO ER, EAX
HE4E1228| - FFZE 42cl44@@ [ JMP DWORD PTR DS: (44614317
AE4E]1 326 SBCA HMaL ERx,.EAX
AE4E1228| - FF2S 44614468 [ JMP DWORD PTR DS: [445144]
BEA48132E SBCA MOU ERX,ERX
EE4E122E| - FFZS 4Bcl44@a [ JMP DWORD PTR DS: (44514817
HE4E]1 336 SECA MaL ERx,.EAR
EE4E1228| - FF2E 2Cel44@8 [ JMP DWORD PTR DS: [44513C]
HE4E1232E SBCE Mol ERX,EAA
AE4E1348|— FFZE 22614488 | JMP DWORD PTR DS:[4461381
BE4E1 346 SECA Maw ERx,. EAR
AE4E1248| = FFZ2E 246l44@E [ JMP DWORD PTR DS: [446134]
BE4E134E SBCA Mol ERX, EAX
EE4E1256| - FF2E 2B514468 | JMP DWORD PTR DS: [44513817
BE4E1 358 SECE Maw ERx,. EAR
HE4E1258| - FF2S 2Cal44@@ | JMP DWORD PTR DS: (4461201
BE4E135E SBCA MaL ERX, EAX
HE4E1 2668 =] FUSH EBEX
BEd4E136 1 =1 FUSH ESI
BE4E1 362 BE 3CE444B8E0 Mo ESI, 445430C
HE4E]1 26T S33E @@ CHMP DWORD FTR DOS:[ESIT,.H
BE4E126A|~ ¥ 2A JHE SHORT GE4813R6 ASFack . 88481 2R
BE481 360 &2 44B58080 FUSH &d4
BE4E137 1 &A BE FUSH @
HE4EL1SFS E2 REFFFFFF CALL Ba4al3z26 ASFack . @ad4al 328
HE4E137E SBCE MaL ECH,EAX
HE4E137A 8EC9 TEST ECH,ECH
e e R ik Rl ] ol v | 1o el ] N [ |l O T s N I T o] L =] 1 L g St
05: [EA44615C ]~ ~rre
Copy pane bo clipboard
Modify daka
Address AsSCIT rC216F0O7| BETURM to kernel
EEEEEEEE] 3 A0 AS 28 48 OB @, (L, (@, 0=k, 4 @, ﬁ BBIEFFCB FC923ESF | RETURH o ntdll.
00442010/ 25 22 | Follow value in Dump 8|5 13 o8 calave,due. 2viioni ||| BO1SEECE) FCO23EER| RETURN to nedll.
BE443828| 52 V5 6F| 72 28 28 26| Runt ime error B GE1ZFF04| SBS43FFD
BE443838| 28 28 28|28 Ba 45 72 at BEEEEEEA. Ex AR1ZFFO2| @812FFCa
BE443848| 72 E&F Appearance [ 28|28 28 28 26| ror. AR1ZFFOC| SE4598cm
Slifslodn) gl 22 BE12FFES| FFFFEFFF|End of SEH chair
BE44386E | 28 28 Z2E ZH| ZH ZH SR
BA12FFE4| 7C229AR2|SE handler
AE443ETE| 28 26 28 20| 28 28 28
BE1ZFFES| VCR1EFEA| kernel32.FCE16FE
BE443856| 28 26 28 20|60 BRA 2B
HA1ZFFEC| BEARBEABE
BA442898| B0 BE B8 80| 08 68 BA
BA1ZFFFE| BERARBEBSE
BE4428AE | BE BE BB CO| B8 B8 BA
BA12FFF4| GEAERBEEE
BE443EER| B2 BE BB B0 B3 B8 BA aoi=FFF2| oeizeees| ASCIT "ha
B84436CH[( 62 GG B0 B0 2 FF 00 O AR PEFER | ARRRAREAR

Y ya estamos en la TAT aunque tiene muy mala pinta y esta redireccionado casi todo
hacia el Asprotect pero vamos a repararla. Lo primero es ver donde empieza y donde
termina y para ello subamos buscando a ver si vemos una zona de 00000000 o vemos
direcciones seguidas que no tengan referencias (para saber si un dword tiene
referencias lo marcamos y hacemos Ctrl. + Ry si sale la lista vacia es porque no es un
dato valido de nuestra IAT y sobra asi que si no se ve la zona de 00000000
tendriamos que buscar el inicio de nuestra IAT mirando si los dwords tienen
referencias o no. En este caso tenemos suerte y Podemos ver el comienzo de la TAT
en 446128 :
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Address

Heu dump

BE44c858
BE44 6856
Ba44687E
BE44 6828
BE44c830
BE445EHE
BE4458EE
BE44E8CH
BE44 5808
BE4468ER
aa4468Fa
BE446 1686
BE44611@
BE446120
Ba44613A
BE44614E
BE446158
aEa446168
aa44617A
BE446128
BE44619@
BE4451HE
Ba4451BA
BEa4461CH

FAEdds OE

............ “Ong.
00 0. T . G0 .
FOd . EDG . —Ond . E00 .
SO0 . -0 . ¥ Ond L EE.
BEG . dwid . == TE0.
[Ed.d4Ed.HEW . TEY.
"Ed. LEW.GEU. TEd.
GEG .. AEG.EEG .Y EN.
BEG.EEG. . ... GEi.
c e e O WA T#w
R IEINLEY oI R T Iy M
Tl ot o)

Y en 4466 A0 podemos ver también claramente el final:

Address

Her dump

ASCII

aa445508
AE4465E8
Aaad4465FE
AEd4EEEE
AE44ea 18
BE44E62E8
BE44E638
BE44E648
aa446658
AR44666E8
AEd4667E
AE446028

BE44EEAE8
BE44EEE8
aE445608
aa446608
aad466ER
AEd4EEFE
AE4467EE
BE4467 18
BE44E7 28
BE44E6738
aE44674E8

ETEE I T =)

BE4 456318

DC 4E A2 90 ES 4E A2 80 F4 4E A2 B0 02 4F A2 B0
14 4F A3 B8 20 4F A3 B8 2C 4F A3 88 35 4F A3 88
44 4F H3 B0 S8 4F A3 80 SC 4F A3 B8 &5 4F AS 6@
74 4F HZ B0 26 4F A2 B0 SC 4F AS BB 98 4F AS 66
A4 4F A2 80 BB 4F A2 B0 GG 88 B8 B8R EG BE 72 YE
BE B8 BA AR BC 4F A2 B0 C2 4F A2 8@ 04 4F A2 GO
E@ 4F AZ BB EC 4F A2 BB F2 4F A2 BB 64 56 A2 66
18 5@ A2 BE IC 58 A2 8@ 22 5@ A2 68 24 S6 A2 68
48 58 A3 80 4C S8 A3 80 00 88 88 88 1E 21 36 76
BB B8 BA AR 73 33 5@ 77 DA F& 4C 77 2C 0@ 4C 77
08 D5 40 77 BB 88 BA BR S8 43 BF 77 B0 88 B8 86

ac 22 19 77 4E &7 19 77 A2 28 19 °7

BE B8 BE BE
BE B BA B0 BB B8 BA AR BB B BA BR GG B8 B8 BE
BB B8 BA B0 BB A8 BA AR BB A8 B8 AR BE B8 B8 BE
GO B8 B8 80 00 88 B8 80 00 88 B8 B0 00 88 88 B0
BB 88 B8R B0 BB A8 BA B0 BB 88 B8 PR G0 88 88 BE
BB 88 BA B0 BB 88 BA B0 BB 88 B8 BE BB 88 B8 BE
BB B8 B8R B0 BB 88 B8R B0 BB 88 B8 BE B0 88 B8 BE
BE B8 B8R B0 GG 88 B8R B0 GO 88 B8 BE G0 88 B8 bR
BE B8 BA B0 GO B8 BR B0 GO B8 B8 BE G0 B8 B8 BE
BE B8 BA B0 GG A8 BA B0 GG G BA BE GG B8 B8 BE
BB B8 BA B0 BB A8 BA AR BB A8 B8 AR BE B8 B8 BE
GO B8 B8 80 00 88 B8 80 00 88 B8 B0 00 88 88 B0

s v T O v s e v v O v O e v O v v s i O T s T O s I e s

w1« b A EO . |

o, Ohdia D3 S0,
DO . PO . 0. kg,
L. EOd . G O
A0 "

P i Ty -
GO0 . g,
PGP 0 0
[CIS VI N PR S RN
eeneS3PWrFLW, BLW
MW, .. GHEW. ...
T+l wid Bdl Fldw
L IR TRD NS TR

Entonces tenemos que:

El OEP es 44289C

El inicio de la IAT esta en 446128
El fin de la IAT esta en 4466A0

Y su tamafio es el resultado de restarle al fin de la TAT el inicio de la IAT asi que:
Tamano de la IAT = 4466A0 - 446128= 578

A LA CAZA DEL CALL SEMI-MAGICO

Ahora reiniciemos y vayamos a 44612C que es el principio de las direcciones que debe
escribir en nuestra IAT y pongamos un Memory Breakpoint on Write:
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LA LR e = el 4
BRSFAFAL|~ EZ SE Lesnnannn e anaenema ECT an
BEIFEF4E| BESE T4 Backup b H :
GEIFEVEL| BS9F DO A1, BL EIF @i
BRIFAFET| 9E Copey 4 CB E
BEIFETES| BEeS 54 ) H F1 0
BESFATYSE| FA Binary ¥ A
AESFAFSC|  SE ) 71 I
e g e | e o : o &
={ulylETy] 1

gl Memary, On Sccess E S &
SSEES;EE EEGS EE Search far Memary, on wrike EFE a;:
Ge3rares)  SE Find references Chrl+R
dEglEdres | e al ' ' Hardware, on access » STE em
BEIFEFEA| BL9F BECY  wjew executable file ] ST1 emp
QESFETTE( B4 @8 ) Hardware, on write k ST2 em
QE3FEFr2| SBCA Copy ko executable file , =1572 em
BEIFEFF4(  EE Hardware, on execution S5T4 emp
BESFATFE| SEBEC E0 ka L4 STS emp
QESFETYY| Gl STE emp
GESFETTE| 53 ST7 emp
cre B v *
BESFAFFE( SEDA Text » FEL ggf
QEIFEYFD| 2945 FC A [
GEIFETEG| SE4E FC Short LS
GEOFETE3| ES S42CFR )
GASFAFZ2| 30 ong
QEIFETEA| 55 Floak b
| BBSFEPEE| 68 E4O79 w
SR ] Disassemble
05: [BHRRRAEE =777 .

Special »
meeeess Tos gy sovearanc » P 2 T —
GE445150 BB 09 OB 0P 09 BB 00 09 08 00 09 BB 00 98 BB BO|.....iiiii... . el2FFag| godegdls RETURN vo RSPack.BRqss4ls
GE44E140| B0 B8 B0 G5 BE 00 DO B8 B0 00 B8 B8 G0 B BB BE| ......e...ee... = | PR By e p—
GE44E1E0| BE BB B0 G5 GE 00 DO BE B0 00 B8 BB B0 GO BB BE| .. ... eeeeee... CO1oEFRa| SEoSEeE| RETURN so ekt o oooEeF
GEG4EIE0| B8 BB BE B8 95 00 G5 BE B0 00 G5 BE 00 B0 BE D] ..ieeeeeeeann. BO1SFFAS| FCA3SEes| RETLRM to ntdil. soasapes
GEG4E1TE|BE BB BR B8 BE B0 B8 BE BH G0 B8 BH B0 B8 BE BE| 4. eeeeeennn. GhiSFFAR| BB1SEFFE en .
GEd4E1E0| B8 @8 BE B8 B8 D0 D8 BE B0 D8 B8 BE B0 B BB BE| ... e..ee... | e
GEd4E190| B BB BR B8 B G0 B8 BE BE OB AR BE GE B BE BE| .. ... e....... 6P15FFB4| TFrOGEES
GEd4EIAC| BE 68 B0 G5 BE 00 03 BE B0 00 B8 BB G0 B BB BE| ................ RR1ZFFES| FCoeEnE| nedl|. FCIECADE
GEd4E1ED| GO B8 B0 G5 BE 00 D0 B8 B0 00 B8 B8 B0 B B8 BE| ... ... ..eee... BR1SFFEL| SCacEaic| RETURM to medl L. 7L926315
GE44EICC| BE BB B0 G5 GE 00 DD GE B0 00 B8 BB G0 B8 BB BE| .. ... eeeee... BRISFFEG| BEREAGGR e .
GE44E1I00| B B9 BR B8 GE B0 DO BE B0 D0 B8 BB BB DO BB | .. .ancee..e.... 6o1orFcal So8 orb?| RETURN to kerne L322, 7CO16F
GEd4E1EC| BB BB BE B8 95 00 G5 6 B0 00 G5 B0 00 B0 BE D] ...eeeeeeeann. BO1SFFCS| SCo2aEel| RETURM to nedll. Soabaper
GEd4E1FC| BE B8 BR GE B B0 B8 BE BH G0 B8 BH B0 B8 BE BE| 4. eeeennn. BRISFFEe| SEa5SEes| BETURN to medll. seasapes
GEd4EZA0| B B8 BH B8 B8 D0 B8 BE B0 D8 B8 BE B0 B BB BE| ... e..ee... e e en .
GEd4EZ 10| B BB BR GE B B0 GE BE BE OB BE BE GE B BE BE| .....ee....... BR15FFD4| SBS4SFFD
GEd4EZE0| BE BB BR GE R 00 D0 BE B0 00 B8 BB G0 B BB BE| ................ BO1SFFOS| BeISEFRS
GE44EZE0| GO B8 B0 G5 BE 00 D0 B8 B0 00 B8 B8 G0 B0 BB BE| ... ... e.eee... BR1SFFOC| 2esarnam
GE44EZ40| BE BB B0 G5 GE 00 DO BE B0 00 B8 BB B0 GO BB BE| .. ... eeeeee... 6015cFEs| EERPEERF|End of SEM chai
BA4EEEC| BB DR DO DR BB 00 BE G0 DO BE BE G0 BB BE BB D] .o e eraa| BEOAORAE) BT, B St SR
GEG4EZEC| BB BB BE B8 95 00 GO BE B0 00 G0 BO 00 B0 BE BE| ..ieeeeeeennn. BR1SFFES| SCBIeFEa| hornol 85 SCa16FED
GEG4EETE| BE BB BR B8 B B0 B8 BE BH G0 B8 BH B0 B8 BE BE| 4. eeeennn. BA1SFFER| mEmBGREa :
GEd4EEE0| B @8 BE B8 B8 D0 B8 BE B0 D8 B8 B8 B0 B BB BE| ... e..ee... e L
HO44c250) BB BB B0 DO 00 GO 00 DO| D0 03 00 00/ 80 B0 00 08, ... % ar17FFFal  ARARARRR

Y le damos a F9 y empezamos a pasar las excepciones otra vez igual que antes pero
esta vez hay que tener mucho cuidado porque hay que contar muy bien las excepciones
ya que te puedes equivocar y contar la parada en el BPM como si fuera una excepcidn.

La primera vez que para por nuestro BPM es en:
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HESEZEEE|~ ET A4FFFFFF JHF BESEZE14 E
HESEZETE c3 RETH E
HESEZET 1 204 BE LEA ERX,OWORD PTR DS:[ERX] = =
HESE2ET 4 =15 PUSH ERX E
HESE2ETE ES 42BAB0EGE CALL BE9E3EBC E
BASEZETA SF2A B4B0806a (FPOP DWORD PTR DS:[ERXK+4]
HEIE2E2E 2 RETH E
HESEZEE1 s04a 8o LEA ERA,OWORD PTR DS:[ERX] C
HESEZEEY E& FUSH ESI E
HESEZEEE =T FUSH EDI c
HESEZESE 29CE MOW ESI, ERX 7
HESE2EES 2907 MOW EDI, EDX <
HESE2EER 29Ca MOU EREH, ECH ﬁ
BASEZEEC 39F7 CHF EDI,ESI C
HBEEZESE|~ FF 13 J5 SHORT BASEZ&RAZ C
BESEZE9E [~ 74 Z2F JE SHORT BE3EZEC1
HESEZEIE C1F3 Bz SAR ECH, 2 E
HAESEZE95 |« 78 2R JS SHDHT BEIEZEC] =
HASEZEST F2:AS REF HOUS DWORD FTR ES:[EDI],DWORD FPTE O z
HESE2E99 29C1 MOW ECH, ERX z
HESE2E9E S2E1 B3 AHO ECH, 3 Z
BASEZESE F3: A4 REF HDUS EYTE FTR ES:[EDI],BYTE PTR DS: Z
HEIEZEAE EF FOF EDI =
HESEZEAL EE FOF ESI c
HESEZEAZ c3 RETH c
HESEZEAS S0748E FC LEA ESI,OWORD FTR DS: [ESI+ECK-4] N
HESEZEAT 207CEF FC LEA EDI,OWORD PTR DS:[EDI+ECK-41 F
HESEZEAE C1F9 Bz SAR ECH, 2 [
HESEZEHE |~ ¥8 11 JS SHDRT BEIEZEC]
BASEZEEA FO STD
HEEZEE1 F2:RAS REF HMOUS DWORD PTR ES:[EDI],DWORD PTR DO
HESEZEED g9oC1 MO ECH, ERA
HESEZEEE S3E1 B3 AHO ECH, 2
HESEZEES BEEE- 5] FIDD ESI 3 W
i ——
ECH=@0B0En7" 35 (dEDlNal 1845.]
05: [ESI I=[BBAZE492 1=nBRaaREE
ES: [EDI1=[80445612C 1=-0BREEREBE
N ’ . /.
Esta no nos interesa asi que sigamos y recordad que esta vez que paro no la debéis
contar ya que no er una CXCCPCIOHG Sl que Slgamos-
J wn| wile ¥4 ] o LlE|M[T|W/H|[c|/|K|B|R|..[S] iF[i?] | [
EEIE] WOF, EBW, EEN i
SAED FF HOU BL,BYTE FTR S5:[EBF-11 EEE?EE;L;EPU] <
SBCE Mou ECE, EBY ahs e
8085 FFFEFFFF | LER ERS,DWORD PTR 55:[EBF-1611 e Bl e i AR
SEDG FoU ED, EST S e
EZ EB4BFFFF | CALL G@YE45ES EERgadaaEa L
B9 BrasoFem | HOU e, SF3sEe S5 ERAAED . o o
SEDS MaU EDX'EBX ESI BE1Z2FEZE ASCII "Deletelriticalfection
. ED1 Bo1ZFFom
8055 FEFEFFFF | LER EAS,DWORD PTR 55:[EBF-1611
E& EECAFFFF | CALL BHSECASE EIF BO9EFSCE
SOBS FFFEFFFF |LEQ ESI,DWORD PTR S%:[EEP-181] BE BB GEES £Ebie G
B84 or Fibt £, DUORD FTR S5: (EEF4C] D8 O3 EED aeie EiAAAAAAR)
' : A @ ST BEZZ Izhit B(FFFFFFFF)
N | 50511 250 E— ? @ D5 BaZs 32bit BIFFFFFEFF)
g iaiia] 0 § @ FS BESE Sebit TFFDEGEGLFFF)
T @ GS @e0s HOLL
SB17 MoU ED, DWORD PTR OS: [EDI] LE
S B 08 LastErr ERROR_SUCCESS (OAGEGEEA)
S3FE @1 CHP BB 1 EFL BBA1B2B2 (NO,HE,HE, R, NS, PO, GE, &)

v 74 85 JE_SHORT @@3EFs0s 5TE erpty —LUNORM BELC BOEGO64E S2HSAGSE
o A T ST1 empty -UNDRN BR4C OGDOORDS 0BROOREG
fe e D CESII STZ empty B.0152141235640052540—4953
ooy MY ERIEIE P EepliEsly, 515 enpty +UNORN G945 BO1ZBAIN CRBEOEER

% Hou BT ' ST4 empty 0.019209499309057 7850e—4923
oL . STE empty +UNORN BACE FLOBFZ30 TC91EGS
SR4D FF Mol CL,EBYTE FTR S%:[EBP-11 Sl G AoGLEE I Tl
S0 FFFEFFFF | LER ERR DUCRD PTR 59: [EBF-101] L
: FST 4628 Cond 1 B @ & Err 50 1 8668 C

o A | FCW B27F FPrec MERR,52 Mask 111111
B9 OCI99F@A | MOW ECH, 9F39AC
3302 HOR EDS, EDN
SASE FF MOU OL,BYTE PTR_S5: [EBP-11
S0%E FFFEFFFF | LER EAR, DWORD PTR S9:LEBP-181]

| E S7CAFFFF | BALL GHSECA90

rEET]

£1201-0800E08G

Hex dump

SFELC
il pe e

BEa1Z2FEZ24
Balz2FE2a
BAa12FE2C
BE1Z2FESE
Bal2FE34
Ba12FE=2
BE1ZFESC
Balz2FE4a
Ba12FE44
Ba1z2FE4S
Balz2FE4C
Ba12FESA
BE12FES
Balz2FESS
Ba12FESC
Ba1ZFEEE

aa4461 20
BEAZ20=1
Ba1=FFsg
44ES21CTF
T4EEECEE
S37 24365
616365974
S3EEE2EC
cEEFESTY
QEAEEREE
BRAREAEE
SEEEEEEE
QEAEEREE
BRAREAEE
SEEEEEEE
QEAEEREE
BRAREAEE
s lslslslslnal]

ASPack . BR446120C
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Esta si es importante ya que esta justo después del salto semi-mdgico que nos
arreglara casi toda la TAT.

El salto que tendremos que nopear serd el que esta encima de donde nos detuvimos asi
que apuntemos la direccion donde esta ese CALL y volvamos a reiniciar con Ctrl. + F2.
Le damos a F9, le damos a Ctrl. + G y metemos la direccion de donde estaba la CALL
que en mi caso esta en 009EF9C1 y le damos a OK y nos llevara a donde esta la CALL.
Le ponemos un BP y pulsamos Alt + O y marcamos todas opciones de la pestafia
Exceptions excepto la dltima:

i=| Debugging options E|
Commands ] Digaszm ] CPLU ] Hegisters] Stack ] Analyziz 1 ] .&nalysisE] .ﬁ.nal_l,lsiSS]
Security ] Debug ] Eventz:  Exceptions l Trace ] S ] Strings ] Addrezzes ]

[v [gnore memony access violations in KERMEL3Z2

|ghore [pass to program) following exception:
v [NT3 breaks
v Single-step break
v Memaon access violation
v [nteger divizion by 0

v |revalid or privileged instroction

| Ignore also following custom exceptions or ranges:

Add last exception |

Add range |

Delete selection |

ﬂ k. | Jndo | Ear‘u:e||

Damos a OK y ahora Shift + F7 y F9 y llegamos al BP.
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ot 0 el e i [ D (. .Y . el .1 [ ot o i o il Al Ao Ao S ool S i I 1.....4 [ | r |
HESEFIET == FUSH ESI A |Registers (FRILN £ £ 4
masEraBs)  EB4s GC Moy ERe, DWORD FTR 553 [EBF+C] —[ERX 7Co21880 ntdll. Rt [Deletelr it icalSect ion
BASEFSEE| E@ FUSH EAY S pEeel
GESEFSEC| EZ 1EFCFFFF | CALL BESEFSOC Epil T oen
[EEESSEN ES FEFEFFFF | CALL BESEFS4d EEY ARGREEIE
BESEFICE| SE1T MOl ED¥, OWORD FTR DS: [EOI] R
GESEFaCE|  59Ez MOY DWORD PTR OS: [EDX]1, EAX ek
AR R R SLOR M ARSERART ESI @E1ZFEZE ASCII "DeleteCriticalSection”
GRIEFECC|  S3FE 81 CHP EBR, 1 el
BESEFSCF |~ 74 G5 JE SHORT @@3EFS0s
BBSEFaDd|v 2o a7 SHe SHORT @oSEFRED Cin eserert
BESEFS0E| 2006 MOU AL,EVYTE PTR DS:[ESI] EOEE BEC SERiT BLEEEEEERRS
BEIEFS0S| 8945 FF Moy EYTE PTR S5:[EBP-11,AL Db 5d Bl SooiE hEfimacs
AREFIOEl 2. P Z 1 DS BE23 32bit @(FFFFFFFF)
. % @ F5 GESE 22bit FFFODBEE!FFF)
GESEFS0E|  SA40 FF MOy CL,EBYTE PTR S5:[EEP-11 Rl
CRSEFSED|  SDSS FFFEFFFF | LE EAR,DUORD PTR S%:(EBF-101] Y
DOSETOED| CBUS BFFFE | ke 0 & LastErr ERROR_SUCCESS (GRBEEEEE)
GRSEFSEE|  6A @A FUSH @A EFL BR@AEZ4& (MO, MHE,E,EBE, NS, FE, GE, LE)
GRIEFZFE| B ACIISFEE | MOU ECH, 3F39AC
' 5T empty —UNORM BEIC BEOEEE4S B2O00ETE
idanan eaie i e — ST1 empty —UNORM BA4C GEEE00ES HEOGEEEHE
GEZEFZF7|  BASE FF MOY DL,BYTE PTR S5: [EEP-11 o A e e o
GEZEFZFA| 2025 FFFEFFFF |LEA ER%, DWORD PTR 55: [EBP-181] | 215 EhEry SiNORN Bout BBioohan DosmEHEE
@A9EFAED  EE SrCAFFEF | SN R ST4 empty B.019209459339037 7E00e—4933
BESEFAGE| SOBE FFFEFFFF | LEA ESI,DWORD PTR S5: [EBF-1@17 oTe ety INORN G120 SreBLEon SraiEeEl
BRSEFAGE|« EE @2 JHF SHORT GRSEFAGF L I e
GESEFAG0| 8BS MOy ESI,OWORD PTR OS:[ESII e e e
GESEFAGE|  SIFE o4 CHP EEX, 4 R R
QoGEFRlZl I5 1A T FST 4828 Cond 1 A @ A Err B8 1 B0 866 (EX
BASEFAIS| BE4E BC MOU ERX, DWORD PTR S5: [EEF+C] Ael Bzl ees llEkdies lksle 8 L8 1
BRSEFALS| G FUSH EAS
GEZEFA12|  ES BEFEFFFF | CALL.BESEFSOC
GEZEFRIE| A3 SCIS9FRE | MOW DWORD PTR OS: [9F35SCI,EAR
GEIEFAZZ| BS BCCE3EME | MOU ERR, 2ECSIC
QESEFAZE| BB17 MOU EDK, DWORD TR DS:[EDII w
Addresz |Hex dump ASCII A EENEERY  CO445 1 201 ASPack  BE440 120
BO44C1ZC| B0 00 00 G0 G0 OF GO0 G0 00 O0 G0 06 G0 G0 G5 G5 | o . e.s.e.eee... — | gatsREch) Banzebel
BE44E1SC| BE BE B0 06 G0 00 OF OO G5 00 G0 GF GE B0 GE GE| ..o ... ... DRlZFE=d) BAlerres
BE44E1AC| PG BE B0 06 G0 00 OO OO G5 G0 G0 GF GE B0 GE GE| ..o ... ... =S| palsREzs) d4Eszlicy
BE44E1IEC| B BE B0 GG G0 00 OF OO 95 00 G0 GF GE B0 GF GE| ..o ... ... ... BRIZFESC| TdBSeCeS
BA44E1EC| B BP9 60 A6 G0 00 OO OD| G0 00 G0 GE| B8 B8 B8 GE| ..o ... HDlZFESD) eredses
BA44E1TC|B6 BE 60 A6 G0 00 OO 0P| G0 00 G0 G6| G0 B0 B8 GE| ..o ... ... HR1ZFESY) elsssard
GA44E1SC| 66 BB 60 GG 6D OO0 A0 00|95 00 G0 G5 G0 B0 BB GE| ..o ... ... BRlZFESS) e3ssoser
BA44E15C| 05 BB 60 05 G0 00 A0 00|95 00 59 G5 G0 B0 B8 GE| . .n.e.eeeene.e. Sean A3
BE44E1AC| BB BB B0 PG GE G5 GO 0P| G5 00 O8 BE| GO B0 BE GE| ... ... ... Sheasg) BakiEy
GE4451EC| 95 5O G0 DO G0 05 OO 00|95 00 00 DE) G0 B0 DO G| ... ee ... e
GE44E1CC| 06 BE B0 DO G0 05 OO 00|05 00 00 DO G0 B0 DO G| ... eeene.e. dhean) By
QE44E10C| 95 B2 B0 DO 609 00 OO 00|00 00 OO DO G0 B0 DO G| ... eeene. e Shpasl B
BE44E1EC|B6 BB B0 PG G0 O3 05 0P| G5 00 GF D6 GB B3 BF GE| ..o ... ... dRlZFERa) opamonoa
BE44E1FC| PG BB B0 PG G0 G0 G5 0P| G5 G0 G0 06 GB B3 BE GE| ..o ... ... dRlZFESY) Baomoooa
BE44EZ00| B BE B0 06 G0 00 OF 00| G0 00 G0 G6 GE B0 GE GE| ..o ... ... HR1ZFESS) Baomonoa
BA44EZIC|BE BE B0 06 68 00 OO OO 05 00 G0 GF GE B0 GE GE| ..o ... ... ... HRIZFESC| Baononod
BA44EZZC| BE BE 60 A6 G0 00 A0 OD| 90 00 G0 GE| B8 G0 B8 GE| ..o ... ... A Er e I
GA44EZS0| BE BE 60 06 G0 00 A0 0P| 90 00 G0 B8 B8 B0 B8 GE| ..o ... ... oolZFESd) Baononod
GR44EZA0| B6 BB G0 GG G0 00 A0 00|95 00 G0 G5 G0 B0 B8 GE| ..o ... ... BRlZFESS) Boooonoa
BA44EZ50| 65 BB G0 05 G0 00 00 00|95 00 59 G5 G0 B0 B8 GE| . .aee.eeeene.e. aleRE
BA44EZE0| 65 BB 60 05 G0 00 00 00|95 00 59 G5 G0 B0 B8 GE| ... e.eeeeene.e. ShedI) Ban
AA44E27TI AR AR AR AR AR AR AR AR AR AR AA ARIAAR AR AR ARLD - -0 o .o - oo oo StoloEr SV Stalo Sl

Parece que vamos bien, jeje, miren el valor que se encuentra en EAX. Es una entrada
buena a la TAT. Pues quitemos el BP y nopeemos el CALL y vamos trazando con F8
hasta que vemos un POPAD (hay que tracear muy poco, en mi caso con pulsar 15 veces
F8 llegue a el).
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HASEFCEY
HASEFCES
HASEFCEE
HASEFCED
HASEFCYE
HASEFCY1
HASEFCF3S
HASEFCFE
BESEFC7R
BRIEFCEE
HASEFCEZ
BRIEFCES
HASEFCE2
AAEIEFCE20
HASEFC9A
HASEFCS]
HASEFC9E
HASEFC9E
HASEFCOE
HASEFCAA
HASEFCHZ
HASEFCAY
HESEFCHD
HASEFCARE
BHIEFCES
HASEFCEZ
BEAIEFCE4
HASEFCES
AAYEFCES
HASEFCED
HASEFCCA
BASEFCCZ
HASEFCCY
HASEFCCE
HASEFCCE
HASEFCCE
HASEFCCO

4

<

4

<

<

<

<

<

.

B9 Q40066E0E
H1CE
EB C1FCFFFF

ES SABBEOEE
63 91FCIERD
FFad24

cz

EC SEdd4z4Ec
EE &1

25583 SOESEEEE
[sls ]k

EE 1A

EC EE1YEZEE
14 EZ2

EE 11
EZ EEDEESEE
HERES

a1
ED? &4892031

i —
Stack [BE1Z2FF48]1=B8A3208C [OEA3Z06C) ,
EB-=0R12FF28,

FUSH EB:

CHMF AL, 2

JE SHORT BEIEFCTS
MOUZR ECH,.BYTE PTR DS5:[ESI]
IMC ECH

JHMF SHORT BESEFCTE
MOL ECH, 4

AOD EST,ECH

CHLL BE9EFS48

FOF EB:

JHMFP SHORT BEESEFCSE
FOFAD

CALL HESEFCCZ2

FUSH SEFC91

IH$HDMDRD FTR S5:L[ESP]

RE

MOL ESP, BC2444 38

JHP SHORT BESEFCTS

#CHG BYTE PTR D5: [EBX+BE301, AL
AOD BMTE PTR Ds: [EDKI, AL
JHMF SHORT BEESEFCEC

Moy ESP,EEES1VEE

AOC AL, HES

JMF SHORT BESEFCEC

CALL EEB?BB?E

OF EEF

dHP SHDHT HESEFCEC

dHP SHDHT HHSEFCEC
CALL =235FERZ

ROL EL,.HEE

AOD ER:, EEBP

#OR EHX, EFX

JMP SHORT BESEFCCE

IMT 28

FUSH OWORD PTR FS: [ERRK]
JHMP SHORT BESEFCCE

JMP 21BFEE36

4

S| ¢4 x| ﬂu wij v ¥4 4 = MHJJJEQJJJJJJ =[287 |

Eegisters (FFU)

[ASCII "@ab"™]

ASCII "kerne loe.dll”

FCO2152A ntdll.RrlDeleteCrit icalSect ion
BE12FERC

B844512C ASPack . @E445120C
BA12FFSA ASCII "@ab™
Ba12FF4a

BE12FFES

BEA32031

BEd44e] 20

ASFack . BE445120

BEIEFCTF

LastEry
HEEEEZ 16

empty
EMpLY
empty
empty
empty
empty
empty
empty

46206
B27F

22bit
ZZ2bit
22bit
22bit
22bit
HULL

ERROFR_SUCCESS (BE@8EEEE]
(MO, HE,. HE, A, M5, PE, GE, 5]

-UMORM BELC 88888345 GZHZ005E
-UMHORM BR4C BEEEEEE3 BEE0EEEE
g, 68192141 23048822548 4922
+UMORM B945 @E1Z2BA4A BEE0EAEG
8, 8192094893898 37 FeEBe—4 933
+UMORM B114 PCEEF2230 FC1EAS]
1. GEEEEEEEREEEER8385E
20, BOEEEEREREEEEEEEEE
2 z21m@ E S

Cond 1 8 BB Erc 8 @
Frec MERAR,52 HMask

@i FFFFFFFF )
@i FFFFFFFF )
@i FFFFFFFF )
@i FFFFFFFF )
PFFO0@EE!FFF)

F U
1a
11

=@

C
5]
1

=m0
=S

[EG

Address [Hex dump ASCII BEASZ0EC
ARG4G61ZC| GH 15 92 rC| 60 OF G0 66 0F G0 08 60] 60 D8 B0 GE] ETEweweeseeen.. | — Go1ot T ooSEnmas
BR1ZFF4S| DEICHREE
Ba44e 1 ar BE1ZFF4C| BRIZFFES
BE44614C0
BB44615C —| BB1ZFFSa| BoiZFFEd
BE1ZFFE4| BRAZEETE|ASCII "OIX"
Pade1 ot BR1ZFFSS| @012FFER
BE44617C
BE44E150 BE1ZFFEC| DRGEBEEE
BB44519C BR1ZFFEE| DEAZBZED
BE4461AC BE1ZFFEd| DEICHEDE
BB4461EC BR1ZFFEE| DEIFBED4
BE44E1CC BE1ZFFEC| DEEE1EHE
BB44610C BE1ZFFTE| GEE41ABE
BEd4E1EC BR1ZFF74| SZABB4CA
BE44E1FC 2l zgerd ) el ds

Bueno, en la anterior imagen podemos ver el POPAD, pero no solo eso, fambién

podemos ver que huestro primer valor de la IAT ya si que parece una entrada de la

IAT buena. Para que nos la repare toda sin tener que tracear para reparar toda la
IAT, pongamos un BP en el POPAD y demos a F9.

ASCII "kernelz=.dLl™
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BEOEFCE?| 53 FUSH EEX
BEOEFCES|  2BFE B2 CHP AL, 2 s s
BASEFCEE|~ 74 86 JE SHORT BB9EFCTS S RS
CESERER GEES Mt oSS Pl (0 [as ECY BO446698 ASPack .BO44EE9E

EBX BEAZ429E ASCII "wininet.dll™
BEYEFCTL|~ EE 85 JMF SHORT @B9EFCTS el
BESEFCTZ| B9 G4RAEEBS | MOU ECH,4

EEF BBiZFFog
BEOEFCTE|  BicE ADD EST,ECH S e
dipcEer) gy BARRAAR ED] 88446658 ASPack.BE445628
cosciion o EB CE JriP_SHORT BESEFCSE EIF BBSEFCE2

C 8 ES BE23 32bit @(FFFFFFFF)
BESEFCEs|  ES 3ABAEESE | CALL BESEFCLE ERC R SR i
BESEFCES| &5 IFCOE@E | PUSH 9EFCII h 5 S5 eePs S5hit A(EFFFEFFE)
AESEFCE0|  FRadzd IHC DIORD PTR S5:CESPI LR UL ]
BEOEFCI8| C3 RETH -
GASEFCY1| BC SB44248C | MOU ESP,BC244456 A e il A el A A

. TG G5 6eea HULL
e T ::

B + D
AAIEFCOE| @RGZ AOD BYTE PTR DS:LEDXT, AL 0@ LastErr ERROR_SUCCESS (88000Ra8)
BOSEFCAB v EB 1A | SHORT BEOEFCEC EFL @EBEBZ46 [MO,ME,E,EBE, NS, PE, GE, LE)

. STB empty -UNDRM BELC BEORER4S BZESHESE
masEFLH;) L4 ES AOC AL BES ST1 empty -UNORN BR4C GE00BEES GORBHHEE
e R R EREEE STZ empty B.019214123C640R3254Re—4533
@@IEFLAB) ES EBOEESED | EENSSESESINIEER ~ |53 empry +UNORM G945 0912EA4A_HEGEEE6E
BEOEFCES| GBES OF_EEF,EAX

. ST4 enpty B, 019209499300057 700Re—4923
D ClEE JHERS DETNARERCEE ST5 empty +UNORM @114 7C28F230 FCRiEBS
BEOEFCES| CD 28 INT 28
e () e HEEREET STE enpty 1, BBOEROEABONBORABEECE
DESEFCES|  ES EBRIESS1 | CHALL SESEFERE S G EEHEE SR g e B &
SRR sy R R36 ERLTERe FST 4628 Cond 1 8 86 Err BB 166666
COREE T AR EfnrERE FCW 827F FPrec MHEAR,53 Mask 111 11 1
AASEFCC4 |~ EB @2 JHP SHORT B@9EFCCS
BESEFCCE| CD 28 INT 28
BESEFCCS|  &4:FF3@ PUSH DWORD PTR_FSz [EAX]
AASEFCCE|~ EB @1 JMP SHORT BE9EFCCE
GESEFCCO|- ES 4892851 | JHF 31BFE638 v
Addrezs |Hen durp ASCII A EESE ARG
GE44E12C( BA 15 52 7C|ED 1@ 91 7C|@5 18 91 7CIF1 SE 0@ 7G| ETEvheldbel gy —| SO1EFEAS) Gaalanan
GE44615C|E4 9A 50 7C|51 A 5@ 7C|2F 99 58 7C|80 99 80 7C|30Gimici ugiing!| f BR1ZFFAL) BB12FFES
BE44614C| 04 AB 58 7C|C5 9B 5@ 70|48 97 88 7C|FS 98 88 7C|EaGifetimngiogG) (S| 2012FFEE) @81sFREd) o o
GE44615C| 66 00 6O GE|CF B4 80 7C(S1 03 92 7C( 00 60 00 06|....0HC!1eEl,...[ | D21ZFES3) S6AsRerE
BO44616C|58 CO 88 7C|37 06 81 7027 @D 81 7C(8E 6B 81 7o|kifireiic.iiaail| |DRIZFESS) BO12FFED
GE44617C|44 20 53 7C| 4 7A 94 7C|BE 18 88 7C( @S 20 81 7.0 Sieesiadgi.wi| |BR1ZFESE) Soasean
BE44613C( 39 2F 51 7C|77 @A 51 7C|6B 17 80 7C|51 BE 81 7C|osiiw.iiikeciomii| |2212EFSQ) 2ERSRED
BE44619C| DA CO 81 7C|24 1A S0 70|47 98 20 7C| 6@ 60 68 o6l =uissciger!....| |B21EERed) BEcrasna
GE4461AC| SR G5 30 7E|B@ @0 OO @6 EA 68 OF 77| 1E 4E 6F 77|es=",...0jswdiea| | BR1EFRES) BEGEESDE
@E4461EC| 20 43 BF 77|7E 4C OF 77| A7 4B OF 77|08 60 99 89| Isw lswgies,...| |Z212FESL) Ba@alass
@B4461CC| E7 EB DA 77|49 €F DB 77|23 78 DA 77|BS C1 DC 77| b0 rwlcliuds rweww| | B21EEECH) 2EE41092
@844610C| 1B 76 DA 77|82 B2 DB 77| C1 C3 DC 77|23 C1 DC 77|+ rulli W Sewntaw| | B21EEEC3) S20EE4LH
@B4461EC| F4 EA DA 77|F@ 6B DA 77|90 @9 08 99|54 SO 83 70T rw-krw.,..115¢| | BE1EEECE) BEASECED
BB4451FC| 87 60 51 7C|D4 AB 50 70|28 25 90 7C|51 9A 90 7C|g.uleay! w@iedgi| | BEISEECL) BEREASSS) o aadscac
BB44520C| A3 CE 51 7C| 6% BC 8@ 70\ B3 1C 83 7C|SE BB 51 7C| il i%gi@csiasi| | B31EEEEE) BE33655L) ASFack.
BE44621C| 82 27 81 PC|GF AC 3@ 7C|BE 18 58 7C|C6 97 99 oo|c’uissgiafgisyg:| | BR1ZFEE4) B8A22092
@E446220| SF SE 53 7C| @0 GE 08 66 ES 9F 58 7C| 77 10 80 7C|A~3i....asfiwsct| | BR1EFESS) BB1ZFF2S
BE446250| 75 SE 58 7C|@1 9E B4 7C| 82 FE 58 7C|BS 23 81 7C|wefibwgiengijau:| |B21EEESL) BBIEFDA4
@E44624C| B3 4C 53 7C| 19 FF 8@ 7C|2F FC 58 7C|BE BB 83 C(iL3i+ gl Ginest| |DR1EFEEE) BEOFEST
BE446Z5C| 20 FO S0 7C A 6@ 53 7C|DE 2A &1 70|09 B B9 B6| —=CiE" 51 1eil... e | e el CETURN to ASPack . dE
@E446260| FF @3 56 7C| 30 BF 8@ 70|74 5 9E 04|56 2B 83 7. BAi=Giche0e5l| | BRIEFEES) B84e841c ® REFEEs.
BE44E27C( CF B4 88 7C| 62 D2 84 70|31 B3 92 7C|FC 38 81 7Clmigibeg)ierioii| | 2O1ZRESC) BOOmaOOl) o sadcscoe
BE446Z5C| 45 IC 52 7C| 77 BA 51 7C| 35 14 52 7C|28 97 88 7C|Eraiw.iiiSfe!(0f! ek c
BE44EZ9C| B0 B0 BG OF GO 06 0 GE FE 4F 22 FC| 60 60 60 06)........ w0z, ... |RRf Z21SFERY| FLI9ZSEEF|RETURM to ntdll.7Cs
ARdde Qe OE QB = ) QR B o Al og BE SE Al B dE Son ) TkC Sa gl S S ) 8681 2FFAS FCF22EEZ| RETURM o ntdll.7CS
Commanc BRI j
I Bem ol mmicd -3 ARG C0

Mirad que bien quedo la TAT, jeje, ahora quitemos el BP y con el - del teclado vamos
volviendo hacia atrds hasta llegar a los nops de la CALL que nopeamos y una vez alli
seleccionamos todos los nops que forman parte del lugar donde estaba el CALL,
hacemos clic derecho y le damos a Undo Selection para dejarlo como antes y que no
nos detecte Asprotect:
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SNV A P NN TH TH] £E 85 TH] TE LR VR C| DR 3] iZjaE] f
BOCEFoED|  B64G FF MOW EYTE FTR S5:LEEF-11,AL i
BEJEFIEE| 46 INC ESI A et il :
AEZEF353|  330B “OR EBX, EBX 2e pranad
AEZEFS2E|  SASO FF MOU BL,BYTE PTR S5:[EBP-11 E e I —
DECEFE| EECE MO EL. BB — EEi BBAZ4Z9E ASCII "wininet.dll”
GOCEFSO0| 0SS FFFEFFFF | LER EGK/DWORD PTR SS:(EBP-101] E R
gooerses 52 coerrr | MG oy
GRSEFSSF| B9 BEI99FEE | MOU ECX, 9F3I9B6 EPU EERREsEl) (el ElEh atsieal
DOcran| BhHE FEFEFFFF | LER ERAOMARD PTR SS:[EBP-1811 oir pegErtes
OUSEFSAC|  ES EBCAFFFF | GALL BESEC4SC S e A A A gy
BESEFSEL| SOES FFFEFFFF |LER ESI,OWORD PTR S5:[EBF-1811 Db oo EEl Soole Anptnnsas
pe Gl S = Fi] el Z 1 DS 9823 32bit BFFFFFFFF)
AEZEFSES| GE4S 80 MOW ERR, OWORD FTR S5: [EBF+C] S [ ehen copnt SLTOARDERS
BE3EFIEE| 5@ FUSH EAY g0 Ll s
BUSEFSEC| ES 1BFCFRFF | CALLJ@ESEFSOE L
QpsEFacll 32 Hoe 0 8 LastErr ERROR_SUCCESS (GBOEOEEE)
BESEFSCE| 2@ HOF EFL @EEEEZ45 (MO,ME,E,BE,HS, PE, GE,LE)
BEZEFICY| 2@
" ST empty -UMORM BELC GOBEG04E GRO2EECE

i Backup ST1 empty —UNORH EO4C GEEEEEGZ AEORGHEE
e Copy , S| 572 empty @, 8192141 23C640A32E40—4933
DOGEFICE | 3oz STS empty +UNORN G945 G51ZEA40 HEEEGHEE
e - Binary 3 5T4 empty @,013209455309057 Ta00—9933
DRSEFSLC|, B3FE_ : . - 5T5 empty +UNORN @114 FLSEFZ30 7FCALEGSI
BaoEran: | Undo selection AlE+EkSp STE empty 1. AERREEEEEEEEEEAEHEE
QAJEFIDL), BEFE. ET7 empty 20, AOGBAAGGHAGGHAHGER
feainl” B Assemble Space 3218 ESPUDOZDI
DRJEFIDEl omes L Label . FST 4828 Cond 1 B @G Err B8 1 G006 G
DogEFaDEl 28 FCWl B27F Frec MEAR,53 Mask 111111
BESEFS0C| 2309 Canmment ;
BESEFS0E|  SR40 FF _
GEZEFSEL| 5085 FFFEF  Ereakpoint 3
BooEroEs| BB imdEFFS 3

Mew origin here Chrl4Gray *

Go ko »

Follows in Dump »
Address |[Hex dump 11 - I HE I
BE44E12C| 2A 12 92 7C|  <mgrch for b [EiTraishal gt —| ZOLEERAS) BASLEAGE
BE44513C|E4 9A 88 FC QUGB G DOLEFFAL) oolsFRes
aRaselaciDs AB =8 cbl o Find references to boF e iR TSGR SFFES | BEASEETE| ASCIT TOINT
AE44515C| Be A0 B8 @@ JHGIeE .. Do12FEEd| DaRZRETE
BA44516C|58 08 28 7C|  Analysis boGTE G A Do1ZFFSS| DalafrEo
BE44517C| 44 28 22 FC - Uz L AR, #ij ! po1ZFFSC| pooomano
AE445180C( 39 2F 81 7C Conditional Branch Logger L TIYRTRNTE el il BR1SFFE4| ARSCHREE
BE44519C| DA CO 21 7C _ LSRG Gl .. Dalepred) oosconnd
BA44E1AC) 87 B5 20 FE Fun Scripk LB S R e AE1SFFEL| REAGIREE
BE4451EC| 28 49 BF 77 W LML .
AE44c1CC| Er EE DR 77| Dump debugged process wlolud rwiiew| | S21EEECE) 2B41HEE
PE44510C| 1B 76 DA 77 WG| S| | BEL1EFETY) S3RODICA
B644e1EC|Fa EA DA 77| 4 p Fukru. ... TI5! paleprre) sonseced
Ba4461FC| 87 BD 81 7C) APASArANCs ESE AR ) aaiSFFaA| @E44553C| ASPack . BE44E69C
BE44E260| B2 CE 81 FC o e e ——E————————y L G TS ad Dalerren) oideest .
BE44EZIC| 52 27 &1 FC|GF AC 58 FC|BE 18 50 PG C6 97 08 PG| S lwell 810! Sug! Do12FFSd| DoRzaDDs
BE44522C| SF GE 53 FC|09 99 08 83| BS 9F 50 FC| 7T LD 5B FC|ATED.... A5G WG] po12FPSs| Dolafres
BE44525C| 79 9E 50 FC|@1 9E 50 FC|S2 FE 50 PGB 25 Bl FC|wepi6wEem i | Po1SFESC| DRsEfDAd
AE44524C| BI 4C 53 FC|19 FF 50 FC|2F FC 50 7G| BE BB 53 7C|ILAl+ &i-*Ginsal Dol2FFaa| posrasid
PE445ZEC| 20 FO 96 FC|A9 68 52 FC|DE 2A 51 FC| GO 08 GO ©6| -2 CIE 3118 .... | el RN to RSPack
BE44525C| FF BS 96 FC|S0 BF 86 FC|74 O 9E 88|56 2B 82 7C| B&!=&itte. U+E] DOlERras) codeodls o RSFack.
BE44EZFC|CF B4 58 FC|62 D2 50 FC|21 B3 92 FCFC 38 51 70|t GIbEs! 1ef 8! | | P ack . BE4GEEEE
BE44EZEC| 45 1C 5% FC|7r BA 51 FC|35 14 B2 FC 25 97 86 PC|Ehiw. i iENS!(0G! DOLEFFRR) BRICSESE) ASRack.AD4ESESE
BE44E25C| B9 B0 OO G0| 60 99 08 O3 FE 9F 53 70 00 G9 D0 D9 wea .. 05, e0 .| o ntdll.
Gradersor e oR mn Shlos P oas SRloo pE o on o pg o aF s ol SEp ISt aes epsy AE12FFAS| PCY23E62) RETURN to ntdll.?

Ahora volvemos a pulsar Ctrl. + O y volvemos a dejar desmarcadas todas las opciones
menos la primera:
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i=| Debugging options E|
Commands ] Digaszm ] CPLU ] Hegisters] Stack ] Analyziz 1 ] .&nalysisE] .ﬁ.nal_l,lsiSS]

Security ] Debug ] Eventz : Exceptions l Trace ] S ] Strings ] Addrezzes ]

[v [gnore memony access violations in KERMEL3Z2

|ghore [pass to program) following exception:
[ INT3 breaks
[ Single-step break
[ Memaon access violation
[ Integer divizion by 0
[ lrevalid or privileged instroction
[ Al FPU exceptions

| Ignore also following custom exceptions or ranges:

Add range |

| Delete selection |

ﬂ k. | Jndo | Ear‘u:e||

Aceptamos y le damos a F9 y empezamos a contar las excepciones incluida la primera
que te da a al darle a F9. En mi caso, a la 10 ya arranca el programa asi que vuelvo a
reiniciar el Olly y vuelvo a hacer todo igual para reparar la TAT hasta volver a llegar a
este punto donde ya se que tengo que parar en la excepcién 9% en mi caso. Una vez
parado en la ultima excepcién antes de que arranque el programa, voy al Memory Map
con Alt + My pongo un Breakpoint on Memory Access en la seccién .code del
ejecutable y le doy a F7 y F9 y nos parara en el OEP y esta vez con la IAT
prdcticamente reparada.
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Bl x| wl] v+ HHJJJEHJHHJJJ

[EEEEEEEN G5 FUSH EEF Registers [(FFU) <
pa44z290|  BEEL mow- EEF, ESF —TERY BO44Z09C OSFPack.O@442290
AE44220F | B3C4 F4 AD0 ESE,—BC

ECH 7C92621E ntdll. PCI26S1E
go44z202|  EZ 4DBBFCFE L GE4E22F4

EQ FCOECA0E ntdl L. FCOSCH0E
BE44ZE07 BC21FCFF BE4BLIEE B
BE44 2200 EZE4FCFF BE4ETO14 28 BEaesen
BE44ZEE ] DECEFCFF BE4BEFSC E o e
BE44 2006 EOCFECFF BEABFATE

ESI FCO23EE2 ntdll. FCI23EER
BE44ZEEE BEEFFCFF BE41BFCE So DEETEERS G nEETEEESS
BR44ZE0H 9740FOFF BE417EEL c
BE44ZECE BE1AFEFF BE424356 EIF BE44289C ASPack . BA44ZE90
BE44Z2CH Fa2cFEFF BE42AFCE -
ABG4ZECF ES9SFEFF BB ECIED C @ ES BBz3 3zbit AIFFFFFFFF)

F 1 Cf BELE 2Zbit @(FFFFFFFF)
BE44Z504 E29AFEFF BE42CIA0 :

A @ S5 BEZ2 2Fhit @IFFFFFFFF)
BE44Z209 CEASFEFF BE42CEAC :

@ DOf BE2Z3 22hit @(FFFFFFFF)
BE44Z20E SEAEFEFF BE42047E :

%@ FZ BESE 27hit PFFOFEEALFFF)
BE44Z2ES 2BEAFEFF BE42EZ1E 28 B ot ot
Ba440en FRERFERF Bg4ocaEe D@
oen=eEl AUEHRER e 0 B LastErr ERROR_SUCCESS |OREEHEEE)

BE4423F7F B4AFFFFE CALL B84302A6 EFL @88l828e (MHO,ME,ME,H, NS, FE,GE.G]
HEd 220 SEEE44EE HMOL EA, DWORD PTR O5: [445636] STE empty —-UMORM EEIC DRERER4S OZRSEESE

BE44298 1 0218FEFF CALL B84232908 —
AR44 2008 25594400 HOU EDM, 442955 ST1 empty -UMORM BR4C BEEEEEHS GEEEEEEE
. ST2 empty +UMORM 4128 881ZEBAGd 01888888

BE44296E SRSE44EE MO ERK,OWORD PTR D5: [445636]

ST2 empty +UMORM B945 BE1ZEA4A BEEEEEEE
@E442918| B2 DFBOFEFF CALL B884z23cF4 Z

. ST4 empty B.01920094292000277250:—4922

HE442915)  FF1S @C49448@8 | CALL OWORD PTR DS: C44456C]

STES empty +UMORM @138 FCEOF230 FCOI1EGS1
@E44291E| A1 305ed4488 MOU EARX, DWORD FTR DZ: [445636]

STe empty O.0100008EEEEE00GEEGEE
HE442928 EZ S211FEFF CHLL B8423A7S ZT7 eppty 96. AOGBDEEDEEEEDEEREEE
@E442925  E2 D21BFCFF CALL B84844FC [P -

3216 ESPUODZDOI
ooddcaon| EEES Mol EoF.EBP FST G828 Cond B 6 @G Err 56 1G858 E
FCW B27F Frec MEAR,53 Mask 111111

442520 RETH
BR44232E OO0 BYTE PTR DS: [EAXI, AL
BE447350
BB442332
BE447354 FUSH ES

B8442335 a AOD BYTE PTR DS: [EAXI, AL

<

i
EEFP=B812FFF&

EIERRElgAY FC2LleFDY|RETURM to kerne

Add Hex d ASCIT
TEEE [TER Sunp BE1ZFFCS| rO92SEEF| RETURM to ntdll

[

BE44E12CI8A 18 92 rC|ED 18 91 7L @5 10 91 7C|F1 SE 88 rC| etk vkeldbal g
BE44E13C|E4 90 &8 FC/EL 9A 80 FC|2F 99 8@ FC| 80 99 88 FC|S0CIOGGISGG! 60! SS%EEEEE ;EEEEESS RETURM %o ntdll.
BE44614C| D4 AB 80 7C(C5 9B 88 7C| 46 97 88 7C|FS 9B 88 7C|eaCiteienCiesCi| SN A0 5Pr B Lhr Jodin

BE44515C|EE C9 9E @@ CF B4 98 7C| 31 B3 92 7C| 13 CA SE 60| @F:.oH G 1eE! 1=, Bn1SFEDS| BO1SFFES

BE44616C| 58 CB 8@ FC|SF 86 81 70 SF ©0 51 FC|SE BB 21 7C|HiG!7iilc.iiladil BA1SFEDE| 2374F6on

BB44517C| 44 28 83 PC{48 ¢A 94 7L BE 15 80 7C| 89 2A 81 7C|D Si@zdiRtC. #il 6R15FFES| FREFFFEE

BE44618C[ 29 2F 21 7L/ F7 @A 81 FCIEE 17 88 7C|E1 GE 21 7C|9/iiiw. il ik$C!0i! 6B15FFES| ~haaonna| K L1532, 7eas9n;
BE44519C|0A CO 81 7C|24 1A 98 7C 47 9B 99 7C 80 88 98 66| —ils+0iGet!. . .. e ie e i e ae
BE4461AC| 20 BE 20 FE GG OO B0 G0 EQ &0 OF 77| 1E 4E OF 77| &4="....0.i%wdMEy BA1SFFEC| BMEBBOREE SIS et
BE4451EC| 28 49 GF 77| TE 4C BF Fr A7 4B BF 77 8@ 88 08 60| Ixw Lzwikzw....

BE44E1CC|EF EB DA 77 49 6F DB 77| 92 72 DA 77| BS C1 OC 77| b0 rw oMW ruéimtd SE{EEEEE Ssgggggg
BE44E10C| 1B 76 DA 77| B2 BS OB 77| CL C8 OC 77| 22 C1 DO 77| +u rul BuSmwt-ta DolZFERs| oeenneonl fsc1 e
AR4451EC|F4 EA DA 77| FA GE DA 77| B8 BF B9 B8] 54 50 52 70|90 rw-k rw. ... T15! HRlZEEFS) Balsoaon

BR44EIFC| 57 B0 21 7C|04 OB 28 70| 28 25 B 7C| 51 S0 8B FC|o.ilEal! W0GGE!

AR44EZREC|( B3 CE 81 7G| 6% BC 28 70| BE IC 83 7C|2E BE 51 7C| i (O GIELE! Ad0 !
BO44EZ1C( 52 27 S1 7C|BF AC 28 7O GE 15 S FC|C6 97 50 7C|o'iilwaG!AT0! dup!

HE44E22C| BF 5E 82 VL 28 CH 9E B@| BE 9F 8@ YC| 77 1D 288 VC[A™&) (=, Aaf W]
BEdde23C| ¥ 9E 9@ FC| @1 9E 2@ FC| 82 FE 28 YC|B? 23 21 7O w=GiE=g enkij #iil
HEd4E24C| BES 4C 82 VYL 19 FF 8@ FC|2F FC 88 YC|EBE BB 23 VC[ilLal+ G1-FEifa5!
Ba44e25C| 20 FO 2@ FC| A9 &8 22 FC|DE 2A 21 vC|D4 C9 9E @@ -=G1E" 5] I#iiEFH-.
aad4E2E6C| FF B2 86 V|30 BF 88 ¥C|¥F4 CE 9E BE|E6 2B 233 VC| BA =G tt=.U+5E]
BAA44E2FC| CF B4 8@ FClez2 02 88 7G| 31 83 92 YC|FC 38 21 VO[HHGIBER ! 1%E ! 3ii !
Aad4E23C| 45 1C 83 FC|FY BA 81 FC| 35 14 82 YC|28 97 88 VC[ELaiw.iiiETe! (UG
A044225C| 6F CA SE 99|04 CA 3E 08| FE 4F B3 70|35 CA 3E 28] eboenaie |9

Este es el momento de dumpear y yo lo haré con el plugin para Olly OllyDump asi que
adelante:
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- [CPW - main thread, module ASPack]
File Miew Debug BENEES Options  Window  Help

Bl x| wjn] 1w » |EjM|T|w|H|c|/|K|B|R|.|S]
WBBMEB*BD EEEE 2 asprotect_1.2x_xP b | Reaizters (FPUI
i EFies | Commancha * B o e
JoddgEHE| B DEBEL 4 Conditional Branch Logger EOX 70280808 ntdll.vo3
EEX YFFOCEAEA
QE44cSHC) ES B3S4FD £ pBreakEx 3 ESF BB1ZFFC4
AEd423E1 E2 DECEFC EEF GO12FFFO
SSQ:EEEE EE EEE;EE & Hide Debugger » ESI FLIZ3EEE ntdll.709
AE44 2500 E2 9-40FD 7 ODhgSornE b EDI 7FC923E&F ntdll.7C9
ARdd=Er5|  ES BE1RFE gaCrip CinGoadsnos oconeol GE
AA4423CH  ES FISGFE ISRl ey 3 Cump debugged process AiF
Ga4423CF | ES EB9SFE = OCF
AA442204|  ES 639AFE 9 Punko Efventos) ] ] ] ] AiE
AEd42209|  EZ CEASFE ) Find OEP by Section Hop (Trace inka) BIF
GE44250E|  ES SEREFE O WindowJuggler b ) _ oAl2
AE4425E3|  ES SBEAFE — Find QEP by Section Hop (Trace owver)
HE4423ES E2 &FBRAFEFF CALL Ba42E35C
AE44 23ED E2 FABAFEFF CALL &@ad42E3EC . SUC
HE4423F 2 E2 &9ELIFEFF CALL B8426R58 Options
BEa4423F 7 ES R4AFFFFF CALL &aa4202A8 E . MHE
BE4428FC Al 2E5644A88 MO ER,. OWORD PTR D5:Ce About EiC
Ga442501| EZ DZ1EFEFF | CALL @B423308 ou f4C
08442905 EA 38294488  |MOU EDY, 442338 A el T T ST
poddZo0E| AL B8Seddea | MU EGH,DUDRD PTR DS:[445630) 215 cmoto +UNORN a54S

OllyDump - ASPack.exe

Start Addhess: 400000 Size: [78000
Entry Point: |10 > Modiy: [4289C GetEIP asEIEF'| Cancel |

Eaze of Code; |1|:||:":| Eaze of Data; |43000

[v Fix Faw Size & Offzet of Dump Image

Section | Yirtual Size | Yirtual Offzet | Raw Size | Raw Offset | Charactaristic

00042000 00001000 00042000 00001000 Cooooo4a
0002000 00043000 Q002000 00043000 Cooooa40
00aa1aa0 00045000 00001000 00045000 Cooooo4a
00002000 D004e000 00002000 0004E000 Cooooo4n
0002000 00043000 00002000 00043000 Cooooo4a
0a007 0aa 00044000 00007 a0 00044000 Cooooa40
00aa1aa0 0004B 000 00001000 0004B000 COO00040  «

&
B

o+ Method] : Search JMPEAPI] | CALLEEP] in memarny image
" MethodZ ; Search DLL & &P name string in durnped File

Nos aparece una ventana como la de arriba a la cual le desmarcamos la opcion Rebuild
Import y le damos a Dump y en la siguiente ventana elegimos un nombre y una
ubicacién y le damos a Guardar y ya tenemos nuestro dumpeado.
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Save Dump to File

Guardar en; |;:'M5F'ack _L| i = B~

ITySETUR

5 ASPack.exe

Documentos [ uninstal.exe
recientes

gw

| .

E zcritario

—

kiz documentos

=
=
o

@&

Miz sitiog dered - Mombre; ]dumpeadn_e:-:e Guardar

Tipa: | Executable filef* exe] | Cancelar

o
o

Ahora le vamos a reparar la IAT y para ello usaremos Import Rec.
Lo ejecutamos y como se muestra en la siguiente imagen, buscamos en la lista nuestro
proceso para atachearlo y hacemos clic encima.
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4 Import REConstructor v1.6 FINAL (C) 2001-2003 MackT/uCF W=l

Attach to an Active Process

| El

c:harchivos de programahimport reconstructor 1.6\Mmport reconstuctor 1.6 finalsimpoartrec. »
oz de programahas 000071150]

B! wihaystermI2hotep

c:harchivos de programaimicrozoft officeofficel T wwirword. exe [Q0000BE 4)
c:harchivos de programatallydbg 11 04%llpdbag. exe (0007 054)

c:harchivos de programatwindows livehmailswimail. exse (00000700)

o hwindowshaystern 32 wscntiy. exe (00001 500)

o hwindowveshaystemn3Zhntydin exe (00007 718]

c:harchivos de programahbitcometsbitcomet. exe [000014B4]

chbvrhber ewe (000000AS] il

il EHEEE

Log
Clear Log
IAT Infos needed Mew Import Infos [[ID+ASCH+LOADER) Optiorrs
OEF || Rys 00000000 Siee |O00000O
About
R, Size v
| | g| Exit

Ahora llega el momento de meter el OEP, RVA y Size y para eso lo apuntamos todo
antes.

El Oep es el que tenemos apuntado menos la Image Base que es 400000.

44289C - 400000 = 4289C Axial que ya tenemos el dato para meter en el OEP.

El RVA es el inicio de nuestra IAT menos la Image Base asi que:

446128 - 400000 = 46128

Y el Size es el tamario de nuestra IAT.

Metamos solo el OEP y demos al botén TIAT AutoSearch a ver que pasa.
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% Import REConstructor v1.6 FINAL (C) 2001-2003 MackT/uCF

-Aittach to an Active Process -

|n:::"-.arn::hiv::ns de programahaspackh\azpack.exe (000071150 ll Pick DLL

Imparted Functions Found
2 FThunlk: 000461 2C MbFunc:1F [decimal:31] walid:NO
LzerdZ dl FThunk: 000461 AC MbFunc:1 [decimal:1] validvYES
aleaut32. dll FThunk: 000461 B4 MbFunc: 5 [decimal:5] validYES Show Suspect
advapid2.dll FThunk:000461CC NBFunc:d [decimal: 10] walid:vES
-7 FThunk: 0004681 F8 MBFunc: 3C [decimal: 60] salid:HO
verzion.dll FThunk: 000462E C MBFunc: 3 [decimal: 3] walidYES = Auta Trace
adiZZ2.dll FT hunk:000462F C NbBFunc: 34 [decimal: 58] walidYES
uzerdZ dll FThunk: 0004638 8 MbFunc: 8C [decimal:140) validYES
shell32.dil FThurk: D004651C NbFunc:1 [decimal 1] valid YES v Clear Imports

Show [rvalid

e = e e = e

Log

Current imporks:
C [decimal:12] valid module|s) [added: +C [decimal+12]] Clear Log
14F [decimal: 3:35]) imparted function(z). [added: +14F [decimal: +335]]
3 [decimal: 8] unresolved pointer(z]] [added: +3 [decimal:+3

0 BEE

IAT Infos needed - Mew Import Infos (ID+ASCI+LOADER]— Options
DEP [0004283C _|AT AutoSearch || || mya [00000000 Sice [0000T20E
About
=i R Slze jEIEIEIEIEIE?E v add new section

E xit
Load Tree | Save Tree‘ Get Imparts ‘ Fire Damp ;] |

Como vemos, todos los datos coinciden asi que vamos bien. Ahora demos al botén Get
Imports y nos deben de aparecer todas las llamadas a las apis que realiza nuestra
IAT.

Pero hay un problema, como pueden ver arriba, hay entradas malas que tendremos que
resolver nosotros pero antes me queda un ultimo cartucho, usaremos el plugin para
Asprotect 1.22 que se le puede meter al ImportRec y que en mi caso ya lo trae asi que
hago clic en el botén Show Invalid y acto seguido clic derecho encima de la lista que
aparece y ejecuto el plugin.
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% Import REConstructor v1.6 FINAL (C) 2001-2003 MackT/uCF

Attach to an Active Process

Pick DILL

<]

el B

j charchivos de programat.azpackhazpack. exe (0000771 50]

[mported Functions Found

F- 7 FThunk: 000461 2C MbFunc:1F [decimal: 31] walid:HO e Shawlnvaid
- wzer32 dil FThunk: 00046742 MBFunc:1 [decimal:1] walidYES j

: ::f:;ig;;j"FFTThhuunnﬁé Ir.|'-.fali|:|ate Funn:tiu:un(.sjl 'f]a EIIIEEES Show Suspect
1 7 FThunk: 000461 F Disassemble | HexWieww

[+ vergion.dl FT hunk:lfé Trace Levell (Disasm) lid:ES = Auta Trace
o gdiZ2 dl FThunkeD0 1race Lavelz (Hook) Ialid:YES

FouzerdZdl FThunk: Dl oo cvels (Trap Flag | walid'ES

¥}

- shell32.dll FThunk:0 NidYES ) v Clear Imports
|  Plugin Tracers Hull

Advanced Commands A5Protect 1,22
rva: 00046284 forwarden RN EICE IR PE o ~
| Cut thunk(s) | RS =
Current imports: Delete thurkis) Clear Log

C [decimal:12] valid moo

14F [decimal. 335] imporl  Expand all nodes mal:+335 =
. decimal3] unresalve Collapse all nodes it

|AT Infos needed — — Mew |mpart Infos [ID+ASCI+LOADER] Uptiaris

OEF ]EIEIEI#EEEIE [T AutaSearch j‘ R, |00000000 [ere] 1!:||:||:||:|‘| 20E
Rid, 1EIEIEI¢E‘I 28 Size 1EIEIEIEIEIE?E e e
Load Tree ‘ Save Tree‘ I Fix Ciurnp ”

A bout

E it

Y el resultado es...
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4 Import REConstructor v1.6 FINAL (C) 2001-2003 MackT/uCF =3
-Aittach to an Active Process - 1
|n:::"-.arn::hiv::ns de programataspackiaspack. exe (000071150) ll Fick DLL
Imparted Functions Found
rea: 10045150 mod:kermnel32. dll ard: 0176 name: G etk aduleH andled, ~ S hrvEIAl
rea: 10045160 mod:kermel32. dll ard:01 74 name: Gett oduleFileM amed,

rva: 00046164 mod:kernel32. dll ord: 0169 name:GetLastEmar == Show Suspect
rva: 000465168 mod:kermel32. dll ord: 0104 name: G etCommandLined
rva: 000461 6C mod:kemel32. dll ord: 00B 2 name: E «itT hread

rva: 00046170 mod:kernel32. dll ord: 0060 name: CreateT hread Auto Trace
rva: 00046174 mod:kemel32. dll ord:038C name:\writeFile

rva: 00046178 mod:kernel32. dll ord: 0307 name:SetFilePointer
rva:0004617C mod-kemel32.dil ard: 02FE name: SetE ndOfFile v Clear Imports

Log

Current imporks:
E [decimal:14] valid module]s) [added: +2 [decimal+2]] Clear Log
14F [decimal: 335] imparted function(s).

1 [decimal: 0] unresolved pointer(z]] [added: -8 [decimal: -8

Congratulations! There iz fo maore invalid pointer, now the queston iz Will ik work? -]
IAT Infos needed - Mew Import Infos (ID+ASCI+LOADER]— Options
QOEP [0004283C [&T .-’-'-.utnSearu:hJ‘ Fya (00000000 Siza [OOO0T24E

Ahout

AR A

RvA 00046128 Size 00000572 i

Exxit
Load Tree‘ Save Tree‘ Get Imparts ] Fix Dump . ;] .

Como se puede apreciar, en el Log nos dice que ya no quedan mas entradas malas por
resolver y nos felicita.
| Ya la tenemos reparadal

Ahora demos al botdn Fix Dump y elijamos el dumpeado que hicimos antes:
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Choose your dump file to fix

Buscar en; |;'j.-'-‘-.SF'a|:k :J - ch{ ER-
A Tu-:ISETLIF‘

l_.ﬁ a'f‘_ AsPack.exe

Diocumentos @ durmpeada.exe
[ecientes

[% uninskal, exe

i
i

¥
|

E zcritario

C

kiz documentos

z
=
!

o

Hombre: ]dumpeadn. exe abnr

Miz zitios dered  Tipo: IF'E files [7.exe, *.dll) LJ Cancelar

[ Abiir como archivo de zdlo lechura

G-,-i{

o

Le damos a Abriry...

En el Log nos dice que el archivo se guardo sin problemas asi que intentemos ejecutar
nuestro dumpeado a ver que pasa. Ojo, el dumpeado con la TAT correcta se guardara
como dumpeado__.exe.

Application Error [z|

Exception EAccessyiolation in module dumpeado_.exe ak O0SEETAC,
Access violation at address 009EC2A0, Write of address 00000001,

Bueno, este Asprotect tiene algunos ases en la manga pero intentaremos derrotarlo.
Carguémoslo en otro Olly .

Bueno, aparecemos en el OEP bueno y el método que voy a usar para sacar el error es
el siguiente.
En el Olly con el dumpeado, dejo pulsada F8 hasta que me da la siguiente excepcion:
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Access violation when writing to [00000001]
Si miramos la pila vemos justo arriba del todo:
0012FFBO 0044291B RETURN to dumpeado.0044291B from O09EC9AO

O seaq, que donde estamos hemos llegado desde un CALL y si todo hubiera ido bien nos
habria retornado a 0044291B asi que vayamos alli a ver que vemos. Para ello hacemos
clic derecho sobre esa entrada de la pila y elegimos Follow in Disassembler o pulsamos
Intro y apareceremos en el retorno de esa CALL.

Es curioso pero estamos unas lineas mas abajo del OEP y el CALL que nos mando alli es
el que esta justo encimay es el Unico de todos los que vemos ahi que usa una direccion
indirecta.

Pues bien, vayamos al Olly que tiene el programa original parado en el OEP y vayamos
con F8 hasta llegar a ese CALL sin ejecutarlo y cuando estemos encima de el pulsamos

F7y vemos:
BN A TN TR TE] FE|ds] TH] TTE] (M[EML M| F D[R] SS]EE | F Ba
BhoEroci] AL GESGOFGB | MOU ERW, DWORD TR D5: [SF 56521 -
r jnegisters PPV

BESECOSE|  ES L1FBFFFF | CHLL BESECAST ‘- EEHLEEEESQETPU]
BASECOSE| £330 S4859FBE | CHF OWORD FTR DS: [SF35841,8 Erh ANRGGAA]
BESELDSZ| v 75 65 JHZ SHORT BESECISS b BR1sFFC
BESECA54|  ES SFFFFFFF | CHLL BESECEFS EE¥ PFFOCREE
BESECO99| EE FOF ESI ESF @@1ZFFEG
BESECTOA|  EE FOF EEM EBP G01ZFFLE
BASECTSE|  ED FOF EEF ESI FLOZSEEZ nt
BESECTOC| C2 pem RETH 2 EDI 7CO9Z3EEF nt
BESECTOF| 98 HOP

£330 AE3SSFEE | CHF DWORD PTR OS: [SFESAST, 8 EIF BESECIAG
BESECDHT | v 74 BE JE SHORT BBSECSHF C B ES paZD 30
GocEConsl FE1S ASsSsFon | CALLDWDRD PTR DS:[9F3SAE) ASPack 00442700 F B rft GRle a5
BESECOEG| A1 G4369FBE | HOU EAY, DWORD PTR DS: [SF26E4] e
BOSECOES| €2 RETH £ 5 F: oase a0
BESECOES|  SBCH MOU ER, A T6 G oooe HI
sl 2 [BEC 1
BEOECSEE|  SE4E @S MOU ERX.DWORD PTR 5S: [EBF+81 09 LastEer ER
BESECOEE| B5C@ TEST EAX, EAX —|eFL eompszez
BESECOCE| 75 BT JHZ SHORT B@SECSCS STB empty B, BOE
BESECOCZ| Al GBSSOFERA | HOU EAR, DWORD PTR DS: [SFS56E] g18 enoty @.928
BESECACT | EB DE JHE SHORT BRSECICE ST empta —OHOR
BESECOCS|  E@ FUSH ER: 273 empty -LNOR
BESECOCA|  ES ASTAFFFF | CALLDBESE44TE JHP to kernel32. GetHodu leHand led STh e THAN
BESECOCF|  ED FOF EEF ZTE empty 1.0@E
e Cee S
BASECOD4| €A @@ PUSH B ST e L BEE
BESECO0E|  ES SDPAFFEF | CHALLDBESE447S JMP to kernelS2.GetModu LeHand lef e
BAOECOOE|  FF26 4B369F@E | FUSH DWORD PTR DS:[9F26481 Eely GeEn Lene
BESECOEL| ES FOP ERM
BESECOEZ| L3 RETH
BESECOES| CF RETH

Pues vale, guardemos esta direccion por si nos volviera a hacer falta 'y ahora con F7
vamos traceando a ver que pasa y veremos que no se cumple la condicién y el salto no
se realiza y nos quedamos parados un momento en el CALL que esta justo después del
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salto para ver a donde va ya que justo después tenemos un RETN y ese CALL es lo
ultimo que se ejecutara en ese trozo de cddigo y veremos esto:

O09EC9A9 FF15 A8359F00 CALL DWORD PTR DS:[9F35A8]
ASPack.004427A8

O sea, que eso es lo mismo que un CALL 004427A8, pues apuntemos eso también que
va ha ser vital.

Ahora vamos a comprobar algo; estando parado en el CALL, pon un BP en el salto que
tienes justo encimay que no se realizo antes porque la condicion no se cumplia. Ahora
quitemos el BPM y demos a F9 a ver si vuelve a parar ahi.

Bueno pues ya os digo que no paray como 004427C0 esta dentro del cddigo del
ejecutable pues vamos a hacer algo.

Sabemos que:

00442915 FF15 0C494400 CALL DWORD PTR DS:[44490C]
Nos manda de cabeza a ...

O09EC9A9 FF15 A8359F00 CALL DWORD PTR DS:[9F35A8]
ASPack.004427A8

Y que este ultimo CALL es igual que hacer CALL 004427C0

Pues me la juego, voy a hacer algo interesante porque no tendré ni que crear ningdn
tipo de injerto especial ni nada, simplemente cambiare al primer CALL para que vaya al
lugar que va el otro CALL ya que el error que me da en el dumpeado es porque el salto
indirecto del primer CALL no esta bien y con esto podriamos solucionarlo.

Quedaria asi:
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LAl b ol | H L ) CS Da2HrCrr LHLL 2l S0 Uy e U e S0 n a
BE442209 ES CERSFEFF CALL B8842CEAC dumpeado. B84 2CEAC 71
HE44220E ES SSABFEFF CALL 88420473 dumpeado. 88420478 c @
HE4422E2 ES 2BBRAFEFF CHLL 8842E21%3 dumpeado. HE42E318 Ta
BE4422ES ES &FEAFEFF CALL 8842E3E5C dumpeado. B842E35C 0@
Ba4422ED ES FRABAFEFF CALL 8842ZE3EC dumpeado. B842E3EC 0@
BA4428F 2 ES &9E1FEFF CALL 88438R&a dumpeado. B8430RE8

BA4428F 7 ES A4AFFFFF CALL 884302Aa dumpeado. B84303A8 EFL
BE4423FC Al ZESE4488 MOW ERX,. OWORD PTR DO5: [4455301] =TE
B4 42961 ES DOZ1B8FEFF CALL mAa42330s8 dumpeado. 884233038 271
B4 42386 EA 38294488 MOV EDOM, 442938 ASCII "RASFack™ T2
HE4 42988 Al ZESE4488 MaW ERX,. OWORD PTR D5:[4456361] =TS
HE442318 ES OFWOFEFF CALL aa4236F4 dumpeado. BE4236F 4 ET4
BA442915 ES SEFEFFFF CALL @a4427AS dumpeado. B84427AS =TS
BA44291R =15 MOF ZTE
EA44291E Al 2\8EE4488 MaL ERX,. OWORD PTR DS5:[4456361] =TT
HE442920 E2 S311FEFF CALL B88422R73 dumpeado. B8423A7E

HE442925 ES D21BFCFF CHALL B884844FC dumpeado. 84844 FC FT
BE442920 SEES HOL ESF,.EBP FCil
BA442920C g0 FOF EEF

BE442920 Cc3 RETH

BE44292E BEEE A00 EYTE PTR DS:CEAX1, AL

BE442930 FFFF Unknown command

BE442932 FFFF Unknown command

BE442334 B& FUSH ES

HE4 42935 Ju]5]5)5] AOD EBYTE PTR DOS:LCERX1, AL

HE442937 BE41 53 AOD EYTE PTR DOS:[CECH+531, AL

BE44292A =] FUSH ERX

BE44293E8 &1 POFAO

BE442930 E35E B8 ARFL WORD PTR DOS:LCEEX1,EBF

90442950 | ABEg ADD BYTE PIR Dg:[EAXI, AL

Ahora guardemos los cambios seleccionando las lineas que hemos modificado y
haciendo clic derecho y dandole a Copy to Executable->Selecction y acto seguido
reiniciemos el Olly que tiene el dumpeado y ejecutémoslo a ver que pasa ahora.

Y nos vuelve a dar otro error igual que el de antes. Axial que lo mismo, miremos en el
Stack a ver si hay suertey...

0012FEOO 0043F1BE RETURN to dumpeado.0043F1BE from OO9EC8F4

Pues vallamos a 0043F1BE colocdndonos encima de esa entrada del Stack y ddndole a
Intro a ver que se cuece por alli.
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BE43F 126

2302

wOR EDK, EDX

BE43F150| B8B4G FC MO EAY,DWORD PTR S5: [EBF-43 219 enoty
0043F190| GBS0 SE02EERR |MOU ERX,DWORD PTR OS: [EAR+25E] 215 oty
0p43F196| ES FOSEFOFF | CALL BE413098 dunpeado. BB413698 215 enoty
D045F19B|  BB4E FC HOU ERi, DWORD PTR S3: [EEP-43 213 cnoty
D043F19E|  SBSA E4P2P8Aa |MOU EAX,OWORD PTR OS: [EAN+2E4] ate Sppty
DO4SF104| Ce4d 26 B8 |MOU BYTE PTR DS: ERR+281,D 212 noty
Bp43F1Rs| 3202 #0F EDR, EOX s Gy
BO43F1AA|  SB4E FC MOU ER,DWORD PTR S5: [EEBP-43

Dp4ZF1AD|  SBSA 7CP2R@AR |MOU ERX,OWORD PTR D5t [EAN+27C] e T
op4>F1E3| ES ACSFFOFF | CALL BE4130804 dumpeada. BB413604 Fo een
op4-F1ES|  FF1E 84494400 |CALL DWORD PTRDSHC444964]

BB43F1BE + E9 GI0GO0BE | JMP DB43F245 dunpeada. BE43F246

BR42F1CT) | 26:F4 HLT FPrivileged command

Bo43F1CS| |CC INT3

po4aF1Ce| |46 INC ESI

HE43F1CT Fz2: FREFI= REFHE: Superf luous prefix

B043F1C5| |BS AL340EBD  |MOU EAX, BDAE34AL

po43F1CO| |53 PO ECH

0043FICE| | EBEF 85 IMUL ECX,DWORD PTR DS:[EDI1,S

po43F101| |F8 CLC

pp43F102| |58 FOF_Efx

Pp43F103| |DEDS FCHOUNU 5T, 5T

Bp43F105| | 4C DEC ESP

BD43F 106 ~| EE B JIF SHORT BB43F153 dunpeado. BE43F188 v

[T o] ol N ] | ol ] o | T e} {2 o TN O o] Y oo T e ] ] =

B84 3F246=dumpe ado. BA43F 246

J\I ﬁmiﬂEEmAl

|asciz |

Addiress |HEH dump BE42F1EE| RETURH tEndumDEag

AR DCCCD ] D i omde - e

Pues miremos en el original a ver que hace el CALL que tenemos justo arriba que es el
culpable del error. Simplemente vamos a la direccién donde esta la CALL y damos a
Introy, sorpresa sorpresa, jeje, lo Unico que hace es ir a esa zona que se crea en
ejecucién y donde solo se encuentra un RETN con lo cual ese CALL es simplemente una
trampa para que no lo podamos dumpear limpiamente asi que nopeemos ese CALL en el
dumpeado y quedara asi:

BE43F 130 8B45 FC Mol ERX,OWORD FTR S5: [EBF-41] cT
HE43F 136 SB30 58028008 | MOU ERX, DWORD FPTR D5: [EAR+Z25581] z7
HE43F 136 ES FOZEFOFF CHLL &&413@893 dumpeado. 88413693 Z7
HE43F 198 SB45 FC Mol ERX, OWORD PTR S5: [EBF-41] Z7
HE43F 1'9E SE20 Ed4bz2B@08 | MOU ERX,DWORD PTR O5: [ERX+ZE4] Z7
HE43F 1A Ce40 28 88 Moy BYTE PTR DS5:[EA®+26]1,8 Z7
BE43F1AS 330z wOR EDOH, EDX cT
HE43F1AA 8B45 FC Mol ERX,OWORD FTR S5: [EBF-41]

HE43F1AD 8E20 FCO2@@0E | MOU ERX, OWORD FTR D5: [ERX+Z7C] Fe
HE43F1B3 E2 1C3FFOFF CHLL @8413a04 dumpeado. 88413604 FLC
HE43F 1BS e ] Hap

HE43F1E9 e ] HapP

BE43F1EBA o] MHap

HE43F 1BE o] MHap

HE43F1BC Qi Map

HE43F1BO e ] Hap

HE43F 1BE ES S3860EEE JMP BE43F245 dumpeado. 8843F 246

HE43F1C3 26:F4 HLT Priwvileged command

BE43F1CE CC IMT3E

HE43F1CE 45 IMC ESI

HE43F1CT F2: FREFIx REFHE: Superf luous prefis

HE43F1CE B2 A134B0EED Mo ERX, BOBES4A1

HE43F1co ES FOF ECH

HE43F 1CE SBAF B85 IMUL EC¥,.DWORD PTR DOS:CEDI],E w
Irirb=]=l Nkl | o] md I

Volvamos a guardar los cambios realizados y volvamos a reiniciar el Olly que tiene el
dumpeado y volvamos a ejecutarlo a ver que pasa ahoray...

Otra vez igual, y esto empieza a desesperar. Ahora en el Stack tengo esto:
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0012FEOO 0043F24C RETURN tfo dumpeado.0043F24C from OO9EC8F4

Axial que, como en las ofras ocasiones, me planto encima de esa entraday le doy a
Introy llego a:

G4 5F 240 o OB 04 =
BE43F 241 £ OE & =
B4 3F 242 EA OE EA =
B4 3F 245 £ OE SO0 =
B4 5F 244 29 OB 29 CHAR *)°

B4 5F 245 a0 OE &0 EIf
GO4ZFE4s| > FFAE @849449t CALL DWORDTPTR DEE [444568] -
BE43FZ4C, . B2 Bl MOU 0L, 1 5
G54 SF Z4E ES S4EE4ZEE | HOU EAY, 42B654 g
G4 SF 255 ES G4EFFEFF | CALL BE42E1SC dumpeado. BE42E1E0 .
G4 5F 25 345 EB HOU DWORD FTR $5: [EBF-281, EAX <
B34 3F Z5E 2508 MOR EAR, EAX :
B4 3F 250 EE FUSH EEP .
B4 5F Z5E &5 E2F24300 |PUSH 43F2B2 i
B4 5F 26 5 £4:FF28 FUSH DWORD PTR FS:[EAX]

B4 5F ZEE £d4: S92 MOU DWORD PTR FS:LEAR], ESP EF
GE43F 269 Bl 61 MOU EL, 1 oTi
G4 5F ZEE ER 44FE4300 | HOU EDY, 43F54d RSCIT ™Sof tware~ASFack 0ot ions” -
G4 SF 270 SE4E EB MU EA,DWORD PTR 55: [EEF-2@1 i
G4 5F 275 ES ECCEFEFF | CALL BE4ZE33d dumpeado. BE42E334 2T
B4 3F 27 5040 04 LEA ECH,DWORD PTR S5: [EEP-2C1 i
B4 3F Z7E BA E4FE4300 | HOU EDH, 43FS64 ASCIT "Lana_LanguageFile” 2T
B4 5F 256 SE45 EB MOU ERS, DWORD PTR S: [EEP-201 I
B4 5F 265 ES ZOC4FEFF | CALL BE4ZBEED dunpeado. BE4ZBEEE =
B4 5F 266 SESS 04 MOU EDS, DWORD PTR SS: [EBP-2C]

B4 5F 25 SE45 FLC MOU ERS, DWORD PTR SS: [EBP-4] ==
G4 3F ZE5E 8BS0 E4@10001 HOU EAY,DWORD PTR D5: [EAN+1E4] B
G4 SF 254 2200 28 ADD ERY, 26

G4 SF 257 ES ES4ZFCFF | CALL BE4E3sed dumpeado. BE4EIEE4

B34 SF 250 3200 MOR ERM, EAX

B4 3F Z9E EA POF ED¥

B4 3F Z5F Ea POF ECH

B4 5F 2A8 E5 POF ECH

FR43F A1 Rd:=R91A MNL NhinRMN PTR FS: TFAXT_FMNX

Vuelvo a ir al Olly que tiene el original y voy a la direccidn donde esta esa CALL que

vemos encima de donde retornamos y vemos que otra vez es lo mismo, un CALL que nos
manda a un lugar de la memoria creado en ejecucion y que lo Unico que ejecuta alli es
un RETN. Pero claro, en el dumpeado tampoco existe ese lugar y, por tanto, no existe
ese RETN pero como ya dije, un CALL con un RETN detrds no sirve absolutamente
para hada asi que nopeamos esa CALL en el dumpeado y volvemos a guardar de nuevo
los cambios.

Volvemos a reiniciar el Olly con el dumpeado y volvemos a ejecutarlo y...
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& ASPack 2.12

Compresor de 'winad2 EXE, DLL, 05

UMREGISTERED
Yersion 212 0 days

Abrir archivo l Enmprimir] Elpciu:unes] Aroerca de] .ﬂ-._l,luu:la]

Infarmacion del archiva

.................................

................... . Mambre Archiva

T amafio [Antes de comprinmir]

Historico

Por fin, jeje. Pero eso de los O dias es porque modifique la fecha haciendo pruebas
pero te saldrd la cantidad de dias que te quedan. Eso si, para que mi método funcione
y ho caduque, tienes que descomprimirlo antes de que caduque ya que la comprobacion
se encuentra en la primera CALL que modificamos y, no se como, pero, cuando caduca,
en el original esa CALL coge otro valor que esta justo debajo del destino que tiene
ahora y si vais veréis algo muy curioso alli jeje.

Bueno, yo suponia que se habia acabado el trabajo pero me dio por probar a comprimir
algln exe y cuando acepto la ventanita que me dice que va a comprimir el archivo y le
digo que si, vuelve a saltar otro error como los anteriores asi que veamos a ver donde
esta el fallo.

Esta vez en el Stack tenemos esto:

0012F8DC 004410FE RETURN to dumpeado.004410FE from OO9EC8F4

Usando el mismo método que en todas las otras fallas, llego a:
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GE4410EC] . GE45 FC MO EFM, DWORD_FTR 552 LEBF—41 ~ | Rea
Go<416EF| . BRSO 19836881 M0U AL, BYTE PTR OS: [EAX+316] T
BE4416FS| . 5343 53 MOU BYTE PTR DS:[EEA+531, AL Efu
Gad416EE| o FFIE G44944@ CALL DWORD TR OS:[4449@4] EO%
BB4416FE .. E9 44000868  JHP 09441147 dumpeado. B3441 147 EBu
BEdd 1163 D& OE D& ESp
841154 BF OB @F EBp
BEd41 165 DZ OE D3 Eor
Bad41 168 13 OB 13 EDT
B@d41 167 22 OB 22 CHAR """

BEd41 168 ] OB &0 EIP
841163 a0 OE 30 C g
BE41 167 14 O 14 F g
B@d41 168 Az OB A3 Ao
B@d41 16C EE OB EE CHAR "n' 2 o
@441 160 a0 OB 20 CHAR *=" B
BEd41 1GE 41 OB 41 CHAR *A" 25
BEe41 16F 33 O 33 o8
BEd41118 36 OB 36 CHAR "&" a &
BEd41111 86 OB 26

Ba441112 45 OB 45 CHAR "E’ EFL
BEd41113 4c OB 4C CHAR "L* STO
BE<41114 SE OE 2E 2711
BEd41115 FF OE FF A
Bad41116 i OB D3 215
Ba441117 ac OB 2C a4
BEdd1118 73 OB 73 CHAR "<’ 21
BE<41113 13 OE 12 e
Ba<4111R 1C OB 1C 1o
BEd4111E ca OB CA

Bad4111C cA OE CA FST
ARAA1110 HF nR [AF

Me vuelvo a ir a la direccién de este CALL en el original y una vez encima pulso Introy
otra vez la misma historia, otro RETN asi que a hopear ese CALL en el dumpeado y a
guardar los cambios.

Otra vez vuelvo a intentarlo y esta vez al volver a aceptar la ventanita que sale para
comprimir me vuelve a dar ofro error y esta vez en el Stack tenemos:

0012F8DC 0044114D RETURN to dumpeado.0044114D from OO9EC8F4

Y en la direccién de retorno:

33t

A AL A mT

KOR R ERX

G L L =] Ub bt c
BE441141 FE OE FE 5
BE441142 ] OB @& :
BE441142 ] OB @ac :
BE441 144 5E OB &E CHAR "n" :
BE441145 CE OB CE :
BE441 146 1A OB 1A 5
AE441147) > FF15 B249440) CALL OWORO FTR OS: [444963] N
BE441140 .  2B45 FC MOL ERX,. DWORD PTR SS5: [EEBF-41 P
pEd4411cE( o SBSE B2838861 MO EAX, DWORD PTR DS: [EAX+385] F
BE441185) o @5 92EEEEEE | ADD ERA, 98

BE44115R| . 8B5S FC MOU ED,.OWORD PTR SS5: CEEP-41]

BE44115E) . 28B92 B4@3006) MOU EDH, OWORD PTR DOS: CEDX+2641]

aE441164) . EZ 1B24FCFF | CALL BR4A3ES4 dumpeado. B84E3584

BE441169) . BRA FCED4206 | MO ED, 43EDFC

BE44116E) . 8B45 FC MOU ERX,.DWORD PTR S5: [EEP-41

BE441171) . 2B26 B2E3000) MOU ERX,OWORD PTR OS: CEAX+282]

BE441177) . 8998 FCEzO00] MOU DWORD PTR DS: [ERR+27C], EDH

BE441170) . 2B148 Mou ED, OWORD PTR OS5: CEAX]

ngﬁ“;g . FF32 C4pppnnl CALE OWORD PTR DS: [EDE+C4]

Pues hago ooootra vez lo mismo y ooootra vez igual, otro RETN asi que a nopear la
CALL y a volver a guardar los cambios.
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Vuelvo a reiniciar Olly un poco cansado ya de esto y vuelvo a intentarlo y esta vez casi
termina pero al final de la compresion salta otro errory siguiendo otra vez el método

pues tengo en el Stack:

0012F92C 00441E29 RETURN to dumpeado.00441E29 from OO9EC8F4

Y en el retorno:

aa441E81 SE22 2CBz20000

MOU EQi, DWORD PTR DS: [EEX+22C]

Bueno, pues miremos esa CALL en el original a ver que es.
Y otra vez la misma historia asi que a nopear también esa CALL en el dumpeado y a

guardar los cambios.

Lo volvemos a intentar y otra vez mas el mismo error asi que miremos otra vez a ver si

esto se acaba ya.

En el Stack tenemos:

0012F92C 00441E72 RETURN to dumpeado.00441E72 from O09EC8F4

Y en el retorno:

BE441EET SB23 FEA16880 MOW ER:, OWORD PTR DO5: CEBR+1FB] EEF
BE441EED EZ ESE3FEFF CHLL B84361Fs dumpeado. BE43E1FE ED’
BE441E1Z SBC3 MOL ER=, EBE ]
BE441E14 ES 2YFEFFFF CHALL B8446EAR dumpeado. BE44EEAR EIFf
BE441E19 FF45 FC IMC OWORD PTR 55:[EBF-41 Co
BE441E1C 4E OEC ESI =
HE441E1D|~ HFES B9YFEFFFF JHE BE44 1C0OC dumpeado. 8844 1C0C ai
HE441E23 FF15 H4494480 | CALL OWORD FTR DOS:C4449E64] 7
BE441E29 ~ -E9 ZEBEA0EE JHP bE441E&C dumpeado. 8844 1EEC =3
BE441EZE 17 FOF 55 Modif icat ion of segment register T
HE441E2F 11E3 HOC EBX, ESP D
BE441E31 CE [ ] Unknown command ac
BE441E3Z EE S&OSEECH MOL ESI, CAEEDSEE

BE441E3Y EE ZCA&DOOF1 HMaw ESI, F10O0OA&2C EFL
BE441E3C 4C OEC ESP oL
BE441E30 2365 HA HHO ESFP, OWORD PTR DO5:[ESI-5E1] ET-
HEd41E46 | | 7& @5 JBE SHORT @@d441E47 dumpeado. BE441E47 a1
BEd41E42 CO AE INT GRE 51-5.
BEa441E44 24 B9 AMO AL, 59 ZT:
HE441E45 EBE &d45117AE Mol ESI,A&1VE1&64 STE
HE441E4E FH: 25 DO9A44402| LOCK AND ERX, D244A409 LAOCE prefix is not allowed ZT¢
HE441EE51 17 FOF 55 Modif ication of segment register ZT:
HE441EE2 4C OEC ESP ]
HE441E55 13EE AOC EBF, EBEX Fo
HE441EE5 H32CE51 BS2CO0F) ADD ECH, DWORD FPTR OS: [ECH+7FO0SCAS] Frl
BE441EEC ov #LAT BYTE PTR D5: CEBR+AL]

BE441EED 35:FO 5TOD Superf luous prefin

BE441ESF 19ACZ21 F25&AEEB| SEE DWORD PTR DOS5: [ECK+BEAESS3Z2],.EEF

BE441EGE ZF ORS

BE441EET EE FOF ESI
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BE44 1EEE

BE441EES 2F OB 2F CHRR *.-* u
BEd4d 1EET EE OE SE CHAR " =" EF
BEdd 1ESS 95 OE 95 =7
BE441EED a0 OB &0 =7
BE441EER == OB &5 CHAR "f" a7
BEd4 1ESE 11 OE 11 Z7
FEdd1ESC() » | FF1S @3494401 CALL OWORD FTE OS: [444985] =7
BE441E72|| > »33CAH ROR ERX, EAX a7
ea441E74 () . BA FOF EDX a7
BE441EFE(] « 59 FOF ECH z7
BE441EFE(] . 59 FOF ECH

EE441EPF() - E4:8918 MOy OWORD PTR FS:[ERXI,EDX Fe
EEd441EFA(| «» &8 941E448@ |PUSH 441E24 FLC
EE441EFF() » ES045 F4 LEA ERX,OWORO PTR 55:[CEEFP-C1]

EEd4d1ESZ(| «  EBA B28@@@8a | MOU EDX, 2

EE441ESF(| . ES CB1&6FCFF | CALL 88483554 dumpeado. 8403554

gE441ESC(L, C3 RETH

EEd441ESO| .~ E9 8212FCFF | JMFP 88483114 dumpeado. BE403114

BE441E92( .~ EB EB JMP SHORT @844 1E7F dumpeado. 8844 1EFF

GE441E94( . EF FOF EOI

BE441E95( . EE FOF ESI

BEdd1ET9E( . EB FOF EEX

BE441E9F( . BBES Mol ESF, EBP

BE441E99( . ED FOF

BE441E9A( . C3 EETH

BEdd 1ESE A& OE @&

EE441E9C| . FFFFFFFF OO FFFFFFFF b
IrirE R =alr] LA GGG Im BRI r =]

Jump from 8@441CES

Y al mirar esa CALL en el original veo que es mds de lo mismo asi que a nopearlay a
guardar el dumpeado.

Y vuelvo a intentarlo y...

FEX

Compresor de 'Winad2 EXE, DLL, OC=

Regztrado a:
UNREGISTERED
Yersion 212 0 daysz

sbrir archivo  Comprimic l Opciones | Acerca de] .-’-\._I,qu:la]

Frogrezo de compresion

Comprirnirl

Tamafio de compresion

Pobart | | 1 >

E24 ene

Y a continuacién veréis que si lo comprimié y funciona perfectamente.
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Propiedades de EZA.exe

General | Compatibiidad | Resumen

% "EZ-’-‘n..er:e

Tipo de archivo: Aplicacian

I Dezcrpcion: EZ24
Ubicacion: C:hDocuments and SettingshAGUSTIMAE scritorio
T amafio: F7OKE [753.992 bytes)

T amafio en disco: 772 KB [790.528 bytes)

Creada: zdbadao, 26 de julio de 2008, 16:50:52

Modificado: martes, 15 de julio de 2008, 23:54:31

Oltime acceso: zabado, 26 de julio de 2008, 16:53:35

Atribtos: [Cl&diniechurs ] Oeulka Opciones avanzadas...
I Aceptar l [ Cancelar ]

Propiedades de EZA.exe @

General | Compatiblidad | Resumen

w i'E2f-‘«.e:-:e |

Tipo de archivo: Aplicacian

I Deszcripcion: E2a
Ubicacion: CADocuments and SettingshWAGUS TINSE zcritorio
T amatio: 327 KB [328.704 bytes]

Tamafio en disco: 324 KB [331.776 bytes)

Creado: zdbado, 26 de julio de 2008, 16:50:52

Modificado: martez, 15 de julio de 2008, 23:54:31

[ltime acceso: zdbado, 26 de julio de 2008, 16:52:09

atributos; CliEdin ecturs [] Dculta Opciones avanzadas...
[ Aceptar ] [ Cancelar ]

Bueno, el objetivo de este tuto esta cumplido pero queda muy feo eso de
UNREGISTERED asi que lo cambiaremos usando un editor hexadecimal buscando las
palabras esas ya que no aparecen en el Olly y con el editor hexa funciona.

Lo abrimos con cualquier editor hexa y buscamos y a mi con el Pspad me aparece asi:
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TZ 0709 6276 4CaF Va5 YZ65 6408 uter..bvLowered.
4F 7264 6572 0Z00 0006 5450 6l1l6E Taborder....TPan
50 e16E 65eC 3204 4C65 6674 0Z01 el.Panel:d.Left..
70 0201 0557 6964 Y463 032C 0106 . Top...Width.ce..

67 6574 0323 0105 416C 6967 6EO0T Hedight.(..Align.
54 eF70 05854 6le 4F72 6465 7202 .alTop.TaboOrder.
54 4ze5 Vool 6C0O6 4265 Y665 631 ... ThHewvel.bBewvell

66 7402 0803 546F 700z 0805 5769 .Left...Top...Wi
03 8C01 0645 6563 6768 7402 5905 dth.E..Height.Y.
70 6507 0762 7346 7261 6D65 0553 Shape..bsFrame.S
65 0708 6273 5261 6973 6564 0000 tyle..bsRaised..
61 6265 6COL 4C61 6265 6C54 7269 .TLabel.LabelTri
4C 6566 7403 EOOO 0354 6F70 023E al.Left.a..Top.>
64 7465 03AC 0006 48565 6967 6874 .Width.-..Height
41 6C69 676E 6D65 6E7T4 0708 7461 . .Alignment..ta
74 6572 0841 7574 6F53 6974 6508 Center.liutoSize.
70 7469 6F6E 060C EEE 28 .cCaption. . [ Rlaoem
52 4544 OA46 6F6E 742E 436F 6C6F STERED.Font.Colo
63 6C52 6564 OB46 6F6E 742ZE 4865 r..clRed.Font.He
74 02ZF5 0946 6F6E 742E 4E61 6D65 ight.d.Font.Name
53 2053 616E 7320 5365 7269 6604 ..M Sans Serif.
74 2ES3 7479 6C65 OBO6 6673 426F Font.Style..fsBo
DA 5061 7265 6E74 466F 6E74 0808 1d..ParentFont..

Y lo cambio por:

TZ 0709 e27e 4CeF TVEeS5 TZed 6403 uter..bvLowered.
4F 7264 657Z 0Z00 0006 5450 616E TabOrder....TPan
50 g616E &656C 3204 4C65 6674 0Z01 el.Panel:Z.Lefr..
70 001 0557 964 V465 039C 0106 . Top...Width.oe..

67 6874 0328 0105 416C 6967 6E0Y Height. (..Align.
54 gF70 0554 6162 4F7Y:2 6465 7202 .alTop.Taborder.
54 4265 V665 eCO06 4265 Taesd 6C31 .. .TEewvel.Bewell

66 7402 0803 546F 7O0OZ2 0305 5762 .Left...Top...Wi
03 8C01 0645 6565 6765 7402 5905 drch.E..Height.¥.
70 8507 OY6E Tid4e V26l aDes 0553 Shape..bsFrame.3
65 0703 6273 5261 6973 6564 0000 tyle..bsRaised..
61 6265 6COL 4C61 6265 6C54 7269 L TLabel.LabelTri
4C pf566 7403 EO0OOOD 0354 gF70 OZ3E al.Left.&..Top. =
64 7465 O3LC 0006 4365 6967 6371 .Width.-..Height

41 eC629 &Y6E eDeS 6EYV4 0705 Y461 . .Rlignment..ta
T4 657Z 0541 7574 6F53 6974 6503 Center.lutolize.
70 7469 eF6E 0e0C ZO0Z0 Z0Z0 4147 .Caption.. LG
20 2020 i:EEHE 6FeE V4ZE 436F 6CeF TUTHL .Font.Colao

63 6C5Z 6564 0B46 6F6E 74:ZE 4365 r..clRed.Font.He
74 0ZF5 0945 6F6E 742ZE 4E6l1 6065 ight.d.Font.Name
53 2053 616E 7320 5365 TZed 6604 . M3 Sans Serif.
T4 Z2ES53 7479 eCes 0BO6 6673 4ZeF Font.3tyle..f£sEBo
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Y guardo los cambios y voy a ver:

Fue bien pero hay mas cosillas que quitar de en medio como el rotulo que sale abajo
cuando vas a la pestafia opciones.

% ASPack 2.12 M=
. ) Camprezar de'Win32 EXE, DLL, OC
AGUML
Yersion 212 0 daysz

Abir aru:hiw:u] Comprimir  Jpciones ].-'lu:eru:a de] .-’-\._I,qu:la]

[w i@gmg_r_i_l_‘g_i_r___r_gE!:J__r_ggg;; [w wzar cargadar DLL de ‘windows

W Crear copiar de sequridad (fichern [ Conservar datos extrag

W Autocomprimi despues de cargar | Afiadir a menu de contexto

I Mambre de la seccidn
[ ¥ | Lenguaje

Inreqgistered wersion, Options are not zaved.

Volvemos a abrirlo en el editor hexa y buscamos y llenamos esa frase con espacios y el
resultado es:
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442 05760 o056C 0642 657Y6 656C 3404 . .TBewvel.Bewvel4d.
674 0Z00 0354 eF7Y0 0Z00 0557 6964 Left...Top...Wid
386 0106 4565 6967 6374 038D 0005 th.t..Height.O..
967 6EO7T 0861 6C43 6C6% 656E 7400 Align..alClient.

44C 6162 656C 104C aAlez 656C 5365 . .TLakbel.Labhel3e
S98F 0E4E olel 6504 4Ce5 6674 0307 ctionMame.Left..
4aF YOO0Z 5205 5769 6474 650Z 4506 . .Top.ER.Width.H.
987 6574 020D 0743 6170 V469 6F6E Height...Caption
ies 6374 656F 6E:ZT V3izZ0 6Ee6l 6DaA5 . .Section's name
6541 4Cal 6265 a6C09 4Cel1 6265 6C4C .. .TLabhel.Labhell
704 4CedS oo6Y4 O3IEZE 0103 546F V002 ang.Lefto....Top.
Te9 6474 6502 3006 4365 6967 6574 p.Width.O0.Height
743 6170 7469 6F6E 0608 4C6l1 gERT .. .Caption..Lang

TS5 0000 06854 4C6l 6265 6C11 4C61 wuage...TLahbel.La
55 6ETZ 8567 6973 V465 VE65 6404 bellUnregistered.
674 0z04 0354 oF7Y0 Q27WF 0557 o964 Lefto...Top.O.Wid
3D3 0006 4565 6367 6374 020D 0743 th.d..Height...C
469 6F6E O6ZE

aption. .|[Fsa=tEE=id

ered version. Op
Lion=s are not =23

vedi Font.Colo

Bzl z020 046 6FEE 742E 436F 6CEF ]
S63 6CS2 6564 OB46 GF6E 742E 4865 r..clRed.Font.He
574 02F5 0946 6F6E 742E 4E61 €D65 ight.d.Font.Name

44C 616 656C 104C a6lez 636C 5365 ..TLakbel.Label3e
S9aF 6E4E 616D 6504 4Ca5 6674 0307 ctionName.Left..
4eF YO0z 5205 5769 6474 6502 4806 .. Top.R.Width.H.
967 6874 020D 0743 6170 V469 eF6E Height...Caption
35 6374 696F 6E:Z7T V3izZ0 6Ee6l 6De5 . .Section's name
g54 4C6l 6265 e6C09 4Cel 6265 6C4C .. .TLabhel.Labell
704 4265 6ev4 03ZE 0103 S546F 7O0Z ang.Left....Top.
Te9 6474 650Z 3006 4365 6967 6574 p.Width.O0.Height
743 6170 7469 6FeE 0608 4C6l eERT . ..Caption..Lang

785 0000 0654 4Cel f265 6211 4261 uage...TLabel.La
55 6ETZ 6567 6373 V465 VE65 6404 bellUnregistered.
6741 0204 0354 eF70 O0Z2YF 0557 6964 Left...Top.O.Wid
303 0006 4565 69687 657Y4 020D 0743 th.d..Height...C
469 6FaE 06ZE Z0zZ0 Z0:zZ0 Z0Z0 Z20EZ0 aption..

0z0 2020 2020 2020 2020 2020 2020

0z0 2020 2020 2020 20zZ0 2020 2020

aza EDZD Okh4e 6F6E T42E 436F aCaF Font.Colo
563 6C5Z 6564 0E46 6F6E 74ZE 4565 r..clRed.Font.He
§74 0ZF5 0946 6F6E T4ZE 4E6l 6D65 ighrt.d.Font.Name
D53 2053 8l16E 7320 5365 V€69 660k .. M3 Sans Serif.
F74 ZERI 7479 RCARR ORMOMN MNALSN AR172 Fant . 8twle. . . Par

Otra cosilla que le voy a hacer es poner por defecto el lenguaje espaiiol ya que este
exe no guarda la configuracion, pues por lo menos que salga de entrada en espafiol y lo
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voy a hacer con el editor hexa fambién. Simplemente busco “english.ini" que es el que
esta por defecto y solo aparece una entrada asi que nos lo pone fdcil.

PR i I S g 4 A s a A raan yo=rmm aw Y B T ey,

EFF §E45 FCSE S0E4 0100 0O0SE 4820 °°bhicEic€&...¢H
444 00SE 45F0 ESE7? E3FE FF33 COSA  ®..D.<E&éc?hby3iz
452 1065 BAOZ 4400 SE45 FOES 5629 Y¥d:.h®.D.cE&&V)
3E2 SC2E FCFF EBFO 33C0 SASD 5964 4fhé’ . iv883izyvd
5§07 0z44 O08E 45F4 ES39 Z9FC FFC3 %.h=.D.<Edé9) iy
EFC FFEE FOS0 7DFE 0075 Z46h 1068 &7.0%&&8€)d.us$i.h
400 65825 0444 OOSE 45FC ES07 65FD .D.hi{.D.:Edg.e¥
5§50 4EFC FFil 3056 4400 ESE7 37FE  $Pe]Niy;0VD.ec7h
SFC §ES0 E401 0000 ES4D &EFF FFSE 4« Eilc €4. . .&Mkiie
ES0 D002 0000 ESE7? 74FE FFSE S5FC  Eic20...écthiye Uil
401 0000 8942 OC33 COSA 5959 489 < '&...%E.3MZ7vds
603 4400 SD45 E4ES F631 FCFF SD45 . hV.D.OE&&514%0E
E31 FCFF 8045 ECES E631 FCFF C3ES eééiluyOEié=livié
CFF EBEQ SFSE SESB ESSD C300 0000 A-iyea “[<&]4...
FFF 0400 0000 2ZES9 6E69 0000 0000

avac

uage files| *.ini
oooo s06cC 6561 ... HFEFFEFTY. . Plea
2074 6365 2065 se, choose the e
Z206F 7220 6leE nglish.ini or an

PR i I S g 4 A s a A raan yo=rmm aw Y B T ey,

EFF §E45 FCSE S0E4 0100 0O0SE 4820 °°bhicEic€&...¢H
444 OOSE 45F0 EGE7 E3FE FF33 COSA  °..D.<E&égpyaliz
452 1065 BADZ 4400 SE45 FOES 5629 YTd%.h®.D.<E&&V)
3E2 SC2E FCFF EBFO 33C0 SA52 5964 Uvhe' . uyes3izyyd
D7 02Z44 O0SE 45F4 ES39 Z9FC FFC3 %.h=.D.¢Edeé9) iyl
EFC FFEE FOS0 7DFE 0075 246k 1068 &7.u¥88€)d.uii.h
400 6525 0444 OO0SE 45FC ES07 65FD .D.hi{.D.cEdié.ey
5§50 4EFC FFil 3056 4400 ESE7 37FE  $Pe]Niy;0VD.ec7h
SFC §ES0 E401 0000 ES4D &EFF FFSE 4« Eilc €4. . .&Mkiie
ES0 9002 0000 ESE? 74FE FFEE S5FC  Ei<20...&gthi« i
401 0000 8942 OC33 COS5A 5959 6489 < '&...%B.3MZ7Tds
603 4400 5045 E4ES F631 FCFF S5D45 . hV.D.OE&&d1itOE
E31 FCFF §D45 ECES Eg31 FOFF C3ES  ééiliiyOEié=livhé
CFF EBEQ SFSE SESE ESSD C300 0000 A-iyea “[<&14...

FFF 0400 0000 ZE69 6E69 0000 0000 §%%FH..... ini....
FFF OEOO 0000 7370 616E 6973 652E  §%ii....spanish.
50 FFFF FFFF 1400 0000 4C61 6E67  ini.§¥%¥....Lang
765 2066 6960 6573 TC2A 2E6D GE6S uage files|+*.ini
000 FFFF FFFF 3700 0000 S06C 6561 . ...%¥4##7...Plea

CZ0 6363 eF6F 7365 Z074 6365 2065 se, choose the e
Ce9 Y368 ZE69 6EeD Z06F V220 el1l6E nglish.ini or an
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Y como tenemos la suerte de que las dos palabras tienen el mismo largo pues mejor
aun.

Ya hay una cosa menos. Ahora a por lo de days, pero eso lo haré en el Olly para que me
sirva de ayuda para encontrar la cifra que aparece también ya que days si aparece en
las strings.

Hacemos una bdsqueda de las strings en el exe:

AUMPESd0 . MO4EIEF S EEF AE12FFFE
s Ee T e i ESI FCO23E6Z ntdll.FC923E62
dumpeado . HE41 PEED EDI FCYE3EEF ntdll.FOIE3EEF
dumpeado. 88424358 EIF @844229C dumpeado.<Modu leEntryPoint
Backup C B ES BB23 22bit OiFFFFFFFF)
F 1 CI B8IE 22bit BIFFFFFFFF]
Copy » A B 55 BEZZ 22bit @(FFFFFFFF)
£ 1 D5 8825 S2bit A(FFFFFFFF)
Binary 3 ? S Eg SSSE EEE I'it TFFOF@@E [ FFF)
Azsemble Spare 0a
0 8 LastErr ERROR_SUCCESS (QEQEEE5E)
Label : EFL @@BEBZ4E (NO,MNE, E,EE, NS, FE, GE, LE)
|1 Comment ; 5TE empty -UMORM BELC SEEGEG4E G2ESHESE
. 5T1 emptw -LUMORM BA4C BEAEEEES GESSHHHE
. Breakpoint r 5TZ empty -UMORM ECES ©81ZBAGd 616000868
Run b : ST emptw +UMORM 0945 BE1ZER4A GEEEHHEC
U trace 5T4 empty B.01920943923029923118:—4933
STE emptyw +UMORM G224 7COBF2S0 FColEBG1
- Go ko , STE emptu 1. BBE0REEAGGSHHHHGEEEE
ST7 empty 1.aaagaga?agaaaaaagag Lo
Fallow in Durnp 4 FST 48268 Cond 1 @ @@ Err @@ 1 B @ @
|l d Y ol | NN O | el | N ] Haik 1 1 1 1
Search For k Mame (label) in current module  Ckrl4M
Find references ko 3 Marne in all modules
Wigw b
Command Ckel4+F
Copy bo executable 3
) Sequence of commands Chel+3
Analvsis r T
- anstan
Conditional Branch Logoer k = - e
) IMarsy SCEIn I
Fun Scripk b 4 c
—  Dump debugged process &l intermodular calls
all commands
Appearance b
Al sequences
7l
M GGizrrce| o Al constants tdll.Rt IRe leaszef

~|B5i5FFae| o Al switches
SS%%FFB; all referenced te
BE1ZFFDOC

BE1Z2FFEA( FH _A=Fi
fniorFEa| wn  User-defined label

BE1ZFFES| ¥ . i

eoi5FrEe| o8 IUser-defined comment
BA12FFFE| onianEEE

HE12FFF4 BBBBBBBB|

AR1=FFFEl ARTARRAR] BSCTT ha

tdll.FCI1EERZ

Y buscamos la string "days” y le ponemos un BP con F2:



DESEMPACAR ASPACK 2.12 COMPRIMIDO CON ASPROTECT 1.23 26-06-2008

BE43E741
BR43E7 36
BEA43B2CF
BR43B961
BE42B930
B84 3ERSZ
BR43ER3E
BE43C1IFE
BR43CEGS
BE42CFFE
aa43023F
BR430291
BE430EZD
BR420ECS
BE420Fa1
aa420FaF
BR43E233
BE43E3ZE
BA43E41F
BE42E4AE
Ba43EEAZ
AR43EFER

BR43FE1E
BE43FE64
B804 2FB0E
BR43FBEE
BEA43F 12F
BR43F 2GR
BE43F2FE
Ba43FZFE
BR43F33E
BR43F534
BR43FcEA
BE43FE1E
BE43FEFE
BR43F722
BA43F 747
BR43F212
BE43F 266
BE43F 23R
BR43F 267
BEA43F 231
BR43F 332
BE43FE42
BE43FBE2E
BR43FED4
BR43FC16E

MOL EAK, 438830 ASCII &4,"TLZE™

MOY EAX, 43C0ES ASCII 12"

MOl EAK, 43C0OC4 ASCII "|g™

MOl EAX, 43C0ES ASCII ™12

MOl EAX, 43C00E ASCII "Bg™

Moy EOE, 43C00C ASCII ".reloc™

CHF DWORD FPTR DS:[ERX+34], 488888 ASCII "HMEP™

MOl EAK, 43C0OEC ASCII "|e&™

Mol EDX, 42CEBA ASCII ".bak™

MOl EAX, 442965 UHICODE ""REGYSTRYTYFELIE™
Mol EDX, 430610 ASCII "kernel3z2.dLL™

Mo EOX, 430634 ASCII ™ &'

MOy ERX, 420ESE ASCII "HTTP:- -

FUSH 43EB98 ASCII "InternetReaderc™
FUSH 43EBAB ASCII "HTTP-1.8"

FUSH 43EBAC ASCII "GET™

FUSH 43EZE58 ASCII "™UarFilelnfo~Translation™
Mol EDX, 43E3F4 ASCII "StringFilelnfo"
Mol EDX, 42E458 ASCII "Productlersion™
MOl EAK, 43E4CE ASCIT "™Hd.Hd.®d. =d"

Mol EDX, 43EEDG ASCII "ASPack - ™

MO EOX, 43F4ES ASCII "

MOl EDX, 42F4F 4 ASCII ™ days"

MOl ECX, 42FEE4 ASCII "RAspack.hlp™

Mal) EAX, 43EGE4 ASCII ac,"TlUersionInfo™
MOL EDX, 43FE18 ASCII ™SOFTWARE-ASFack™
Moy EDX, 43F538 ASCII "MersionMum™

Mol EDX, 43F536 ASCII "WersionMum™

Mol EDX, 42F544 ASCII "Sof tware~ASPack0ptions™
Mol EDx, 43F5564 BSCII "Lang_LanguageFile™
Mol EDX, 43F588 ASCII "#.ini™

MOy EAX, 43F598 ASCII ".ini™

IMUL EBF,.DWORD FTR DS: [EDI+SE], 6DFS4E UHMICODE "fua™

Mol EDX, 42FERA ASCII f|sr

MOl ECK, 42F&R4 ASCII "Error'

MO ECK,43F7CS ASCII "aspack.ini™

Moy EDX, 43FFOC ASCII "Itemn™

Mol EDX, 43FFEC ASCII "PopMenuHistory™
MOl ECX, 42FSFA ASCII "aspack.ini™

MOl EDX, 42F 964 ASCII "Iten™

MOy EDX, 43F914 ASCII "PopMenuHistory™
MoL EOX, 43FASE ASCII *1@™

MOl ECX, 43FAGG ASCII "Error'

MOl ECK, 43FAT4 ASCII ".bak™

MOl EDX, 42FEAC ASCII "ewefile~shel L~
Mol EDX, 43FECY ASCII "™Command™

Moy EDX, 43FEDS ASCII ™ it

MOy EDX, 43FEF4 ASCII "dLlLfile~shell~"

Damos a F9 y vemos que para aqui:

BE42EFER
BA42EFE2
BR42EFEBT
BE42EFBA
B84 ZEFEF
BA43EFCS
BEA43EFCTY
BA43EFC2
Ba42EFCE
BE42EFDE
Ba4ZEFDS
BA43EFDE
BEA43EFD2
AA42EFOE

BR42EFES
B84 ZEFEE
BA43EFEE
BEA43EFFA
BA42EFFS
BR43EFF2
BEA42EFFA
Ba4ZEFFF
BA43Faa2
B4 3FEE5
BEA42FEEA
BR42Faa0
BR43Fa12
aa4zFals
BA43FE1R
BEA43FELF
BR43Fa24
BR43FAZE
BR43FAZE
BR43Faz5
BA43FA33
BEA43FEZE
BR43Fa42
BR43Fa44
BR43FA47
aa4zFa40
BA43FA52
BEA43FASE
HR4=FAERA

SBECE

EZ2 2541FOFF
2045 D2

EA E2F44328E
ES EC4&FCFF
5045 03

=15]

2055 D4

Al BE4344E8E

ES 4F&DFCFF
SBSS D4

55

ES DZ246FCFF
2045 02

EA F4F443E8E

ES CE46FCFF
SBSS D2

SBC3
E2 7741FOFF
2055 Da

2ace
EZ AD2I2FCFF
SB45 DA

5055 D4
E2 &EVIFCFF
2BEL D4
Al 265644E8E
22CE 28
B2 B4F54288
ES DZ46FCFF

Al 265644E8E
B EC 2921306

FC
BCE2AaE8
FC
Ed4Bza888
268 88

FC
FCAZAEEE
EZ 2z248FDFF
8055 D4

Al 2EE&44R8
F2 N14-FFFF

MoU ERX, EEX

CHALL Ba41213Cc

LERA ERX,DWORD PTR S5:[EEP-221
MOU EDH, 42F4ER

CALL 884835B0
LER ERX, OWORD
FUSH _ERX

LEA EDX, DWORD
MOL ERX, DWORD
CALL Ba4as0z24
MOL ED , DWORD
FOF ERX

CALL 884835EH
LEA EAX, DWORD
MOL EDK, 42F4F4
CALL Ba4825BH
MOL ED , DWORD
MoU ERX, EBR
CALL 8a41316C
LEA EDX, DWORD
A0R ERX, ERX
CALL Ba4@=2Ac
MO ERE, DWORD
LER ED, DWORD
CALL Ba485817s
MOL EDX, DWORD
MOL ERK, DWORD
AOD ERX, 28

MO ECH, 42F5E4
CALL 884836F4
I ERE, OWORD FTR DS: [445638]
OWORD PTR DS: [ERX+EC], 1328
EAX, OWORD PTR 55: [EBP-41
EYTE PTR DOS:[ERX+3EC], A
EAx, DWORD PTR SS: [EEP-41
EFX, OWORD PTR _DO5: [ERR+2E41]
EBYTE FTR DS:[ERX+Z81,8

EDx, EDX
ERX,OWORD PTR 55: [EBP-41
PTR DS:[EAX+2FC]

MOU ERX, OWORD

CALL 88413804
FTR 55: [EBP-ZC]
FTR DS:[445638]

FTR

PTR
PTR

FTR

55: [EBP-281

SS: [EBP-2C]
05: [4449680]

SSi [EBP-2C]

PTR S55:[EBP-221

FTR 55: [EBP-221]

PTR 55:[EEP-281

FTR
FTR

PTR
PTR

SSi [EBP-30]
55: [EBP-2C1

SS: [EBP-2C]
D05: [445520]

LER ED, DWORD
MOL ERX, DWORD
rakl AR42EN2A

dumpeado. 88413130
ASCII ™

dumpeado. BE4035E0
dumpeado. 88405024
dumpeado. BE403EER
ASCII " daws"

dumpeado. B84 H35EE
dumpeado. 88413160

dumpeado. B84822AC

dumpeado. BE4HE17E

ASCII "Aspack.hlp™
dumpeado. BE4035F 4

dumpeado. B84 13804

Aumneadn. AR FA02A
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Vamos traceando a ver si aparecen los dias que muestra y:

s s e — s e s U
et EES Egg EDH WORD PTR S%: [EBP-2C1 08 LastErr ERROR_FILE_MOT_FOUND {B@@820882)
Gp4CEFDY)  ES D246FCRF FRLL Bh4azces durpeado. AA4A36EA EFL @@@8@z@& (MO, HE,HME,A, NS, FE, GE, 6]
BBREE  Lr Ciri4zos | Moo cha! qaeap,TTR S8 [EBR-281 EEERR D CHE STE empty +HUHORN 43F6 GEEEEEEE OOOOHH6E
O4ZEFEE|  ES CE4EFCFF | CALL @E4B38EE dumpe ado. BI4EZEER ElR, SO0 S R S S
e e R ST mbry ol @49842553970662437 1641720
GE4ZEFFA|  ES r41FOFF CHLL BaaToT6e dumpeado. BE413160 HIE e B e s
AG42EFFS| 9085 0@ ED:, DWORD PTR S5: [EBP-2@1 El GO o R

e s RoR Eat: E6 ST empty 1. DOGBOGBOGBOGRAGHOND

OG42EFFA|  ES ADSSFCFF | CALL B@4828Ac durpeadn. BE4EZEAC ol e o ueRE s
Bh4rooe|  Sbes D4 LER Eni.DUORD PTR S5 [EEP—oe] FST 4629 Cond 1888 ErcE@l88088 (B
QE4ZFEES|  ES BEFIFCFF | COLL BB486178 : dumpeada. BA4EE17E EUNO=LEzE CRHE AR S ==K U
ae42Fa0n|  SBESS D4 MOU E0, OWORD PTR 55: [EBP-201

OG4ZFEA0| A1 3@56448@ | MOU EAX,DWORD PTR DS: (4456381

ae43Fa1z|  g3cE 36 ADD ERX, 3@

OG43FE1E| B9 B4FS4388 | MOU ECK, 43FEE4 ASCII "Aspack.h Lp™

GoacFOln) ES DS4FCPE | CALL BE4BIEF+ durpeadn. BA4A3EFS

OE4ZFATF| Al 3054488 EA, DWORD PTR DS: (4456381

Dodorory|  Frap e aBiape| [0 CURRD PTR s CERtaC. 1388

AG4ZFEZE|  DB4E FG MOU EAX, DWORD FTR 553 [EEF—4]

OG42FAZE|  CASA BOEIREEE {MOU BYTE PTR D5:[EAX+IACI,H

QG4ZFEZE|  DB4E FG MOU EAX,OWORD FTR S9: [EEF—41 W

OG43FE2E|  SB2A E4G28088 |MOU EA, DWUORD PTR DS: LEAX+ZE4]

OG42FASE|  Co4A 20 O@ MOW BYTE PTR O:CEAR+2G1,8

po4sFoiz|  3anE HOR ED:, ED -

T W R o 1 I 1=Xil 15 TmlN IwifTwl =] I =n o = ol ]

ok BoiTORISFEESToOORITEbL TRSCLT FUNRERTSIEREDI DY dam o

EDH=BBAAGAIE, (RSCII " daws")

Address | Hex dump iLY HE1ZFESE(Pointer to next SEH record

OG442000| B2 B8 O L0 00 50 40 ] | R Tl

PERGERE) . (02 o (| &9 aa1zFE1E|| Poo23EEF| RETURN

ABd42A10| 23 22 48 00 04 25 48 . = to ntdll. ?C923E6F from ntdll.Rt IReleasePeblock
Ga443@12| 22 IF 8B C6| 32 13 8B OB 2‘LL2||1L BE12FEL4|] 9242E503| dunpeado. BE43IESES

BE44302A| EE TE EE v4|£9 ED £S5 Z0[Runtime || e

AB442023| 65 72 72 6F| 72 26 26 26| error At | | e

QE443630| 20 20 61 74| 20 30 30 30| ot 66@ A || e

AE442A33 30 30 29 30| 30 06 45 72| oedoa.Er Go15rEsa|| BonAREPE| ASCIT "UNREGISTEREDJEE daws"

BR442R4R| 72 6F P2 B0 20 20 20 20| ror. 34

i I e G | B e B 861 2FEZC|| PE43ESES| dunpe ada. GB43E5AS

ehhpEER ] B E |5 B B 8612FE=0|| PE43ESEE| dunpeada. BR4ZESAZ

GB442053| 20 20 20 20|20 26 26 20 Ba12FES4| | BEARSEEE

EELRESS| o) B E | B B 8612FE2s|| PE4ASSEE| RETURN to dumpeado. 88489560 from dumpeado.@@4E9220
GB442063| 20 20 20 20|20 26 26 26 At | | Eeda

BE442070| 28 20 28 20|20 20 28 20 =l arisrr4all A1aasRan

Bueno pues estuve haciendo pruebas y la forma que me funciono fue nopear los dos
CALLs que estdn justo debajo del BP y con eso ya no salen los dias.
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S Eror

Bueno, yo le hice algln que otro cambio mds jejeje

Co CLH4orLrr

LHLL B eanoe

& ASPack 2.12

Compresor de 'winad2 EXE, DLL, 05

Yersion 212

UM UL . SRS SO

Reqistrado a:

AGUML

Ahrir aru:hiw:u] Comprimir | Opciones  Acerca de l.ﬁ._l,luda]

L

BE42EFC4 | 2045 DR LEA ERX, DWORD PTR 55: [EBP-221 EE
BR42EFCF( 58 FUSH ERX EC
GE4ZEFCE) 2085 D4 LEA EDX,DWORD PTR SS:[EEBFP-2C1] EC
BE4ZEFCE| AL 88434406 MOV ERX, DWORD PTR O5: [4442881 EE
BE4ZEFDE|  ES 4FSOFCFF CALL Ba4as0:=4 dumpeado. B84A5024 EZ
BR42EFDS(  9B5S D4 MO EDX, DWORD PTR S5: [EBP-2C1] EE
BR42EFDZ( 58 FOP ERX ES
BE42EFDZ|  E2 D245FCFF CALL B&483&B8 dumpeado. BE4B2CEE EC
GE4ZEFDE( 2045 D3 LEA ERX,DWORD PTR SS: [EBP-281

AA43EFEL EA F4F44388 MOU EDH, 43F4F4 ASCII ™ daws™ EI
BA43EFER| 28 HOP C
BR43EFEF| 2@ HOP =
BE42EFEZ| 28 HOP a
BE42EFES| 98 HOP 7
BE43EFER| 28 HOP =
BR43EFEE| 8B5S DS MOW ED, DWORD PTR 55: [EBRP-251 T
BA43EFEE| SBC3 MO ER, EEX o
BR423EFFE| 2@ HOP 0
BE42EFF 1 15| HOP

BR42EFFZ| 28 HOP EF
BR43EFFZ| 28 HOP o7
BR43EFF4| 28 HOP =
BE4ZEFFS( 8055 DA LEA EDX, DWORD PTR 55: [EEBF-381 z7
BR42EFF2(  33CH DR ERX, EHX z7
BE42EFFA|  E2 HD22FCFF CALL B&4823Ac dumpeado. BE4E22AC Z7
BE42EFFF| SB45 DA MO ERX, DWORD PTR 55: [EBP-281] z7
@a4zFEEzl 085 D4 LEA EDX, DWORD PTR SS: [EBP-2C1] =
BE43FEES|  ES GEVIFCFF CALL 88486173 dumpeado. 88485175 =
BR43FEER( 8B5S D4 MO EDX, DWORD PTR S55: [EBRP-2C1]

BE42FEED) Al 2RSc44B6 MO ERX, DWORD PTR DS5:[445638] Fs
BE42FE1Z(  293CH 36 ADD ERK, 20 FL
BE42FE1E| B9 B4FE4366 MO ECK, 43FER4 ASCII "Aspack.hlp™

@a42FE1A| ES DS46FCFFE CALL o8483aF4 dumpeado. 884835F 4

BE43FELIF| ALl SAS644B8 MOW ERX, DWORD PTR OS5: [445638]

BE43FE24|  CPd@ SC 8313881 MOU DWORD PTR DO5:[ERR+SCI, 13838

BR43FEZE(  S9B45 FC MOU ERX, DWORD PTR S5: [EBP-41

HE42FEZE|  CE2H BCAIBEEE | Mol BYTE PTR DS: [ERR+26EC], @

BR43FE3E(  8B45 FC MOU ERX, DWORD PTR 55: [EBP-41

GE4ZFEZ2|  SESE E48zZ0888 |MOY EFAR, DWORD PTR DS: [EAX+ZE4]

BE43FEZE|  CEd48 20 B@ MOV BYTE PTR DS:[ERX+281,8

BE43FE42( 3302 DR EDK, EDOX

BR43FE44(  9B45 FC MOU ERX, DWORD PTR S5:[EBP-41

BE42FE4F 9BE2R FYCAZEEEE |MOU EAX, DWORD PTR DS: [EAX+ZFC]

BE42FE40|  ES S24BFDFF CALL @&413a04 dumpeado. 88412004

support@azpack, com

fd E-Mail:
&) Wit

hittp: A, aspack. com

= Crackeado por Aaguml =5

Alewey Solodovnikoy
0 1998-2002

Si se pulsa en donde pone **** Crackeado por Aguml **** te lleva a google
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Bueno, lo hice para que lo entienda gente tan torpe como yo que empiecen desde O ya
que la gran mayoria de la comunidad sabe manejarse en esto y no necesitan tantas
imdgenes.

Pos eso, espero que disfrutéis los Newbies tanto como yo cuando lo destripe.



