/ Instalador creado con installshield 2608fessional.
Programa
> \ersion Installshield 2008 Professional DEMO
' Herramientas Ollydbg
./ Compilador $888?2222222?
"/ Objetivos Saltarnos la proteccion del nimero dieser
~_+ Cracker Noukeys J/

Renuncia: Este tutorial es educativo y no persiangun tipo de lucro. El autor no
se hace responsable del uso que se pueda haceisded. Recuerdo que liberar
cracks o cualquier software destinado a anulapuoi@ccion es un delito.

Bueno, espero que este pequefio tutorial le sirvaueha gente. Os expongo los
antecedentes.

He descargado la ultima version de installshieldlalgpagina oficial, después he
utilizado su sistema de claves para proteger wtalation y tener algo con lo que jugar
©. El resultado es los sorprendentemente facil qsulta crackear este tipo de
proteccion. Pero bueno, manos a la obra, que ssi@ecked en menos de 5 min.

Lo primero que hacemos, como siempre, es cargatraudctima en Olly.

S EERy e soosobosss

FST 4828 Cond 1 B @ @ Er:
FCW 827F Prec HERR,53 Ha-

dd esp, 2

0p ecH

mp ean, @

& short nLite—1_.BA41716F
wu bute ptr ds:[ebws], AC2
wu bute prr de:lebu+11,8C
est =, ecx

e short nLite—1_.BB417187
opad

e
Compressed code? [

wop ebp

oy ean, 8

mp short nlit
wsh eax

<2 Quick statistical test of module ‘nLite-1_" reports that its code section is either compressed, encrypted, or contains large amount of embedded data.
k‘/ Results of code analysis can be wery unreliable ar simply wrong. Do you want ko continue analysis?

s
oy ecy , dward
wy dword ptr
wy ecH,nlite-1_.BE417131
wu duord ptr ss:lesp+d], ecu
op ec
mp short nlite-1_.88417159
weh ean
wo gar, nlite-1_. 604176820
wsh dword ptr ds:leau+2]
|o\|)leaﬂ.duord ptr ds:lean+C]

Mmm, empacado, vemos a ver si podemos continuanyiwr con el packer, es mas
facil que centrarse en quitad®

| | Teminated

Murid el proces@®



Bueno, ¢desde cuando ha sido esto motivo de pracidm® Jejeje, desde nunca
Pues nada, a utilizar la opcion de atach que tastro maravilloso Olly.

Nota: Antes de continuar, un recordatorio para los quesépais, aclaracion para los
gue no; installshield por defecto intenta activas lprogramas a través de Internet, por
lo que vamos a desconectar nuestra conexion, pagacgando esto falle nos brinde la
opcion de activar a través del email.

Bueno, en este punto del tutorial, todos tenemestnu Olly con el proceso atacheado
y parado, como en la siguiente imagen:

QllyDbg - nLite-1.4.5.b2.installer.exe

File View Debug Plugins Options  Window  Help
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Aliached piocess paused at nitdll DbgBreakPoint

[Paused

Pulsamos [F9] para que continlde el proceso, y vanmeter un namero de serie, por
ejemplo 989898 (... que original ...) a ver que nogdic



M |nstallShield Wizard

Welcome to 959598
The InstallShield Wizard will help vou activate 939593

SR | stallShield Wizard
You can b
applicatioy 2
Please ensure that wou have entered the Response Code correcthy {error 9013,
Ernail:
Ackivatio

£814 3900 3722 4320 0707 0297 2921 6183 6217 2301 7917 0432 0841 5506 7415 5690
3108 1513 5986 4991 2452

Activation Response Code:
Q50595
- Feedback 'I' Privacy Palicy | I-'iel'g

| < Atras ” 5iguiente:=—| | Cancelar |

Bueno, parece que este numero de serie no le tadgua programa, y nos ha devuelto
un mensaje de error. Bueno, ahora llegar a la zmadignte es muy muy facil.
Simplemente, pausamos el programa [F12] y luegd. [€t F9] hasta que veamos Hill
Return como en la imagen

mm‘ 77LSEHZ4|FCALL to WaltMessage from USERSZ. PLSEALE -
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GEE1 20024 | AREEHAR 1
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| | Till retum

Si nos fijamos en la pila, el proceso esta en “Wedsage”.© digamos que esta
esperando una accion para procesarla. Pues esa aecia ser la pulsacion del botén
aceptar. Una vez pulsado vemos que estamos paaddser32.

E CPU - main thread, module USER32

7rOSE208 CZ2 1888 retn 18
T rO3ESD3Z 2950 18 chmp dword ptr ss:lebp+1B], ebn
YrO2E90& ([~ @F24 33PFFEFF | .Je= USERZE. FrD2&2EF



Vamos a llegar a la zona caliente mediante lognetues decir [Ctrl. + F9] y si lo
hacemos bien vemos que llegamos a esta zona, ddetronddulo principal del

programa

push eau

call dword ptr ds:[<{&USER32.LoadStringA
lea ecH,dword ptr ds:ledi-11
CHMp EaH, eCH

Jl short Aot iwvati.@aCc9sBreE
push dword ptr ss:[ebp—41]
call Activati.d@@C9CER:2

add edi, edi

push edi

call Activati.8ac9058c

pop ecH

rioy dword ptr ss:lebp—41,ean
test ean,ean

pop ecH

Jjnz short Aot ivati.BA0C95E38
Jmp short Act ivat i.A0C95BCS
moy ear, dword ptr ss:[ebp—41
mow dword ptr ss:[ebp+C],ean
Hor edi,edi

test dword ptr ss:lebp+lBl,ebn
Jnz short Activat i.AB0C35ECH
chp word ptr ss:lebp+18],di
Je short Hotivati.@ac9sBCA
push esi

call Activati.d@a@co05sc

moy edi, ean

pop ecH

test edi,edi

Je short Aot iwvati.B@8C95BC3
movzy ebd,word ptr ss:Lebp+ld]
mioy ean, dword ptr ds:[CAYD1E]
push esi

push edi

push ebu

mow ead, dword ptr dsi:[ean+8]
push =au

call dword ptr ds:[{&USER3Z2.LoadStringd
lea ecn,dword ptr ds:lesi-11
CHMp 2aH, eCH

Jl short Activati.@@casBCY
push e=di

call Activati.d@@C9CELDZ

add esi,esi

push esi

call Activati.@@aca0ssc

oy edi, ean

pop ecH

test edi,edi

pop ecH

Jjnz short Activati.B80C95E94
Hor eaH, eaH

Jmp short Activati.B8C95EBF&
rmioy dword ptr ss:lebp+1@],edi
push dword ptr ss:Lebp+ld]
push dword ptr ss:Lebp+ld]
push dword ptr ss:Lebp+l]
push dword ptr =s:[ebp+i]
call dword ptr ds:[{&USER32.HMeszageBoxA
push dword ptr ss:[ebp—41]

USER22. LoadStringR

USER3Z2.LoadStringA

USER32.Mes=sageBorA

Bueno, cualquiera que lleve 5 min. depurando, spleees esto, la carga y posterior
muestra del mensaje, pues un poco antes, vamegaa Hl salto magico del instalador,
ejecutamos el ret y... un poquito mas arriba...

Hd=1l =dA

call Activati.\88c3590C

lea ecH,dword ptr ss:lebp—41]
call Activati.BAC93400

push dword ptr ss:lebp-81
Moy Esi,ean

Moy ecH,es1

mow ead,dword ptr ds:lesil
call dword ptr ds:lean+34]
test al,al

Jje short Activati.B80C95587
lea ect,dword ptr ss:lebp-81
call Activati.B8@ce3400

Moy ead, 3F9

Jmp short Activati.BECI58EC
rmow ead, dword pty ds: [CASE3E]

call <jmp.&%ApiExShell. PEGetAct ivat ionMan agerBCAGT ivat ionManagerBESAAAUL EXE >



Mmmm, GetActivationManager .... un call y un salt®?2 Mmm, que pasa si forzamos
la cosa un pocog¢,?¢,?¢,7?

Paramos en el jnz, cambiamos la flan Z, y el saltse ejecuta, luego [F9] y....

Welcome to 989898 -
The Installshield Wizard will help ywou ackivate 989595

Thank vou, The activation For 989398 is complete.

‘fou will not need to activate this produck again,

Feedback | Privacy Policy | Help

| Finalizar |

utilidad y le saquéis partido.
Un abrazo de vuestro amigo noukeys

Noukeys 2.008



