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PROLOGO

El presente libro pretende servir como manual de auditoria de seguridad
informatica. Se centra especificamente en la fase de Footprinting, que se corresponde
con la primera fase de los procesos de auditoria de Caja Negra y Test de Penetracion.

Hemos intentado describir mediante una serie de pasos una posible manera de
realizar la busqueda de informaciéon necesaria para las posteriores fases de la
auditoria, analizando algunas de las principales herramientas disponibles en el
mercado.

El libro serd ampliado en futuras versiones con mds herramientas y analisis mas
profundos.



LA FASE DE FOOTPRINTING

El proceso de Footprinting consiste en la busqueda de toda la informacion
publica, bien porque haya sido publicada a propdsito o bien porque haya sido
publicada por desconocimiento (abierta, por tanto no estaremos incurriendo en
ningun delito, ademas la entidad ni deberia detectarlo) que pueda haber sobre el
sistema que se va a auditar, es decir, buscaremos todas las huellas posibles, como
direcciones IP, servidores internos, cuentas de correo de los usuarios, nombres de
madquinas, informacién del registrador del dominio, tipos de servidores, ficheros
con cuentas y/o credenciales de usuarios, impresoras, camaras |IP, metadatos, etc.
Es decir, cualquier dato que nos pueda ser de utilidad para lanzar distintos ataques
en las fases posteriores de la auditoria.

Si enumeramos los pasos mas o menos genéricos para realizar un Pentest, el
proceso de Footprinting seria el primero de ellos:

Footprinting.

Fingerprinting.

Anadlisis de vulnerabilidades.
Explotacion de vulnerabilidades.

vk LR

Generacion de informes.

Pongamos como ejemplo que tenemos que auditar a la organizacion Flu Project
gue tiene en el dominio flu-project.com su sitio Web y desde el que se pueden
conectar a distintos servicios que ofrece su organizacién.

1. VISITAR EL SITIO WEB

El primer paso serd evidentemente entrar en el sitio Web que vamos a auditar.
Deberemos navegar por todas sus paginas y aplicaciones, ya que nunca sabemos
gue nos vamos a encontrar. Es habitual, sobretodo en sitios Web muy grandes,
gue se dejen olvidados enlaces a sitios que no deberian estar, o algun error en una
Illamada a BBDD (algo mdas comun de lo que se piensa). Tras hacernos una idea del
estado de la web continuaremos con el siguiente paso.

2. ¢QUE SABEN LOS BUSCADORES DE NUESTRO OBJETIVO?

El segundo paso de cualquier proceso de Footprinting seria preguntar a
Google, Bing, etc. por el dominio del que queremos obtener informaciéon. Lo bueno
(o malo segun se mire...) de los buscadores es que sus crawlers suelen indexar en



ocasiones ciertas paginas que no deberian haberse publicado pero que han estado
cierto tiempo visibles desde Internet mientras se estaban probando, y han
guedado cacheadas en Google. Por tanto, podriamos verlas mirando la caché o con
algun servicio como “archive.org”.

Continuaremos con las busquedas hacking utilizando diferentes verbos para
refinar un poco mas las busquedas. Para el caso de Google Hacking podéis ver los
verbos disponibles aqui. Y para el caso de Bing Hacking, aqui.

Por ejemplo, es interesante ver qué saben o dicen los demds de nuestro
objetivo, para ello, podemos ayudarnos de la siguiente busqueda en Google,

I II_I

donde e “indica que queremos ver todos los resultados menos los del dominio

objetivo:

Flu project -site:flu-project.com

a ) |38 it fsonn google.es/#hizestibivi=12298bin=887 &c=flu= projects-siteilu-projec._ | & X

LaWeb |magenes Videos |Mapas Noficias Libros Gmail MMas v iGoogle | Configuracion de blsqueda | Acceder =

*§ flu project —site:flu-project.co...

GO ( ,8[@ flu project -site:flu-project.com Buscar

Aproximadamente 2.500.000 resultados (0,13 segundos) Blisqueda avanzada
24 Todo Barrapunto | Flu project. desarrollo formativo de malware
5 6 Ene 2011 ... Flu project, desarrollo formativo de malware — article related to Index,
q Imégenes Seguridad, and Software Libre.
B Videos softlibre barrapunto com/article pl?sid=11/01/06/0148209 - En caché
7= Noticias

Flu Project: un troyano para aprender

| Mas 5 Ene 2011 ... Nuestros compafieros de MuySeguridad nos hablan hoy de un curicso
desarrolio llamado Flu (@fluproject) que esta orientado a educaros para ...
www.muylinux.com/../flu-project-un-troyano-para-aprender/ - En caché

Madrid
Cambiar ubicacion Flu-Project, troyano Open Source educativo
17 Ene 2011 ... Hola Dragonautas!, les escribe Seifreed y empezare a colaborar con algunos
La Web aportes en la comunidad, espero que sean de su agrado.
Paginas en espafiol www.dragonjar.org/flu-project-troyano-open-source-educativo.xhtml - Colombia - En caché

!

Paginas de Espafia

Entrevista a Flu-Project - RadioGNU
Paginas extranjeras olect

www._radiognu.org/20110107/entrevista-a-flu-project/

traducidas
Cualquier fecha Flu Project: un troyano para aprender « Conocimiento Libre (o lo ...
IMés reciente 19 Ene 2011 ... Si estais interesados en este proyecto probandolo o interviniendo en su

desarrollo, podéis hacerlo en flu-project.com, ...

Uiimas 24 noras conocimientolibre wordpress.com/... /flu-project-un-troyano-para-aprender/ - En caché

Ultima semana

utimo mes Flu Project | Linkedin

Ultimos 3 meses Flu Project es un proyecto libre iniciado por Juan Antonio Calles y Pablo Gonzalez nacido con
Ultimo afic el objetive de ensefiar y concienciar a los usuarios sobre 05 ...

Intervale www_linkedin com/groups/Flu-Project-3722823 - En caché

persenalizado... ~ B N
Diapositivas ponencia Flu Project en la JITICE 2011

Mas nerramientas Diapositivas de Flu Project para la ponencia de Juan Antonio Calles y Pablo Gonzélez en las
JITICE 2011
www._slideshare.net/_./diapositivas-ponencia-flu-project-en-la-jitice-2011 - Estados Unidos -
En caché

Blog amigo: Flu Project - hackplayers

14 Ene 2011 ... Nuestro siguiente blog amigo fue recomendado por Hecky y se trata del
proyecto Flu (http:/iwww flu-project.com, @fluproject). ...
hackplayers.blogspot.com/.../blog-amigo-flu-project.ntmi - En caché

Webcast De Introducion Al Proyecto Flu-projectcom

Webcast de introducion al proyecto flu-project.com. Order: Reorder; Duration: 9:08
Published: 2010-12-28; Uploaded: 2011-01-07; Author: darkbater ...
wn.com/Webcast_de_introducion_al_proyecto_flu-projectcom - En cache

Flu Project, Proyecto de sequridad informética - HACK HISPANO
3 entradas - 2 autores - Ultima entrada: 31 Dic 2010
El 29 de Diciembre de 2010, se lanzé la comunidad de Flu Project. Hemos sido sorprendido =

Algunos verbos a destacar serian:

e site: para listar toda la informacidon de un dominio concreto.



http://www.elhacker.net/trucos_google.htm
http://onlinehelp.microsoft.com/es-es/bing/ff808421.aspx

o filetype o ext: para buscar archivos de un formato determinado, por
ejemplo pdfs, rdp (de escritorio remoto), imagenes png, jpg, etc. para
obtener informacion EXIF y un largo etcétera.

e intitle: para buscar paginas con ciertas palabras en el campo title.

e inurl: para buscar pdginas con ciertas palabras en la URL.

e O buscar por ejemplo por la frase “index of” para encontrar listados de
archivos de ftps, etc.

Si queréis estudiar diferentes ejemplos de busquedas avanzadas podéis
pasaros por la Google Hacking Database (GHDB). La GHDB es un repositorio con
busquedas posibles en Google que se pueden utilizar para obtener datos
confidenciales de servidores, como ficheros de configuracién, nombres, cdmaras,
impresoras, passwords, etc. La base de datos esta algo desactualizada, pero hemos
analizado la base de datos entera, y se han predefinido las busquedas que aun
funcionaban y son mds interesantes en la herramienta Anubis:

!.:_J Anubis AN X
| File & Report () Llanguage @ About
Final Audit Report Summary Fuzzing Hitp Whois Google Hacking Banner Attack Tracert 404 attack Scan with google Fuzzing Against DNS Zone Transfer
Google Sets Scan IP with Bing Scan IP against DNS Nmap Metadata
= . -3 filetype: allinanchor: defi info: .
Google hacking e _ Score:
"expression”: allintexd: stocks: site:
please visit" intitle:"i-Catcher Console™ ( related: . fink: ntitle:
[ Search I [ Clean Text ] [ finguni ] allinud: cache: inud:
Unselected vulnersble file + Unselected sensttive directory (ndex of) » Unselected printer -
Unselected web server L gl 15) CCTV webcams (movable from P Unselected vulnerable server w» Unselected devices -
15) CCTV webcams (movable from P p
Web Images Videos Maps New 15) DCS-2100 Signin &£
7) DCS-950G
8) Dvr web client
5) Ever Focus

22) Ever Focus EDR 40
About 24 27) EvolCam Advanced search
24) l-applet java

. . - 25) l-applet java
. i Everything . %28 Intellinet IP camera

= For mor 27) Intellinet IP camera w.icode co.ukficatcher/ i-Catcher Console 3.3.20
= ImageS is Copy 28) lgeye netcam

i\ Linksys Wireless G-Camera
B Videos 9MIY9ETS I Lineys (Cisco) r

Feee 1) Lingys (Cisco) Web camera
=l News |C0DE 32) Live netSnam Cam {movable from PC) SOLE 3.3

MS - Al 33) MmEye webcam s » ICode Systems i-Catcher Console 3.3 »
ICode 34 m”:ﬁ& ase visit http:/fwww.icode.co.ukficatcher/ i-
| More Catcher 36) Mobotix Netscam ‘003 iCode Systems. ...
YW.PC 37) Netbotz Catcher+Console+3.3.html - Cached
38) Netcam
j-Catc 39 Netlive cameras
3

Ever Focus " Instantiz on v
GO )8 [e p|93521 Ever Focus EDR 1600 ole” Copy Search

m

@
=1}

Shopping

Show search tools

For MO! 41} Parasonic IP cameras w.icode.co.ukficatcher/ i-Catcher Console is
COP‘]’”MZ) Panasonic WJ-NT104 netcams
cctv.roc 43) Pannasonic ilar
44) Philip netcam 52
Intitle i catcher console web monitor - Infitle i catcher console ...
For more information, please visit http:/fwww icode co ukficatcher/ i-Catcher Consale is
Copyright 2000-2006 iCode Systems. Will clarify your thoughts book ...
eya.blogs2.cc.im/mvGvg5x.aspx - Cached

i-Catcher Console - Web Playback

For more information, please visit http:/fwww.icode.co.ukficatcher/ i-Catcher Console 4.1.39 -

La herramienta la podéis descargar gratuitamente desde el blog personal de
Juan Antonio Calles (http://elblogdecalles.blogspot.com). Tenedla a mano porque
la utilizaremos a menudo durante este libro.


http://elblogdecalles.blogspot.com/p/anubis.html

En esta herramienta también tenéis la posibilidad de indicar los verbos en las
casillas en blanco para facilitaros mas la tarea:

filetype: alinanchor: define: info:

"expression”": allintext: dodks: site:
related: allirtitle: links: intitle:

allinur: cache: inur: #_ Clean

Una vez que hayamos realizado algunas busquedas especificas serd interesante
listar todas las paginas que pendan del dominio raiz. Para ello podemos ayudarnos
de la busqueda:

site:flu-project.com

#] sitesflu-project.com - Google

a ‘|-T.hﬂp: vworus google.com/sclient=psyRhi=enfiq=siteflu-project.comfiaq=TRagi= - | & | X

Web Images Videos Maps MNews Shopping Gmail more ~ Signin &
GO ( }8[()' site-flu-project.com Search | MEMEOnY

About 817 results (0.12 seconds) Advanced search

*3 Everything Try Google Webmaster Tools Guogle promotion

8 Images www google comiwebmasters/ Do you own flu-project.com? Get indexing and ranking data from Google

i videos » Flu Project « . - [ Translate this page |

= News 25 Mar 2011 ... En el presente articulo se explicaran algunos detalles importantes para la
configuracidn del servidor SSH bajo GNU/Linux. ...

Shopping woww flu-project.com/ - Cached
¥ More

Descargas “. - [ Translate this page ]
Esta es |a zona de descarga de Flu. Para poder obtener el cédigo fuente de la aplicacian y el
ejecutable se debe rellenar un formulario que encontraréis en ...

Sh h taol:
ow search tools www flu-project. com/downloadflu - Cached

!

Acerca de - [ Translate this page |

Acerca de... Flu Project es un proyecto desarrollade por Pablo Gonzalez y Juan Antonio Calles.
Pablo y Juan Antonio, amigos desde la infancia. ...

www.flu-project.com/about - Cached

Tienda - Flu Project « . - [ Translate this page |

Los pedidos de camisetas se realizardn por correo electrdnico a la direccidn info@flu-project.com. Si
lo deseas, podriamos intentar quedar con vosotras por ..

www.flu-project.com/tienda - Cached

Siguiente - Flu Project « . - [ Translate this page |

Sigueme en TwitterRSS Feeds - Inicio - Sobre Flu - Funcionalidades - XML Reader - Process
Register - keylogger - Console - Mavigation - Check Version ...

www.flu-project.com/fun2 - Cached

Foro - [ Translate this page ]

23 Mar 2011 ... The Project - Presentaciones Aqui puedes presentarte a la comunidad Flu
Moderadores: fluproject, Dr_HaCk93, Drknzz!, anbuitachi17, Temas 46 ...
www.flu-project.com/forum - Cached

influenciados . - [ Translate this page |

20 Mar 2011 ... En esta seccidn se muestra un listado con todos los usuarios influenciados por el
proyecto. También en esta seccidn se hablara de todos los ...

www flu-project comvinfluenciadas - Cached

Iniciar Sesidn - Flu Project « [ Translate this page ]

Sigueme en TwitterRSS Feeds - Inicio - Sobre Flu - Funcionalidades - XML Reader - Process
Register - KeyLogger - Console - Navigation - Check Version ...

www.flu-project.com/login - Cached

Conceptos - [ Translate this page ]

Buenas a todos. como ya habréis visto en el video que publicamos el pasado jueves, el fichero hosts
que se utiliza para guardar |a correspondencia entre ... =

Y podriamos leernos el cddigo fuente de las distintas paginas encontradas,
para ver si hay comentarios escritos por los programadores (algo comun) u otros
datos que puedan ser de utilidad. Por ejemplo, en una ocasidon nos encontramos
con un comentario muy curioso que decia algo como lo siguiente:



<!—Comentario del Disefiador al Programador, el usuario para conectarse a la
BBDD es PEPITO y la clave MENGANITO-->

Si queréis trabajar un poco menos podéis descargaros el sitio web entero,
con alguna herramienta como Teleport o WebZip y hacer blusquedas directamente
sobre la carpeta donde esté el sitio web descargado con la herramienta Inforapid,
que realiza busquedas muy rapidas sobre el contenido de los ficheros de una
carpeta.

Otro dato interesante sera listar los subdominios que pendan del dominio
principal con sus correspondientes direcciones IP y, por tanto, maquinas vy
servidores. De esta manera, nos podremos dar cuenta rapidamente del tamafio de
la organizacidon. Para ello, nos podremos ayudar de nuevo de la herramienta
Anubis que automatiza busquedas de Google Hacking con los verbos “site” e
“inurl”. Con estos datos posteriormente en la fase de Fingerprinting (activo), con
Nmap por ejemplo, podremos intentar obtener mas datos y en fases posteriores
realizar otro tipo de ataques:

& Anubis =
i File & Report (Llanguage @ About

Final Audit Report | Summary | Fuzang Hitp | Whois | Google Hacking | Banner Mtack | Tracet | 404attack || Scanwith google | Fuzzing Against DNS Zone Transfer
Google Sets | Scan |Pwith Bng = Scan IP against DNS | Nmap

Scan machines with Google Send to summary

T — (@, seanwingooge | (@ sop | [ Cexr | [ send |

Name Server IP address

e ERTE
campusvirtual wsess ==147.184.4
libresoft meres \WE.147.71.88
fueniabrada wumes §128.240.25
ficjs wies 147 64.103
sait.escel mes 14761132
escet mroes 128.1.222
gsyc escetaiié es T47.7164
plan9escet wpmes 1128.4.205
triana escet a5 WL4761.234

apoyocy escet s es EN47.5256
gavab escetus es 0147.63.188
A E— 1476345 |

|
| | ecienciam=ies 112824021
| bayes escetu es N80
uictvaes L147.188.41
| cinttec ujc.es 128.240.25
| |etssies Lz
| gmrv escel iz es 147.52.136
centaurolises 29012824020
| kybele escetin= es 128175
| | excalibur etsiuses 12824351
| ldezen e 128178

También podremos encontrarnos con que varios dominios compartan una
IP (virtual hosts), con lo que para buscarlos nos serd de especial utilidad el
buscador Bing con su verbo “IP”:



http://www.tenmax.com/teleport/pro/download.htm
http://www.spidersoft.com/webzip/
http://www.inforapid.de/html/srdownload.htm

1P:150.244.206.4 - Bing

oINg
| Web

| HISTORIAL DE
BUSQUEDA

"madridrepara.es”
madridrepara.es

Ver todo
Borrar todo - Desactivar

&« C | @ www.bing.com/search?q=IP%3A150.244.206 4&go=&form=QBLH&filt=all&gs=n&s| T% | N
Web Imagenes Videos Compras Noticias Mas | MSN_ Hotmai - e

=

¥ N\ ch

IP-150.244 206 .4 m
Web Masw

TODOS LOS RESULTADOS 1-4 de 4 resultados - Avanzado

CBMSO

C/Nicolas Cabrera 1 Campus de la Universidad Autdnoma de Madrid.. 28049-Madnid .
Teléfono: +34-911964401 | Fax: +34-911964420 | e-mail: institucional@cbm.uam.es
www2.cbm.uam.es - Pagina en caché

Cultura Cientifica

Pagina de Cultura Cientifica del CBMSO .. El conocimiento cientifico-técnico esta I
presente en la mayor parte de los Ambitos de nuestro mundo actual.
www.cbm.uam_es/ccientifica

"SEPrat" - Sociedad Espafiola de Protedmica

Sociedad Espaniola de Proteomica ... - Convocatoria extraordinaria de becas de la
SEProt para la asistencia al 5th European Summer Schoal “Proteomic Basics®
(http:/oaw

www.cbm_uam.es/seprot

pagina principal
Los estudios académicos, proyectos y puestos docentes del autor.
www2_ cbm.uam.es/jalopez/personalfjal.htm - Pagina en caché

IP-150.244 206 .4 E

B 2011 Microsoft | Privacic

L] 3

Anubis lleva integrada también esta blsqueda y, como veis, se obtienen los
mismos resultados, solo que ya filtrados, eliminando los resultados repetidos:

rm Anubis

PSE)

MNmap |

Send to summarny

€ Send

E File & Report Q Language P About
Final Audit Report | Summary | Fuzzing Hitp | Whiois | Google Hacking | Banner Attack | Tracert | 404 attack |
Scan with google | Fuzzing Against DNS | Zone Transfer ‘ Google Sets | I Scan IP with Bing ‘ Scan IP against DNS |

Mame Server IP address
cbm uam.es 150.244 206.4
www2 cbm.uam es 150 244 206 4

bacterio cbm uam es

150244 206.4




Para esta tarea podéis utilizar también algun servicio Web como los
siguientes:

http://serversniff.net/content.php?do=hostonip

il e -

@ !. hitp://serversni.. | B | < | X | [ ﬁ Domain - reports and all abou...
=
W peuTSCH

m

Direct Link to results for 150.244.206.4 : hitp://serversniff.net/hip-150.244.206.4

We currently know 4 Hostnames that are hosted on the IP-Number 150.244.206.4
(150.244.206.4])...

We are actively investigating your given hostname - please give us 10 to 30 seconds to look for
more results.

‘'ou might send your query again by pressing reload on your browser!

# MName

# 1 bacterio.cbm.uam.es
# 2 www.cbm.uam.es

# 2 www2.cbhm.uam.es

# 4 bacterio2.cbm.uam.es

1 10 P

http://www.myipneighbors.com/

. . = | B [t
Q@ ‘@ hittp://www.myipneighbors.com/150.244 '| ¢ | x H @ Reverse IP Lookup and Domai... | ’LT'IJ\ ‘_L‘:\f c‘:‘B

my!“neighbors

Results for 150.244.206.4

m

These 2 of 4 domains are at 150.244.206.4. Subscribe to see them all.

* 150.244.206.4 * bacterio.cbm.uam.es

© 2006 - 2011

Sign in | Subscribe Jl



http://serversniff.net/content.php?do=hostonip
http://www.myipneighbors.com/

Todos estos datos deberiamos irlos enumerando de una manera adecuada y
permitiendo cierta trazabilidad entre los distintos elementos que vayamos
encontrando, esta tarea es todo un arte, y es algo que han tenido presente los
desarrolladores de algunas herramientas como Maltego, OPTOS, Foca, y Anubis.
De esta ultima podéis ver una captura a continuacion:

[iFile & Report () Llanguage & About - -
Final Audt Report Summary | Fuzzing Hitp Whois | Google Hacking Banner Attack Tracet | 404 attack Scan with google Fuzzing Against DNS Zone Transfer ‘
Google Sets Scan IP with Bing Scan IP against DNS Nmap Metadata

y \ ) | Search
¥, Clear | [OOperurve System Scan | {o Stop |
Search Name Server. Search IP address.
IP Address ! Users [ Software Name Server Server and Operative System IP address Type =
Domain and Subdomains o B 824025
- e .es » || {mo 38 Apache/2.2.11 (Ubuntu) PHP/5.2.6-3ubuntud.5 with Suhos. 771112
miportal (i e Re 28.7.253
S-fcjsmes £
4jomadasio fcj s e Pl
- escetumzes de 3.1.222
sat escet ', es rac 3.240.25
pland.cecet {8y e El[| |en Apache/2.2.9 (Debian) PHP/5.2.6-1+lenny8 with Suhosin-P 7.184.41
apoyocv.escé. ic.es 81222
gsyc escet e i .y
kybele ascet | jc.es pro} es 28.240.25
bayesescet ces doc Apache/2 2 9 (Debian) PHP/5.2.6-1+lenny3 with Suhosin-P.. 47.75.36
‘"m:besw - g Apache/2.0.55 (Ubuntu) DAV/2 SVN/1.3.2 PHP/5.1.2 mod 4752136 ||
sy o Microsoft HTTPAPL/2.0 283192
acescet  es
acmescet. es disit 128.1.222
fisicaescet! .es porte zes | Apache/22.0 (Fedora) 28.240.25
matenales escet._ues cues? 28.240.25 .
pantuflo escet: _es = 3
R . inteam 1824025
mobiquo dat escet - es centat Apache/2.0.46 (Red Hat) 8.240.20
libresoft dat esce es zenon ‘Aoache/] 3.34 (Debian) PHP/5.2.0-8+etch11 8.3.150
Coco.dat escet,, s ssaug Apache/2.2.16 (Ubuntu) 8.3.100
oo intear Apache/2.2.8 (Ubuntu) PHP/5 2.4 2ubuntu’.14 with Suhos... 758.159
servicat escet | is es lbresc ses Zope/(Zope 2.9.64inal. python 2.4 4, linux2) ZServer/1.1 P 7.71.88
ssaugar.escet . . es edur Apache/2.2.0 (Fedora) 3.240.25
i3 escet w08 1| oc Apache/2.2.3 (Debian) PHP/5.2.0-8+etch 16 mod_ssi/2.2.3 175256 -
| N

3. SERVICIOS WEB DE BUSQUEDA DE INFORMACION DE UN DOMINIO

El tercer paso que vamos a seguir en la busqueda de informacién sera el
uso de distintos servicios Web que hay por Internet y que nos permitiran analizar
ciertos datos del dominio objetivo como por ejemplo su direccién IP, los
subdominios que cuelgan del dominio principal, su registrador mediante consultas
Whois, su localizacién en mapas, trazas, servidores de DNS, etc.

Netcraft (http://searchdns.netcraft.com)

Este servicio nos permitirda analizar los subdominios de un determinado
dominio, proporcionandonos datos como sus direcciones IP, Servidores Web,
Sistemas Operativos, etc.


http://searchdns.netcraft.com/

[<]€

[l http://searchdns.netcraft.com/?h

st=google.com -

Ble[x || i Neteraft - Search Web by D... | [l Site reportforwmwwgoogleco.. | |

Netcraft Services

2/ Netcraft News

Phishing & Security

Anti-Phishing Teclbar
Phishing Site Feed
Hosting Phishing Alerts
Bank Fraud Detection
Phishing Site
Countermeasures
Audited by Netcraft
Open Redirect Detection
Web Application Security
Testing
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Cuwhois (http://www.cuwhois.com/)

Una auténtica navaja suiza. En la parte superior de la pdagina tenéis
enlazadas todas las herramientas que incorpora:

Herramientas SEO: Valoracion SEO | Whois dominio | Multi g | IP reverse | on enlaces | Cabecera HTTP | Detectar redirecciones 302 | Captura Metatags | Baneado por Google? | Domain Hacks | Identificar

Idioma | Ranking Technorati BLOG | Dominios TYPOS | Ranking web Compete | Dominios en subasta | Backlinks buscadores | Identificar RSS | Densidad palabras | Adsense Preview | Palabras buscadores | Dominios

Premium | Valorar proyectos webs | Visitas de una web | Dominios similares | Calculadora Adsense | IP de un dominio | Hosting de un dominio | Nube de etiquetas | Link Validator - Enlaces rotos | Detecta paginas duplicadas
| Dominios que enlazan a una web'

Recursos: Crear robots.txt | Crear Metatags | Asistente LSS | Opiniones de webs | Validador HTML | Altas buscadores | Generador online MD5 | Encriptar HTML
Herramientas TCP: Ping remoto

Entre los datos mds interesantes que nos podrd aportar se encuentran la IP,
Servidores DNS, Registrador del dominio, Pais, Idioma, Lenguaje de programacion
del sitio Web, codificacién, modelo del Servidor Web, la posicién en distintos
rankings, feeds, incluso si comparte servidor Web con otras paginas nos
proporcionara un listado con sus vecinos:

hittp://www.cuwhois.com/info/www.flu-projec

€12
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CUWIIOIS

Conozca toda la i6n de su dominio - SEO -

Inicio | Informacién dominios | PageRank | Buscador de productos | Contactar

hitp/

Ejemplo. name.com, sample.ca, example.co.uk, myname.mx

Cursos Gratis: Inem y mas 520 Cursos Gratis Todos los Centros No Pagues Cursos, |0s hay Gratis! cusesGratis SoleC
Common Platform IP Search by node. process & IP vendor Browse Common Platform IP NOW. chipEstimste.com/C:
Cursos Gratis del Inem +900 Cursos Gratis (Subvencionados) Descubre cémo formarte Sin Pagar

nonP.

Gratuitos.eM

AdsbyGoogle Gratis Hosting  Dominio DNS Gratis Web ( Actuali I
Ads by Google  Gratis Hostin Dominio DN Gratis Web ] E datos I
Dominio:  http:/www flu-project.com - [+] Ampliar informacién WHOIS p— -
o i
1P: . @ Colabora con cuwhois.com
[+] Ver domain hacks 5
[+] Ver dominios TYPOS de www.flu-project.com FnTw @ Opina sobre www.flu-project.com
Pais: = Spain ISP:
Hosting:

websnapr 2.0

Servidores DNS: DNS1: ns2.cdmon.net DNS2: ns3.cdmon.net Please update your
websnapr code:

Dominio registrado en: CDMON

Titulo: Flu Project «
Descripcion: websnapr.com/code
| del titulo:
Longitud real del titulo: Ads by Google
Tamaiio real:
Ultrasound
Idioma: Espafiol -» Castellano Beamformer
. . < Samplify Beamforming
ldioma segiin el servidor: Technology Accelerate
Etiqueta LANG: your U/S development
wwvi.samplify.com/ultraso.
Etiqueta XML:LANG:

Uitima modificacion segiin HTTP del servidor: "
Registro De DOMINIO

Codificacion segin HTTP del servidor: Quieres Registrar un

2
Codificacion segin METAS de la pagina principal: gzm:::gs g:.lf?raevr:deo e
Lenguaje de programacion y version (PHP, ASP): BoiniE. Huravideo:cam

El servidor acepta otro tipo de codificacion (GZIP):
Chatox (http://www.chatox.com/whois/whois.html)

Nos proporcionard informacién del registrador de dominio:


http://www.chatox.com/whois/whois.html

@ Buscador de Dominios (WHOIS) - Windows Intemnet Explorer @ 0

& cador de D

IPTools (http://www.iptools.com/)

Es otro servicio Web parecido a Cuwhois que incorpora gran cantidad de
herramientas:

[ Ip Tools, DNSt.. *

€« > C l@ www.iptools.com ﬁj X
E=EN -] © ons Lookup Free Magazines & Tech Papers plust LR -

Look up DNS record(s} (ex. &, MX, NS} Downloads

= IOTiL

© Spam DB Lookup

Check against spammer databases.

—

© Whois Lookup(Domain)

Contact info for a domain

= .
Trace IP Address
J Ol

& Reverse DNS Lookup & ISP Cached DNS
© Ping Check if your IP has & reverse DNS entry. Check cached DNS at major ISPs.
Enter an P or host adaress | E— = ] =
| Microso
& Decimal to hex & IP Routing Lookup EHoEWIND®ER. X8
© Domain Info Converts a decimal IP to hex Shows IP routing information from RADS.
Shows Information about @ domain | = ]
— :
& Resolve Host & Whois Lookup(IP) 1
© 1P to Country Find IP of the hostname Contact info for an IP
Shows country of origin | =
—
& URL Obfuscator & Abuse Contact Lookup
© cIprR Obfuscates URLs. Finds abuse contact for a domain
Calculats CIOR ranges =] I K=
/]
EI & Free Email Address & Hex to decimal
© Traceroute identify free E-mail Accounts Converts & hex IP to decimal
Traces rute packes o fishost I I
|
© URL De-obfuscator © Tracepath
De-obfuscates URLS. Tracepath inux command
| | Il

Infoblox Appliances
Simplify and Secure Your Network with e

Robtex (http://www.robtex.com/)



http://www.iptools.com/
http://www.robtex.com/

Otro servicio parecido a Cuwhois, muy completo, que cuenta también con
una gran cantidad de herramientas:

Yougetsignal (http://www.yougetsignal.com/)

Otro todo en uno como Cuwhois, Robtex, etc.:

© www.yougetsignal.com

you get signal

tools
& Port Forwarding Tester -> find open ports on your connection

Network Location Tool -> locate a network using Google Maps
Visual Trace Route Tool -> plot the route to network address
Phone Number Geolocator -> figure out who's calling

Reverse E-mail Lookup Tool -> figure out who’s e-mailing

% Reverse IP Domain Check -> find other sites on a web server

@ WHOIS Lookup Tool -> check to see if a domain name is available

©|[©][#| (6| [e][:| (@] [u] &) [w0] [E0]

gadgets
iGoogle Network Gadget -> displays your ip, hostname, and isp

& Windows Vista Sidebar Gadget -> displays your external ip

other
# Cloud Performance Tools -> compare cloud vendors and CDNs

@ Links -> visit sponsors and find other networking resources

@ About YouGetSignal.com -> learn about the site and donate

Intodns (http://www.intodns.com/)

Herramienta parecida a Cuwhois, Robtex, etc. Permite obtener informacion
de un dominio, IP, servidores de DNS, etc.



http://www.yougetsignal.com/
http://www.intodns.com/

&~ C' | © www.intodns.com/flu-project.com i N

.I.I intODNSh, flu-project.com ‘ Report

Work in progress!
Follow IntaDNS on Twitter

Category Status Test name Information send feedback G
Parent o Domain NS Nameserver records returned by the parent servers are:
records
ns2. .r 75.129'] [TTL=172800]
ns3. .r 8.207'] [TTL=172800]
nst. .r 74.129'] [TTL=172800]

a.gtld-servers.net was kind enough to give us that information. A

TLD Parent Good. a.gtld-servers.net, the parent server 1 interrogated, has information for your TLD. This is a good thing as there are
Check some other domain extensions like "co.us” for example that are missing a direct check.

“Your Good. The parent server a.gtld-servers.net has your nameservers listed. This is a must if you want to be found as anyone that
nameservers | does not know your DNS servers will first ask the parent namaservers.

are listed

DNS Parent Good. The parent nameserver sent GLUE, meaning he sent your nameservers as well as the IPs of your nameservers. Glue
sent Glue records are A records that are associated with NS records to provide "beotstrapping” information to the nameserver.(see RFC

1912 section 2.3)

Nameservers A Good. Every nameserver listed has A records. This is a must if you want to be found.

e 0 o 00

records
NS NS records NS records got from your nameservers listed at the parent NS are:
from your
nameservers nsl r 74.129'] [TTL=21600]
ns2 r 75.129'] [TTL=21600]
ns3 r 8.207'] [TTL=21600]
Q Recursive Good. Your nameservers (the ones reported by the parent server) do not report that they allow recursive queries for anyone.
Queries
@ samedlue The A records (the GLUE) got from the parent zone check are the same as the ones got from your nameservers. You have to
make sure your parent server has the same NS records for your zone as you do according to the RFC. This tests only
nameservers that are common at the parent and at your nameservers. If there are any missing or stealth nameservers you
should see them below!
Q Glue for NS OK. When T asked your nameservers for your NS records they alse returned the A records for the N5 records. This is a good
records thing as it will spare an extra A lookup needed to find those A records.

Q Mismatched NS = OK. The NS records at all your nameservers are identical.
records

Freednsinfo (http://www.freednsinfo.com/)

Otra herramientad semejante a IPTools:

MX el A

project.com&gquery_typs

€« C' | © www.freednsinfo.com/result.php?query_form=dns_lookup&gquery=fl

. DNS Information

Query Your Domain and IP Information
Y est a e

English
.230.198 - .22.95.dyn

Record Result

Domain Answer

flu-project.com flu-project.com.

Summary

Query furproject.com
Query Type MX
Query Time 0.16120195388794 sec

DNS LOOKUP

DNS TRAVERSAL

DNS Tra

Lookup)|

DNS TIMING
heck sp f your

Lookup|

ISP CACHED DNS LOOKUP

cached DN

Lookup|

WHOIS LOOKUP

Lists contact info for a domain/I



http://www.freednsinfo.com/

Dnsstuff (http://www.dnsstuff.com)

Es un servicio similar a los anteriores, aunque tiene un pero ya que es de
pago.

DnsQuirty (http://www.dnsenquiry.com/)
Otro servicio que nos permitira analizar el whois, dns lookup y ping.

DNSEnquiry About

Your IP: 95.22,230.198

Your Location:

Country: (Unknown Country?) (XX) , City: |
A

DNS Tools Latitude: , Longitude: IP: 95.22.230.198

Record

‘Search for A-Records o
Domain : | e
ALL/ANY 6c687 ) Y.

—

PING Domain

IP Tools ARecord for "flu-project.com”

1P to Location ||Host Type 1P ||dass ||'ITI.
{[fu-project.com A 75.152 [l [[oo0

WHOTIS Lookup

PING IP

Reverse DNS on IP

Hosting Joomla en Espaiiol
Soporte Técnico Joomla
Profesional. Registro Dominios
.com y .es Gratis
Www.websmpraza. com hosting-joomla About Us | Contact Us
Localizador Gratis
Localizador de Personas
Gratis para Tu Movil! .
1.42€/sms Consiguelo Ya GFILANguard

Network Security Scanner and
Patch Management

Juegos-movilisto.esLocalizador

Ads by Google

Visualware

Servicio Web que nos permitira seguir visualmente el camino que se recorre
hasta llegar a la IP del servidor objetivo. Requiere Java:



http://www.dnsstuff.com/
http://www.dnsenquiry.com/

@ MyConnection Server VolP quality testing - Mozilla Firefox

S Visualware

Home Server Choice Solutions Downloads Purchase Support

Current Test: Route Test
Location: Europe: Bern, Switzerland
Hosted by: BBoxBBS

Perform connecton test to_|fu-project.com Start
Connection testfor lu-projsct com completed i
| Route = e Click a test type below to change try a
W v Summary | Table | Map  Analysis  PerformanceGraph  Omni 5] ) new test:
Hop %%loss IP Address Node Name: Location ms  Graph Network Quality u VoIP u
o 3.212.41 A (Swizerdand)? 0 o Speed H (7]
10 32123 eva (Switzerlend? 0 l e
B = Firewall
2 o 365.133 oy (Switzerlend? O Boute 7] 2]
3 0 3.95.41 (Swizerland 12— 3 Video H  HiSpeed 7]
4 0 3955 (Switzerland? 2 H Capadity “
) 21634 em (Swizerland)? 1 e
£.p 105 L Gemary \ Need a new type of test for your
4 Ll Lipd (Germany)? =z business? - Interested in Visualware
g 0 .82 rg- 2 n creating or customizing a new test? Contact
) 9,142 ame (span)? z E us.
Fo) 75152 {spain? 5]

B N\

Click on the map to change location

Add your server - become a Visualware
test site. More info.

<l

123people (http://www.123people.es/)

Con éste servicio podremos buscar informacién sobre personas a partir de
su nombre, nos serd de utilidad para saber informacién de una persona cuando
hayamos conseguido su nombre a través de metadatos, registro Whois, etc. Nos
ayudard a encontrar sus posibles blogs, videos subidos a youtube, publicaciones,
etc. Analizaremos un poco de su vida para futuros ataques de ingenieria social:

€« C  © www.123people.es/s/juan+antonio+calles vy A
Inscripcin a través de: Iniciar sesién Inscribete Espafiol ¥

1Z3pepple_“ juan antonio calles Espafia v

o i & Gé H CALCULA TU
S o cuonconovo PRESUPUE

i

sitemap

» de labu de p : Juan Antonio Calles compartc v El . YOV RS & O

Fotos De Juan Antonio Calles (i) i,c“al

T camisa le
gustaria?

Direcciones De Correo Electrénico (1)
o

¢Qué bien esta hecho
el mapa de Espaia

Anuncio: {Tu correo con Dominio propio por 1,99€!

o THE Pucy
MicK

JAGGER?

Categoria: L0
Espafia
@ ASENJO CALLES JUAN ANTONIO
Categoria: cargos
Espafia
B ARMENTEROS CALLES JUAN ANTONIO
Categoria: autonomos
Espaiia

Introduce tu niimero para localizar tu teléfon& mévil
Tocaliza ol teléfono mavi

(25.017812345678) Asegure su [

1 2 siquiente>>



http://www.123people.es/

4. BUSQUEDA DE LOS SISTEMAS OPERATIVOS Y MODELOS DE SERVIDOR WEB

Aunque cada vez ocurre menos, todavia numerosos webmasters se olvidan
de filtrar o personalizar los errores 404. Recordemos que este error se produce
cuando se intenta consultar una pagina web que no existe en el servidor Web, y si
no ha sido modificada, mostrara la pdgina de error por defecto, y que
dependiendo del tipo de servidor Web nos podrd dar informacién del mismo y del
sistema operativo.

Nos aprovecharemos de estos errores, consultando paginas web
inexistentes para forzar a que el servidor Web nos muestre la informaciéon que os
acabo de comentar.

Por ejemplo, si consultamos por la pdagina www.XXXXXXXXX.com/asdf
veremos la pagina de error de un Apache 1.3.27 (ia buscar un exploit! :P):

Not Found

The requested UEL /your-404-page-stinks was not found on this server.

Apache/].3.27 Server at www.shacknews.com Port 80

Si consultamos esta otra pagina www.YYYYYYYYYYY.com/asdf veremos la
pagina de error de un IIS7 y probablemente haya detrds un Microsoft Server 2008,
2008 R2 o un Vista/7:

404 - File or directory not found.

The resource you are looking for might have been
removed, had its name changed, or is temporarily
unavailable.

O si consultamos esta otra pagina www.ZZZ7777777.com/asdf veremos la

pagina de error de un 11S6 y probablemente haya detras un Microsoft Server 2003
o XP:



http://www.xxxxxxxxx.com/asdf
http://www.yyyyyyyyyyy.com/asdf
http://www.zzzzzzzzzz.com/asdf

The page cannot be found

The page you are looking for might have been removed, had its name changed, or
is termporarily unavailable.

Flease try the following:

+ Make =ure that the Web site address displayed in the address bar of yvour
browser is spelled and formatted correctly.

+ If yvou reached this page by clicking a link, contact the Web =site
administrator to alert them that the link is incorrectly formatted.

+ Click the Back button to try another link.

HTTP Error 404 - File or directory not found.
Internet Information Services (IIS)

Technical Information (for support personnel)

+ Go to Microsoft Product Support Services and perform a title search for the
words HTTP and 404.

+ Open IIS Help, which is accessible in IIS Manager (inetmar), and search
for topics titled Web Site Setup, Common Administrative Tasks, and

About Custom Error Messages.

En la herramienta Anubis podéis encontrar una automatizacion de esta

Ve .
técnica:
— T N
E Anubis lﬂ_ﬂh
[IFile & Report () language @ About
Final Audit Report Summary Fuzzing Hitp Whois [ Google Hacking | Banner Attack Tracert 404 attack | Scan with google Fuzzing Against DNS | Zone Transfer
Google Sets Scan IP with Bing Scan IP against DNS Nmap Metadata
404 Scan
Domain: @ 404 Scan ] [‘, Robots bt Scan } ["_ Clear J Score:
Send to summary
Domain: |- Server and Operative System: 115 6 - MS Server 2003 ip: e 103 € Send
No se encuentra la pagina &
Puede que se haya quitado la pagina que estd buscando, que haya cambiado su
nombre o que no esté disponible temporalmente.
Pruebe lo siguiente:
e Aseglrese de que la direccidn del sitio Web que se muestra en la barra de =
direccion del explorador esta escrita correctamente y tiene el formato
adecuado.
e Sillegd a esta pagina tras hacer clic en un vinculo, péngase en contacto con
el administrador del sitio Web para informarle de que el vinculo no tiene el
formato correcto.
e Haga clic en el botén Atras para probar con otro vinculo.
Error HTTP 404 - No se encontré el archivo o directorio. Tl
Servicios de Internet Information Server (IIS)
Informacién técnica (para personal de soporte)
\
Sera de utilidad conocer los modelos de servidor web mas comunes. Puede

ocurrir que algun webmaster nos intente engafar, colocando por ejemplo

en un




[IS6 una pagina de error falsa de Apache, por lo que serd necesario contrastar la
informacidn, por ejemplo, consultando el banner del servidor Web.

Para ello podremos hacerlo desde un CMD en Windows, conectdndonos por
telnet al puerto 80:

Em Administrador: C:W

Microsoft Windows [Uersidn 6.1.76081]
Copyright {(c)> 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Users\Admin>telnet localheost 80

Una vez que se queda la pantalla negra, inyectaremos la siguiente query:

get /http /1.0

E inmediatamente después pulsaremos algunos “enter”:

r N
Administrador: C:\Windows\system32\cmd.exe ‘ﬂ]ﬁ

HTTP/1.1 581 Method Not Implemented
Date: Tue,. 29 Mar 2011 11:32:25 GMT
erver: Apache
1low: GET.HEAD.POST.OPTIONS.TRACE
;ontent—Length: 209
Connection: close
ontent—-Type: text/html; charset=iso—8859-1

K*DOCTYPE HTML PUBLIC “-//IETF//DID HTML 2.8//EN">
<html><head>
{title>581 Method Not Implemented<{/tit

le>
</head><hody>
<hi>Method Not Implemented<{/hl>
{p>get to /http not supported.<hr />

P
</body></html

3e ha perdido la conexidén con el host.

N\Users\Admin>_

Como veis nos ha mostrado simplemente que se trata de un Apache, no nos
ha mostrado nada mas porque para el post que hice hace algunas semanas sobre
seguridad en los banner, modifiqué el banner reduciendo la cantidad de

informacién mostrada.

En caso de no querer utilizar el CMD, podéis utilizar por ejemplo el cliente
Putty.


http://www.flu-project.com/seguridad-en-los-banner-de-los-servidores-web-apache-ocultando-informacion.html

Para facilitar las cosas, en la herramienta Anubis, de la que ya hemos
hablado, hemos automatizado esta operacién, por lo que para visualizar el banner
nos bastara con colocar el dominio y pulsar el botén Blind Scan:

B Anubis =l ]
[ File & Report (Jlanguage &g About

Final Audi Report | Summary \ Fuzzing Hitp | Whois \ Goodle Hacking Hm| Tracert \ 404 attack \ Scanwith google | Fuzzing Against DNS \ Zone Transfer
Google Sets ‘ Scan IP with Bing ‘ Sean IP against DNS | Nmap ‘ Metadata ‘

Banner scan

Domain: locathost [ Bind scan | [% Cear | [} Seve Report | Status:  Soan compieted Score:

Send to summary

Domain: lacalhest Server and Operative System:  Apache/2.2.17 (Win32) PHP/5.3.4 IP; 127.00.1 € send

Conecting with localhost-80... get /rttp /1.0HTTP/1.1 501 Method Net implemented -
Dete: Thu, 17 Feb 2011 17:15.46 GMT
Server. Apache/2.2.17 [Win32) PHP/5.3.4
Allow: GET,HEAD,POST.OPTIONS. TRACE
Cortent-Length: 209

Connection: close

Cortent-Type: text/htmi; charset=iso-3859-1

<IDOCTYPE HTML PUBLIC "#/IETF//DTD HTML 2.0//EN"><htmi><head><ille»501 Method Not Implemenied<Atile»</head<body><h1>Method Net Implemerted</h1><piget to /Hitp
ot supported. <br /></p></body</Hml>ext

Para automatizar mas aun las cosas, una vez que hayais encontrado varios
subdominios/IPs, etc., por ejemplo por los métodos de busqueda con buscadores
que vimos en el primer articulo de la cadena (pestaifia Scan with Google de
Anubis), si pulsamos el botén “send”, nos almacenara toda esta informacién en
una tabla resumen que podéis ver en la pestaia “summary”:

LiFile & Repot € Llanguage & About
Final Audt Report | Summary | Fuzzng Hip | Whois | Google Hacking | BamnerAttack | Tracett | 404attack | [Scanwihgooge | Fuzzing Against DNS | Zone Transfer
Google Sets | ScanIPwthBng | Scan IP against DNS | Nmap
Scan machines weh Google Send to summary
Name Server 1P address -
12824025
| campusvitual was =147.1844
Toresoft i es [w1a77188
[ wmes |9 12824025 E
fojs wizms | 14764103
sat escet o 25 | a761132
escet wores (122 )
gsyc.escetas es [marTee
plang escet spmes | 1284205
thana escet s [ 1a761224
apoyocv.escet = es | = 1475256
gavab escet s s 14763188
[r— [ 1476345
|ecencias=—es 2824021
bayes escetues 128120
uictvmes | 14718841
cnttec uic.es 512824025
etsa ves [B=281222
gmev escetun es I 1475213
centauro i ces |mm12824020
kybele esceti=.es L8 128175
excalbur etsi ses [\ 12824351
Alsi? ot 122178 wt




Si ahora pulsamos sobre el botén “Operative System Scan”, Anubis

intentard visualizar el sistema operativo y modelo del servidor Web mediante la

consulta del banner de todas las maquinas que haya en la lista resumen

actualm

ente:

L File &

Report ) Language

@ About

Final Audit Report Summary = Fuzzng Hitp | Whois | Google Hacking | Banner Atack | Tracet | 404 attack | Scanwithgoogle | Fuzzing Against DNS Zone Transfer ’
Google Sets | Scan IPwith Bing | Scan IP against DNS | Nmap Metadata
r | Search
l\" Clear } {oOpermvoSystemScm1 [0 Stop J
Search Name Server: Search IP address:
IP Address | Users [ | Navw Server Server and Operative System IP address Type B
Domainand Subdomalrs ets 2824025
- e es » || {mo} s Apache/2.2.11 (Ubuntu) PHP/5.2.6-3ubuntud.5 with Suhos. 771112
;"'Wﬂa‘ uye.es ie 287253
—-fojs s | ”
A asiofcs ‘ ge 1824025
- escetumz.es {dc 3.1.222
sat escet ™y, es rac 324025
pland.cecet iy e E|[| |che Apache/2.2.9 (Debian) PHP/5.2.6-1slenny8 with Suhosin-P.. 7.184.41
apoyocv.escé. ic.es b 3
ppp— |mal 281222
kybele escet  ces { prot es | 28.240.25
bayes.escet ces doc ‘Poache/22.9 (Debian) PHP/5.2.6-1+lenny3 with Suhosin-P.. 47.75.36
tiana.cocel gup.0e | gme Apache/2.0.55 (Ubuntu) DAV/2 SVN/1.3.2 PHP/5.1.2 mod 4752136 ||
| gavabescel nes
| d sen Microsoft-HTTPAP1/2.0 1283192
ac.escet ces } !
acin acnt IR a5 |dsit ‘ 1281222
fisica escet ! :es porte zes | Apache/22.0 (Fedora) 28.240.25
"‘:&mmﬁ e cues: 2824025 3
pantuflo escet . -.es | T 3
Rovpiy. riem | 2025
mobiquo dat escet - “.es | centa Apache/2.0.46 (Red Hat) 28.240.20
libresoft dat esce’ es  zenon _Aoacheﬁ 3.34 (Debian) PHP/5.2.0-8+etch11 :8.3.150 |
©0c0.dat eecet jifes | ssaug Apache/2.2.16 (Ubuntu) 83100 w
matap.escet es 1 1
onvisscet e interm Apache/2.2.8 (Ubuntu) PHP/5.2.4-2ubuntu5.14 with Suhos... 7.58.159
servicat escet) ‘es libresc ces _Zope/(ZopeZSanapr«honZdAhnZ)ZServemIPI 7.71.88
ssaugar.escet....es edur | Apache/220 (Fedora) 324025
. 13.eacet .08 1| oc Apache/2.2.3 (Debian) PHP/5.2.0-8+etch 16 mod_ssi/2.2.3... 17.52.56 -
(— )

Como veis mas sencillo no se puede tener. Otra manera de averiguar estos

datos es la consulta de los servicios Web que utilizamos en el segundo articulo de

la caden

a.

Finalmente, la dltima técnica que veremos sera el analisis de cabeceras de

los correos electrénicos. Para ello, serd clave que consigamos que alguien de la

organizacion a auditar nos envie un email, o tengan un sistema con el que

podamos enviarlo nosotros mismos, como los tipicos de “enviar esta noticia a un

amigo”:



€ C  { https;//mail.google.com/m w A

Op biisqueda

Buscar en la Web r un filtro

Buscar mensaje

las notifi

Correo -
R B 53 S i Acerca de estos anuncios

Contactos
Tare: «Volver a Recibidos XVl

Marcar como spam = Eliminar Moverav Etiquetas v Mas acciones v < Anterior 2

Carles quiere compartir contigo lo siguiente! Rrecibidos |x ) Ventan:
R @ Imprimi
% Carles para usuario mostrar detalles 16:05 (Hace 2 minutos) | 4 Responder | v

n

1 EEEERERRN

jHola Juanan! ;
Odiamos a ..

. . . A . i
Carles quiere compartir contigo el siguiente contenido de -

it M

Comentarios de Carles:

1.155,238 votos negativos que suma.
"Mira tio"

Sigue navegando por s

> Dosnondar . = Reanviar, G invitar 2 Carles 2 chatear

NIRRT 5 5 P S0 B B I YU U o A PO frop— [ e

c|a https://mail.google.com/mail/?ui=222 w N

Delivered-To

Received: by
Wed, 30 Mar 2011 07:06:03 -0700 (PDT)

Received: by
Wed, 30 Mar 2011 07:06:03 -0700 (PDT)

Return-Path:

Received: from [ERETEEEIERE]
by

,

Received: from 11 =wv=.com (alataquerS..
by alataguerS. _ om Q'-._. ﬁ__ ST e e
for < ; Wed, 30 Mar 2011 16:05:57 +0200

Received: (from
by alataguerS.l =
Wed, 30 Mar 2011 16:05:57 +0200

To: Juanan (=i . com>

Subject: Carles guiere compartir contigo lo siguiente!

Date: Wed, 30 Mar 2011 16:05:57 +0200

From: Carles gmail.com>

Message-ID:

X-Priority: 3

X*Mailer:@éller (ph‘pmaller.sourceforq-e.net) [version 2.0.

MIME-Version: L.U Sa?

Content-Type: multipart/alternative;

Apache, PHP, ...

Dominios, IPs,...

alataquer9.XXXX.com
mailweb . XXXX.com
XXX.YYY.156.107

Podemos utilizar otras herramientas, como por ejemplo Nmap, para intentar
averiguar el sistema operativo de una mdaquina, pero seria Fingerprinting (activo)



ya que hay que forzar al servidor a que nos muestre la informacién, y eso se sale
de la tematica de este libro.

5. OBTENER INFORMACION DE LOS DNS

Para obtener informacion de los DNS vamos a utilizar cuatro técnicas diferentes:

e Forzar transferencias de zona

e Resolucién inversa (a partir de una IP) mediante la consulta a los registros PTR
e Ataques de fuerza bruta mediante fuzzers o por diccionario

e Ataques de fuerza bruta mediante identificacion de relaciones

Todos ellos los haremos a la vez con la herramienta Anubis y con la herramienta
Nslookup, que tenéis disponible para Windows y Linux. Nosotros utilizaremos la
version para Windows, que cambian los comandos minimamente con respecto a la
version de Linux.

e Forzar transferencias de zona

Para comenzar os hemos dibujado un diagrama muy ilustrativo sobre cémo
funcionan las zonas, en él os mostramos nuestro dominio flu-project.com, con su
nombre de dominio “flu-project” dentro de la zona principal. Por otro lado tenemos
tres subdominios “blog”, “www” y “ftp” (hipotéticos), estos subdominios pueden
configurarse dentro de la zona principal, o en otra separada, como por ejemplo el caso
del subdominio “ftp”, que estaria administrado por la zona “prueba”.

prueba @

W
ftp

Zona: prueba‘flu-project.co‘“

flu-project

www blog

Zona: flu-project.com



Para que una zona nueva delegada de la principal, por ejemplo la zona prueba,
funcione, es necesario configurar algunos recursos, para que tenga informacidn sobre
la delegacion a los otros servidores de DNS autorizados. Es de extrema importancia
que las zonas estén disponibles desde varios servidores de DNS por temas de
disponibilidad.

Para que otros servidores ademads del principal puedan alojar zonas, se crearon las
transferencias de zona, que se encargan de hacer la replicacién de todas ellas y de
sincronizarlas.

Ahora bien, écuando se realizan estas transferencias de zona? Tenemos cuatro
posibilidades:

1. La primera de ellas es que se instale o inicie un nuevo servidor DNS y se
configure en una zona existente.

2. Lasegunda, cuando finaliza el plazo de actualizacién de una zona.

3. La tercera, cuando se produce algun cambio en una zona, y es necesario
actualizar para replicar los cambios.

4. Y la ultima, cuando manualmente se solicita una transferencia de zona.

Una vez entendido el concepto de zona, vamos a llevarlo a la practica. Vamos a
abrir una consola de comandos de Windows y ejecutaremos el programa “nslookup”.
Nslookup es una aplicacién de linea de comandos que permite probar y solucionar
problemas en los servidores DNS. Nosotros lo utilizaremos para activar una
transferencia de zona de manera manual.

Vamos a iniciar Nslookup en modo interactivo, para ello basta con abrir un CMD y
escribir el comando “nslookup”:

BN Administrader: C\Windows\system32\cmd.exe |ﬂ|i"]

Microsoft Windows [Version 6.1.76881
Copyright <c> 2089 Microsoft Corporation. Resewrvados todos los derechos.

C:wUzers“Admin>ns lookup
Servidor predeterminado:
Address: -1.65

Ahora vamos utilizar la instruccién SET TYPE para consultar datos de tipo DNS (NS),
para ver otros tipos de consultas podéis utilizar la ayuda poniendo una interrogacién?:



> set type=ns

BN Administrador: C\Windows\system32\cmd.exe - nslookup |£|ﬁj

Ahora buscaremos los servidores de DNS de nuestro objetivo:

BN Administrader: Ch\Windows\system32iomd.exe - nslockup |ﬂlﬁ

> set type=ns
> s
Servidor:
Nddress:

Res sta no autori
"

nameserver
nameseprver =

address
internet addre
internet addre

1 [m

Ya sabemos los servidores DNS de ese dominio, ahora procederemos a
ponernos como uno de ellos:

BN Administrader: C\Windows\system32iomd.exe - nslookup |£Ii‘]

> server am.es
Ceruidor predeterminado:
Address: 1.9.226

>

Ahora ya nos queda tan solo para realizar la transferencia de zona ejecutar el
comando LS contra el dominio que queramos (Is dominio.com). Y disfrutar de todo el
listado de maquinas que contienen las zonas:



EM Administrader: C\Windows\system32Zomd.exe |ﬂ|i‘]

pcBl?_i

pcB?.i

pcl. 1c;
pclB.ic
pclBfA. i

pclBi. i
pclB2. i
pclBd.i
pciB4_ i
pclBh. i
pcliB?. i
pcl@? . i
pcll. 1c1
pcii@. i

pclll.i
pcil?. i
pclld.i
pclid.i
pcii5. i
pclle. i
pcil?. i

pci2— BBZ ic
pcl2-8B63 . ix
pcl2-A84. ic
pcl2-A65 . ic
pcl2-AB6. ic
pci2-BA7.ic
pcl2-B688 . ic
pcl2-AE9 _ i
pcl2-B18.i
pcl2-A11.1
pcl2-B12.1i

pcl2-B22 _ic
pcl2-823.ic
pcl2-A24.ic
pci2-B25_ic
pcl2-826.1ic
pcl2-A27_ ic
pcl2-8238 . i
pcl2-A29 . ix
pci2-B38.ic
pcl2-@31.ic
pcl2-A32 _ic
pcl2-A33.ic
pcl2-A34.ic
cl12-@35.ic

DD DIDIDIDDDIDDDD DD D DD D

La transferencia de zona la hemos realizado desde fuera de la red interna debido a
una mala configuracién por parte de la organizacion. Esto no deberia ocurrir, por
motivos de seguridad obvios, y es que cualquiera desde su casa puede hacerse con
todas las IP y dominios internos de una organizacion.

Para que estuviese bien configurado, nos deberia haber respondido al comando LS
con algo como lo siguiente:

BN Administrador: C\Windows\system32\cmd.exe - nslookup |ﬂ‘i-]

> 1ls flu-—project.com

[r n.net]

3% Mo se puede hacer una lista del dominio flu—prnject.cnm: Unspecified error

E1l servidor DNS rechazdé la transferencia de la zona flu-project.com a su equipo. Si es

incorrecto, compruebe la configuracidn de seguridad de la zona de tPanﬁferen01a
para flu-project.com en el servidor DNS en la direccidon IP 2 -

>




Para facilitar la tarea, en Anubis se ha incorporado un mdédulo que es capaz de
realizar una transferencia de zona con un solo clic:

| Anubis = | B |-

|l File & Report ylanguage i@ About
Final Audit Report Summary Fuzzing Hitp Whois Google Hacking Banner Attack Tracert 404 attack Scan with google Fuzzing Against DNS
Zone Transfer | Google Sets Scan IP with Bing Scan IP against DNS Nmap Metadata

Zone transfer scan Send to summary

Domain: & .com Iﬂ"*) Sean ]|o Stop | "__ Clear | |H Save Report | Lines read: 39

idns 1 Sssssss.com  intemet address = 64129 -~
idns2 e com  intemet address = = 579129
= Servidor predeterminado: dns2 s com
\Address: = B 79129

> > [dns i =am]

loss=com. A EEE06.21

los<rmom. NS5 server =dns] iSs=smmcom
lossiicom. NS server = dns2 mmssssiccom
i -

blog

blogs

baletin

chat

comunidad
connect

copa
elgrupomasgrande
Eepromociones
etienda

foros

indice

m

ipod
juegos
juegosjava
kearaoksm
link:

W Ti—
origir
roci
seguro
smtpa
smitpb

tv

=

W
upload
WY

e Resolucidn inversa (a partir de una IP) mediante la consulta a los registros
PTR.

Lo mas habitual es utilizar los DNS para obtener una IP, pero habra ocasiones en la
gue nos interese lo contrario, dada una IP averiguar el DNS. A este hecho se le conoce
como resolucion inversa, y es utilizado normalmente para comprobar la identidad de
un cliente.

Existe un dominio, el in-addr.arpa donde se encuentran las direcciones IP de todos
los sistemas pero colocados de manera invertida, es decir, para la IP 193.X.Y.Z, le
corresponderia el nombre Z.Y.X.193.in-addr.arpa, y esto queda definido en los
registros PTR, de donde intentaremos obtener la informacién.

La idea es hacer lo siguiente, sabemos una direccién IP, que hemos encontrado
mediante alguna de las busquedas que aprendimos a realizar en los articulos 1y 2 de
esta cadena, pero no sabemos el nombre del dominio DNS, por tanto buscariamos la
query:



Z.Y.X.193.in-addr.arpa -> pericoeldelospalotes.com

Y verificariamos que:

pericoeldelospalotes.com -> 193.X.Y.Z

Para ello volveremos a utilizar la herramienta Nslookup. Configuraremos el DNS
interno de la organizacién y configuramos el type para preguntar por los registros PTR:

BN Administrader: C\Windows tem32\cmd.exe - nslookup: . E

Microsoft Windows [Versidn 6.1.76081
Copyright <c) 208? Microsoft Corporation. Reservados todos los derechos.

C:\Users\ﬂdmin-nslqokup

Servidor prede Cwsiwmds
Address: i .1.65

o’ .static.

Address :

Respuesta no autoritativacs
es nameserver = neptuno.

-85 nameserver w
nameserver
nameserver
nameserver
nameserver
nameserver
nameserver

es internet address =
r.es  AAAA IPuv6 address sgiWiF
-es internet
¥ Neptuno s
Seruidor predeterminados
Address: 184.2

neptuns

I set type=ptr
rd

Y realizamos las busquedas con algunas IP que habiamos encontrado:

.
BN Administrader CAWindows\system32\cmd.exe - nslockup |ﬂléj

> 46.21
Servidor: neptuno .. es
Address: 184.2

e peptuno.urjc.es no encuentra 21.46. -in—addr.arpa.: Query refused
> 1 .52,
Rervidor: neptuno 1.es

7.1649.2

-in—addr.arpa name = apoyocy.
¥ .in—addyr.arpa nameserver = chico
-in—addr.arpa nameserv
-in—addr.arpa
-in—adde.ar namesery
bad o nameserve
n—addr nameseryer

T..in—addr.arpa nameserver =
-1 internet
es internet
.25 internet
-es internet
.es internet
.es internet

Como veis una no se ha resuelto, por lo que no existe, pero la otra si que ha
tenido éxito. Imaginaros el caso de organizaciones grandes, en las que tengais que



hacer éste proceso para unas 1000 IPs... ¢qué hartura no? Para éste caso hemos
implementado un médulo en Anubis que permite hacer la resolucién inversa de DNS
por rangos de IP de manera automatizada, simplemente habiendo encontrado
previamente una direccién IP:

ﬂ Anubis Em
i File & Report () language @ About

Final Audt Repot | [ Summary | Fuzzing Htp | Whois | Google Hacking | BannerAtack | Tracet | 4D4attack | Scanwithgoogle | Fuzing Against DNS |
Zone Transfer ‘ Google Sets ‘ Scan IP with Bing ‘ Scan IP against DNS ‘ Nmap ‘ Metadata ‘

[‘:‘ Clear ] [°0peraive System Scan ] [o Stop ] Semtch
\ Search Name Server: Search IP address:
[ IPAddess |  Uses I S@L‘_’ Name Server Server and Operative System IP address Type
Domain and Subdomains % 1.240.25
: 124011
3 761.132
64.103
152.56
: 14205
: $.240.25
. es i 171.88
: 1175
® Banner Attack o g
7164
Google Sets Scan 16345
& ScanIP with Bing A T
[ ScanlP range »fle) Ex1921681
O Recursive search by brute force against dns (®) Ex.192.168.x.x
g} Recursive search by using the dictionary againstthe DNS ~ » | E Death Scan
- - 22025
H 61.234
F .63.188
24021
184.41
58 58212
1222
179
.3.150
%] Anubis K - — E=npcs

[IFile & Report () language @ About
Final Audit Report ‘ Summary ! Fuzzing Hittp ! Whois ‘ Google Hacking ‘ Banner Attack J Tracert J 404 attack ‘ Scan with google ‘ Fuzzing Against DNS ‘
Zone Transfer ‘ Google Sets ‘ Scan IP with Bing ‘  Sc i | Nmap ! Metadata ‘ I

Scan IP against DNS Send to summary

vomain: s . 22 SelctRange - 246 machines founded

m




e Ataques de fuerza bruta mediante fuzzers o por diccionario.

Volveremos a configurar el DNS interno de la organizacién, pero ahora nos
configuraremos en vez del tipo PTR el tipo A, con SET TYPE=A, para preguntar
directamente por la existencia de mdquinas. No sabemos el nombre de ninguna
maquina, por lo que buscamos por ejemplo los subdominios a.dominioVictima.es e
ia.dominioVictima.es:

r
BN Administrador: C:\Windows\system32\cmd.exe - nslookup =|E I_E_hj

et type=a -
t ) . -es
neptuno J

neptuno
s 4

.184.2

eptuno . gl -es No CXis.re
. 7. 184.2

».es no encuentra a.i .es: [Non—-existent domain

eptuno

184.2

Si existe

Como veis, una de ellas si existe.

Anubis lleva incorporado un mddulo de fuerza bruta que nos permitira hacer
fuerza bruta de esta manera contra el DNS, bien preguntando por palabras que ird
generando mediante permutaciones de simbolos, letras y numeros, o bien
preguntando por las palabras contenidas en un diccionario:

r% Anubis |ﬂ|—Ji?-1

| File & Report () language W@ About
Final Audit Report Summary Fuzzing Hitp Whois Google Hacking Banner Attack Tracert 404 attack Scan with google Fuzzing Against DNS
Zone Transfer Google Sets Scan IP with Bing Scan IP against DNS Nmap Metadata

Fuzzing Against DNS Send to summary
Domain: [ s |e Send |
Brute force scan Dictionary scan
|® Scan | \‘;:.‘/. Scan | |n Choose dictionary | Dictionary:  jChoose dictionary!
ad g =5

.es

Ataque por fuerza bruta




m Anubis

R )

5 File & Report () language @ About
Final Audit Report | Summary | Fuzzing Hitp | Whois | Google Hacking | Banner Attack | Tracert | 404 attack Scan with google || Fuzzing Against DNS |
Zone Transfer | Google Sets ‘ Secan IP with Bing | Secan IP against DNS | Nmap | Metadata |

Fuzzing Against DNS Send to summary
Domain: Eflles io Stop o Send

Brute force scan Dictionary scan

B Sean ] [Qj Scan ] [! Choose dictionary | Dictionary:  F:\Anubis11\Anubis 1.1'wfuzz\wordiists\freak bd

jupiter. 5 -
pluton es

venus [ es

mercur 3

marte_es

satumo[ililles

urandililill =3 d- ) i
o o Ataque por diccionario
tiema es

sol (ifll.es

marte. [illes

luna Iflles

vulcanoililles

e Ataques de fuerza bruta mediante identificacidon de relaciones

Como habéis visto, con el ataque anterior hemos obtenido algunas maquinas con

nombres curiosos y relacionados entre si, como por ejemplo nombres de planetas y
dioses.

Ahora vamos a seleccionar por ejemplo neptuno, y vamos a utilizar la funcionalidad

Google Sets, que nos permite encontrar listados de palabras relacionadas con una

determinada palabra (por ejemplo si buscamos por Homer, nos devolverd resultados

como Bart, Lisa, Magie, Nelson, Moe, etc.):

-

Rk - — —c | O

LI File & Report ) language @ About
Final Audit Report ‘ Summary ‘ Fuzzing Http [ Whois ‘ Google Hacking ‘ Banner Attack ‘ Tracert ‘ 404 attack | Scan with google ‘ Fuzzing Against DNS ‘ Zone Transfer
Google Sets | Scan IP with Bing \ Scan IPagainst DNS | Nmap | Metadata \

[‘:‘ Clear ] L°0pedive5ystem5can ] [o Stop ] Searchy
| | Search Name Server: Search IP address:

[ IP Address I Users | Software Name Server Server and Operative System

Domain and Subdomains
NS YSTER S

Type -

- e

LT,

- Wifi-Cmmse S e S
- Wifi-CmpRineea? AT i eS

@ Nmap Scan 3 -

Banner Attack
Google Sets Scan |
5 ScanIP with Bing [
w0 E T ﬁ ScanIP range » | [
‘il Recursive search by brute force against dns IE ‘
— 2 &4 Recursive search by using the dictionary against the DNS  » -|




Como vemos, Google Sets ha encontrado varios términos relacionados con la
palabra “neptuno”:

o T A, T ——o
i File & Report () language @ About

Final Audit Report | Summary | Fuzzing Http | Whois | Google Hacking | BamnerAttack | Tracet | 404attack | Scanwithgoogle | Fuzzing Against DNS | Zone Transfer
}| ScaniPwihBing | ScanlPagainstDNS | Nmap | Metadata |

Possible server names: +  Google Sets Scan
ineptuno -
lurano Domain:  mes
isatumo
iiGpiter 9 Y.

Bl [g Scan words ][0 Send to Summary ”u Clear ]
\venus

iplutén \ l
imercurio
tiema
|vista serena Servers found: -
isol

planeta
isistema solar

Ahora comprobaremos si existen subdominios con esos nombres:

[ aee v - T T S ——
[iFile & Report () language @ About

Final Audit Report \ Summary | FuzzingHtp | Whois | Google Hacking | BannerAttack | Tracet | 4D4attack | Scanwithgoogle | Fuzzing AgainstDNS | Zone Transfer
[ Google Sets | ScanIPwih Bing | Scan IPagainst DNS | Nmap | Metadata |

Possble server names: +  Google Sets Scan
neptuno
urano Domain:  wes
satumo
S - 5
Coter B4 Scanwods | (€) SendtoSummay | [%, Cear |
venus

phién ————
imercurio
tiema -
vista serena Servers found: -
sol

lhotel volga
isant jordi
el sol
cometas

la tiema
asteroides
tema

la luna
iupiter
xUpiter
vénus
asteroide
luna

planeta
sistema solar




Y... premio, tenemos un listado de subdominios reales.

6. FUZZEANDO WEBS

El siguiente paso serda la busqueda de paginas no enlazadas en un sitio web
mediante ataques de fuerza bruta.

Por ejemplo, puede ocurrir que en la misma carpeta de una maquina donde se
encuentra la pagina web (www, ...) haya otro tipo de archivos que el webmaster utilice
para sus quehaceres, pero que no tenga enlazados en el sitio Web, porque no es algo
qgue los usuarios deberian ver. Por ejemplo, puede utilizar el servidor para compartir
fotos suyas con un amigo, lo tipico que las cuelga en un Zip, y les pasa el enlace directo
a sus amigos para que las descarguen, o por poner otro ejemplo, un script de
mantenimiento, o un panel de control, que no protege con contrasefia porque piensa
que si no estad enlazado al sitio web nadie lo encontrard, o los tipicos phpinfo.php,
paneles de contol de joomla (/administrator) de wordpress (/wp-admin), etc.

Por si no sabéis como es un fichero phpinfo.php, una busqueda en Google que os
puede ayudar para ver alguno seria:

inurl:phpinfo.php ext:php -site:php.net

Son bastante interesantes ya que dan mucha informacidn del servidor Web:

T o W o | O i)
mples/phpinfo.php - @ D‘d‘x” @ phpinfo) ‘ | vy 83
| () opciones ~ |
HTTR_HOST
HTTP_REFERER htpnww google 25/
HTTP_USER_AGENT Mozille/5.0 {compatible: MSIE 9.0; Windows NT 6.1; WOWE4; Trident/5.0)
(e on
nokespaiive [
mei

REMOTE_ADDR s520128.110
REMOTE_PORT s0se3 — N
SCRIPT_FILENAME icgihomeicgiadmin/apache/examplesiphpinfo php P N
SCRIPT_URI hips I oo

SCRIPT_URL nomelegiadmin/eramplesiphpinio php A/ A h 1 3 27 \)
SERVERLADDR 0T 7 pache 1.5. A
SERVER_ADMIN systems CHNN N . I

SERVER_NAME [ — = (Un'x)

SERVER PORT ig E— { P%
SERVER_SIGNATURE _| | <ADDRESS-Apache/t 3 27 Server oSS Port 435A0DRES S | e LA
SERVER_sorTwARE | tﬂmem 327 (Uni) moo_sa¥25 12 OperssLOE 60 ] ‘tp‘—/

ssi_unclean_shutdown T

SSL_CIPHER RC4SHA (=4
SSL_CIPHER_ALGKEYSIZE |12

SSL_CIPHER_EXPORT __|sie

SSL_CIPHER_USEKEYSIZE [128

SSL_CLENT_VERIFY ___[ONE

SSL_PROTOCOL =

S5L_SERVER_A_KEY rsaEncryption

SSL_SERVER_A_SIG sha1WithRSAEncryption

SSL_SERVER_|_ON

SSL_SERVER_I_DN_C us

SSL_SERVER_I_DN_CN
SSL_SERVER_I_DN_L Seottsdsle

SSL_SERVER_I_DN_O
SSL_SERVER_I_DN_OU

SSL_SERVER_I_DN_ST _|Arizona

SSL_SERVER M_SERIAL _|27D807585D4508
SSL_SERVER_M_VERSION |3
SSL_SERVER_S_DN —————
SSL_SERVER_5_DN_CN
SSL_SERVER_S_DN_O
SSL_SERVER_S_DN_OU | Comain Control Validated

SSL_SERVER_V_END [Dec ¢ 24056 2011 GMT

SSL_SERVER_V_START __|Dec 4 23:40.56 2010 GMT

SSL_SESSION_ID -
SSL_VERSION_INTERFACE |mod_ssl2.6.12

< UEDSINM 11ADADY | Anamcoln G En




Otro fichero interesante que podemos buscar es el phpmyadmin. Para buscarlo
por Google podéis utilizar la siguiente busqueda-truco:

inurl:phpMyAdmin/Documentation ext:html

Y una vez que hayais encontrado alguna pagina, quitdis de la URL la parte

|II

“/Documentation.html” y deberiais acceder al panel phpMyAdmin.

Ahora que ya sabemos qué tipo de ficheros nos interesaria encontrar, vamos a
fuzzear. A nosotros el fuzzer que mas nos gusta es Wfuzz. Es un programa de consola,
facil de integrar por tanto con otras aplicaciones, muy sencillo de utilizar y que nos
permitira hacer ataques por diccionario. De serie trae un gran nimero de diccionarios
con palabras, posibles ficheros, inyecciones, etc. Anubis lleva una automatizacién de
este fuzzer, al que hemos anadido de hecho un nuevo diccionario que se echaba en
falta con palabras “freaks”.

Para acceder a Wfuzz desde Anubis, debéis ir a la pestaia “Fuzzing http”:

‘»‘_iAnubis — | = | (e S

|| File & Report ( Language @ About

Final Audit Report Summary

Fuzzing Http! Whois Google Hacking Banner Attack Tracert 404 attack Scan with google Fuzzing Against DNS Zone Transfer
Google Sets Scan |P with Bing Scan IP against DNS Nmap Metadata

Fuzzing Hitp

Domain: lé Fuzzing scan J Io Stop I I\"‘ Clear J IH Save Report | State:
|| Recursion level: 1 Dictionary:  bigtd

Pulsaremos en “Choose dictionary” para escoger un diccionario. Por ejemplo si
vais a auditar un dominio .cat, pues puede ser interesante realizar un fuzzing con el
diccionario “catala”:




g = - = = - B
% Abrir =
i ~-
o~
il | .« Anubis11l » wfuzz » wordlists » - |¢,H Buscar wordlists Pl
Organizar = Nueva carpeta +* [l @
- =
B Escritorio *  Nombre Fecha de modifica..  Tipo
14l Sitios recientes o
.. Injections 07/12/2010 20:52 Carpeta de 3
. | others 07/12/2010 20:52 Carpeta de 3
= Bibliotecas
| stress 07/12/2010 20:52 Carpeta de 3
@ Documentos
L. vulns 07/12/2010 20:52 Carpeta de g
[E] Imdgenes .
i | big Documento
J’ Muisica
] catala Documento
E Videos L
g | common 18/02/2008 20:49 Documento
| euskera 18/02/2008 20:49 Documento
@ Grupo en el hogar R
|| extensions_common Documento
X | freak Documento
1% Equipo )
X | medium 18/02/2008 20:49 Documento
& Dizco local (C:) i
| mutations_common 18/02/2008 20:49 Documento
ca Data (F) Bl .
| spanish 18/02/2008 20:49 Documento
G"' Red - 4 T | 3
Nombre: | -] [nfites ) -
[ Abrir ] [ Cancelar ]

Ahora marcaremos Recursion level, si queremos que cada vez que encuentre
una nueva ruta, vuelva a realizar un escaneo entero sobre ella. Podremos marcarle el

nuimero de recursiones que queremos realizar. Pero tened en cuenta que a mas

recursiones, mas tiempo tardara en finalizar:

[ iRissirsin level:

Y pulsais el botdn “Fuzzing scan”:

E Anubis

L= [ |

[ File & Report () Language (@ About

Google Sets | Scan IP with Bing | Scan IP against DNS | Nmap ‘ Metadata |

Final Audit Report ‘ Summary ‘ Fuzzing Http ‘ Whois | Google Hacking | Banner Attack | Tracert | 404 attack ‘ Scan with google

Fuzzing Against DNS | Zone Transfer

o

00235: C=301 6L 14
Coap:]

00114: C=301 6L 4
00123: C=302 6L

00182: C=301 6L 14

0238 c=301 6L w.'-

00461: C=200

Fuzzing Hitp

Domain: -:um L‘ Fuzzing scan ] lo Stop ] [‘L Clear I [B Save Reportl State:  Scan completed
P ; S
00001: C=302 6L “w
00099: C=200 12L 26




Como veis han aparecido algunos ficheros que empiezan por “a” y por “b” ya
que hemos realizado un escaneo con el diccionario big.

7. METADATOS

Como sabréis, los metadatos son una serie de datos que son almacenados junto
con los documentos para ayudar en su identificacidn. Su intencidn es representar el
contenido del documento, por lo que suelen almacenar bastantes datos, en ocasiones
mas de la que nos gustaria, lo que conlleva a que sea mas facil, por ejemplo, identificar
al usuario que ha creado cierto documento, las herramientas con las que lo ha hecho,
la situacidn fisica donde se encontraba, un path que puede darnos informacién del
sistema operativo, etc. Este hecho trae repercusiones que pueden llegar a ser muy
graves, pongamos por ejemplo que a través de un metadato se averigua que se ha
generado un documento con una version de cierto programa para generar ficheros
PDF que tiene un exploit conocido; entonces se estaria poniendo en peligro un
sistema. Otro ejemplo que ha traido una gran repercusion hace unos meses fue el de la
caza de unos pederastas a través de la informacion de los metadatos del
posicionamiento por GPS de las fotos realizadas con un iPhone y que compartian por
foros de Internet. Por lo que parece que los metadatos pueden ser mas peligrosos de
lo que inicialmente parece.

Para extraer los metadatos de los documentos y hacerles un footprinting, existen
multitud de servicios online y herramientas que automatizan esta tarea, pero hay una
destaca por encima de todas, y esta es la FOCA. Podéis encontrar un interesante
manual de esta herramienta en éste articulo.

Como no podia ser menos, nosotros también hemos querido hacer una pequeiia
aportacién a la fase de Footprinting con Anubis, y afadimos en la version 1.1 el primer
modulo de anadlisis de metadatos, que es capaz de analizar los metadatos de los
ficheros PDF y realizar listados de usuarios y de software encontrado, para ayudaros en
la busqueda de posibles exploits.

Si abris Anubis y vais a la seccion “Metadata” os encontraréis con la siguiente
pantalla:


http://seifreed.com/2011/01/26/manual-de-usuario-foca-i/

i
B Anubis L= [

5 File & Report () language (g About

Final Audit Report | Summary | Fuzzing Hitp | Whois | Google Hacking ‘ Banner Attack | Tracert | 404 attack Scan with google
Google Sets | Scan IP with Bing | Scan IP against DNS | MNmap | - Meta |

UAL: [@ Metacete | (@ o || irfomation Valus

Fuzzing Against DNS | Zone Transfer

El funcionamiento es tan sencillo como poner un dominio y pulsar el botén

“Metadata”. Cuando la barra de progreso llegue al final ya podréis ver los metadatos
de los ficheros PDF mostrados en el arbol de la ventana izquierda:

rm Anubis @Elgﬂ
S File & Report () language @ About

Final Audit Repart | Summary | Fuzzing Hitp ‘ Whais ‘ Google Hacking | Banner Attack | Tracert | AD4 attack Scan with google

Google Sets ‘ Secan IP with Bing | Scan IP against DNS | Nmap | Im |

Fuzzing Against DNS | Zone Transfer

URL: s [ wetact= | [© send || infomation
g_ thor -
e v B c2loge ot j I
=2 itp:/ oo I :-icios TIC pdf Subject . Programas europeo...
Creator PDFCreator Version 0.8.0
CreationDate D:20050103123458
=g hitp: f"fwww_ Conference Agenda FINAL podf
ModDate D:20050103123458
Producer GMNU Ghostscript 7.06
archives/SOFTWARE_POR_AULASpd | [\ [ ———

[l I 3




Ahora si pulsais sobre el botén “SEND”, se enviard la informacién a la pestafia
“SUMMARY”, donde se listaran todos los usuarios y software encontrados:

r k|
%) Anubis P o>
E File & Report o Llanguage @ About
Final Audit Report | I Summary | Fuzzing Hitp | Whois | Google Hacking | Banner Attack | Tracert | 404 attack Scan with google | Fuzzing Against DNS |

Zone Transfer | Google Sets | Scan IP with Bing | Scan IP against DNS ‘ Nmap | Metadata |

["H Clear ] L“Opelatnre System Scan ] [o Stop ]

Search

Search Name Server: Search |P address:

| Mame Server Server and Operative System IP address Type

ﬁ}\nubis - » | — " - r v - Elﬁlg1

E File & Report OLanguage @ About

Final Audit Repart | Summ; ry| Fuzzing Hitp ‘ Whais ‘ Google Hacking | Banner Attack | Tracert | AD4 attack | Scan with google | Fuzzing Against DNS | Zone Transfer
Google Sets ‘ Secan IP with Bing | Scan IP against DNS | Nmap | Metadata |

Search
[":.4 Clear ] L°Opalatlwe System Scan ] [o Stop I b
| Search Name Server: Search IP address:
Domain and Subdomains | Name Server Server and Operative System IP address Type

| IPAddress | Uses Softwars

- Word

Cambiaria - Microsoft Word

Microsoft Ward

PScript5 dll Version 5.2

Microsoft Ward

Acrobat PDFMaker 5.0 para Word
Mac 05 ¥ 10.3.8 Quartz PDFContext
Acrobat PDPWriter 3.02 para Windows NT
Mac 05 ¥ 10.3.7 Quartz FDFContext
Acrobat PDFWriter 3.02 para Windows
Acrobat Distiller 5.0 (Windows)
Acrobat PDFWriter 2.0 for Macintosh
Acrobat Distiller 4.0 for Windows
Adobe PDF Library 5.0

PDFCreator Version 0.9.3
PDFCreator Version 0.9.6

GPL Ghostscript 8.54

Acrobat Distiller 6.0 (Windows)

GPL Ghostscript 863

ConvZpdf.com

Acrobat PDFMaker 6.0 para Word
PrimaPDF hitp://www primopdf .com
GNU Ghostscript 7.06

-"; AFPL Ghostscript 8.13




REFLEXIONES FINALES

Con este libro habréis podido analizar algunas técnicas con las que realizar la
busqueda inicial de los datos necesarios para realizar un Test de Intrusién o una
auditoria de Caja Negra.

El éxito del resto de las fases de la auditoria es directamente proporcional a la
cantidad de informacién encontrada en la fase de footprinting, ya que serd la que nos
ensefara las puertas que en la fase de explotacion intentaremos abrir.



