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® |ntroduccion
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Introduccion

Quarterly Sales by Product ($ million)
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® No dejarlos iniciados.
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® No dejarlos iniciados.

® Utilizaremos codigos QR 'y

acortadores de direcciones.
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(Como vamos a trabajar?

® No dejarlos iniciados.

® Utilizaremos codigos QR 'y
acortadores de direcciones.

® Dejaremos la teoria para la
casa y veremos los temas
practicos
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Etapas de un analisis forense

' Evaluar f Adquirir Analizar Informe

* Notificar y obtener * Construccién de * Analizar los datos * Recopilar y organizar
la autorizacion la investigacion de la red

* Revisar las politicas * Recopilar los datos * Analizar los datos Escribir el informe

y la legislacién de host
* Almacenar y archivar
* |dentificar a los * Analizar los medios

miembros del equipo de almacenamiento

* Realizar una evaluacién

* Prepararse para la
adquisicion de pruebas

Preservar y documentar la evidencia
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Etapa de evaluacion

g00.gl/fskC2
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Etapa de evaluacion

® Notificar y obtener autorizaciones

g00.gl/fskC2

[=]

jueves 22 de septiembre de 11


http://goo.gl/fskC2
http://goo.gl/fskC2

Etapa de evaluacion

® Notificar y obtener autorizaciones gOO.gI/fs kCz

® Revisar legislacion y politicas de

cada pais E
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Etapa de evaluacion

Notificar y obtener autorizaciones gOO.gI/fs kCz

Revisar legislacion y politicas de

cada pais
|dentificar los miembros del

equipo

jueves 22 de septiembre de 11


http://goo.gl/fskC2
http://goo.gl/fskC2

Etapa de evaluacion

Notificar y obtener autorizaciones gOO.gI/fs kCz

Revisar legislacion y politicas de

cada pais
|dentificar los miembros del

equipo

Realizar una evaluacion previa
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Etapa de evaluacion

Notificar y obtener autorizaciones

g00.gl/fskC2

Revisar legislacion y politicas de

cada pais
|dentificar los miembros del

equipo

Realizar una evaluacion previa

Prepararse para la adquisicion de
pruebas
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Etapa de adquisicion
goo.gl/NmZAR
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Etapa de adquisicion
goo.gl/NmZAR

® Construccion de la
investigacion
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Etapa de adquisicion
goo.gl/NmZAR

® Construccion de la
investigacion

® Recopilar los d
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Etapa de adquisicion
goo.gl/NmZAR

® Construccion de la
investigacion

® Recopilar los datos

® Almacenar y archivar
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previas a la adquisicion

Rl i - R— . . ————

e — e - | PSSO SN <+

~ JLIUED AUt <

A 1 minuto
hiJ Sonidos

k4 Brilo T

“ Fondo de pantalla

55 minutols) 2 minutos
3 minutos

4 minutos

@ General 5 minutos

i ¢ Correo, contactos, calen. Busqueda en Spotlight l Nunca

A Teléfono >
l Bloqueo automatico © minulos >
W11 Safari >

o

Bloqueo con coédigo Si
\.J Mensajes >

‘ l I .I Nasbriccinnae

jueves 22 de septiembre de 11



Tareas previas a
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mowvistar 10.0

Operador
Modelo MCB03E
Numero de serie

Direccion Wi-Fi CC

Bluetooth
IMEI
ICCID

895

Firmware del médem




Tareas previas a la adquisicion
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Tareas previas a la adquisicion

- -

L

a £ 4 Sa0 Anonio
el d K2qg © & v
> a g : & Carrera @
- & | ~ i O

Rlaza
-

0s >
iIPhone 2!
iPhone 4 » K30 Carrera 30
Locating... K31

Display Message or Play Sound...

Lock... Wipe...

jueves 22 de septiembre de 11



22 de septiembre de 11

jueves




jueves 22 de septiembre de 11



Adquisicion con las unas

Nnetcat

Metodo @
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Adquisicion con las unas

Nnetcat

® Que el dispositivo iOS Metodo W

tenga Jailbreak.
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Adquisicion con las

Nnetcat

® Que el dispositivo iOS Metodo W

tenga Jailbreak.

® Servidor SSH y netcat o

que permita instalarlos. e

OS — dd — 106x7
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Que el dispositivo iOS
tenga Jailbreak.

Servidor SSH y netcat o
que permita instalarlos.

dd if=/deu/disk0Os2 bs=U096 | nc TU-IP PUERTO

Servidor SSH con clave
Por defeCtO “alpine” O e —
una clave debil.
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B iPhone (E:)
Archivo Ediicn  VYer Favoritos Herramientas  Ayuda

@Atra’s * & ” /,"&Bq.:eda || Carpetas

Direccion | . €\

Tareas de archivo y carpeta

j Cresr rueva carpets
e Publicar esta carpeta en YWeb
bod Compartir esta carpeta

Otros sitios

B mirC

- Mis documentos

« Documentos compartidos
& Mis sitios de red

Detalles
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® Obtener el PhoneDisk

B iPhone (E:)

Archivo Ediicn  VYer Favoritos Herramientas  Ayuda
@Atra’s * & ” /,"&Bq.:eda || Carpetas

Direccion | . €\
Tamario Tipo

Tareas de archivo y carpeta

j Cresr rueva carpets
e Publicar esta carpeta en YWeb
bod Compartir esta carpeta

Otros sitios

B mirC

- Mis documentos

« Documentos compartidos
& Mis sitios de red

Detalles
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® Obtener el PhoneDisk

® Que el dispositivo iOS &2

Archivo Ediicn  Yer Favoritos

tenga Jailbreak. One- © 3|0

Direccion | . €2\ v B
Tamafio Tipo Fecha de modificacdn
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j Crear rueva carpets
e Publicar esta carpeta en YWeb
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B mipC

- Mis documentos

«~ Documentos compartidos
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Obtener el PhoneDisk

Que el dispositivo iOS = pions )

Archivo Ediicn  Yer Favoritos

tenga Jailbreak. One- © 3|0

Direccion | . €\ v -) Ir
Tamafio  Tipo Fecha de modificacdn

Que tenga instalado el
componente afc2add.

Tareas de archivo y carpeta
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Obtener el PhoneDisk

Que el dispositivo iOS [
tenga Jailbreak.

et\tr&s - ¥ ) Bisqueda || capetas  [T11]~

Direccion | . €2\ v BYr
Tamafio Tipo Fecha de modificacidn

Que tenga instalado el
componente afc2add.

Usar cualquier
herramienta forense
para adquirir la imagen.

Tareas de archivo y carpeta

j Crear rueva carpets
e Publicar esta carpeta en YWeb
bad Compartir esta carpeta

Otros sitios

B mipC

- Mis documentos

«~ Documentos compartidos
& Mis sitios de red

Detalles

jueves 22 de septiembre de 11

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

16/03/2011 15:09
15/04/2011 1:12
10/03/2011 0:24
28/10J2006 14:07
07/02/2011 3:58
15/05/2011 1:32
18/03/2011 21:55
15/04/2011 1:12
28/10j2006 14:07
15/04/2011 6:07
28/10j2006 14:07
16/05/2011 4:09
30/03j2011 9:47
26/03/2011 14:46
15/04j2011 1:12
15/05/2011 1:32
15/04/2011 1:13
15/04j2011 1:12




Obtener el PhoneDisk

Que el dispositivo iIOS [ o

tenga Jailbreak. — s O -

Image Source: IE:\

Destination: |Z:\i0'5\imaoefi0’5

Que tenga instalado el
componente afc2add. e

Custom Content Sources
Evidence:File System|Path|File

Status: |Preoering to create image...

Usar cualquier
herramienta forense <

S0 ; tew| €5 | oo
para adquirir la imagen.

For User Guide, press F1
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Cellebrite UFED

Tener $3,999USD
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Etapa de analisis

goo0.gl/Y2pgU
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Etapa de analisis

goo0.gl/Y2pgU

® Analizar los datos de la red
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Etapa de an

® Analizar los datos de la red

® Analizar los datos del

ISpositivo

d
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Etapa de analisis

goo0.gl/Y2pgU

® Analizar los datos de la red

® Analizar los datos del
dispositivo

® Analizar los medios de
almacenamiento
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Estructura de un sistema iOS

Nombre
Applications
bin

boot
cores

dev
Developer
etc

lib

Library
mnt
private
sbin
System
tmp

User

usr

»
Py
(P
had
-
Lnae]
sl
el
ld
-~
(P
L
e
il
»

L
A

Applications: Es un enlace simbdlico a -> /var/stash/Applications.pwn
Developer: Esta vacio

Library: Como en cualquier sistema Mac OS X, plugins, configuraciones, etc..
System: Contiene las preferencias del sistema y del dispositivo

User: Es un enlace simbolico a -> /var/mobile

bin: Contiene los ejecutables del sistema

boot: Esta vacio

cores: Esta vacio

dev: Esta vacio

etc: Es un enlace simbolico a -> private/etc/

lib: Esta vacio

mnt: Esta vacio

private: Contiene los directories etc y var (fstab, passwd y muchos mas)
sbin: Contiene los ejecutables del sistema

tmp: Es un enlace simbodlico a -> private/var/tmp/

usr: Contiene los datos de zona horaria y ejecutables del sistema

var: Es un enlace simbolico a -> private/var/
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is con las unas - Herramientas

® Imagen de iOS adquirida
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Analisis con las unas - Herramientas

® Imagen de iOS adquirida

® C(liente SQLite (puede ser SQLitebrowser
SQLiteman SQLite Manager) o cualquier otro
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Analisis con las unas - Herramientas

Imagen de iOS adquirida

Cliente SQLite (puede ser SQLitebrowser
SQLiteman SQLite Manager) o cualquier otro

Lector de archivos .plist (XCode, plistviewer,
plist editor)

jueves 22 de septiembre de 11



Analisis con las unas - Herramientas
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SQLiteman SQLite Manager) o cualquier otro

Lector de archivos .plist (XCode, plistviewer,
plist editor)

plutil.pl para parsear un .plist si nos lo
encontramos binario
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Software para recuperado de archivos




Analisis con las unas - Herramientas
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Imagen de iOS adquirida

Cliente SQLite (puede ser SQLitebrowser
SQLiteman SQLite Manager) o cualquier otro

Lector de archivos .plist (XCode, plistviewer,
plist editor)

plutil.pl para parsear un .plist si nos lo
encontramos binario

Software para recuperado de archivos

Editor hexadecimal




/private/var/mobile/Library/
AddressBook una de las carpetas mas
importantes, ya que en ella se encuentran

los archivos AddressBooklmages.sqlitedb
donde estan almacenadas las imagenes
asociadas a los contactos y
AddressBook.sqglitedb que hacen
referencia a nuestra libreta de contactos
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Analisis con las unas - Llamadas

/private/var/wireless/Library/
CallHistory/ en esta carpeta
encontraremos el archivo
call_history.db donde esta el listado
de las ultimas 100 llamadas realizadas
desde el dispositivo.
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Analisis con las unas - Mails

/private/var/mobile/Library/
Mail encontraremos mucha
informacion sobre los correos recibidos
desde el dispositivo, las cuentas de
correo, los tiempos de actualizacion,
archivos adjuntos y mensajes de correo
electronico.
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Analisis con las unas - Media

jueves 22 de septiembre de 11

/private/var/mobile/Media/
DCIM/100APPLE y /private/var/
mobile/Media/PhotoData fotos y
videos grabados con el dispositivo iOS,
recuerda que por defecto las fotos
tomadas con un dispositivo iOS incluye la
posicion GPS del lugar donde fue tomada
en sus meta-datos, por lo que puede ser
de mucha utilidad.




Analisis con las unas - SMS’s

/private/var/mobile/Library/
SMS la siguiente base de datos que
nos llama la atencion, es la de los
mensajes SMS, en ella podremos
encontrar el archivo sms.db y la
carpeta Drafts con los borradores

que estén guardados en el dispositivo
iOS.
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/private/var/mobile/Library/

Notes la informacion ingresada en la
aplicacion notas incorporada en todas
las versiones del sistema iOS de Apple
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/private/var/mobile/Library/
Calendar aqui encontraremos el

Calendar.sqlitedb que contiene toda
la informacion sobre los calendarios del
dispositivos, alarmas y fechas lo que nos
puede ser muy util en nuestra
investigacion forense
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Analisis con las unas - Internet

jueves 22 de septiembre de 11

/private/var/mobile/Library/Safari
encontramos los favoritos del safari
Bookmarks.db, el historial History.plist y
los buscadores usados SearchEngines.plist

ademas del archivo SuspendState.plist que

almacena las “pestanas” o paginas suspendidas
de Safari

/private/var/mobile/Library/
Preferences/
com.apple.mobilesafari.plist ultimas
busquedas en safari




-~

Analisis con las unas - Spotlight

/private/var/mobile/Library/
Spotlight aqui encontraremos un
listado con las aplicaciones abiertas por
medio del buscador spotlight
db.sqlitedb y los mensajes que estan

indexados por este buscador
SMSSearchdb.sglitedb
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/private/var/mobile/Library/
Maps encontraremos los archivos

History.plist y Directions.plist
con la informacion que tengamos
almacenada en la aplicacion mapas, del

dispositivo iOS

jueves 22 de septiembre de 11



Analisis con las unas - Voz

/private/var/mobile/Media/
Recordings encontraremos las notas de
voz y una base de datos Recordings.db
con con toda su informacion y las
etiquetas personalizadas de la nota (si la
tiene) CustomLabels.plist

/private/var/mobile/Library/
Voicemail aqui encontraras los correos
de voz que se encuentren en el dispositivo
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/private/var/mobile/Library/Preferences

com.apple.Maps.plist: ultimas busquedas en el programa de
mapas

com.apple.mobiletimer.plist y
com.apple.mobilecal.alarmengine.plist: informacion sobre
las alarmas puestas en el reloj
com.apple.mobilephone.speeddial.plist: numeros de
llamada rapida

com.apple.youtube.plist: ultimos videos buscados en la
aplicacion de youtube
com.apple.preferences.datetime.plist zona horaria del
dispositivo

com.apple.springboard.plist lista de aplicaciones estandar y
anadidas por el usuario

com.apple.stocks.plist el stock de acciones listadas en la
aplicacion bolsa

com.apple.weather.plist listado de ciudades anadidas a la
aplicacion de clima




/private/var/mobile/Library/

SpringBoard aqui encontraremos las

aplicaciones instaladas

applicationstate.plist Ia

organizacion de estas aplicaciones P

dentro del equipo lconState.plist y TR D am
una miniatura del fondo utilizado —» b, SV
LockBackgroundThumbnail.jpg

Zirad

Safarl iPod Teléfono

. . " 2 ! > - -
2. Notas | Calculadora‘ iTunes |
G - x N
. e e g0 s > ‘ﬂ' M :
o
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Analisis con las unas - Passwords

jueves 22 de septiembre de 11

/private/etc/master.passwd y /private/etc/passwc
utilizando john the ripper o cualquier otra herramienta para
crackear passwords, podremos obtener las claves del sistema

En la carpeta /private/var/Keychains/ encontraremos
los archivos TrustStore.sqlite3, keychain-2.db,
ocspcache.sqlite3 donde encontraremos en texto plano
algunas de las contrasenas usadas por las aplicaciones
instaladas

/private/var/root/Library/Lockdown/ en esta
carpeta encontraras los certificados publicos y privados del
dispositivo




Analisis con las unas -

/private/var/logs/ y /private/var/log/en
estas carpetas encontraremos una gran cantidad de
logs del sistema iOS que nos pueden ayudar en la
elaboracion de nuestra linea de tiempo.

/var/wireless/Library/Logs logs sobre las
conexiones inalambricas (3G, Bluetooht, WiFi) del
dispositivo

/private/var/mobile/Library/Logs Esta
carpeta de logs es bastante interesante, por que nos
muestra los errores de las aplicaciones instaladas en el
equipo, podremos sacar buena informacion de todos
estos archivos
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PhoneTracker

rogers
iPhone

Mo

private/var/root/
Library/Caches/
LS 0% ocationd/

P —
Oragoars N

~= 1~ 7.7 | consolidate.db
Pt archivo que contiene las
ultimas ubicaciones
. | donde estuvo nuestro

»
Ve ge (e

S paw

Y | dispositivo

- A

Map Backgroand © QpunStrectMap contributors, CC-RBY-S4
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dynamic-text.dat o iKeongger

6.0 0 , Lﬂ-dynamlc-text.dat ,
DyM L . TR W& CUGNdO este ah{: Luis este numer

/private/var/ T ——— A

L ————— QO
—

mobile/Library/ | —
Keyboard/(idioma)- o
dynamic-text.dat } e —

vubier

e —
Diccionario personalizado ;d:-m.um B
que almacena las palabras s S
que escribimos en el '
dispositivo iOS anadir al
diccionario las palabras
que mas usas

« S esta revisa correo ver misma foto tener que centro hoy podry*s ver con nueva entrega
Line: 1 Column: 1166 ) Plain Text e O v TabSize; 4 ¢ —
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0@

Table: Scalars sl & | New Record | = Delete Record

= eSS /private/var/mobile/

~com.apple.springboard.wifiConnection 15203 11229
appActivationCount.com.apple.mobilep 15203 10

3 appBackgroundActiveTime.com.apple.m 15203 11853 L i b ra "'y / L O g S /

appActiveTime.com.apple.mobilephone 15203 5366

~ appActivationCount.com.apple.mobilen 15203 1 o
sppbackgroundActiveTime comappie 15203 53121 ADDataStore.sqglitedb
appActiveTime.com.apple.mobilemail 15203 27
appActivationCount.com.ilegendsoft.Mi 15203 4

epamorcontopmiroh e, 15200 : historial de las aplicaciones

appActiveTime.com.ilegendsoft.MBrows 15203 818 3
appBackgroundActiveTime.com.ilegend 15203 3 b 1 I 1 f
12 com.apple.springboard.DiskUsageUsert 15203 902 a— I e rtas y e tl e m PO q u e u e
13 com.apple.springboard.DiskUsageUserl 15203 14309

[ ] [ ]
14 com.apple.NANDInfo.NumVirtualBlocks 15203 1952 u tl I I Zad a
15 com.apple.NANDInfo.PagesPerVirtualBic 15203 2048
16 com.apple.NANDInfo.BytesPerPage 15203 4096

17 com.apple.NANDInfo.NumLogicalReads. 15203 61749539

< 1-10000f1935 > \f\-:'CB__ o -
e pe eyl
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/ 4

#* Oxygen Forensic Suite 2011 (Trial)
Main View Tools Service Help

[ All devices b 1 » §Forense eni0S (Phone 4) - 04092011 22:06:03 [012424000217453) P

Q-\Cmctnewdevtev “» loadbackip file » . Savetoarchive ~ xnetmvev @Expoﬂ-

< Print - :"’Rmtﬂcrs O Heb

You can start Oxygen Forensic Suite 2011 Trial version 20 times only until 04/10/2011. Attempts remaining: 23

BEE U Y Sections Search data

Devicesand Ca... | | Common sections
= '8 Al devices 3w <

1
8] For...
’w!% Event Log

By Calendar

Notes

—— Fie Browser

Forense &n 105 (Phone 4) Casga: 1, Forense aniOs (Phone 4) [012424030217453]

Extras

@ Timelne

( O ) Web Cornections and Location Services

o~ Aprlrdt)o":s
o

“, Web Browsers Cache Analyzer

Dicthonanes
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Oxygen I-:ouel' oS f“:P| W - |.e»4u.\- M amtacied $ 599 (€ 399) 04/09/2011 22:06:03 [012424000217453] b

Save to archive XRcmove - @Exwt v (o Prink - :‘»Resetﬂtcrs O Heb
Oxy $ 799 (¢ 499

License

rsian 30 times only until 04/10/2011, Attempts remaining: 23.
Oxygen Forensic Suite 2011 PRO

JAeSs

Al functionaity of Standard version

Extras

@ Timelne

( O ) Web Cormections and Location Services
. . o ’ {

$ 1499 (¢ o9

L
.
.
.
L
.
-
L
.

DMG Backup Reader

12 months of free undaltes

Oxygen Forensic Suite 2011 Analyst
‘»l‘ .;‘,' clonaity f PRO versx
i A0 V ¢ with deeted dats
Plst viewer

b Applcations

$ 1999 (¢ 1499) d

Noka PM Viewer

] ¢ t ' tes of ar tt ¢ -
Yohoo! Messenger : ™, Web Browsers Cache Analyzer

Global search through multiple devices
12 months of free updates

Oxygen Forensic Suite 2011 Analyst N i b et Pl vty ; oreas o
With Android Rooting Add-On . geo fies : Cictionenes
License includes s 2998 (€ 2498) . = }

Al functionality of Analyst version
Android Rooting Add-On v
12 months of free updates —

. Casga: §, Forense eniOS (Phone 4) [012424000217453)
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/ 4

isis con Software Comercial

®eno & Pruebal.lantern

4‘;&.—‘.- i &“A*-J —M.-Q

l Info
™ o Time »| To/From Number Duration
li. Contacts 09/07/2011 10:46:28 GMT-05:00  Papi (313) 700-0769 |00:01:07
= X 09/07/2011 10:43:33 CMT-05:00 Luis Alberto Nieto (320) 560-4880 00:00:00
09/07/2011 10:40:22 CMT-05:00 Juan Carlos Restrepo  (314) 768-1328 00:02:31

09/07/2011 10:35:14 CMT-05:00 (318) 827-3342  00:00:00
09/07/2011 10:34:44 CMT-05:00 (318) 827-3342  00:00:00
09/07/2011 10:23:55 CMT-05:00 Juan Carlos Restrepo  (314) 768-1328 00:00:00
09/07/2011 10:23:30 CMT-05:00 Juan Carlos Restrepo  (314) 768-1328 00:00:03
09/07/2011 09:19:14 CMT-05:00 Juan Carlos Restrepo  (314) 768-1328 00:00:00
09/06/2011 19:00:39 CMT-05:00 Papimon (316) 297-8625 00:09:35

<
SMS/MMS :
X
<
I
e
Internet X 09/06/2011 18:02:25 CMT-05:00 Papimon (316) 297-8625 00:00:00
X
X
X
X
X
e
I

Notes

Calendar

09/06/2011 17:23:40 CMT-05:00 Papimon (316) 297-8625 00:00:00
09/06/2011 17:17:27 GMT-05:00 Papimon (316) 297-8625 00:00:00
09/06/2011 17:14:50 CMT-05:00 Papimon (316) 297-8625 00:00:00
09/06/2011 17:14:22 CMT-05:00 Papimon (316) 297-8625 00:00:00
09/06/2011 17:14:10 CMT-05:00 Papimon (316) 297-8625  00:00:00
09/06/2011 17:05:39 CMT-05:00 Jhon Cesar Arango (314) 872-6570 00:00:46
09/06/2011 16:38:05 CMT-05:00 (316) 375-7914  00:00:00
09/05/2011 18:34:00 CMT-05:00 Amor (317) 437-3592 00:00:11
- 09/05/2011 17:43:55 GMT-05:00 Amor (317) 437-3592  00:11:04
09/05/2011 17:22:11 GMT-05:00 Amor (317) 437-3592 00:00:00

09/05/2011 17:19:47 CMT-05:00 Amor (317) 437-3592 00:01:49

Media 09/05/2011 16:48:26 CMT-05:00 (311) 514-3095 00:02:41
09/05/2011 16:32:06 CMT-05:00 Agialejandro (314) 777-5814 00:10:24

Usage 09/05/2011 15:58:46 CMT-05:00 Luis Alberto Nieto (320) 560-4880 00:06:49
09/05/2011 15:53:51 CMT-05:00 (311) 514-3095 00:00:38

Documents ! 09/05/2011 15:38:46 CMT-05:00 (311) 514-3095 00:00:00
Sinalinn 09/05/2011 15:38:04 CMT-05:00 (311) 514-3095 00:00:00
! 09/05/2011 12:11:47 CMT-05:00 (311) 514-3095 00:00:00

d
7
@
S

Skype

Voicememos

Facebook

Locations

TeDES

<08

24
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alisis con Software Comercial

e 00 & Pruebal.lantern

l Info
» To/From

li. Contacts 09/07/2011 10:46:28 GMT-05:00 | Papa (313) 700-0769 |00:01:07
Colls 09/07/2011 10:43:33 CMT-05:00 Luis Alberto Nieto (320) 560-4880
09/07/2011 10:40:22 CMT-05:00 Juan Carlos Restrepo  (314) 768-1328
SMS/MMS 09/07/2011 10:35:14 CMT-05:00 (318) 827-3342
09/07/2011 10:34:44 CMT-05:00 (318) 827-3342
09/07/2011 10:23:55 CMT-05:00 Juan Carlos Restrepo  (314) 768-1328
09/07/2011 10:23:30 CMT-05:00 Juan Carlos Restrepo  (314) 768-1328
09/07/2011 09:19:14 CMT-05:00 Juan Carlos Restrepo  (314) 768-1328
09/06/2011 19:00:39 CMT-05:00 Papimon (316) 297-8625
09/06/2011 18:02:25 CMT-05:00 Papimon (316) 297-8625
09/06/2011 17:23:40 CMT-05:00 Papimon (316) 297-8625
09/06/2011 17:17:27 GMT-05:00 Papimon (316) 297-8625
09/06/2011 17:14:50 CMT-05:00 Papimon (316) 297-8625
09/06/2011 17:14:22 CMT-05:00 Papimon (316) 297-8625
09/06/2011 17:14:10 CMT-05:00 Papimon (316) 297-8625
09/06/2011 17:05:39 CMT-05:00 Jhon Cesar Arango (314) 872-6570
09/06/2011 16:38:05 CMT-05:00 (316) 375-7914
09/05/2011 18:34:00 CMT-05:00 Amor (317) 437-3592
09/05/2011 17:43:55 CMT-05:00 Amor (317) 437-3592
09/05/2011 17:22:11 CMT-05:00 Amor (317) 437-3592
09/05/2011 17:19:47 CMT-05:00 Amor (317) 437-3592
09/05/2011 16:48:26 CMT-05:00 (311) 514-3095
09/05/2011 16:32:06 CMT-05:00 Agialejandro (314) 777-5814
09/05/2011 15:58:46 CMT-05:00 Luis Alberto Nieto (320) 560-4880
09/05/2011 15:53:51 CMT-05:00 (311) 514-3095
09/05/2011 15:38:46 CMT-05:00 (311) 514-3095
09/05/2011 15:38:04 CMT-05:00 (311) 514-3095
09/05/2011 12:11:47 CMT-05:00 (311) 514-3095

Notes
Lantern 2.0.4

$699,00

Calendar

Internet

Lantern 2.0 Upgrade
$200,00

d
7
@
S

Skype

Voicememos

Facebook

—_ G KKK OGN -

Locations

wifi

DEO

Media
Usage
Documents

Apple Mac Mini and Lantern 2
$1.498,00

-—-—6666G6XGG

Zefm] > |

24

Timeline
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/private/var/
mobile/
Applications/

CAMBIA/Library/
Preferences/

config.dat el cliente
SSH mas popular de los
sistemas iOS no cifra la
informacion

l2] config.dat

Line:

E1bf=xpiC00

ZNS.objectsWNS.keysVSclass® A ° A A Wconfigs“

D R

4
Afl(C

o TUHSHE O*+,-./0123456789: ; <=>7@ABCDEFDHCIECCNOPCPDECDDDXDPZONCPAEEDCDCDThostXvnc_host

preferedOrientationYsendCtrlHWtunnels_

. Type\rdp_passwor'erdﬁ_host]sharedSessioanharedKe_x_ localEchoForceOffAuseKeyFilename_

IOC'SOSisnt!atiOr\‘X’ x ..-.x ...... K ...................................
A »AAA 6 A AA A
n?’A' 5 K

. !"#S%&'()‘+,-./0123456789:;<=>?@{gCDEFDACGECCGOPCPDE&DDéDPiDiCPAEEDCDCDﬁ AA A AA

Wk N Ty e TR ! b 4TSS A
»A AAA BA AA A "7A AAAA A A

« com,coNcerradoWderumbe*

3

£ 1A “opYOfR®t_ NSMutableDictionary\NSDictionary_ NSMutableDictionary Uf_

geeep€e sescccsscicccccasyen greessesanee

.| Archiver (25:<TZalt{} AEOciioooo00U. %/7N]fq-~

»

. /6<AM\NirAdoa=e;iJysA» Ade-""0Ye>f
t, sAtEAEfde00O " -~ ", "8=>@ENY]J1l1t}aeti -
1 #%"')+-/1246789; <ABDFHIKMNPQfkAaAeiAnodL "3 f

/ fl
8 Column: 140 ) Plain Text e v TabSize: 4 ¢ — v
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% WordPress

O O O &3 SQlLite Database Browser - /Volumes/Taller iOS EKO (Root)/private/var/mobile/Applications/2...

D@d - ggon B v

| Database Structure _ Execute SQL |

Table: | ZBLOG sl & | . NewRecord || Delete Record | /pl’ivatE/Val’/mObiIE/

[ AT Taee st e = | Applications/CAMBIA/
Documents/

WordPress.sqlite ademas de
mostrar nuestros datos sin cifrar
almacena todos los post,
comentarios y borradores de
nuestro blog.
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atsApp

DL Baan e B
| Database Structure [EFOWSSDRN Execute SQL |

/private/var/mobile/ T — New Record || Delete Record

Applications/CAMBIA/ + ™3 EET S
Documents/

ChatStorage.sqlite ademas de

enviar nuestros datos sin cifrar
por la red, almacena todos los
mensajes enviados desde la
aplicacion.

.;sssss.sosssz " | ‘57311332443; My 1312810630~

525507.417977 57311 de hoy a 1 1312932672-
525805.432136 57312 ‘ ’ anda 1312932672-

334626298 ,l' 57312203005§ © ota  |1312927514-
| 334626341 573122030058 "va herma 1312927514-
526304.823273 5731 i8 » aqui ¢ 1312933453~
526543.639844 573122030058 pues y ¢ 1312927514~
526581.686567 5731 ss @ 1312933453-
526587.912542 5731 ' amona |1312933453-
526607.383457 “ | smzzoaoosq e imagi|1312927514-
526620.904516 5731 | jchita_ 1312933453
526673.574679 . smzzosoosa ) WS 1312927514-

1-140f14 > \\‘Q\

g oGO IHRYC)
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DeEd o 0 W
| Database Structure [ErOWS@DAtA Execute SQL |

/private/var/mObi Ie/ Table: | ZWAMESSAGE $L W New Record || Delete Record

Applications/CAMBIA/ & S ST e e
Documents/

ChatStorage.sqlite ademas de

enviar nuestros datos sin cifrar
por la red, almacena todos los
mensajes enviados desde la
aplicacion.

http://goo.gl/lyjAl

| Il iy
555938.805987 1L 731332443 '1312810630-

525507.417977 57311 0 de hoy a | 1312932672-
525805.432136 57312 J 18' ‘anda _|1312932672-

334626298 l’ |1 573122030058 ota_|1312927514-
334626341 573122030058 a herma 1312927514-
526304.823273 5731 8 5 aqui ¢ 1312933453~
526543.639844 573122030058 , pues y ¢ 1312927514~
526581.686567 5731 58 a 1312933453~
526587.912542 5731 58 | amona |1312933453-
526607.383457 m “” 573122030054 || | pe imagi 1312927514~
526620.904516 5731 58 . chita 1312933453-
526673.574679 573122030058 1 | » 1312927514-

< 1-140f14 > \"_:‘:‘-(:;‘7_‘ - Goto: O
IO GORYHRYCG

o &S - o - [ 5=t 4
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http://goo.gl/IyjAI
http://goo.gl/IyjAI

4 » =3 R~ Q

FAVORITOS Fecha de modificacikin Clase
~ DragonJAR ) 0C187762-0CA1-4FCE-A782-28C18AS5F7240 1470772011 13:11 Carpeta
‘ . OCFDB9D1-A261-410E-B8F3-A14788EGB4DE $/07/2011 14:10 Carpeta
. Todos mis archivos

" AirDrop
/' Aplicaciones
. Escritorio
! Documentos
L) Descargas
Peliculas
JJ Mdsica
L) Imagenes
. images
- Web
. Dropbox

DISPOSITIVOS

Macintosh HD
iDisk
iPhone (Root)

ODC86AAS-D34B-4419-9E2E-04FCOA41C288
O1AFB598-2CE2-4734-B7D8-BEB7291EBF44
1B7E2DE7-9896-4575-A539-823842829358
1B238725-3D83-4384-9846-7C6C7D29BEBC
2D72C509-87CA-47ED-BD13-542F350A7305
2D708600-8155-4538-9258-CD4696081389
3A34109D~14AB-438E-97F3-2E847198580DF
IC2D2624-2F48-40C4-AAG7-8C1091ABS0C9
3C285A95-13D7-4916-ADSB-A3766AAA6C01
3EEGEITD-TE26-4F07-8C4B-749861CC5A06

L SADASOF3-59D8-4DF8-ABFE-865 14BBAAGC2

4F5A3998-F8C5-4C17-9BE7-205FD7328ACC
4FIATCOA-CF80-441C-96A1-683CDA1BFSOF

| SAID34E9-633B-446F-8FOC-68E3BASSEICE

SBB36F2D-243F-4EF9-B58D-6E2E387FDFBD

| 5F22D8E2-9236-4FF3-8110-7C166A1C4A60

GCEC4677-0C61-493A-B360-87753A75009C
ED4E1168-7E76-428D-AD2D-AE2DDAGLSBO7
7CC34F0D-B5D0-4AAE-9D36-475BAEBOF 172
7ESBB257-2CSE-44EB-94B1-FEF7ABSGEATC
JEGDDAB7 -83F0-4ECS5-B770-350F259D2A87

15/04/2011 0:31
5/07/2011 13:57
20/07/2011 19:30
15/04/2011 0:22
14/07/2011 12:33
25/04/2011 22:30
15/04/2011 0:31
14/07/2011 13:01
19/07/2011 16:50
5/07/2011 14:00
15/04/2011 0:20
5/07/2011 14:11
19/07/2011 9:47
14/07/2011 13:06
18/04/2011 1:58
14/07/2011 18:43
15/04/2011 0:29
14/04/2011 19.43
15/04/2011 0:30
5/07/2011 13:56
14/07/2011 12:16

Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta

>
>
»
»
>
>
>
k4
-
N
»
>
>
-
»
-
>
»
-
=
»
»
>
=

8C940A0A-B3FB-4944-9F18-2D32670855DE. - "15/04/2011 0:31 Carpeta
L iPhone (Root) » [ private » [ var + [ mobile ..\.APLG"Q"?‘

PR .
155 items, 299,5 MB disponiblés—tmt s E , LI eAilfs)

/pv'umw/ ati-onl
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Etapa de informes

goo.gl/It5Al
® Recopilar y organizar la
informacion E ﬁ E
- |

® Escribir los informes

® Ganamos un iPad
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http://goo.gl/fskC2
http://goo.gl/fskC2
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