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1 INTRODUCCION

1.1 Contexto

El Analisis Forense es la aplicacion de métodos cientificos en investigaciones
criminales. Es un campo tnico de estudio que deriva de todas las dreas de la ciencia,
desde la entomologia a la genética, desde la geologia a las matematicas, con el tnico
objetivo de resolver un misterio. Esto levanta una gran expectacion para el publico en
general. Gracias a las series de TV, millones de personas estan familiarizadas con como
una marca de rifle en una bala puede identificar el arma de un asesinato y como el
“luminol” se usa para revelar manchas de sangre en el bafo.

El Analisis Forense de Ordenadores estudia como éstos estan involucrados en la
realizacion de un crimen. Entre estos podemos citar el fraude de contabilidad, chantaje,
robos de identidad, pornografia infantil o las intrusiones de un hacker black-hat en un
sistema. En todos estos casos, los contenidos de un disco duro pueden contener
evidencias criticas de un crimen. El andlisis de discos y el rastreo de e-mails entre varias
personas se han convertido en herramientas comunes para las fuerzas de la ley en todo
el mundo. Una definiciéon de “Computer Forensics” tambien llamado Anélisis forense
de computadores, Informética forense, Andlisis de computadores, Recuperacién de
datos, etc., es la que encontramos en [1]:

“El andlisis forense de computadoras es el proceso de examinar dispositivos
metédicamente (discos duros, disquetes, etc.) en busca de evidencias.

Después de que ha ocurrido un crimen o incidente que implique una computadora,
un especialista adiestrado en informdtica forense puede examinar la misma para
encontrar pistas de lo que ha pasado. Este es el papel del examinador forense de
computadoras. Este especialista podria trabajar para el estado como agente de la ley, o
para una empresa privada en algunos casos, como los incidentes de seguridad en un
sistema. Aunque en cada uno de los dos casos la ley es diferente, la estrategia de
investigacion para el especialista es mds o menos la misma.

En los udltimos afios ha habido una explosién del interés sobre el estudio de
evidencias digitales. Este crecimiento ha provocado acalorados debates sobre
herramientas, terminologia, definiciones, estdndares, ética, y otros muchos aspectos de
este campo en desarrollo. Segtn la bibliografia que se consulte se obtendra la opinién
subjetiva del autor en su obra, ya que no existe un método exacto que nos permita
obtener la ‘“verdad cientifica” para todos los casos. Existen en todo caso
recomendaciones y “buenas précticas” que generalmente son aceptadas y que todo
examinador deberia conocer.
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1.2 Un poco de historia

Las pruebas extraidas de las computadoras se admiten como prueba en un juicio
desde los afios 70, pero en su fase mds temprana las computadoras no se consideraban
mas que un dispositivo para almacenar y reproducir registros de papel, que constituian
la evidencia real. Las versiones impresas de registros de contabilidad eran aceptadas
como el equivalente de expedientes de negocio conservados en mano O escritos a
maquina, pero no se contaba con los datos almacenados en la computadora.

El andlisis forense de computadoras (Computer Forensics) es una ciencia
relativamente nueva, por lo que atn no hay estdndares aceptados. Sus origenes se
remontan a los Estados unidos a mediados de los afios 80. Respondiendo al crecimiento
de crimenes relacionados con las computadoras, los Estados Unidos comenzaron a
desarrollar programas de adiestramiento y a construir su propia infraestructura para
ocuparse del problema. Estas iniciativas derivaron en centros como SEARCH, Federal
Law Enforcement Center (FLETC), y el National White Collar Crime Center (NW3C).

En 1985 se crea el FBI Magnetic Media Program, que mas tarde pasard a ser el
Computer Analysis and Response Team (CART)

En 1990, el Laboratorio de Inspeccion Postal de los Estados Unidos se traslada a
una nueva instalaciéon en Dulles, Virginia, y entre 1996 y 1997 establece una unidad de
Informatica Forense. Trabaja junto con el FBI durante muchos afios en el desarrollo de
sus habilidades en informética forense.

En 1993 se celebra la primera conferencia anual sobre evidencias de computadoras
(First International Conference on Computer Evidence).

En 1994, el juicio de O.. Simpson expuso muchas de las debilidades de la
investigacion criminal y la ciencia forense. La investigacion fue entorpecida desde el
inicio con colecciones de evidencias, documentacién y preservacion de la escena del
crimen incompletas. Como resultado de estos errores iniciales, cientificos forenses
especializados estaban confundidos y sus interpretaciones solo incrementaron la duda de
los miembros del jurado. La controversia que rondaba este caso puso de manifiesto que
investigadores y cientificos forenses no eran fiables como previamente se creia,
socavando no solo su credibilidad sino también su profesion. Esta crisis motivd a
muchos laboratorios y agencias de investigacion a revisar sus procedimientos, mejorar
su entrenamiento y hacer otros cambios para evitar situaciones similares en el futuro.

Por esa época hubo muchos desarrollos notables hacia la estandarizacién en este
campo. Se fundé la Organizaciéon Internacional de Evidencias de Computadoras

.|H;TF..PZN..L le.‘N & |.
ORGANIZATIGN

OH COMPUTER
EVIDEMCIE
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a mediados de los 90 que anuncid “asegurar la armonizacion de métodos y précticas
entre naciones y garantizar el uso de evidencias digitales de un estado en las cortes de
otro estado”.

En Espatfia se crea en 1995 la Brigada de Investigacion Tecnoldgica, perteneciente al
Cuerpo Nacional de Policia. Comenzaron con 3 agentes de policia.

En 1997, los paises del G8 declararon que “la policia debe estar adiestrada para
hacer frente a delitos de alta tecnologia” en el Comunicado de Moscu de diciembre. En
Marzo del ano siguiente, el G8 designa al IOCE para crear principios internacionales
para los procedimientos relacionados con la evidencia digital.

Ese mismo afo se crea el Grupo de Delincuencia Informética de la Guardia Civil,
que pasé a llamarse Grupo de Investigacion de Delitos de Alta Tecnologia antes de
tomar su nombre actual de Grupo de Delitos Telematicos.

Los directores del Laboratorio Federal de Crimen en Washington, DC, se reunieron
dos veces en 1998 para discutir asuntos de interés mutuo. Se formé lo que es ahora
conocido como el Scientific Working Group Digital Evidence (SWGDE). El concepto
de encontrar “evidencias latentes en una computadora” se pasé a llamar infomatica
forense. El concepto de evidencia digital, que incluye audio y video digital se llevé ante
los directores del laboratorio federal el 2 de Marzo de 1998, en un encuentro albergado
por Servicio de Inspeccion Postal de los Estados Unidos y la Divisién de Servicios
Técnicos. La primera discusion se centraba principalmente en la fotografia digital. El
resultado de esa reunién fue que se necesitaba personal experto para abordar el tema,
por lo que el2 de Mayo de ese afio se reunieron de nuevo con expertos del FBI y de
otros grupos especializados en el tema. De ese encuentro surgié la formacién de otro
Grupo de trabajo técnico para tratar los asuntos relacionados con la evidencia digital.

El 17 de Junio de 1998, el SWGDE celebra su primer encuentro, dirigido por Mark
Pollitt, agente especial del FBI y Carrie Morgan Whitcomb, del departamento forense
del Servicio de Inspeccion Postal de los Estados Unidos. Como laboratorios forenses
invitados estuvieron los del Departamento de Alcohol, Tabaco y Armas de Fuego(ATF),
el Departamento de Control de Drogas(DEA), Inmigracién(INS), Hacienda(IRS), la
NASA, los Servicios Secretos(USSS) y el servicio de Inspeccion Postal. Decidieron
algunos procedimientos administrativos y desarrollaron documentos relevantes. Se
establece que “La evidencia digital es cualquier informacion de valor probatorio que es
almacenada o transmitida en formato binario”. Mds tarde “binario” cambié a “digital”.
La evidencia digital incluye hardware, audio, video, teléfonos moéviles, impresoras, etc.

Ese mismo afio se celebra el primer Simpdésium de ciencia forense de la
INTERPOL.

En 1999, la carga de casos del FBI CART excede los 2000 casos, habiendo
examinado 17 terabytes de datos. El IOCE presenta un borrador con estandares sobre
informdtica forense al G8.
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En el afio 2000 se establece el primero laboratorio de informatica forense regional
del FBI.

The FBI Laboratory Seal

En 2001, se realizé el primer taller de investigacion forense digital -Digital
Forensics Research Work Shop (www.dfrws.org)-, reuniendo a los expertos de
universidades, militares y el sector privado para discutir los retos principales y buscar
las necesidades de este campo. Este taller también impulsé una idea propuesta muchos
aflos atrds, provocando la creacién de la Publicacion Internacional de Evidencias
Digitales -International Journal of Digital Evidence (www.ijde.org)-.

El rdpido desarrollo de la tecnologia y los crimenes relacionados con computadoras
crean la necesidad de especializacion:

- “First Responders” (Técnicos de escena de crimen digital): expertos en recogida
de datos de una escena del crimen. Deberfan tener entrenamiento bdsico en
manejo de evidencias y documentacion, asi como en reconstruccion bdasica del
crimen para ayudarles a ubicar todas las fuentes posibles de evidencias.

- Analistas de Evidencias Digitales: procesan la evidencia adquirida por los
anteriores para extraer todos los datos posibles sobre la investigacion.

- Investigadores digitales: analizan todas las evidencias presentadas por los dos
anteriores para construir un caso y presentarlo ante los encargados de tomar las
decisiones.

Estas especializaciones no estan limitadas solamente a los agentes de la ley y se han
desarrollado también en el mundo empresarial. Adn cuando una sola persona sea
responsable de recopilar, procesar y analizar las evidencias digitales, es util considerar
estas tareas por separado. Cada drea de especializacion requiere diferentes habilidades y
procedimientos; tratdndolos por separado hace mds fécil definir el adiestramiento y los
estandares en cada area. Entendiendo la necesidad de estandarizacidon, en 2002, el
Scientific Working Group for Digital Evidence (SWGDE) publicé unas lineas generales
para el adiestramiento y buenas practicas. Como resultado de estos esfuerzos, la
American Society of Crime Laboratory Directors (ASCLD) propuso requerimientos
para los analistas forenses de evidencias digitales en los laboratorios. Hay ademads
algunos intentos de establecer estandares internacionales (ISO 17025; ENFSI 2003).

A finales del ano 2003 y respondiendo al creciente interés del andlisis forense de
intrusiones en computadoras, se propone el primer Reto de Andlisis Forense por parte
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de Rediris, en el cual se publica la imagen de un disco duro que ha sufrido un incidente
de seguridad y se reta a responder a las siguientes preguntas:

- (Quién ha realizado el ataque ?, (direccién IP de los equipos implicados en el
ataque )

- (Com6 se realizo el ataque ? (Vulnerabilidad o fallo empleado para acceder al
sistema )

- (Qué hizo el atacante ? (Que acciones realizo el atacante una vez que accedio al
sistema, ¢por qué accedi6 al sistema ?).

Al final 14 personas enviaron el informe a Rediris de los casi 500 que se
presentaron, y los ganadores se llevaron licencias y manuales de software de Anélisis
Forense (valorados en miles de ddlares).

En 2004 los Servicios de Ciencia Forense del Reino Unido planean desarrollar un
registro de expertos cualificados, y muchas organizaciones Europeas, incluyendo la Red
Europea de Institutos de Ciencia Forense publicaron lineas basicas para investigadores
digitales. Ademds, Elsevier comenzé la publicacion de una nueva revista llamada
“Digital Investigation: The International Journal of Digital Forensics and Incident
Response” (http://www.compseconline.com/digitalinvestigation/).

A comienzos del 2005 se celebra el Reto Rediris v2.0, junto con la Universidad
Auténoma de México. Se presentaron casi 1000 participantes y los premios fueron
cursos de andlisis forense y licencias de software. El segundo premio fue para uno de
los ingenieros de la universidad de Granada.

A mediados del 2006 se celebra el III Reto Rediris, en el cual habia 3 premios para
los mejores de Espaia y 3 para los mejores de Iberoamérica.

1.3 Objetivo y Metodologia

Objetivo

Realizacién de una aplicaciéon “‘asistente” que sirva para el aprendizaje de las
técnicas de andlisis forense.

Metodologia

Para alcanzar el objetivo del proyecto se van a seguir los siguientes pasos:

e Revision bibliografica sobre la metodologia del andlisis forense de
computadores.
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e Revision y evaluacion de las herramientas empleadas en los andlisis forenses
de computadoras.

e FElegir un SSOO y un lenguaje de programacion que nos permita realizar
interfaces gréficas.

e Seleccionar las herramientas mas adecuadas para poder realizar un anélisis
forense.

® Andlisis, disefio e implementacion de la aplicacion asistente, que mostrard de
manera grafica el funcionamiento de estas herramientas.

e Masterizacion de un CD autoarrancable que integre el asistente.

e Realizacion de pruebas.

1.4 Motivacion del alumno

Entre las motivaciones que me han llevado a elegir este proyecto las principales son:

- Trabajar sobre el campo de la seguridad informatica, tan de moda hoy en dia
debido a la expansion de Internet.

- Investigar un drea novedosa en la seguridad informética, poco documentada en
espafol y sobre la que apenas existen estandares como es el andlisis forense de
computadoras.

- Contribuir con una aplicaciéon de utilidad para los alumnos de la asignatura
Seguridad en Sistemas Informaticos y para el que desee usarla.

- Utilizar un lenguaje de programacion de alto nivel que supera en sencillez a
Java: Python.

- Expandir mis conocimientos sobre Linux.

- Aumentar mi vocabulario cientifico/tecnico en inglés.

16 Herramienta de apoyo para el andlisis forense de computadoras



2 APLICANDO LA CIENCIA
FORENSE A LAS COMPUTADORAS

El anélisis de evidencias digitales es un proceso similar al corte de un diamante. Al
quitar el material dspero innecesario, se puede ver el cristal puro debajo. El diamante es
esculpido y pulido para permitir a otros apreciar sus facetas. De manera similar, un
examinador de evidencias digitales extrae bits relevantes de grandes masas de datos y
los presenta de manera que los pueda comprender el que tomard las decisiones. En
ambos casos, las imperfecciones en el material subyacente reducen el valor final del
producto.

Continuando con la analogia, excavar diamantes en bruto de la tierra requiere un
conjunto de habilidades, mientras que un cortador de diamantes requiere otro conjunto
completo de habilidades. Un joyero que examina gemas para certificar su pureza y que
las combina para obtener una pieza mds grande, requiere otro conjunto de habilidades.
Los investigadores digitales a menudo realizan todas las tareas requeridas de
recoleccion, documentacion y conservacion de evidencias digitales para extraer datos
utiles y combinarlos para crear una imagen mds clara de lo que ocurri6 en general. Los
investigadores digitales necesitan una metodologia para ayudarles a realizar estas tareas
correctamente, encontrar la verdad cientifica, y en ultimo caso, ser admitido como
prueba en un juicio.

Aqui es donde la ciencia forense es ttil, ofreciendo métodos probados para procesar
y analizar evidencias y alcanzar conclusiones. Los conceptos de la ciencia forense
pueden ayudar a los investigadores a obtener mds y mejores datos que podrian escapar
si se examinara todo a simple vista.

Sin embargo, la informética forense es una ciencia relativamente nueva, por lo que
si buscamos un método tnico y aceptado que nos guie paso a paso en este proceso, no
lo encontraremos. Existen en la literatura diferentes aproximaciones a un modelo que
nos permita diferenciar las distintas fases por las que pasa un andlisis de evidencias
digitales. A continuacién veremos una recopilacion de los distintos modelos presentados
en orden cronoldgico:

2.1 Modelo de Casey (2000)

Eoghan Casey, en el afio 2000 presenta un modelo [2] para procesar y examinar
evidencias digitales. Este modelo ha ido evolucionando en las siguientes Tiene los
siguientes pasos principales:
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1. La Identificacion

2. La Conservacion, la Adquisicion, y la documentacion
3. La clasificacion, la comparacion, y la individualizacion
4. La reconstruccion

En los ultimos dos pasos es cuando la prueba es analizada. Casey sefiala que éste es
un ciclo de procesamiento de prueba, porque al hacer la reconstruccion pueden hallarse
pruebas adicionales que provoquen que el ciclo comience. El modelo se replantea
primero en términos de sistemas de cOmputo sin tener en cuenta la red, y luego ejercido
para las distintas capas de red (desde la capa fisica hasta la capa de aplicacién, e
incluyendo la infraestructura de la red) para describir investigaciones en redes de
computadoras. El modelo de Casey es muy general y se aplica exitosamente para ambos
sistemas, las computadoras aisladas y con entornos de red.

2.2 Modelo publicado por el U.S. Dep. of Justice
(2001)

Este modelo [3] se publicé en el afio 2001 y quizds sea el mds sencillo.

Bésicamente existen cuatro elementos clave en un andlisis forense de computadoras,
que son:

1. Identificacién
2. Conservaciéon
3. Analisis

4. Presentacion

1 2 3 4
Identificar Preservar Analizar Presentar

Este modelo supuso una de las grandes bases en este campo ya que a partir de estos
conceptos clave, varios autores han desarrollado sus modelos para englobar todos los
pasos de una investigacion forense de computadoras.

2.3 Modelo de Lee (2001)
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Lee et. al [2] propone la investigacién como un proceso. Este modelo se ocupa sélo
de investigaciéon de la escena de delito, y no del proceso investigador completo.
Identifica cuatro pasos dentro del proceso:

- Reconocimiento
- Identificacién

- Individualizacién
- Reconstruccion

El reconocimiento es el primer paso, en el cual se buscan items o patrones como
pruebas potenciales. El investigador debe saber qué partes mirar y donde puede ser
encontrado. El reconocimiento deriva en dos subactividades: La documentacién y la
adquisicion/preservacion.

La identificacion de los tipos diversos de prueba es el siguiente paso. Esto implica
la clasificacion de la prueba, y una subactividad, la comparacion. Fisicas, bioldgicas,
quimicas, y otras propiedades de los articulos de prueba son comparadas segin los
estandares conocidos.

La individualizaciéon se refiere a determinar si los items de prueba posible son
unicos a fin de que puedan ser conectados con un acontecimiento o individuo particular.
Dentro de esto, los items deben ser evaluados e interpretados.

La reconstrucciéon implica unificar el significado de las salidas de las anteriores
partes del proceso, y cualquier otra informacién pertinente que los investigadores
pudieron haber obtenido, para proveer una detallada relacion de los acontecimientos y
las acciones en la escena de delito. Esto deriva en las fases de informacién y la
presentacion.

Basado en los pasos citados anteriormente, Lee Et Al . describe arboles 16gicos para
varios tipos diferentes de escenas segun el tipo de delito, es decir, una serie de acciones
relatadas que el investigador puede usar para asegurar la probabilidad mds alta de que
toda prueba pertinente serd reconocida, identificada e individualizada, conduciendo a
una reconstitucion util.

2.4 Modelo del DFRWS (2001)

El primer Forensics Digital Research Workshop (Palmer, 2001) produjo un modelo
[4] que muestra los pasos para el andlisis forense digital en un proceso lineal. Los pasos
son los siguientes:
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1. La identificacién
2. La preservacion
3. La coleccién

4. El examen

5. El anélisis

6. La presentacion
7. La decisién

El modelo no pretende ser el definitivo, sino mds bien como una base para el trabajo
futuro que definird un modelo completo, y también como una armazén para la
investigacién de futuro. El modelo DFRWS se replantea como lineal, pero la
posibilidad de retroalimentacion de un paso para los previos es mencionada. El informe
DFRWS no discute los pasos del modelo con todo lujo de detalles sino por cada paso se
listan un ndmero de asuntos pendientes.

2.5 Modelo de Reith, Carr v Gunsch (2002)

Reith, Carr y Gunsch (2002) [5] describen un modelo que hasta cierto punto deriva
del modelo DFRWS. Los pasos en su modelo son:
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. La identificacion

. La preparacion

. La estrategia de acercamiento
. La preservacion

. La coleccion

. El examen

. El andlisis

. La presentacion

. Devolviendo la evidencia

O 0 1O\ N Wi =

Este modelo es notable en cuanto a que explicitamente pretende ser un modelo
abstracto aplicable para cualquier tecnologia o cualquier tipo de ciberdelito. Se pretende
que el modelo pueda ser utilizado como base otros métodos mds detallados para cada
tipo especifico de investigacion.

2.6 Modelo _integrado de Brian Carrier v _Eugene
Spafford (2003)

Brian Carrier y Eugene Spafford [6] han propuesto otro modelo que organiza el
proceso en cinco grupos, cada uno dividido en 17 fases.

Eeadinssa | | Deployment p| Fhyeical Crime Scene > Review
Fhasss > FPhasea Invaatigation Phases Fhaze

I

Digital Crime Scens
Invastigation Phaces

Fases de Preparacion

El objetivo de esta fase es asegurar que las operaciones e infraestructuras estan
preparadas para soportar una investigacion completa. Incluye dos fases:

e Fase de preparacion de operaciones: que asegura que los investigadores estdn
adiestrados y equipados para tratar con un incidente cuando este ocurre.
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e Fase de preparaciéon de infraestructuras: que asegura que la infraestructura
subyacente es suficiente para tratar con incidentes. Por ejemplo, cdmaras
fotograficas, material de conservacion y transporte de hardware, etc.

Fases de Despliegue

El propoésito es proporcionar un mecanismo para que un incidente sea detectado y
confirmado. Incluye dos fases:

1. Fase de Deteccion y Notificacion: donde el incidente es detectado y y notificado
a las personas apropiadas.

2. Fase de Confirmacion y Autorizacién: en la cual se confirma el incidente y se
obtiene la aprovacion legal para llevar a cabo la busqueda.

Fases de Investigacion Fisica de la escena del crimen

La meta de estas fases es recopilar y analizar las evidencias fisicas y reconstruir las
acciones que ocurrieron durante el incidente. Incluye seis fases:

1. Fase de Conservacion: que busca conservar la escena del crimen de modo que la
evidencia pueda ser identificada mds tarde y recolectada por personal adiestrado
en identificacidn de evidencias digitales.

2. Fase de Inspeccion: que requiere que un investigador recorra la escena fisica del
delito e identifique elementos de evidencia fisica.

3. Fase de Documentacion: que incluye tomar fotografias y videos de la escena del
delito y de la evidencia fisica. El objetivo es capturar tanta informacién como
sea posible de modo que el esquema y los detalles importantes de la escena del
crimen son conservados y grabados.

4. Fase de buisqueda y recoleccion: que entrafia una busqueda y recolecoleccién en
profundidad de la escena de modo que se identifican evidencias fisicas
adicionales y se establecen vias para comenzar la investigacion digital.

5. Fase de Reconstruccion: que incluye organizar los resultados del anélisis hecho
usandolos para desarrollar una teoria del incidente.

6. Fase de Presentacion: que presenta la evidencia digital y fisica en un juicio o
ante la direccion de una empresa.

Fases de Investigacion de la Escena Digital del Delito
El objetivo es recolectar y analizar la evidencia digital que se obtuvo de la fase de
investigacion fisica y a través de otras fuentes. Incluye fases similares a las de la

investigacion fisica, aunque en este caso el objetivo principal es la evidencia digital. Las
seis fases son:

22 Herramienta de apoyo para el andlisis forense de computadoras



1. Fase de conservacion: que conserva la escena digital del delito de modo que la
evidencia pueda ser después analizada.

2. Fase de Inspeccion: por la que el investigador transfiere los datos relevantes de
una jurisdiccién que estd fuera del control fisico o administrativo del
investigador, a una posicién controlada.

3. Fase de Documentacion: que incluye documentar la evidencia digital cuando es
encontrada. Esta informacién es ttil en la fase de presentacion.

4. Fase de Busqueda y Recoleccion: se realiza un anélisis en profundidad de la
evidencia digital. Se usan herramientas software para revelar ficheros ocultos,

borrados, corruptos, etc. Ademds se suelen usar lineas de tiempo para ver la
actividad de los ficheros y usuarios en un instante o periodo dado.

5. Fase de reconstruccion: que incluye ubicar las piezas del puzle y desarrollar una
hipétesis investigativa..

6. Fase de Presentacion: que consiste en presentar la evidencia encontrada y unirla
a la evidencia fisica encontrada.

Fase de revision

Esto conlleva una revision de la investigacion entera e identifica dreas de mejora.

2.7 Modelo mejorado propuesto por Venansius
Barvamureeba v Florence Tushabe (2004)

Este modelo [2] se basa en el anterior e intenta mejorar algunos aspectos, aunque
basicamente son muy similares. Este modelo consiste en cinco fases principales:

Readiness
Phases

Deplovyment
Phaszes

TraceBack
Phazes

Drvnamite
Phases

Review
Phase
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Fases de Preparacion

Las mismas que para el modelo anterior

Fases de despliegue

Proporcionan un mecanismo para detectar y confirmar un delito. Se realizan en el
mismo lugar donde se detect6 el delito y consisten en cinco fasees:

Fase de Deteccion y Notificacion: cuando se detecta un incidente y se notifica a
las personas apropiadas.

Fase de Investigacion Fisica de la escena del delito: cuando se examina la escena
fisica del delito y se identifican evidencias digitales potenciales.

Fase de investigacion Digital de la escena del delito: cuando se realiza una
examinaciéon de la escena y se obtienen evidencias con la consecuente
estimacion del impacto o dafio causado al manipular el sistema en busqueda de
evidencias digitales.

Fase de Confirmacion: cuando el incidente es confirmado y se obtienen
autorizacion legal para realizar una investigacién en profundidad.

Fase de informe; que supone presentar las pruebas fisicas y digitales a personas
juridicas o a direccidén corporativa.

Fases de Hipétesis

Dentro de estas fases se intentan reconstruir los hechos cometidos en la escena fisica
del delito de forma que podamos identificar los dispositivos que se usaron para cometer
el acto. Consiste en dos fases:

1.

Investigacion digital de la escena del delito: se elabora una primera hipétesis con
las pistas obtenidas en fases anteriores. Por ejemplo, si tenemos una direccion IP
sospechosa en nuesto sistema podemos rastrear su origen buscando por internet.

Fase de Autorizacion: cuando se obtiene autorizacion de las entidades locales
para permitir investigaciones mds exaustivas y acceder a mas informacion.

Fases Dinamita

Estas fases investigan la hipétesis elaborada en el paso anterior. El objetivo de
recopilar y analizar los elementos que se encontraron en la fase anterior es obtener mas
evidencias y poder asegurar que el delito ocurri6 alli y/o encontrar posibles culpables.
Consiste en cuatro fases:

24

Fase de Investigacion Fisica de la escena del delito: se examina de nuevo la
escena fisica bajo el punto de vista de la hipdtesis inicial buscando nuevas
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evidencias digitales.

e Fase de Investigacion Digital de la escena del delito: se examina la evidencia
digital en busca de pruebas del incidente y permitir una estimaciéon del momento
en que ocurri6 el incidente.

e Fase de Reconstruccion: reconstruir todas las piezas del puzle digital e
identificar las hip6tesis mds probables.

e Fase de Comunicacién: que consiste en elaborar la presentacion de las
interpretaciones y conclusiones finales sobre la evidencia fisica y digital que han
sido investigadas por un juicio 0 por una empresa.

e Fase de Revisién

La investigacion entera es revisada y se buscan dreas de mejora.

2.8 Modelo extendido de Séamus O Ciardhudiin
(2004)

En el afio 2004, el IJCE (International Journal of Digital Evidence) publica un
modelo extendido [2] para investigaciones de ciberdelitos, cuyo autor fue Séamus O
Ciardhudin. Vamos a profundizar en este modelo para comprender el proceso completo
de un andlisis forense de computadoras. Segun este articulo, los modelos existentes no
cubren todos los aspectos de investigacion de ciberdelito; enfocan principalmente la
atenciéon en el procesamiento de prueba digital. Aunque son valiosos, no son lo
suficientemente generales para describir completamente el proceso investigador para
ayudar al desarrollo de nuevas técnicas y herramientas investigadoras.

El mayor fallo en los modelos existentes es que explicitamente no identifican la
informacién que fluye en las investigaciones. Por ejemplo, Reith Et Al. (2002) no
menciona explicitamente la cadena de custodia en su modelo. Este es un fallo
primoridal cudndo uno considera las diferentes leyes, las précticas, los lenguajes,
etcétera que deben ser correctamente distribuido en investigaciones reales.

Otro asunto con los modelos existentes es que han tendido a concentrarse en la
parte central del proceso de investigacion, o sea la coleccion y el examen de la prueba
digital. Sin embargo, las etapas anteriores y posteriores deben ser tomadas en
consideracion si desean lograr un modelo integral, y en particular si todos los flujos
pertinentes de informacién a través de una investigacion deben ser identificados.
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Las actividades en una investigacion se mencionan a continuacion:

. La conciencia

. Autorizacion

. Planificacion

. La notificacién

. Buscar e identificar pruebas

. La coleccion de prueba

. Transporte de prueba

. El almacenamiento de prueba

. El examen de prueba

10. La hipétesis

11. La presentacion de hipotesis
12. La prueba /defensa de hipotesis
13. La diseminacion de informacion

O 01O\ N~ Wi =

Este modelo tiene forma de cascada y las actividades se suceden unas a otras. Los
flujos de informacion de una actividad a la siguiente pasan hasta el final del proceso de
investigacion. Por ejemplo, la cadena de custodia se forma por la lista de aquellos que
han manipulado una evidencia digital y debe pasar de una etapa a la siguiente agregando
los nombres en cada paso.

La conciencia: alerta de incidente

El primer paso en una investigacién es la creacién de una conciencia de que la
investigacion es necesaria. Esta conciencia es tipicamente creada por acontecimientos
externos a la organizacién que llevard a cabo la investigacion, por ejemplo un delito se
dice a la policia o un auditor recibe instrucciones de realizar una auditoria. También
puede resultar de acontecimientos internos, por ejemplo un sistema de deteccidén de
intrusion alerta a un administrador de sistema de que la seguridad de un sistema ha sido
comprometida.

La conciencia existe en este modelo porque hace mas clara la investigacion,
estableciendo un punto de partida en el que basarnos. La mayoria de anteriores modelos
explicitamente no muestran esta actividad y tampoco incluyen una relacion visible para
los acontecimientos causativos. Esta es una debilidad de algunos modelos semejantes
porque los acontecimientos que provocan la investigacion pueden influenciar el tipo de
investigaciéon. Es vital tener en cuenta tales diferencias para asegurar que el
planteamiento correcto es llevado a una investigacion en un contexto particular.
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Autorizacion

Después de que la necesidad de una investigacion es identificada, la siguiente
actividad es obtener autorizacion. Esto puede ser muy complicado y puede requerir
interaccién con ambas entidades externas e internas para obtener la autorizacion
necesaria. En un extremo, un administrador de sistema puede requerir sélo una
aprobacion verbal simple de su compaiiia para que lleve a cabo una investigacion
detallada de los sistemas de cémputo; en el otro extremo, las instituciones para la
aplicacion de la ley usualmente requieren autorizaciones legales formales alegando en
detalle lo que estd permitido en una investigacion.

La planificacion

La actividad planificadora es fuertemente influenciada por informacién del interior y
de fuera de la organizacion investigativa. De fuera, los planes serdn influenciados por
reglas y legislacion que establecen el contexto general de la investigacion y que no esté
bajo el control de los investigadores. También habrd informacién obtenida por los
investigadores de otras fuentes externas. Desde dentro de la organizacion, alli estaran
las propias estrategias de la organizacidn, las politicas, y la informacién acerca de
investigaciones previas.

La actividad planificadora puede dar lugar a la necesidad de volver hacia atris y
obtener mds autorizacién, por ejemplo cuando el alcance de la investigacién es mayor
que la informacién que se puede obtener.

La notificacion

La notificacion en este modelo se refiere a informar al objetivo de la investigacién o
a otras partes concernientes que la investigacion estd teniendo lugar. Esta actividad
puede no ser apropiada en algunas investigaciones, por ejemplo, cuando se requiere la
sorpresa para prevenir la destruccion de la evidencia. Sin embargo, puede ser necesaria
la notificacién, o puede que otras organizaciones deban estar al tanto de la
investigacion.
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La Buasqueda e Identificacion De Evidencias

Esta actividad se ocupa de localizar la evidencia e identificar lo que es para la
siguiente actividad. En el caso mds simple, esto puede implicar encontrar la
computadora usada por un sospechoso y confirmar que es de interés para los
investigadores. Sin embargo, en mds ambientes complicados esta actividad no puede ser
franca; por ejemplo puede requerir rastrear computadoras a través de ISPs multiples y
posiblemente en otros paises basdndonos en el conocimiento de una direccién IP.

La adquisicion

La adquisicion es la actividad en la cual la organizacion investigativa toma posesion
de la prueba en una forma que puede ser conservada y analizada, por ejemplo las
imagenes de de discos duros o la recoleccion de computadoras enteras. Esta actividad es
el foco de la mayoria de debate en la literatura por su importancia para el resto de la
investigacion. Los errores o las escasa préctica a estas alturas pueden inutilizar la
prueba, particularmente en investigaciones que estdn sujetas a las normas legales
estrictas.

Transporte

Después de coleccion, la prueba debe ser transportada a una ubicacion adecuada
para su posterior examen. Esta podria ser simplemente la transferencia fisica de
computadoras a una posicion segura; sin embargo, también podria ser la transmision de
datos a través de redes. Es importante para asegurar durante el transporte que la prueba
permanece valida para el posterior uso.

El almacenamiento

Las evidencias adquiridas en la mayoria de los casos necesitard ser almacenada
porque la inspeccién no puede tener lugar inmediatamente. El almacenamiento debe
tener en cuenta la necesidad de conservar la integridad de la prueba.
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El examen

El examen de la prueba implicard el uso de un nimero potencialmente grande de
técnicas para encontrar e interpretar datos significativos. Puede precisar reparacion de
datos dafiados de forma que conservan su integridad. Segin los resultados de la
biisqueda /identificacion y las actividades de adquisicion, pueden haber volimenes muy
grandes de datos para ser examinados asi es que se requieren las técnicas automatizadas
para ayudar al investigador.

La hipotesis

Basados en el examen de la prueba, los investigadores deben construir una hipdtesis
de qué ocurrido. El grado de formalidad de esta hipdtesis depende del tipo de
investigacion. Por ejemplo, una investigacion de policia resultard en la preparacion de
una hipétesis detallada con material cuidadosamente documentado del examen,
adecuado para el uso en los tribunales. Una investigacion interna por el administrador
de sistemas de una compania resultard en al menos un informe formal para la gestion.
Una vez que se tiene una hipoétesis, puede volverse a la fase de examen, de forma que
los investigadores desarrollen una comprensién mayor de los acontecimientos.

La presentacion

La hipdtesis debe presentarse a otras personas aparte de los investigadores. Para una
investigacion de policia la hipdtesis serd antepuesta a un jurado, mientras que para una
compaiiia interna, se tomard en cuenta la hipétesis antes de tomar una decision.

La Prueba /defensa

En general la hipdtesis no serd indiscutible; una hipdtesis contraria y una evidencia
comprobatoria serdn antepuestas ante un jurado, por ejemplo. Los investigadores
tendrdn que probar la validez de su hipdtesis y defenderla en contra de las criticas de la
defensa o el acusacion. Los mejores resultados pueden obtenerse si se usa el retroceso
para obtener mds pruebas y construir una mejor hipotesis.

La difusion
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La actividad final en el modelo es la difusion de informacion de la investigacion.

Alguna informacién puede estar disponible solamente dentro de la organizacion
investigativa, mientras otra informacién puede ser mds ampliamente difundida. La
informacién influenciard investigaciones futuras y también puede influenciar las
politicas y los procedimientos. La recopilaciéon y mantenimiento de esta informacién
son, por consiguiente, un aspecto clave para dar soporte al trabajo de investigadores y es
propensa a ser un area provechosa para el desarrollo de aplicaciones avanzadas que
incorporen técnicas como el “data mining” y los sistemas expertos.

Un ejemplo de la actividad de diseminacion estd descrito por Hauck Et Al. (2002).
Describen un sistema llamado Coplink que provee soporte de tiempo real para
investigadores policiales en forma de una herramienta de anélisis basada en una gran
coleccion de informacion de investigaciones previas. Un ejemplo mds estd descrito por
Harrison Et Al. (2002). Su sistema del prototipo no es de tiempo real, pero en lugar de
eso provee una funciéon de archivo para la experiencia y el conocimiento de
investigadores.

3 MODELO DE CASEY (2004)

Cualquiera de los modelos anteriores es vdlido para describir el proceso de un
andlisis forense de evidencias digitales, unos con mayor detalle que otros. Para las
intenciones de este proyecto me he basado en el modelo de Casey ya que es el menos
abstracto y quizds el mds extendido. Como podemos apreciar, con el paso de los afos
los modelos tienden a tener mds etapas para describir el proceso de investigacion. El
modelo de Casey ha evolucionado desde el primer modelo presentado en el 2002 hasta
el modelo publicado en el 2004 en su segunda edicidén de su libro [7] que recoge los
siguientes pasos:

e Autorizacidn y preparacion

e Identificacion

e Documentacién, Adquisicién y Conservacion
e Extraccion de Informacion y Andlisis

e Reconstruccion

» Publicacion de conclusiones
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1. Autorizacion y Preparacion: Lo primero que se debe hacer es ir a la escena del
delito a recoger pruebas, pero antes debemos prepararnos con el material y los
permisos necesarios para llevarlo a cabo.

2. Identificaciéon: Una vez que estamos en la escena del delito debemos identificar
todo el hardware y software que encontremos.

&k .o, .

3.  Documentacion**: Esta etapa se realiza durante todo el proceso. Debemos
anotar todos los pasos realizados para ayudar a una reconstruccién final de los
hechos y con mayor detalle atin si se va a presentar como prueba en un juicio.

4. Adquisiciéon: Debemos extraer todo el hardware encontrado que pueda tener
pruebas. Generalmente la prueba no es el hardware en si (huellas digitales,
nimeros de serie de CPU), sino el contenido de los mismos. De modos que
debemos extraer una imagen de cada dispositivo encontrado.

5. Conservacion: El hardware debe conservarse de forma que no se altere su
contenido y es primordial hacer varias copias de la imagen extraida de cada
dispositivo y nunca manipular el original.

6. Examen y Analisis: Con todos los datos obtenidos en las etapas anteriores
podemos tener una idea de donde empezar a buscar, por lo que debemos elaborar
una hipoétesis y a partir de ella comenzar a recopilar datos que nos ayuden a
confirmarla. Existen multitud de métodos para extraer datos de un sistema de
ficheros que podemos usar para este fin.

7. Reconstruccion: Una vez que tenemos datos suficientes debemos ser capaces de
responder a las preguntas ;que pas6? ;quien lo hizo?;cuando?;donde? y en
ultima instancia ;porque?

8. Publicacién de conclusiones: Los resultados de los andlisis forenses deberian
publicarse en la medida de lo posible para incrementar el conocimiento de otros
investigadores y en ultimo caso para posibles sistemas expertos que en el futuro
puedan ayudar en este campo.

El proceso puede verse como en la siguiente figura: cada flecha indica el flujo de
informacién, de modo que la informacién que obtenemos en una etapa nos sirve para la
siguiente y viceversa. En cualquier momento se puede usar lo que se sabe en una etapa
para volver a la etapa anterior y obtener mds datos. Toda la informacién generada se
guardard como documentacion que nos servird para la publicacion final.

José Arquillo Cruz 31



AUTORIZACION Y
PREPARACION

T

32

— > IDENTIFICACION

DE HARDWARE
A
—» IDENTIFICACION ADQUISICION DE CONSERVACION
DE SOFTWARE SOFTWARE EN VIVO | DE SOFWARE
—» ADQUISICION DE CONSERVACION
HARDWARE DE HARDWARE
l —» ADQUISICION DE CONSERVACION
SOFTWARE DE SOFTWARE

ANALISIS

—» EXAMEN Y

A

—

RECONSTRUCCION

Z0=0O»HZEHZCO0U

Herramienta de apoyo para el andlisis forense de computadoras

PUBLICACION DE
CONCLUSIONES




3.1 Autorizacion v Preparacion

Autorizacion

El objetivo detrds de cualquier investigacion realizada por un forense o un equipo de
respuesta rapida sobre un sistema de ficheros puede ser de tipo 'legal' o 'casual'.
Teniendo en consideracién que estos términos no tienen un significado estandarizado
para describir los motivos de una investigaciéon y cada uno de ellos se diferencia
bastante del otro debemos detallar més.

Investigacion Legal: La mayoria de las investigaciones forenses de tipo legal tienen
como objetivo asistir a los 6rganos oficiales a llevar acabo una investigacién criminal a
fin de llevar ante la justicia al culpable del delito. En investigaciones de este tipo es
imprescindible seguir de forma estricta los procedimientos para el tratamiento de
pruebas que van a ser presentadas en el juzgado. Por ejemplo, el mero error de
sobreescribir cualquier prueba en el sistema de ficheros por informacién aleatoria
(pérdida de datos) es suficiente para considerar el resto de las pruebas de la misma
indole como inviables por parte de un juez o fiscal. Investigaciones legales, a menudo,
uUnicamente se limitan a la conservacion de datos y esfuerzos de mantener la integridad
de informacién en el sistema de ficheros una vez el hecho del compromiso ha sido
probado. Las pruebas tras ser tratadas de forma correcta se transfieren al poder de
organos oficiales para ser analizados por parte de sus recursos. El nivel de participacién
del forense en la investigacién una vez las pruebas han sido transferidas depende del
deseo del denunciante y la voluntad de 6rganos oficiales.

Investigacion Casual: Cualquier tipo de investigacién casual no tiene como
objetivo la persecuciéon legal del individuo responsable del acto criminal. La
investigacion se realiza por el interés desde el punto de vista forense, por lo tanto las
técnicas, herramientas y metodologia utilizada puede ser usada de forma mas agresiva.
La realizacion de una investigaciéon forense casual requiere mds conocimiento y
experiencia por parte del investigador, ya que en estos casos no existen requerimientos
estrictos de terceros referentes a la cantidad y calidad de pruebas obtenidas.

Antes de manipular una evidencia digital, hay muchas cosas que se deben
considerar. Una de ellas es que estemos seguros de que nuestra biisqueda no va a violar
ninguna ley o dar lugar a responsabilidades legales.

Los profesionales de la seguridad en computadores deberian obtener instrucciones y
autorizaciones escritas de sus abogados antes de realizar cualquier investigacion dentro
de una organizacién. Una politica de organizacion determina en gran parte si se pueden
buscar en las computadoras de los empleados, analizar los e-mails y otros datos. Sin
embargo, una busqueda justificada normalmente se necesita para acceder a las dreas que
un empleado consideraria personales o privadas sin su consentimiento. Hay algunas
circunstancias que permiten busquedas justificadas en un lugar de trabajo, pero los
profesionales de la seguridad deben dejar estas decisiones a sus abogados.

José Arquillo Cruz 33



Preparacion

Antes de empezar un anélisis forense se recomienda describir como se va a realizar
la recoleccion de evidencias. Si es posible tener acceso a alguien que esté intimamente
relacionado con la computadora, obtener informacién general como el tipo de
computadora, su sistema operativo, si esta en una red LAN, en Internet, etc. Ademds
puede que necesitemos algunas herramientas como CD’s Forenses, contenedores
adecuados para transportar el hardware, y otras herramientas como puede ser un
destornillador.
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3.2 Documentacion

La documentacion es esencial en todas las fases del manejo y procesamiento de
evidencia digital. Documentando quien adquiere y maneja evidencias en un momento
dado es algo imprescindible para mantener la Cadena de Custodia. Esto no es algo
inusual para alguien que maneja una evidencia para posteriormente presentar las
conclusiones ante un juicio.

La continuidad de la posesiéon o Cadena de Custodia debe ser establecida para que la
evidencia sea admitida como vdalida, aunque frecuentemente todas las personas
involucradas en la adquisicidn, transporte y almacenamiento de evidencias son llamados
para testificar en un juicio. De modo que, para evitar confusiones y mantener el control
completo de la evidencia en cada momento, la Cadena de Custodia deberia estar
obligada a cumplir un minimo.

Asi que, deberia anotarse cuidadosamente cuando se adquiere la evidencia, de donde
y por quien. Por ejemplo, si la evidencia se copia en un disquete, deberiamos anotar en
la etiqueta del mismo y en la cadena de custodia la fecha y hora actuales, las iniciales de
la persona que hizo la copia, como hizo la copia y la informacién relativa al contenido
del disquete. Adicionalmente, los valores MD5S o SHA de los archivos originales
deberian ser notados antes de copiarse.

A continuacién podemos ver un ejemplo de una Cadena de Custodia con
informacién minima para un disco duro cuyo nimero de serie es el 123456.

Chain of Custody Log

Line Item Date Time Who Description
1 |Hard disk drive,|7/15/04 | 10:15 AM | M. SOLOMON | Seized hard drive from scene,
ser #123456 permission provided by business
owner
2 |Hard disk drive,|7/15/04 | 10:45 AM | M. SOLOMON | Transported HDD to evidence locker
ser #123456 in main office

3 |Hard disk drive,|7/16/04 | 7:30 AM | M. SOLOMON | Removed HDD to create analysis
ser #123456 copy

4 |Hard disk drive,|7/16/04 | 9:15AM | M. SOLOMON | Returned HDD to evidence locker
ser #123456

Si la prueba es pobremente documentada, entonces un abogado puede arrojar dudas
mas facilmente sobre las habilidades de los interesados y puede convencer al tribunal de
no aceptar la evidencia.
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La documentacion que muestra que la evidencia se encuentra en su estado original
se usa regularmente para demostrar que es auténtica y que estd inalterada.

Documentar la posicién original de prueba también puede ser util al tratar de
reconstruir un delito. Cuando existen varias computadoras implicadas, asignando letras
a cada posicion y numeros para cada fuente de prueba digital ayudardn a seguir la pista
a los items. Ademds, los investigadores digitales pueden estar obligados a brindar
testimonio afios mas tarde o, en el caso de muerte o enfermedad, un investigador digital
puede ser incapaz brindando testimonio. Entonces, la documentaciéon deberia proveer
todo lo que alguien mas necesitard muchos afos mds tarde para entender la evidencia.
Finalmente, al examinar prueba, se requieren notas detalladas para posibilitar a otro
investigador competente a evaluar o reproducir lo que estaba hecho e interpretar los
datos.
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3.3 Identificacion

La identificacion de las evidencias digitales es un proceso con dos pasos:

- Primero, el investigador debe reconocer el hardware (por ejemplo, ordenadores,
disquetes o cables de red) que contienen informacién digital.

- Segundo, el investigador debe distinguir entre la informacién relevante y otros
datos intrascendentes segin lo que estemos buscando.

3.3.1 Identificacion de Hardware

Hay muchos productos computerizados que pueden tener evidencias recogidos en
[3], como telefonos, dispositivos inaldmbricos, PDAs, Routers, Firewalls y otros
dispositivos de red. Hay muchas formas de almacenar datos multimedia, como
disquetes, cds, cintas magnéticas, pen drives, memory cards, etc.

Una seleccion de hardware.
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Vamos a ver a continuacion los diferentes componentes que podemos encontrarnos
en una escena del delito y las evidencias que se pueden extraer de ellos:

Dentro de un PC:

Unidad Central de Procesamiento(UCP o CPU)

Descripcion: A menudo llamadas el “chip”, es un microprocesador alojado dentro
de la torre de la computadora, en un circuito electrénico junto con otros componentes.
Esta puede ser o no extraible.

AMD

Athlon |

Usos principales: Realiza todas las funciones aritméticas y logicas en la
computadora. Controla el funcionamiento de la computadora.

Evidencia Potencial: El dispositivo en si mismo pueden ser una prueba de robo,
falsificacién, o remarcado de numero de serie.

Memoria

Descripcion: Circuito electrénico extraible situado en el interior de la computadora.
La informacién que se almacena aqui normalmente no se mantiene cuando se apaga la
computadora.
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Usos principales: Almacena los datos y programas del usuario cuanto Ia
computadora estd en ejecucion.

Evidencia Potencial: Igual que el anterior.

Discos duros

Descripcion: Una caja precintada que contiene discos recubiertos con una sustancia
capaz de almacenar datos magnéticamente. Puede encontrarse internamente dentro de
un PC o como un disco externo. Su contenido puede estar sin formatear o formateado,
de forma que estaria organizado en un sistema de ficheros.

e Jumper
<-- Ribbion Connectar

Usos primarios: Almacenamiento de informacién como programas, texto,
imégenes, video, multimedia, etc.

Evidencia Potencial: Todas las que se puedan encontrar en un sistema de ficheros
(véase el apartado de identificacion de software)

Dispositivos de Control de Acceso

Descripcion:
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- Una tarjeta inteligente (smart card), o tarjeta con circuito integrado (TCI), es
cualquier tarjeta del tamafio de un bolsillo con circuitos integrados incluidos. Aunque
existe un diverso rango de aplicaciones, hay dos categorias principales de TCI. Las
Tarjetas de memoria contienen sélo componentes de memoria no volatil y posiblemente
alguna légica de seguridad. Las Tarjetas microprocesadoras contienen memoria y
microprocesadores.

La percepcion estdndar de una "tarjeta inteligente" es una tarjeta microprocesadora
de las dimensiones de una tarjeta de crédito (o mds pequefia, como por ejemplo, tarjetas
SIM o GSM) con varias propiedades especiales (ej. un procesador criptografico seguro,
sistema de archivos seguro, caracteristicas legibles por humanos) y es capaz de poveer
servicios de seguridad (ej. confidencialidad de la informacién en la memoria).

- Un “dongle” es un pequefio dispositivo que se conecta a un puerto (puerto
paralelo, USB, etc) del ordenador, y gracias a €l se verifica que un programa es original
y no una copia. Cuando no estd conectado al PC, el software funciona en modo
restringido o simplemente no funciona.
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- Un escdner biométrico es un dispositivo conectado a un sistema computacional que
reconoce caracteristicas fisicas de un individuo (por ej., huellas digitales, la voz o la
retina).

.~

|

El

|

Usos principales: Permite el acceso al control de computadoras, programas o a
funciones, funcionando como una clave de encriptacion.

Evidencia potencial: Informacion de identificacion/autenticaciéon de los usuarios,
nivel de acceso, configuraciones, permisos y el dispositivo en si mismo.

Contestadores automaticos

Descripcion: Un dispositivo electrénico que es parte de un teléfono o estd
conectado entre un teléfono y la conexién a la red. Algunos modelos usan una cinta
magnética, mientras que otros usan un sistema de grabacion electrénico (digital).
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Usos principales: Almacena mensajes de voz de la persona que llama cuando la
parte llamada no contesta a la llamada. Normalmente muestra un mensaje de voz de la
parte llamada antes de grabar el mensaje.

Evidencia Potencial: Los contestadores automaticos pueden almacenar mensajes de
voz y, en algunos casos, informacién sobre fechas y horas sobre cuando se dejé el
mensaje. También pueden contener otras cosas almacenadas:

- -Informacién de identificacion de la persona que llama.
- -Mensajes borrados.

- -El altimo ndmero llamado

- -Notas recordatorias.

- -Nombres y numeros de teléfono.

- -Cintas.

Camaras Digitales
Descripcion: Dispositivo de grabacion digital para imdgnees y video, con un

dispositivo de almacenamiento en su interior y hardware de conversién que permite
transferir los datos a la computadora.
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Usos principales: Captura imdgenes y/o video en un formato digital que es
facilmente transferible a una computadoras para visualizar o editar.

Evidencia Potencial

- Imagenes.

- Sellos de fecha y hora.

- Carretes/Tarjetas de memoria.

- Video.

- Sonido.

Dispositivos Portatiles (Asistentes Digitales Personales) [PDAs],
Agendas Electronicos)

Descripcion: Un asistente digital personal (PDA) es un computador de mano

originalmente disefiado como agenda electrénica. Hoy en dia se puede usar como una
computadora doméstica (ver peliculas, crear documentos, navegar por Internet...).
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Usos Primarios: Computacién de mano, almacenamiento y comunicacion.

Evidencia Potencial

- Libreta de direcciones.

- Informacién sobre citas

- - Documentos.

- E-mails.

- Escritura a mano.

- Passwords.

- Libreta de teléfonos.

- Mensajes de texto.

- Mensajes de voz.

Tarjetas de Memoria

Descripcion: Dispositivos electronicos de almacenamiento extraibles, que no
pierden la informacién cuando no se suministra con corriente de la tarjeta. Estas tarjetas
suelen tener una memoria de tipo flash, aunque en algunos casos, como en las
compactFlash, se le puede incluir un minidisco duro, que aunque almacena mds
informacion, es mds sensible a los golpes y consume mds energia. Se usan en una
variedad de dispositivos como cdmaras digitales, MP3s, PDAs, ordenadores, etc.
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Algunos ejemplos son:
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e  Memory Stick (MS)

MEMORY STICK
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e  MicroSD

e  MiniSD
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SenDisk 2

e Multi Media Card (MMC)

Transcend A

EMultiMediaCard'y
2

e Secure Digital (SD)

e SmartMedia Card (SM/SMC)

SanDisk 2

SmartMedia=

e xD-Picture Card

™,

OLYMPUS

xD-Picture Card
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Usos principales: Proporciona métodos adicionales extraibles para el
almacenamiento y transpote de informacion.

Evidencia Potencial: Todas las que se puedan encontrar en un sistema de ficheros
(véase el apartado de identificacién de software)

Componentes de redes de ordenadores

Modems

Descripcion: Moddems, internos y externos (analdgicos, DSL, ISDN, cable),
inalambricos, etc.
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Usos principales: Un médem se usa para facilitar la comunicacién electrénica,
permitiendo a la computadora acceder a otras computadoras y/o redes via linea
telefonica, inalambrica u otro medio de comunicacion.

Evidencia Potencial: El m6dem en si mismo.
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Tarjetas de Red de Area Local (LAN) o Tarjetas de Interfaz de Red (NIC)

Descripcion: Tarjetas de red y cables asociados. Estas tarjetas también pueden ser
inalambricas.

Usos principales: Una tarjeta LAN/NIC se usa para conectar computadoras. Las
tarjetas permiten el intercambio de informacién y de recursos.

Evidencia Potencial: El dispositivo en si mismo, direccion MAC(Media Access
Control).

Routers, Hubs, y Switches

Descripcion: Estos dispositivos electrénicos se usan en sistemas de redes de
computadoras. Los routers, switches y hubs proporcionan un medio para conectar
diferentes sistemas de computadoras o redes.

Usos principalesﬁ Equipamiento usado para distribuir y facilitar la distribucién de
datos a través de redes de computadoras.

Evidencia Potencial: Los dispositivos en si mismos. Ademds, para los routers, sus
ficheros de configuracion.

Servidores
Descripcion: Un servidor es una computadora que proporciona algunos servicios a

otras computadoras conectadas a €l via red. Cualquier computadora, incluyendo un
ordenador portatil puede configurarse para ser un servidor.
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Usos primarios: Proporciona recursos compartidos como e-mail, almacenamiento
de ficheros, servicios Web y servicios de impresion para una red de ordenadores.

Evidencia Potencial: Todas las que se puedan encontrar en un sistema de ficheros
(véase el apartado de identificacion de software)

Cables y conectores de Red

Descripcion: Los cables de red pueden tener diferentes colores, grosores y formas,
dependiendo de los componentes a los que esté conectado.

Usos principales: Conecta componentes de una red de computadoras.
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Potential Evidence: La evidencia son ellos mismos.

Dispositivos Buscapersonas (Buscas)

Descripcion: Un dispositivo electronico de mano, que puede contener evidencias
voldtiles (numeros de teléfono, correo de voz, e-mail, etc.). Los PDAs y los méviles
también pueden usarse como dispositivos buscapersonas.

Usos principales: Para enviar y recibir mensajes electronicos, numéricos (nimeros
de teléfono, etc.), y alfanuméricos (texto, a menudo incluyendo e-mail)

Evidencia Potencial:

- - Informacién de direcciones
- - Mensajes de texto

- - E-mail.

- - Mensajes de voz

- - Nameros de teléfono

50 Herramienta de apoyo para el andlisis forense de computadoras



Impresoras

Descripcion: Un sistema de impresion térmico, de ldser, de tinta o de impacto,
conectado a la computadora via cable (serie, paralelo, USB, firewire, etc.) o por puerto
infrarrojos. Algunas impresoras contienen un buffer de memoria, permitiéndoles recibir
y almacenar multiples paginas de documentos mientras imprimen. Algunos modelos
incluyen un disco duro.

Usos principales: Imprimir texto, imdgenes, etc., de la computadora al papel.

Evidencia Potencial: Las impresoras pueden mantener logs de su uso, informacién
de fechas y horas, y ademds, si esta conectada a una computadora, puede almacenar
informacidn de su identidad de red.

- Documentos.

- Disco duro.

- Cartuchos de tinta.

- - Informacién/identidad de red.
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- -Imagenes sobreimpresas en el rodillo
- -Sellos de fecha y hora

- -Log del uso del usuario

Dispositivos Removibles de Almacenamiento y Multimedia

Descripcion: Soporte usado para almacenar informacién eléctrica, magnética o
digital. (por ej., disquetes, CDs, DVDs, cartucho, cinta).

Usos principales: Dispositivos portdtiles que pueden almacenar programas, texto,
fotos, video, archivos multimedia, etc.

Evidencia Potencial: Todas las que se puedan encontrar en un sistema de ficheros
(véase el apartado de identificacion de software).

Escaners
Descripcion: Un periférico que se utiliza para convertir, mediante el uso de la luz,
imdgenes impresas a formato digital.
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Hay varios tipos. Hoy en dia los més extendidos son los planos.
Tipos:

o De rodillo: Como el escaner de un fax

e Planos: Como el de las fotocopiadoras.

Escaner plano

e De mano: En su momento muy econdmicos, pero de muy baja calidad.
Préacticamente extintos.

Escaner de mano

Hoy en dia es comun incluir en el mismo aparato la impresora y el escéner. Son las
llamadas impresoras multifuncién.
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Usos principales: Convierte documentos, imignees a ficheros electrénicos que
pueden verse, manipularse o transmitirse en una computadora.

Evidencia Potencial: El dispositivo en si mismo puede ser una evidencia. La
posibilidad de poder escanear podria ser una ayuda para actividades ilegales
(pornografia infantil, fraude de cheques, falsificacién y robo de identidad). Ademads,
existen imperfecciones como las marcas en el cristal que pueden permitir realizar una
identificacion Unica de un escaner usado para procesar ciertos documentos.

Teléfonos

Descripcién: Un dispositivo de telecomunicaciéon disehado para transmitir
conversacion por medio de sefales eléctricas. Puede ser individual (teléfono mévil) o
dependiente de una estacion base remota (inaldmbricos), o conectados directamente a la
toma de teléfono (fijo).
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Usos principales: Comunicacién bidireccional desde un dispositivo a otro usando
lineas terrestres, transmision de radio, sistemas celulares o una combinacién. Los
teléfonos son capaces de almacenar informacion.

Evidencia Potencial: Muchos teléfonos pueden almacenar nombres, nimeros de
teléfono, e informacién de identificacion de las personas que llaman. Ademads, algunos
teléfonos celulares pueden almacenar informaciones sobre citas, e-mail y registros de
VOZ.

- Calendario/informacidn sobre citas.

- Passwords.

- Informacion sobre personas de contacto

- Libreta telefonica

- - Numero de serie electronico

- Mensajes de texto

- E-mails.

- Mensajes de voz.

- Notas recordatorias

- Navegadores web

Instrumentos electronicos varios

Hay muchos tipos adicionales de equipamiento electronico que son muy numerosos
para ser listados y que podrian encontrarse en una escena del delito. Sin embargo, hay
muchos dispositivos no tradicionales que pueden ser una excelente fuente de
informacién investigativa y/o evidencia. Ejemplos de estos son: equipamiento de
clonacion de moviles, faxes, fotocopiadoras, grabadoras de audio, grabadores de bandas
magnéticas de tarjetas de crédito, etc.

Fotocopiadoras
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Algunas fotocopiadoras mantienen registros de acceso de usuario e histéricos de las
copias hechas.

Evidencia Potencial:
- -Documentos.

- -Logs de acceso de usuarios.

- -Sellos de fecha y hora.

Copiadores de bandas magnéticas

Los Credit card skimmers se usan para leer la informacién de la banda magnética de
tarjetas de plastico.

Evidencia Potencial: La informacién contenida en la banda magnética incluye:

- -Fecha de caducidad de la tarjeta
- - Direccién del usuario.

- -Numero de tarjeta de crédito
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- -Nombre de usuario.

Madgquinas de FAX

————
E-Mail 2 Fay Sarvice

e,y o Y

A

Los faxes pueden almacenar nimeros de teléfono programados y un histérico de
documentos transmitidos y recibidos. Ademads, algunos contienen memoria que permite
faxes multipagina. Algunos pueden contener cientos de paginas de faxes entrantes y/o
salientes.

Evidencia Potential:
- -Documentos.

- - Numeros de teléfono.
- -Carrete.

- -Logs de faxes enviados/recibidos

Global Positioning Systems (GPS)

Los GPSs pueden proporcionar informacién sobre viajes previos mediante
informacién del destino, puntos intermedios y rutas. Algunos almacenan
automdaticamente los destinos previos e incluyen logs de viajes.
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Evidencia Potencial:
- -Direccion de la casa

- Coordenadas de puntos intermedios.

- Destinos previos.

- Nombres de lugares.

- -Logs de viajes

3.3.2 Identificacion del software

Generalmente se considera que todo el contenido del hardware identificado contiene
potencialmete evidencia digital. Por esto, una vez que se ha retirado el hardware para su
andlisis en el laboratorio, se debe extraer su contenido. Por esto no podemos identificar
las evidencias digitales hasta que no hayamos adquirido el hardware y extraido el
software que contiene. Pero existen algunos casos en los que se pueden identificar
evidencias digitales en el lugar del delito. Es lo que llamamos una adquisicion de datos
en vivo, que se realiza cuando el sistema se encuentra encendido o no se puede apagar
por diversas razones, como que se trate de un sistema critico (sistemas informaticos de
los hospitales).

En este punto debemos decir que hay dos tipos de datos:

- Datos voldtiles: son datos que se pierden si el sistema es apagado. Ejemplos de
los mismos puede ser una lista de procesos en ejecucion y usuarios activos.

- Datos No Volatiles: son datos que no se pierden cuando apaga el sistema e

incluyen el disco duro.

Por tanto sabemos que si apagamos un sistema encendido perderemos los datos
volatiles y en algunos casos puede ser muy interesante obtenerlos. Para determinar que
evidencia recoger primero debemos seguir el Orden de Volatilidad: una lista de
fuentes de evidencias ordenadas por su volatilidad relativa.

En general puede verse de la siguiente manera:

Registros, memoria de periféricos, cachés, etc. nanosegundos

Memoria Principal Nanosegundos
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Estado de la Red Milisegundos
Procesos en ejecucion segundos

Disco minutos
Disquetes, copias de seguridad, Discos duros, etc. | Afos
CD-ROMs, DVDs, etc. Decenas de anos

Un ejemplo de orden de volatilidad podria ser:

1. Registros y cache

2. Tablas de enrutamiento

3. Cache Arp

4. Tabla de procesos en ejecucion
5. Estadisticas y médulos Kernel
6. Memoria principal

7. Ficheros temporales del sistema
8. Memoria secundaria

9. Configuracion del Router

10. Topologia de red

Una vez que hemos obtenido la informacién volétil debemos pensar en apagar el
sistema. Una de las decisiones mds dificiles al encontrarse con una computadora
sospechosa que esta encendida es cémo apagar el sistema de manera que no se
corrompa la integridad de los archivos. En la mayoria de los casos, el tipo de sistema
operativo empleado en la computadora serd la clave a la hora de tomar esta decision.
Con unos, bastara con tirar del enchufe del ordenador, y en otros, desconectando el PC
sin permitir al sistema operativo iniciar sus comando internos de apagado podria
resultar desde la pérdida de archivos vitales hasta la rotura del disco duro.

El problema es que si usamos cualquier comando o funcionalidad del sistema para
apagar el sistema, corremos el riesgo de que se ejecute cddigo malicioso o de que se
modifiquen los logs del sistema. Por ejemplo, los comandos “shutdown” o “sync”
podrian haber sido modificados de forma que cuando los ejecutemos el sistema borre
ficheros criticos. Por lo tanto es preferible usar nuestros propios ejecutables de forma
externa.

El riesgo tipico de tirar del cable de la pared es que el sistema estard en un estado
inconsistente, y cuando el sistema se encienda de nuevo iniciard un proceso intensivo de
reconstruccion.
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Generalmente parece que hay una regla aceptada que dice *si esta encendido, no lo
apagues, y si esta apagado, no lo enciendas”. En caso de que esté encendido lo méis
comun es simplemente fotografiar la pantalla y tirar del cable de la pared. Deberemos
anotar que se tiré del cable para tener en cuenta mas tarde que el SSOO puede estar en
un estado inconsistente. Esto es titil saberlo sobre todo si més tarde se decide arrancar el
sistema de nuevo en un entorno seguro.

En el caso de que no se pueda apagar el sistema por ser critico su funcionamiento, se
debe hacer un andlisis minimamente intrusivo intentando recopilar la mayor cantidad de
datos posibles relacionados con la investigacion. Esto puede verse con mayor detalle en
la secciéon de “Examen y Andlisis”, donde se pueden ver los archivos que son
interesantes segun el tipo de delito.
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3.4 Adquisicion

Una vez identificadas, las evidencias deben ser recogidas y conservadas de modo
que puedan ser identificadas después con facilidad. Una buena forma de hacer esta
recogida es de forma que no se alteren. Imaginese por un momento una supuesta escena
del crimen donde haya una nota suicida escrita en la pantalla. Antes de examinar el
contenido digital de la computadora se deberia antes fotografiar la pantalla y tomar
huellas digitales.

Pero aqui nos topamos con otro problema: ;que hacemos cuando nos encontramos
una computadora encendida? ;La apagamos directamente? Si manipulamos la
computadora en busca de datos podemos alterar la evidencia. Por ejemplo, si
encontramos una computadora con un sistema Linux y probamos a hacer un ‘Is’ para
ver el listado actual de un directorio, modificaremos los registros de actividad, el
contenido de la memoria ram, etc.

3.4.1 Adquisicion del hardware

Aunque este apartado se base en los datos almacenados en las computadoras, vamos
a hacer una mencién al hardware para asegurarnos de que la evidencia que contiene se
conserva correctamente.

Hay dos factores que se deben considerar al recolectar el hardware. En un lado, para
no dejar ninguna evidencia atrds, un investigador puede decidir que hay que recoger
todas las piezas que se encuentren. Por otro lado, un investigador puede recoger solo lo
esencial para ahorran tiempo, esfuerzo y recursos. Algunas computadoras de
instituciones en continuo funcionamiento, como hospitales, el hecho de modificar algo
puede costar vidas humanas. En algunos casos, simplemente no es factible recoger el
hardware por su tamafo o cantidad.

(Que hacer si una computadora esta conectada a otra? En una era en la que las redes
de computadoras son lo habitual, seria absurdo pensar que podemos obtener todas las
computadoras que estdn conectadas a una dada. En una red de area local situada en un
piso, edificio o en un campus universitario, un PC puede estar conectado a cientos de
computadoras. Este PC puede ademads estar conectado a internet, por lo que deberiamos
tomar muchas computadoras en todo el mundo. En definitiva, esta eleccion se debe
tomar en funcién del nimero de pruebas que necesitemos y los recursos para
almacenarlas que dispongamos.

Si se decide recoger una computadora entera, deberian considerarse todos sus
periféricos, como impresoras o unidades de cinta. Las hojas impresas que estén
relacionadas con la computadora pueden contener informaciéon que ha sido cambiada o
borrada de la computadora, como nimeros de teléfono, direcciones de e-mail, etc.
Ademds se recomienda mirar en la basura en busca de evidencias. Un conocido
investigador forense una vez bromed acerca de que cuando €l llegaba a su casa y su
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familia estaba ya durmiendo en la cama, no despertaba a su esposa para preguntarle lo
que habia hecho durante el dia, sino que simplemente examinaba la basura.

3.4.2 Adquisicion del software

Cuando se trata con evidencias digitales, lo principal es el contenido de la
computadora mds que el hardware en si. En este apartado veremos como se adquieren
estos contenidos de forma que no se altere la informacién que contienen y podamos
estar seguros de que tenemos una copia exacta.

Hay dos tipos de adquisicién de datos: en vivo o post-mortem. La diferencia estd
basada en el sistema operativo usado durante la copia:

- Una adquisicién en vivo ocurre cuando los datos son copiados desde un sistema
sospechoso usando el sistema operativo sospechoso. Esta se hace normalmente
antes de la adquisicion de hardware y fue mencionada previamente en el
apartado de Identificacién de Software.

- Una adquisicién post-mortem se realiza cuando el dispositivo a analizar no esta
en ejecucion y por tanto los datos son copiados posteriormente en un entorno
controlado. Esto ocurre cuando el disco es extraido del sistema sospechoso y
ubicado en un sistema controlado, y también cuando el sistema sospechoso es
arrancado con un dispositivo autoarrancable, por ejemplo, un CD-Rom.

En general son preferibles las adquisiciones post-mortem sobre las adquisiciones en
vivo, ya que no hay peligro de que el sistema operativo nos de informacién falsa.
Algunos casos requieren una adquisicién en vivo, por ejemplo:

- Cuando el sistema es un servidor critico que no puede apagarse por los dafios
que ocasionaria.

- Cuando los datos necesitan ser adquiridos pero un apagado podria alertar a un
atacante de que el sistema ha sido identificado (en el caso de Hackers).

- Cuando los datos se perderdan cuando se desconecte de la electricidad. Ejemplos
incluyen la memoria y volumenes encriptados que son montados y la clave es
desconocida.

Hay dos opciones cuando se recoge una evidencia digital de una computadora:
copiar solamente la informacién que se necesita o copiarlo todo. Si se va a hacer un
examen rapido o si solo una pequeia parte de la evidencia es de interés (por ejemplo, un
fichero log), es mds practico buscar inmediatamente en la computadora y obtener la
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informacién requerida. Sin embargo, si hay abundancia de evidencias en la
computadora, es recomendable copiar el contenido entero y examinarlo cuidadosamente
a posteriori.

La ventaja de tomar solamente lo que se necesite es que resulta mas barato, rapido y
menos caro que copiar contenidos enteros. En algunos casos es suficiente solamente con
tomar los ficheros de actividad y los datos no borrados, en cuyo caso un backup del
sistema seria suficiente.

Hay ademads un riesgo de que el sistema haya sido modificado con el fin de ocultar o
destruir las evidencias (por ejemplo, usando un rootkit). Por ejemplo, si un investigador
busca ficheros log en una computadora, puede haber ficheros logs borrados en el
espacio libre que pueden serle utiles. Cuando se toman solo unos pocos ficheros es
necesario documentar el proceso meticulosamente y registrar los ficheros en su estado
original. Por ejemplo, obteniendo un listado completo de los ficheros con sus
caracteristicas asociadas como los nombres de ruta, sellos de tiempo, tamaios y valores
MDS5S.

Dados los riesgos y el esfuerzo de tomar solo unos pocos ficheros, en la mayoria de
los casos es recomendable adquirir el contenido completo de un disco ya que un
investigador raramente sabe a priori lo que contiene una computadora. Antes de copiar
datos de un disco es recomendable calcular el valor MDS5 del disco original para
compararlo luego con sus copias y asi demostrar que son idénticas.

Cuando se toma el contenido completo de una computadora se debe hacer una copia
bit a bit, en lo que llamaremos una imagen forense, es decir, una copia exacta. Una
imagen forense duplica todo lo que contenga un cluster de disco, incluyendo el “slack
space” y otras areas de la superficie del disco, mientras que con otros métodos de copia
de ficheros solamente se duplica el fichero y se deja el slack space atrés.

En cualquier dato, la evidencia digital se pierde si no se realiza una copia bit a bit.
Por supuesto, esto solo nos concierne si el slack space puede contener informacién
importante. Si solamente necesitamos la informacién que contiene un fichero y no se
requiere el slack space, una copia del fichero seria suficiente.

. Bitstream copy
New file —_—=

New file

Regular co
New file o M

New file

Figura: Comparacion entre una copia normal y una bit a bit.
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La mayoria de las herramientas pueden interpretar copias bit a bit creadas usando la
herramienta EnCase (que se verd madas adelante) y con el comando UNIX ‘dd’,
haciéndolos a ambos los estdndares ‘de facto’. “Safeback™ es otro formato de ficheros
comun pero solamente se usa en la policia. EnCase y Safeback incluyen informacion
adicional en sus ficheros para comprobar su integridad. En todo caso hay una ley
empirica en la recoleccion de evidencias digitales que siempre se deberia recordar:

Ley empirica de Recoleccion de Evidencias y Conservacion: Si solamente haces
una copia de la evidencia digital, esa evidencia serd dafiada o se perderd completamente.

De modo que siempre se deben hacer dos o mds copias de la evidencia digital y
comprobar que al menos una de las copias se realiza correctamente y puede ser accedida
desde otra computadora.

Es muy importante guardar la copia digital en discos completamente limpios. Si se
guarda en un disco que ya tenia algunos datos (por ejemplo, un disco duro usado), los
datos antiguos pueden quedar en el slack space, contaminando asi la evidencia. De
modo que es una buena practica usar un programa que escriba un patrén determinado en
el disco (por ejemplo, 00000000) y verifique que este patron se escribié en todos los
sectores.

Como regla general, una computadora que se use para almacenar y analizar
evidencias digitales no deberia estar conectado a Internet. Existe el riesgo de que
alguien gane acceso no autorizado a la evidencia.

Cuando se quiere extraer una imagen de una computadora se debe hacer con la
minima alteracion posible para la misma. Una forma de hacerlo es introduciendo un
disco boot preparado con las herramientas para extraer la imagen y arrancar la maquina
con €l. En algunos casos no es posible o deseable arrancar la mdquina sospechosa, por
lo que la mejor alternativa es quitar el/los disco/s duro/s de la computadora y ubicarlo
en otra mds segura, o insertarlo en un sistema especial de recoleccion de evidencias para
su procesamiento. Los dispositivos de duplicacién de Hardware como los fabricados por
Intelligent Computer Solutions y Logicube son ttiles para copiar datos de una unidad
IDE o SCSI en otra.

Recuerde que a menudo es posible preguntar al duefio o administrador del sistema
por ejemplo, si los datos estan encriptados. Estas personas deberian poder facilitarnos el
acceso a ellos.

Técnicas de adquisicion de datos

Hay tres técnicas principales que podemos usar para copiar datos del sistema
sospechoso a un sistema seguro:

- La primera técnica usa la red para copiar datos desde el sistema sospechoso a un
servidor seguro. Esta técnica puede usarse para adquisiciones en vivo O post-
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mortem. La forma mds ficil para llevarlo a cabo es usando la herramienta
“netcat”, que puede actuar como cliente y como servidor. El servidor seguro
ejecuta netcat con la opcién “-1” para poner netcat en modo escucha. Un nimero
de puerto es asignado usando la opcién “-p”. Esto provoca que netcat escuche
del puerto especificado y copie cualquier dato recibido en la pantalla. Usese la
redireccion para guardar los datos en un fichero. Por ejemplo, para escuchar del
puerto 9000 y guardar a fichero.out, usariamos:

nc —1 —p 9000 > fichero.out

Un método alternativo de copiar datos sobre la red es montar una unidad de red.
Usando Samba o NFS, una unidad en el servidor seguro puede ser montada y los
datos copiados en ella.

- Las otras dos técnicas de adquisiciéon requieren una extraccion fisica de las
unidades. En un caso, el disco es extraido desde el sistema sospechoso y ubicado
en un sistema seguro. En el otro, un nuevo disco es ubicado en el sistema
sospechoso y es arrancado desde un CD-Rom seguro y el disco sospechoso es
copiado en forma de imagen al disco nuevo. Esto es util si hay hardware especial
como un disco RAID (Redundant Arrays of Inexpensive Disks).

Guia Basica

Hay algunas ideas clave que deben ser aplicadas en cualquier técnica de adquisicion
de datos. El objetivo es guardar el estado del sistema de modo que pueda ser analizado
en un laboratorio. Cada situacion serd diferente y requerird diferentes técnicas. Cuando
usemos una herramienta deberemos tener en cuenta que siga las siguientes pautas:

- Minimizar la escritura en el disco del sistema sospechoso: si se nos da la ocasion
en que tengamos que elegir entre dos técnicas o herramientas, elegiremos la que
escriba el minimo de datos en el disco sospechoso. Utilizar herramientas que
envian la salida a la salida estdndar y canalizan los datos sobre la red a un
servidor. Cualquier dato escrito en el sistema sospecho podria estar sobre una
evidencia.

- No fiarse de nada del sistema sospechoso: Si alguien tuvo permisos de
administrador en un sistema pudo modificar desde el nicleo hasta los
ejecutables. Deberemos usar nuestras propias versiones certificadas de los
ejecutables cuando sea posible.

- No instalar herramientas de adquisicién de datos en el sistema: Usese mejor un
CD-Rom de herramientas certificadas cuando sea posible.

- Mantener el Orden de volatilidad: EI OOV (Order Of Volatility) fué
documentado por Dan Farmer y Wietse Venema y se compone de las
ubicaciones donde se almacenan los datos, ordenadas por la frecuencia en la que
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cambian sus valores. Podemos querer adquirir el que cambie primero mas
rapido, aunque algunos cambian demasiado rapido y pueden no sernos ttiles
(por ejemplo, los registros). La siguiente lista muestra el orden de volatilidad
comenzando por el mas volatil:

o Conexiones de Red y Ficheros Abiertos

o Procesos

o Usuarios activos

o Disco duro

Calcular un valor hash fuerte para los datos adquiridos: Ejemplos de hashes
fuertes son MD5, SHA-1 y SHA-2.

Documentar qué herramientas ejecutamos vy las modificaciones que hacemos en
el sistema: Podemos usar el comando “script” en UNIX para esto.
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3.5 Examen y Analisis

3.5.1 Filtrado/Reduccion de los datos para andlisis

Antes de profundizar en los detalles del andlisis de una evidencia digital, es
necesaria una breve discusion sobre la reduccion de los datos a analizar. Con el
decremento del coste del almacenamiento de datos y el incremento del volumen de
ficheros comerciales en sistemas operativos y aplicaciones software, los investigadores
digitales pueden sentirse abrumados facilmente por la inmensa cantidad de ficheros
contenidos en un disco duro. Por consiguiente, los examinadores necesitan
procedimientos para centrarse en los datos potencialmente ttiles. El proceso de filtrar
los datos irrelevantes, confidenciales o privilegiados incluye:

- Identificar ficheros validos del SSOO y otras entidades que no tienen relevancia
para la investigacion.

- Enfocar la investigacion en los datos mas probablemente creados por el usuario.

- Gestionar ficheros redundantes, que es particularmente util cuando se trata con
cintas de respaldo.

Otras técnicas menos metddicas de reduccion de datos como busqueda de cadenas
especificas de texto o extraer solo ciertos tipos de ficheros, puede no solo hacernos
perder pistas importantes, sino que puede dejar al investigador en un mar de datos
superfluos. En resumen, una reducciéon de datos cuidadosa generalmente permite un
andlisis mds eficiente y minucioso.

3.5.2 Busqueda y recopilacion de informacion

La siguiente guia esta basada en [3] y sirve para ayudar a los investigadores a
identificar lds busquedas mds comunes de un andlisis forense seglin su categoria
especifica de delito. La guia también ayudard a determinar el alcance del andlisis que
serd realizado.

3.5.2.1 DELITOS CONTRA PERSONAS

Investigacion de Muerte

- Libretas de direcciones
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- Diarios

- E-mail/notas/cartas

- Registros de bienes/financieros

- Imdgenes

- Logs de actividad en internet

- Documentos legales y testamentos
- Registros médicos

- Registros telefonicos

Violencia Domestica

- Libretas de direcciones

- Diarios

- E-mail/notas/cartas

- Registros de bienes/financieros
- Registros médicos

- Registros telefonicos

Amenazas/Acoso por E-mail

- Libretas de direcciones

- Diarios

- E-mail/notas/cartas

- Registros de bienes/financieros

- Imagenes

- Logs de actividad en internet

- Documentos legales

- Registros telefonicos

- Investigacién de fondo sobre la victima (posibles motivos, amigos, enemigos,
etc)

3.5.2.2 DELITOS SEXUALES

Abuso/Explotacion Infantil (Pornografia infantil)

- Logs de chat

- Marcas de tiempo en ficheros

- Software de camara digital

- E-mail/notas/cartas

- Juegos

- Software de edicion y visionado de imdgenes

- Imagenes/Videos

- Logs de actividad en internet

- Directorios creados por el usuario y nombres de fichero que clasifican imdgenes
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Prostitucion

- Libretas de direcciones

- Biografias

- Agendas

- Bases de datos de clientes/registros
- E-mail/notas/cartas

- Identificacidn falsa

- Registros de bienes/financieros

- Logs de actividad en internet

- Registros médicos

- Publicidad en péginas de la web

3.5.2.3 FRAUDES/OTROS DELITOS FINANCIEROS

Fraude en subastas (Online)

- Datos de cuentas relativos a sitios de subastas

- Software de contabilidad y ficheros de datos asociados
- Libretas de direcciones

- Calendario

- Logs de chat

- Logs de actividad en internet

- Ficheros histéricos/caché de explorador de internet

- Informacién de comprador/Datos de tarjeta de crédito
- Bases de datos

- Software de cdmara digital

- Ficheros de imagen

- E-mail/notas/cartas

- Registros de bienes/financieros

- Software de acceso a instituciones financieras online
- Registros/Documentos de “testimonios”

- Registros telefonicos

Intrusion en un computador

- Libretas de direcciones

- Ficheros de configuracion

- E-mail/notas/cartas

- Programas ejecutables

- Logs de actividad en internet

- Direccion de Internet (IP) y nombre de usuario

- Logs de IRC

- Cddigo fuente

- Ficheros de texto (nombres de usuario y password)
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Fraude econémico (Incluyendo Fraude Online y Falsificacion de dinero)

- Libretas de direcciones

- Agendas

- Imdagenes de monedas

- Imagenes de cheques, monedas/billetes o giros postales
- Copiadoras de bandas magnéticas

- Informacién de comprador/Datos de tarjeta de crédito
- Bases de datos

- E-mail/notas/cartas

- Formularios de transacciones financieras falsos

- Identificacion falsa

- Registros de bienes/financieros

- Imdgenes de firmas

- Logs de actividad en internet

- Software de acceso a instituciones financieras online

Extorsion

- Marcas de tiempo de ficheros

- E-mail/notas/cartas

- Logs histéricos

- Logs de actividad en internet

- Ficheros temporales de internet
- Nombres de usuario

Apuestas ilegales/Juego

- Libretas de direcciones

- Agendas

- Bases de datos del cliente y registros de jugador

- Informacién de cliente/Datos de tarjeta de crédito
- Dinero electrénico

- E-mail/notas/cartas

- Registros de bienes/financieros

- Logs de actividad en internet

- Imagenes de los jugadores

- Software de acceso a instituciones financieras online
- Estadisticas de apuestas en deportes

Robo de identidad

- Herramientas de hardware y software
o Backdrops
o Generadores de tarjetas de crédito
o Lectores/Grabadores de tarjetas
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Cédmaras digitales
Escaners

- Plantillas de identificacion

o

O O O O O O O

o

Certificados de nacimiento

Cheques

Imégenes digitales para identificacion por fotografia
Permisos de conducir

Firmas electronicas

Registros de vehiculos ficticios

Documentos sobre seguros de automoviles

Firmas escaneadas

Tarjetas de seguridad social

- Actividad en internet relacionada con el robo de Identidad

o

o O O O

o

E-mails y envios a grupos de noticias
Documentos borrados

Pedidos online

Informacién de comercio online

Ficheros del sistema y el slack space de ficheros
Actividad en la web en sitios de falsificacion

- Instrumentos negociables

o

O O O O O O O 0O OO0 0 o0

Narcoticos

Cheques comerciales

Cheques bancarios

Cheques individuales

Cheques de viajero

Dinero falsificado

Numeros de tarjeta de crédito

Documentos ficticios de juicios

Vales de regalo ficticios

Documentos ficticios de préstamos

Recibos ficticios de ventas

Giros postales

Documentos de transferencia de mercancias
Documentacion de transferencia de vehiculos

- Libretas de direcciones

- Agendas

- Bases de datos

- Foérmulas/Recetas de drogas

- E-mail/notas/cartas

- Identificacidn falsa

- Registros de bienes/financieros

- Logs de actividad en internet

- Imagenes/Plantillas de formularios de recetas médicas

Pirateria de Software
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- Logs de chat

- E-mail/notas/cartas

- Ficheros de imagen de certificados software

- Numeros de serie

- Utilidades e informacién sobre crackeo de software

- Directorios creados por el usuario y nombres de ficheros del software clasificado
con copyright.

Fraude de Telecomunicaciones

72

- Software de clonacién

- Bases de datos de clientes/registros

- Registros con el par: Numero de serie electronicos/Numero de identificacion de
movil

- E-mail/notas/cartas

- Registros de bienes/financieros

- Manuales de “how to phreak™ (phreak: prenombre que se le da una persona que
penetra de manera ilegal a la red de teléfonos o de computadoras)

- Actividad de internet

- Registros telefonicos

En una escena fisica, se debe buscar material de duplicacién y empaquetado. La
siguiente informacién deberia ser documentada cuando esté disponible:

- Sumario del caso

- Direcciones de internet(IP)

- Listas de palabras clave

- Apodos de internet (Nicknames)
- Passwords

- Puntos de contacto

- Documentos de soporte

- Tipo de delito
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3.5.3 Cuadro Resumen

A | Pornografia Infantil F | Fraude subastas online |K |Robo de identidad

B | Prostitucién G |Intrusién L | Narcoticos

C | Muerte H | Fraude econémico M | Pirateria

D | Violencia doméstica I |Extorsion Fraude de
- N ..

E | Amenazas/Acoso J | Apuestas ilegales telecomunicaciones

A B|[CDJE|F [G|H[I [J [K[L |M|N |

Informacion General:

Bases de datos

v

Email/Notas/Cartas

v

v

Registros Financieros

v
v IV |V
v |V

v

v
v |V |V
v

ASRSAN

AN

Registros Medicos

ANRNANRN

Registros Telefénicos

ASRSRSAY
ASRSRSAY

Informacion Especifica:

Datos sobre cuentas

Software de

contabilidad

Libreta de direcciones

AN

Backdrops

Biografias

Certificados de

nacimiento

Agendas

Logs de Chat

ANAN

Imagenes de cheque,
moneda o giro postal

de
de

Tarjetas
comprobacién
disponible

Software de clonacion

Ficheros de
configuracion

Dinero falso

Generadores de

tarjetas de crédito

Numeros de tarjetas de
crédito

Lectores/Grabadores
de tarjetas de crédito
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Copiadores de bandas
magnéticas

Bases de datos de
clientes

Informacidn de
clientes/Tarjetas de
crédito

Marcas de tiempo v v

Diarios v |V |V

Software/Imégenes de
camaras digitales

AN

Licencia de conducir

Recetas de drogas

Dinero electrénico v

Firmas electrénicas v

Documentos borrados
de internet

Registros con el par
ESN/MIN de méviles

Programas ejecutables v

Formularios falsos de
transacciones
financieras

AN

Identificacién falsa v

Documentos falsos de
juicios

AN

Vales de regalo falsos

Documentos falsos de
préstamos

AN

Recibos falsos

Registros de vehiculos
falsos

Juegos v

Edicién y Visionado
de imé4genes

Logs histdricos v
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Manuales “phreak”

Imagenes

Imégenes de firmas

Ficheros de
certificados software

Reproductores de
imagenes

Logs de actividad de
internet

v v
Historicos/Caché  de
los navegadores
Nombre Usuario / IP v
Logs de IRC v
Documentos legales y
testamentos
Videos
Software de acceso a
bancos online
Pedidos online e info.
de comercio
Iméagenes de recetas
médicas
Documentos de
“testimonios”
Firmas escaneadas
Numeros de serie
Tarjetas de Seguridad
Social
Utilidades/Informacién
de crackeo de software
Cédigo fuente v
Estadisticas de
apuestas deportivas
Documentos de
transferencia de
mercacias
Fichreos del sistema y
slack space de ficheros
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Ficheros temporales de
internet

ANAN

Nombres de usuario v

Directorios creados
por el usuario y
nombres de ficheros
clasificados como
software con copyright

Directorios creados
por el usuario vy
nombres de ficheros de
imagenes

Docuementacién  de
seguros de vehiculos

v
Busqueda de fondo de
la victima
v
Actividad Web en
sitios de falsificacion
v

Publicidad de paginas
web
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3.5.4 Técnicas de extraccion de informacion

La presente informacion se ha extraido de [1] y [7]

3.5.4.1 ORGANIZACION DE UN SISTEMA DE FICHEROS

La motivacion de un sistema de ficheros es medianamente simple: Las
computadoras necesitan un método para el almacenamiento a largo plazo y la
recuperacion de datos. Los sistemas de ficheros proveen un mecanismo para que
usuarios almacenen datos en una jerarquia de archivos y directorios. Un sistema de
ficheros consta de datos de su estructura y de los datos de usuario, que estdn
organizados de tal manera que la computadora sepa donde encontrarlos. En la mayoria de
los casos, el sistema de ficheros es independiente de cualquier computadora especifica.

Un sistema de ficheros se estructura en varias capas o categorias que pasamos a
enumerar a continuacion:

La categoria de sistema de ficheros contiene la informacién general del mismo.
Todos los sistemas de ficheros tienen una estructura general para ellos, pero cada
instancia de un sistema de ficheros en unica, ya que tiene un tamafo tnico y puede ser
modificada y adaptada para su uso especifico.

La categoria contenido contiene los datos de los que se compone el contenido de un
fichero. La mayoria de los datos de un sistema de ficheros atienden a esta categoria, y se
organizan en una colecciéon de contenedores de tamafio estindar. Cada sistema de
ficheros asigna un nombre diferente a estos contenedores, como clusters o bloques,
aunque nosotros usaremos Unidad de datos para generalizar el término.

La categoria meta-datos contiene los datos que describen un fichero. Esta categoria
contiene informacién de donde se almacenan los ficheros, como de grandes son, las
dltimas fechas de lectura o escritura sobre €l, e informacién de control de acceso.
Noétese que esta categoria no tiene el contenido de un fichero o su nombre. Ejemplos de
estructuras de datos en esta categoria incluyen las entradas de directorio FAT, las
entradas en la MFT (Master File Table) de un sistema NTFS, y las estructuras de i-
nodos de UFS y Ext3.

La categoria nombre de fichero, o categoria interfaz humana, contiene los datos
que relacionan un nombre a cada fichero. En la mayoria de los sistemas de ficheros,
esos datos estin almacenados en el contenido de un directorio y hay una lista de
nombres de ficheros con su correspondiente direccion de meta-datos. Esta categoria es
similar a un nombre de host en una red. Los dispositivos de red se comunican entre ellos
usando una direccién IP, que es dificil de recordar para la gente. Cuando un usuario
introduce el nombre de host de una computadora remota, la computadora local debe
traducir el nombre a una direccion IP antes de que comience la comunicacion.
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La categoria aplicacion contiene datos que proporcionan caracteristicas especiales.
Esos datos no se necesitan durante el proceso de lectura o escritura de un fichero y, en la
mayoria de los casos, no necesitan ser incluidos en la especificacién del sistema de
ficheros. Esos datos estdn incluidos en la especificacion porque puede ser mds eficiente
implementarlos en el sistema de ficheros en lugar de en un fichero normal. Ejemplos de
datos en esta categoria incluyen las estadisticas de cuota del usuario y la bitdcora de un
sistema de ficheros. Estos datos pueden ser utiles durante una investigacién, pero
pueden ser falsificados mds facilmente que otros datos, ya que no se necesitan para
escribir y leer un fichero.

3.5.4.2 CATEGORIA DE SISTEMA DE FICHEROS

La categoria de sistema de ficheros contiene los datos generales que nos permiten
identificar como de unico es el sistema de ficheros y donde se encuentran otros datos
importantes. En muchos casos, la mayoria de estos datos estidn situados en una
estructura de datos estdndar en los primeros sectores del sistema de ficheros, de forma
similar a tener un mapa de un edificio en el recibidor del mismo. Con esta informacion,
los datos pueden ser localizados facilmente.

El andlisis de datos en la categoria de sistema de ficheros es necesario para todos los
tipos de andlisis de un sistema de ficheros, ya que es durante esta fase cuando se
encuentra la localizacién de las estructuras de datos de otras categorias. Por lo tanto, si
alguno de estos datos se corrompe o se pierde, se complica el andlisis en otras categorias
porque deberiamos encontrar una copia de seguridad o adivinar donde se encuentran
estas estructuras. Ademds de la informacién general, el andlisis de esta categoria puede
mostrar la version de un sistema de ficheros, su etiqueta (nombre), la aplicacién que lo
cred y la fecha de creacién. Hay pocos datos en esta categoria de forma que un usuario
deberia poder cambiar o verla sin la ayuda de un editor hexadecimal. En muchos casos,
los datos no generales que se encuentran en esta categoria son considerados como
intrascendentes y podrian no ser exactos.

Técnicas de analisis

Los datos de esta categoria son normalmente valores individuales e independientes.
Por lo tanto no hay mucho que hacer con ellos, salvo mostrarlos o usarlos en una
herramienta. Si se estdn recuperando datos a mano, la informacién que contiene puede
ser util. Si se trata de determinar en que computadora fue creado el sistema de ficheros,
un ID de volumen o su version puede sernos de utilidad. Las estructuras de datos de esta
categoria frecuentemente tienen valores no usados y direcciones de almacenamiento que
podrian esconder pequefias cantidades de datos. Un chequeo de la consistencia en esta
categoria consiste en comparar el tamafo del sistema de ficheros con el tamafio del
volumen en el que se encuentra. Si el volumen es mds grande, los sectores que se
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encuentran después del sistema de ficheros son llamados “volume slack” y puede ser
usado para ocultar datos.

3.5.4.3 CATEGORIA CONTENIDO

La categoria contenido incluye las direcciones de almacenamiento donde se alojan
los ficheros y directorios de forma que puedan guardar datos. Los datos en esta
categoria estdn organizados normalmente dentro de grupos del mismo tamafo, que
llamaremos unidades de datos, que son por ejemplo los clusters o bloques. Una unidad
de datos tiene un estado: asignado o no asignado. Normalmente hay algunos tipos de
estructuras de datos que mantienen el estado de cada unidad de datos.

Cuando se crea un nuevo fichero o un fichero existente se hace mas grande, el
Sistema Operativo busca una unidad de datos no asignada y la asigna a un fichero.
Cuando se borra un fichero, las unidades de datos asignadas al fichero se ponen con
estado no asignado y pueden asignarse a nuevos ficheros. La mayoria de los SSOO no
limpian el contenido de la unidad de datos cuando se borra un fichero, sino que
simplemente cambian su estado a no asignado. Este “borrado seguro” solo puede
hacerse con herramientas especializadas o con SSOO que provean esta habilidad.

El andlisis de esta categoria de contenido esta pues enfocada a recuperar datos
perdidos y hacer busquedas de datos a bajo nivel. Debido a la inmensa cantidad de datos
que se pueden encontrar en esta categoria, normalmente no se analiza a mano. Como
referencia, si un investigador examinara un sector de 512 bytes en cinco segundos, para
analizar 40 GB necesitaria 388 dias trabajando durante 12 horas diarias.

Informacion General
Veamos a continuacién como se direccionan las unidades de datos, como se asignan
y como se manejan las unidades de datos dafiadas.

Direccionamiento l6gico del sistema de ficheros

Un volumen es una colecciéon de sectores direccionables que un SSOO o una
aplicacion pueden usar para almacenar datos. Los sectores en un volumen no necesitan
ser consecutivos en un dispositivo de almacenamiento fisico. En lugar de eso, necesitan
sOlo dar la impresioén que lo estan. Un disco duro es un ejemplo de un volumen que se
encuentra organizado en sectores consecutivos. Un volumen también puede ser el
resultado de ensamblar y la combinacion de volimenes mas pequefios.

Un sector puede tener multiples direcciones, cada una desde una perspectiva
diferente. Cada sector tiene una direcciéon relativa al inicio del dispositivo de
almacenamiento, que es lo que llamamos una direccion fisica. Los sistemas de volumen
crean volumenes y asignan direcciones l6gicas de volumen que son relativas al inicio
del volumen.
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Los sistemas de ficheros usan las direcciones légicas de volumen, pero ademads
asignan direcciones logicas de sistemas de ficheros, ya que agrupan varios sectores
consecutivos para formar una unidad de datos. En la mayoria de los sistemas de
ficheros, cada sector en el volumen es asignado a una direccion ldgica de sistema de
ficheros. Un ejemplo de un sistema de ficheros que no asigna una direccion logica de
sistema de ficheros a cada sector es FAT.

Estrategias de asignacion

Un SSOO puede usar diferentes estrategias para asignar unidades de datos.
Normalmente un SSOO asigna unidades de datos consecutivas, pero esto no es siempre
posible. Cuando un fichero no tiene unidades de datos consecutivas se dice que estd
fragmentado.

Una primera estrategia busca una unidad de datos disponible empezando por la
primera unidad de datos del sistema de ficheros. Después de que una unidad de datos ha
sido asignada usando esta estrategia y se necesita una segunda unidad de datos, la
busqueda comienza de nuevo en el inicio del sistema de ficheros. Este tipo de estrategia
puede facilmente producir ficheros fragmentados ya que el fichero no es asignado de
una pieza. Un SSOO que usa esta estrategia suele sobrescribir mds a menudo los datos
de ficheros borrados al inicio del sistema de ficheros. Por tanto tendremos mads suerte
recuperando contenidos borrados del final del sistema de ficheros.

Una estrategia similar estd disponible; ésta inicia su busqueda con la unidad de datos
que fue mds recientemente asignada en lugar de al comienzo. Este algoritmo es mds
balanceado para recuperar datos ya que las unidades de datos en el inicio del sistema de
ficheros no son reasignadas hasta que las unidades de datos de final hayan sido
reasignadas. Esto es asi porque no se buscan unidades de datos libres desde el inicio
hasta que no se haya llegado al final del sistema de ficheros.

Otra estrategia es la del mejor ajuste, que busca unidades de datos consecutivas que
puedan alojar la cantidad de datos necesaria. Esta estrategia trabaja bien si se conocen
cuantas unidades de datos necesitard un fichero, pero cuando el fichero crece, las nuevas
unidades de datos que se necesitan pueden no ser consecutivas y tendriamos un fichero
fragmentado.

Cada SSOO puede elegir una estrategia de asignacion para un sistema de ficheros.
Algunos sistemas de ficheros especifican que estrategia deberia usarse, pero no existe
ninguna manera para forzarlo. Deberia pues probar la implementacion de un sistema de
ficheros antes de asumir que se esta usando la estrategia de la especificacion.

Ademas de probar el sistema operativo para determinar su estrategia de asignacion,
se deberia considerar la aplicaciéon que crea el contenido. Por ejemplo, cuando se
actualiza un fichero existente, algunas aplicaciones abren el fichero original, lo
actualizan y guardan los nuevos datos sobre los originales. Otras aplicaciones pueden
hacer una segunda copia del fichero original, actualizar esta copia y luego renombrar la
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copia de forma que se sobrescribe el fichero original. En este caso, el fichero se
almacena en nuevas unidades de datos, ya que es parte de un nuevo fichero.

Unidades de datos daniadas

Muchos sistemas de ficheros tienen la habilidad de marcar una unidad de datos
como dafiada. Esto era necesario en los discos duros mds antiguos, que no tenian la
capacidad de manejar errores. El sistema operativo deberia detectar que una unidad de
datos era mala y marcarla de forma que no se asignara a un fichero. En la actualidad los
modernos discos duros pueden detectar un sector erroneo y reemplazarlo por uno de
repuesto, de modo que no se necesita la funcionalidad del sistema de ficheros.

Es facil esconder datos usando esta funcionalidad del sistema de ficheros, si existe
(solo esta en discos duros antiguos). Muchas herramientas que prueban la consistencia
de un sistema de ficheros no verifican que una unidad de datos que estd marcada como
dafiada esté actualmente dafiada. Por lo tanto, un usuario podria afiadir manualmente
una unidad de datos a la lista de danadas y asi esconder datos.

Técnicas de analisis

Ahora que hemos visto los conceptos basicos de la categoria contenido, vamos a ver
como analizar los datos. Esta seccion cubre diferentes técnicas de andlisis que pueden
ser usados cuando se buscan evidencias.

Visualizando las unidades de datos

Esta es una técnica usada cuando el investigador conoce la direccion donde puede
estar la evidencia, tal como una asignada a un fichero especifico o una que tiene un
especial significado. Por ejemplo, en muchos sistemas de ficheros FAT32, el sector 3 no
es usado por el sistema de ficheros y estd lleno de ceros. Es facil esconder datos en este
sector, y por tanto, visualizando el contenido del sector 3 podemos ver si ha sido
modificado si no esta lleno de ceros.

La teoria que encierra este tipo de andlisis es simple. El investigador introduce la
direccién légica del sistema de ficheros de una unidad de datos y una herramienta
calcula la direccion del byte o sector de la unidad de datos. La herramienta busca la
localizacién y lee los datos. Por ejemplo considere un sistema de ficheros donde la
unidad de datos O empieza en el byte con offset 0, y cada unidad de datos tiene 2 kb
(2048 bytes). El offset de byte de cada unidad de la unidad de datos 10 estd en el kb 20
(20480 bytes).

La teoria que encierra esto es simple. El investigador introduce la direccién 16gica
del sistema de ficheros de la unidad de datos y una herramienta calcula su direccion de
byte o sector. La herramienta busca en esa ubicacién y lee los datos. Por ejemplo,
considérese un sistema de ficheros donde la unidad de datos O comienza en el
desplazamiento de byte 0, y cada unidad de datos es de 2.048 bytes (2 kb). El
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desplazamiento de byte de la unidad de datos 10 serd de 20.480 bytes (20 kb). Podemos
ver esto en la siguiente figura:

Contenido de la unidad de datos 10.

2,048
bytes
. 8

o 20,480 bytes °

0 1 2 3 4 5 6 7 8 9 10 11

This is the content
of data unit 10. It
is all ASCI| text.

Hay muchas herramientas, como editores hexadecimales y herramientas de
investigacion que proveen esta funcion.

Bisqueda de cadenas

En la técnica anterior, conociamos donde podia estar la evidencia. En esta técnica
sabemos que el contenido que deberia tener la evidencia, pero no sabemos donde esta.
Una busqueda légica del sistema de ficheros busca en cada unidad de datos un valor o
frase especificos. Por ejemplo, podriamos buscar la frase “forense” o un valor especifico
de una cabecera de fichero. Esta técnica suele usarse en la bisqueda de datos en la
memoria de Intercambio (Swap), que suele ser un conjunto de datos en bruto sin
metadatos ni nombres de fichero apuntando a ellos.

Esta técnica de busqueda se ha llamado histéricamente una busqueda fisica ya que
usa la ordenacion fisica de los sectores. Esta busqueda es precisa cuando se analiza un
disco simple, pero en caso de sistemas que usen “disk spanning” o discos RAID, el
orden de los sectores no es el orden fisico.

Desafortunadamente, los ficheros no siempre alojan unidades de datos consecutivas
y si el valor que estamos buscando se encuentra en dos unidades de datos no
consecutivas de un fichero fragmentado, una busqueda l6gica en el sistema de ficheros
no lo encontraré.

Estado de Asignacion de Unidades de Datos

Si no conocemos la localizacién exacta de la evidencia, pero sabemos que no estd
asignada, podemos enfocar nuestra atencion ahi. Algunas herramientas pueden extraer
todas las unidades de datos no asignadas de la imagen de un sistema de ficheros a un
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fichero separado, y otras pueden restringir su andlisis a solo las dreas no asignadas. Si
extraemos solo los datos no asignados, la salida serd una coleccion de datos en bruto sin
estructura de sistema de ficheros, de modo que no se puede usar con una herramienta de
andlisis de sistema de ficheros.

Orden de asignacion de las unidades de datos

Previamente hemos visto algunas estrategias que un sistema operativo puede usar
cuando asigna unidades de datos. La estrategia que se use depende generalmente del
SSOO; por consiguiente se encuentra en el drea del andlisis a nivel de aplicacion. Por
ejemplo, Windows ME puede usar una estrategia de asignacion diferente para un
sistema de ficheros FAT que Windows 2000, pero ambos producen un sistema de
ficheros FAT vilido.

Si el orden de asignacién relativo de dos o mds unidades de datos es importante,
podemos considerar la estrategia de asignacion del SSOO para ayudarnos a
determinarlo. Esto es muy dificil, ya que requiere determinar la estrategia que usa el
SSOOQO y necesitaremos examinar cada escenario que podriamos tener segutn el estado de
las unidades de datos en un momento dado. Esto implica conocer informacién a nivel de
aplicacion. Esta técnica se usa durante la reconstruccion de eventos, lo cual ocurre
después de que hayamos reconocida las unidades de datos como evidencias.

Pruebas de consistencia

Esta es una importante técnica de andlisis para cada categoria de datos. Nos permite
determinar si el sistema de ficheros esta en un estado sospechoso. Una prueba de
consistencia en la categoria contenido usa datos de la categoria meta-datos y verifica
que cada unidad de datos asignada tiene exactamente una entrada de meta-datos
apuntando a ella. Esto se hace para prevenir que un usuario manipule manualmente el
estado de asignacion de una unidad de datos sin que esta tenga un nombre. Las unidades
de datos asignadas que no tienen una correspondiente estructura de meta-datos se
llaman huérfanas.

Otras pruebas examinan cada unidad de datos que se lista como danada. Si tenemos
una imagen de un disco duro que contiene sectores defectuosos, muchas de las
herramientas de adquisicion de datos llenardn los datos dafiados con ceros. En este caso,
las unidades de datos ubicadas en la lista de defectuosos deberian tener ceros en su
interior.

Técnicas de borrado seguro

Ahora que sabemos como analizar datos en esta categoria, vamos a pasar a ver como
un usuario puede hacernos la vida mas dura. La mayoria de las herramientas de borrado
seguro operan en la categoria contenido y escriben ceros o datos aleatorios en las
unidades de datos de un fichero asignado o de todas las unidades de datos.
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El borrado seguro esta siendo cada vez mds comiin y una caracteristica estdndar en
algunos sistemas operativos. Las que se construyen en los sistemas operativos son mds
efectivas a la hora de limpiar todos los datos (poner todos los bits a 0). Las aplicaciones
externas frecuentemente dependen del SSOO para actuar de cierto modo; por tanto, no
pueden ser tan efectivos. Por ejemplo, hace muchos afios habia una herramienta basada
en Linux que escribia ceros en una unidad de datos antes de que se estableciera como no
asignada, pero el SSOO no escribia inmediatamente ceros en el disco. Mas tarde el
SSOO veria que la unidad estaba no asignada y por tanto no se tomaria la molestia de
escribir ceros en ella. De manera semejante, muchas herramientas asumen que cuando
escriben datos en un fichero, el SSOO usara las mismas unidades de datos. Un SSOO
puede elegir asignarle otras unidades de datos y, en tal caso, el contenido del fichero
aun existira.

La deteccion del uso de herramientas de borrado seguro en esta categoria puede ser
dificil. Obviamente, si una unidad de datos no asignada contiene ceros o valores
aleatorios, podemos sospechar de una herramienta de este tipo. Si la herramienta escribe
valores aleatorios o hace copias de otras unidades de datos existentes, la deteccion es
virtualmente imposible sin una evidencia a nivel de aplicaciéon de que se usé una de
estas herramientas. Por supuesto, si se encuentra una herramienta de borrado seguro en
el sistema, podemos hacer pruebas para ver si se us6 cual fue su dltimo tiempo de
acceso. También se pueden encontrar copias temporales de los archivos si estos fueron
borrados explicitamente.

3.5.4.4 CATEGORIA META-DATOS

La categoria meta-datos es donde residen los datos descriptivos. Aqui podemos
encontrar, por ejemplo, el dltimo tiempo de acceso y las direcciones de las unidades de
datos que un fichero tiene asignadas. Hay pocas herramientas que se identifiquen como
de andlisis de meta-datos. En su lugar, vienen combinadas con el andlisis de la categoria
de nombre de fichero.

Muchas estructuras de meta-datos son almacenadas en una tabla estatica o dinamica,
y cada entrada tiene una direccion. Cuando un fichero es borrado, la entrada de
metadatos se modifica al estado no asignado y el SSOO puede limpiar algunos valores
de la entrada.

El andlisis en esta categoria estd enfocado a determinar mds detalles sobre un
fichero especifico o buscar un fichero que cumple ciertos requerimientos. Esta categoria
tiende a tener mds datos intrascendentes que otras categorias. Por ejemplo, la fecha del
ultimo acceso o el numero de escrituras pueden no ser precisos. Ademds, un
investigador no puede concluir que un usuario tuvo o no permisos de lectura de un
fichero sin otras evidencias de otras categorias.
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Informacion General

En esta seccion miraremos los conceptos bdsicos de la categoria meta-datos.
Veremos otro esquema de direccionamiento, “slack space”, recuperacion de ficheros
borrados, ficheros comprimidos y encriptados.

Direccion logica de fichero

Previamente hemos visto como una unidad de datos tiene una direccién logica de
sistema de ficheros. Una direccion 16gica de fichero de una unidad de datos es relativa
al inicio del fichero al cual estd asignado. Por ejemplo, si un fichero tiene asignadas dos
unidades de datos, la primera unidad de datos deberia tener una direccion légica de
fichero de 0, y el segundo una direccién de 1. El nombre o direcciéon de metadatos para
el fichero es necesaria para hacer una tnica direccion logica de fichero.

Slack Space

El “Slack space” es una de las palabras de moda en el andlisis forense que mucha
gente ha oido alguna vez. El Slack space ocurre cuando el tamafio de un fichero no es
multiplo del tamafio de la unidad de datos. Un fichero debe tener asignada una unidad
de datos completa aunque muchas veces solo use una pequefia parte. Los bytes no
usados al final de la unidad de datos es lo que se llama Slack space. Por ejemplo, si un
fichero tiene 100 bytes, necesita tener asignada una unidad completa de 2048 bytes. Los
1948 bytes que sobran seria slack space.

Este espacio es interesante porque las computadoras son perezosas. Algunas de ellas
no limpian los bytes no usados, de modo que el slack space contiene datos de ficheros
anteriores o de la memoria. Debido al disefio de la mayoria de las computadoras, hay
dos dreas interesantes en el Slack space. La primera drea se ubica entre el final del
fichero y el final del sector en el que el fichero termina. La segunda area se encuentra en
los sectores que no contienen contenido del fichero. Hay dos areas distintas porque los
discos duros estdn basados en bloques y solo pueden ser escritos en sectores de 512
bytes. Siguiendo el ejemplo anterior, el SSOO no puede escribir solo 100 bytes en el
disco, sino que debe escribir 512. Por lo tanto, necesita rellenar los 100 bytes con 412
bytes de datos. Esto se puede comparar al envio por correos de un objeto en una caja. El
espacio sobrante hay que rellenarlo con algo hasta completar la caja.

El primer 4rea del slack space es interesante porque el SSOO determina con que
rellenar el contenido. El método obvio es rellenar el sector con ceros y esto es lo que la
mayoria de SSOO hacen. Esto es como rellenar la caja anterior con papel de periddico.
Algunos SSOO antiguos llamados DOS y mas tarde Windows, rellenaban el sector con
datos de la memoria. Esto es como rellenar la caja con copias de tu declaracién de
hacienda. Este drea de slack space se llam6 RAM slack, y ahora normalmente es
rellenada con ceros. El RAM slack podia revelar passwords y otros datos que se supone
que no deberian estar en el disco.
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La segunda area del slack space se compone de los sectores en desuso de una unidad
de datos. Esta drea es interesante porque los SSOO limpian los sectores y otros los
ignoran. Si se ignora, los sectores contendran datos del fichero al que pertenecian
previamente.

Consideremos un sistema de ficheros NTFS con clusters de 2048 bytes y sectores de
512 bytes, con lo que cada cluster se compone de 4 sectores. Nuestro fichero tiene 612
bytes, de modo que usa el primer sector entero y 100 bytes mds del segundo sector. Los
412 bytes que sobran del segundo sector son rellenados con los datos que elija el SSOO.
El tercer y cuarto sectores pueden ser limpiados con ceros por el SSOO, o pueden no
tocarse conservar los datos de un fichero borrado. Podemos ver esto en la siguiente
figura donde las areas en gris representan el contenido del fichero y el espacio blanco es
el slack space.

Slack space de un fichero de 612 bytes en un cluster de 2048 bytes donde cada
sector tiene 512 bytes.

Cluster 4910

Sector 1 Sector 2 Sector 3 Sector 4

Una analogia comun para el slack space es el video VHS. Supongamos una cinta
VHS de 60 minutos. Una noche alguien graba 60 minutos de un episodio de una serie de
TV. En otra ocasién decide ver de nuevo el episodio y al final rebobina la cinta. Otra
noche graba 30 minutos de otro programa de TV. En ese punto la cinta queda
“asignada” a este programa de TV, ya que el contenido anterior se borrd, pero ain
quedan 30 minutos de la serie de TV en el espacio sobrante de la cinta.

Recuperacion de ficheros basada en los Meta-datos

En algunos casos, se puede querer buscar evidencias en los ficheros borrados. Hay
dos métodos principales para recuperar ficheros borrados: basados en meta-datos y
basados en aplicacion. Las segundas se mencionan en apartados posteriores y por tanto
vamos a hablar de la primera aqui. La recuperacion basada en meta-datos trabaja cuando
los meta-datos del fichero borrado aun existen. Si el meta-dato fue borrado o si la
estructura de meta-datos se reasignd a un nuevo fichero, se necesitard el apoyo de las
técnicas basadas en aplicacion.

Después de encontrar la estructura de meta-datos del fichero, recuperarlo es fécil.
No es diferente de leer los contenidos de un fichero asignado. Se necesita ser
cuidadosos a la hora de hacer recuperacion basada en meta-datos ya que las estructuras
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de meta-datos y las unidades de datos podrian no estar sincronizadas, de modo que la
unidad de datos esté asignada a nuevos ficheros.

Esto es similar a enlazar a una persona con un hotel en el cual haya estado. Después
de que la persona registre la salida, todavia puede haber un registro de que él estuvo en
el cuarto 427, pero la condicién del cuarto de ese punto de adelante puede no tener nada
que ver con €l, ya que otros clientes la han podido usar.

Cuando se recuperan archivos borrados, puede ser dificil detectar cuando una unidad
de datos ha sido reasignada. Vamos a considerar una secuencia de asignaciones y
borrados. La estructura de meta-datos 100 tiene asignada la unidad de datos 1000 y
guarda los datos en ella. El fichero cuya entrada de meta-datos es la 100 es borrado y
por tanto esta entrada y la unidad de datos 1000 pasan al estado de no asignadas. Un
nuevo fichero es creado en la estrada de meta-datos 200, y se le asigna la unidad de
datos 1000. Mas tarde, ese fichero es también borrado. Si analizamos este sistema,
encontraremos dos entradas de meta-datos no asignadas que tienen la misma direccion
de unidad de datos.

La secuencia de estados donde los ficheros son asignados y borrados y en C no
esta claro de donde vienen los datos de la unidad de datos 1000.

A) B)
Entry #100 Data Unit Entry #100 ———| Data Unit
1,000 1,000
.--"'"'--"
Entry #200 {Entry #200 ) Entry 200 / (Entry #300)
Entry #300
C) v
Entry #100
Data Unit
1,000
(Entry #300 )
Entry #200 | Unallocated |
| Allocated |
Entry #300
Data Unit
2,000
(Entry #300 )

Necesitamos determinar cual de las entradas se asignoé al fichero més recientemente.
Un método para hacer esto es usar la informaciéon temporal de cada entrada (u otros
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datos externos), pero puede que no seamos capaces de asegurarlo. Otro método es usar
el tipo de fichero, si el meta-dato almacena esa informacion. Por ejemplo, la entrada de
meta-datos 200 podria haber pertenecido a un directorio, de modo que podriamos
analizar el contenido de la unidad 1000 para ver si tiene el formato de un directorio.

Aunque podamos determinar que la entrada 200 tuvo asignada la unidad de datos
después que la 100, no sabemos si la entrada 200 fue la ultima entrada que lo tuvo
asignado. Para ver esto, considere una entrada 300 asignada a la unidad de datos 1000
después de que se estableciera la entrada 200 a no asignada. Ese fichero es luego
borrado y podemos ver el resultado en la figura B, donde hay tres entradas no asignadas
que tienen la misma direccion de unidad de datos.

A continuacién, un nuevo fichero fue creado y la entrada 300 fue reasignada a una
nueva unidad de datos 2000. Si analiziramos el sistema en este estado no
encontrariamos ninguna evidencia en la entrada 300, sino en la 100 y la 200, lo cual se
muestra en la figura C.

El objetivo de este ejemplo es mostrar que aunque una estructura de meta datos no
asignada aun contenga las direcciones de unidades de datos, es muy dificil determinar si
el contenido de la unidad de datos corresponde a ese fichero o un fichero fue creado
después de que se estableciera la estructura de meta-datos como no-asignada. Se puede
verificar que una recuperacion de fichero fue precisa intentando abrirla en la aplicacion
que pensemos que la cred. Por ejemplo, si recuperamos un fichero “datos.txt” lo
podemos abrir con un editor de textos Si a un nuevo fichero se le asigna la unidad de
datos de un fichero borrado y escribe datos en ella, la estructura interna del fichero
puede estar corrupta y un visor podria no abrirla.

Ficheros comprimidos y Sparse

Algunos sistemas de ficheros permiten que los datos se almacenen en un formato
comprimido de forma que ocupen menos unidades de datos en el disco. Para lo ficheros,
la compresion puede ocurrir en al menos tres niveles. En el nivel més alto es cuando los
datos de un formato de fichero son comprimidos. Por ejemplo, un fichero JPEG es un
ejemplo de esto donde los datos que almacenan la informacién de la imagen son
comprimidos, pero no asi la cabecera. El siguiente nivel es cuando un programa externo
(winzip, winrar, gzip,...) comprime un fichero entero y crea un nuevo fichero. El fichero
comprimido debe ser descomprimido a otro fichero antes de poder ser usado.

El ultimo y mds bajo nivel de compresion es cuando el sistema de ficheros
comprime los datos. En este caso, una aplicacion que escribe en el fichero no conoce
que el fichero esta siendo comprimido. Hay dos técnicas de compresion bésicas usadas
por los sistemas de ficheros. La més intuitiva es usar las mismas técnicas de compresion
que se usan sobre ficheros y se aplican a las unidades de datos de los ficheros. La
segunda técnica es no asignar una unidad de datos fisica si va a estar llena de ceros. Los
ficheros que saltan unidades de datos llenas con ceros son llamados “sparse files”, y un
ejemplo puede verse en la figura 8.12. hay muchas maneras de implementar esto, por
ejemplo, en el Unix File System (UFS), se escribe un 0 a cada campo que usualmente
almacena la direccién de un bloque. Un fichero no puede tener asignado el bloque 0, por
lo que el sistema al leer el campo direccion sabe que ese bloque esta lleno de ceros.
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Un fichero almacenado en formato ‘“sparse’” donde las unidades de datos con
ceros no se escriben.

File Contents

| 2938270192837 | 0000000000000 | 0081927314514
. -

-

| .

-

| -
-

¥ A
2938270192837 | 0081927314514

Stored Data

Los ficheros comprimidos pueden presentar un reto para un investigador porque la
herramienta de investigacion debe soportar los algoritmos de compresion. Ademas,
algunas formas de busqueda de cadenas y recuperaciéon de ficheros son inefectivas
debido a que examinan los datos comprimidos sin saber que lo estan.

Ficheros encriptados

El contenido de un fichero puede ser almacenado en una forma encriptada para
protegerlo contra accesos no autorizados. La encriptacién puede ser aplicada por una
aplicacion externa (por ejemplo PGP), por la misma aplicacién que crea el fichero o por
el SSOO cuando crea el fichero. Antes de que un fichero se escriba en disco, el SSOO
encripta el fichero y guarda el texto cifrado en la unidad de datos. Datos como el
nombre del fichero y el dltimo tiempo de acceso, normalmente no son encriptados. La
aplicacion que escribi6 los datos no conoce que el fichero esta encriptado en el disco.
Otro método de encriptacion de contenidos de fichero es encriptar un volumen entero
(por ejemplo con PGP Disk, Macintosh encrypted disk images y Linux AES encrypted
loopback images). En este caso, todos los datos del sistema de ficheros son encriptados
y no solo el contenido. En general, el volumen que contiene el SSOO no es encriptado
completamente.

Los datos encriptados pueden presentar un reto a un investigador ya que la mayoria
de los ficheros son inaccesibles si no se conoce la clave de encriptacién o password. En
el peor de los casos, si no se conoce la técnica de encriptacion. Algunas herramientas
existen para probar cada combinacién posible de claves o passwords, llamados ataques
de fuerza bruta, pero estos no son utiles si no se conoce el algoritmo. En cualquier caso,
si solo se encriptaron algunos ficheros y directorios en lugar del volumen entero,
pueden encontrarse copias de los datos desencriptados en los ficheros temporales o en el
espacio no asignado, ya que probablemente el fichero fue borrado.

Técnicas de analisis

Vamos a ver como se analizan datos en la categoria meta-datos. Usaremos los meta-
datos para ver el contenido de los ficheros, buscar valores y localizar ficheros borrados.
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Biisqueda de Metadatos

En muchos casos, analizamos los metadatos porque encontramos el nombre de un
fichero que apunta a una estructura de metadatos especifica y queremos aprender mds
sobre el fichero. Por lo tanto, necesitamos ubicar los metadatos y procesar su estructura
de datos. Por ejemplo, si buscamos a través de los contenidos de un directorio y
encontramos un fichero llamado “secretos.txt”, podemos querer saber su contenido y
cuando fue creado. La mayoria de las herramientas automaticamente realizan esta
busqueda cuando se listan los nombres de fichero en un directorio y permiten ordenar la
salida baséandose en los valores de meta-datos.

Los procedimientos exactos para esta técnica dependen del sistema de ficheros
porque los meta-datos podrian estar en varios lugares del sistema de ficheros.

Después de buscar los meta-datos de un fichero, podemos ver los contenidos del
fichero leyendo las unidades de datos asignadas al fichero. Haremos esto cuando
estemos buscando evidencias en el contenido de un fichero.

Este proceso ocurre en las categorias de meta-datos y contenido. Sumaos la técnica
de buisqueda de meta-datos para encontrar las unidades de datos asignadas al fichero y
luego usar la técnica de visionado de contenido para encontrar el contenido actual.
Podemos verlo en la figura 8.14 donde las unidades de datos asignadas a las entradas de
meta-datos 1 y 2 son mostradas. Muchas herramientas graficas combinan este proceso
con el listado de nombres de ficheros. Cuando se selecciona un fichero, la herramienta
busca las unidades de datos que se listan en los meta-datos.

Combinamos la informacion de las entradas de metadatos y las unidades
de datos para ver el contenido de un fichero.

Metadata Entry 1 Metadata Entry 2

0 | 1 9 | 10 | 11
Metadata Entry 1 Contents: 2 3 4 6
Metadata Entry 2 Contents: a i

Durante este proceso, necesitamos mantener en mente el slack space porque el
fichero puede no estar usando completamente el final de la unidad de datos.
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Calcularemos cuanto espacio se estd usando al final dividiendo el tamafio del fichero
entre el tamafio de una unidad de datos.

Biisqueda logica de ficheros

La técnica anterior asumié que tenemos los meta-datos para encontrar el contenido
de un fichero y poder ver su contenido. Muchas veces, este no es el caso y tendremos
que buscar un fichero basandonos en su contenido. Por ejemplo, si queremos todos los
ficheros con la palabra “virus” dentro de él. Esto es lo que llamamos una busqueda
l6gica de ficheros. Esta bisqueda usa las mismas técnicas que vimos para el visionado
de ficheros, salvo que ahora buscamos datos con un valor especifico en vez de
visionarlos.

Este proceso puede sonar muy similar a la busqueda 16gica en el sistema de ficheros.
Lo es, excepto que ahora buscamos las unidades de datos en el orden que fueron usadas
por ficheros y no por su ordenacién en el volumen. Podemos verlo en la figura 8.15
donde tenemos dos entradas de meta-datos y las unidades de datos que tienen asignadas.
En este caso, buscamos las unidades de datos 2, 3, 4 y 6 como un conjunto (un fichero).
El beneficio de esta biisqueda sobre la biisqueda logica del sistema de ficheros es que
los valores que las unidades de datos o sectores fragmentados serdn encontrados. Por
ejemplo, en este caso estamos buscando el término “forense” comenzando desde la
unidad de datos 4 y terminando en la 6. No lo encontrariamos en la bisqueda 16gica del
sistema de ficheros porque no estd contenido en unidades de datos consecutivas. Una
variacién de esta busqueda es buscar un fichero con un valor hash especifico MD5 o
SHA-1.

Una busqueda logica en las unidades de datos asignadas a una entrada de
metadatos.

I the "forensics"

i i What is your
string located in~
this file? " MD5 hash ?
Metadata Entry 1 Metadata Entry 2

sics
Metadata Entry 1
Contents

foren
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Teniendo en cuenta que solo las unidades de datos asignadas tienen direccion 16gica
de fichero, deberiamos realizar una biisqueda l6gica de volumen de las unidades de
datos no asignadas para el mismo valor. Por ejemplo, una bisqueda 16gica de fichero
con la configuraciéon de la figura anterior, no se hubiera buscado en las unidades de
datos 0 y 1, de modo que deberiamos hacer una segunda busqueda que incluya 0, 1, 7,
9, 10, 11 y asi sucesivamente.

Analisis de Meta-datos No Asignados

Si estamos buscando contenido borrado, no deberiamos limitarnos solo a los
nombres de ficheros borrados que son mostrados en un listado de directorio. Veremos
algunos ejemplos en la Categoria de Nombre de Ficheros, pero es posible que se reuse
un nombre de fichero antes que lo sea la estructura de meta-datos. Por tanto, nuestra
evidencia podria estar en una entrada de meta-datos no asignada y no podriamos verla
porque ya no tiene un nombre.

Biisqueda y Ordenacion de Atributos de Meta-Datos

Es bastante comun buscar ficheros basdndose en uno de sus valores de meta-datos.
Por ejemplo, podria ser que encontramos una alerta en el log de un IDS (Intrusion
Detection System) y queremos encontrar todos los ficheros que fueron creados dos
minutos después de que se iniciara la alarma. O puede ser que estemos investigando un
usuario y queramos encontrar todos los ficheros que en los que escribié en un
determinado momento.

Los tiempos de fichero pueden cambiarse facilmente en algunos sistemas, pero
también pueden proporcionarnos muchas pistas. Por ejemplo, si tenemos una hipdtesis
de que un atacante gané acceso a una computadora a las 8:13 p.m. e instald
herramientas de ataque, podemos probar la hipétesis buscando todos los ficheros
creados entre las 8:13 p.m. y las 8:23 p.m. Si no encontramos ningun fichero de interés
en este intervalo de tiempo, pero encontramos herramientas de ataque que fueron
creadas en un tiempo diferente, podemos sospechar que los tiempos han sido
manipulados, que nuestra hipétesis es incorrecta o ambas cosas.

Los datos temporales pueden también ser usados cuando nos encontramos con una
computadora que conocemos un poco. Los datos temporales muestran qué ficheros
fueron recientemente accedidos y creados. Esa informacién puede darnos sugerencias
sobre como se usé una computadora.

Algunas herramientas crean lineas de tiempo de la actividad del fichero. En muchas
lineas de tiempo, cada fichero tiene tantas entradas en la linea de tiempo como valores
temporales. Por ejemplo, si tiene el dltimo acceso, la dltima escritura y la dltima
modificacion, tendremos tres entradas en la linea de tiempo.

En TSK, la herramienta mactime se usa para hacer lineas de tiempo. Un ejemplo de
la salida de mactime para el directorio C:\Windows podria ser:
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Wed Aug 11 2004 19:31:58 34528 .a. /system32/ntio804.sys
35392 .a. /system32/ntiodl2.sys
[REMOVED]
Wed Aug 11 2004 19:33:27 2048 mac /bootstat.dat
1024 mac /system32/config/default.LOG
1024 mac /system32/config/software.LOG
Wed Aug 11 2004 19:33:28 262144 ma. /system32/config/SECURITY

262144 ma. /system32/config/default

En la salida anterior, podemos ver la actividad del fichero en cada segundo. La
primera columna tiene la marca de fecha, la segunda es el tamafo del fichero, y la
tercera muestra si esta entrada contiene tiempo de modificaciéon (m-time), acceso al
contenido (a-time), o cambio en los meta-datos (c-time). La ultima columna muestra el
nombre del fichero. Hay mucha mds informaciéon que no se muestra ya que esto es solo
un ejemplo.

Noétese que se debe entender como un sistema de ficheros almacena sus marcas de
tiempo antes de intentar correlacionar tiempos de ficheros y entradas de log de varias
computadoras. Algunas marcas de tiempo se almacenan en UTC, que significa que se
necesita saber el desplazamiento de la zona de tiempo donde se ubicaba la computadora
para determinar el valor actual de tiempo. Por ejemplo, si alguien accede a un fichero a
las 2:00 p.m. en Boston, el SSOO grabara que accedi a las 7:00 p.m. UTC, ya que
Boston se encuentra cinco horas detrds de la UTC. Cuando un investigador analiza el
fichero, necesita convertir las 7:00 p.m. a las 2:00 p.m., hora de Boston (lugar donde
ocurrieron los hechos) o a su hora local (si el analisis no se realiza en Boston). Otros
sistemas de ficheros almacenan el tiempo con respecto a la zona de tiempo local, y
almacenaria 2:00 p.m. en el ejemplo previo.

Podemos ademads querer buscar ficheros para los cuales un determinado usuario ha
tenido acceso de escritura. Esto muestra qué ficheros podria haber creado un usuario, si
asumimos que el SSOO impone permisos y el sospechoso no tenia permisos de
administrador. También podemos buscar por el ID del propietario del fichero, si existe.
Este método se usa cuando investigamos un usuario especifico.

Si previamente hemos realizado una busqueda légica del sistema de ficheros y
encontramos datos interesantes en una de las unidades de datos, podemos querer buscar
las entradas de meta-datos para esa direccion de unidad de datos. Esto puede mostrar
qué ficheros tienen asignada la unidad de datos y a continuacién podemos encontrar las
otras unidades de datos que son parte del mismo fichero. Un ejemplo de esto podemos
encontrarlo en la figura 8.16, donde tenemos una evidencia en la unidad de datos 34.
Buscamos los meta-datos y encontramos que la estructura de meta-datos 107 apunta a
esa unidad de datos, a la vez que a la 33 y la 36. Si el SSOO no limpia los valores
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direccién cuando un fichero es borrado, este proceso puede identificar estructuras de
meta-datos no asignadas.

Puede ser ttil buscar entre las estructuras de meta-datos para encontrar una
que tenga unidades de datos asignadas.

Metadata Structures
105 | Units: 03,04.06.10
106 | Units: 38,3940
107 | Units: 30,33.34
108 | Units: 36

1| 32 3B ¥ I W I 38

Orden de asignacion de las estructuras de datos

Si necesitamos saber los tiempos relativos de asignacion entre dos entradas,
debemos ser capaces de comprender la estrategia de asignacién del SSOO para
determinarlo. Esto es muy dependiente de cada SSOO y bastante dificil. Las entradas de
meta-datos son normalmente asignadas usando la estrategia de la primera disponible o
la siguiente disponible.

Pruebas de consistencia

Una prueba de consistencia con los meta-datos puede revelar intentos de esconder
datos o puede mostrarnos que la imagen del sistema de ficheros tiene algunos errores
internos que nos impedirdn ver informacién precisa. Los unicos datos con los que
podemos obtener conclusiones en una prueba de consistencia son con los datos
esenciales, que incluyen las direcciones de unidad de datos, el tamaifio y el estado de
asignacion de cada entrada de meta-datos.

Una prueba que puede realizarse consiste en examinar cada entrada asignada y
verificar que las unidades de datos que tiene asignadas se encuentran en estado
asignado. Esto puede verificar que el nimero de unidades de datos asignadas es
consistente con el tamafio del fichero. La mayoria de los sistemas de ficheros no asignan
mds unidades de datos de las necesarias.

Ademas podemos verificar que las entradas para los tipos especiales de ficheros no
tienen unidades de datos asignadas a ellos. Por ejemplo, algunos sistemas de ficheros
tienen ficheros especiales Illamados sockets que son usados para procesar
comunicaciones con otro usuario y no pueden alojar unidades de datos.

Otra prueba de consistencia usa informacion de los datos de la categoria de nombre
de fichero y verifica que cada entrada de directorio asignada tiene un nombre asignado
que apunta a €l.
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Técnicas de limpieza

Los meta-datos pueden ser limpiados cuando un fichero es borrado para hacer mas
dificil recuperar ficheros. Los tiempos, tamafio y direcciones de unidades de datos
pueden limpiarse con ceros o datos aleatorios. Un investigador puede detectar una
limpieza encontrado una entrada llena de ceros u otros datos invalidos si comparamos
con una entrada vélida. Una herramienta de limpieza més inteligente llenaria los valores
con datos vdlidos pero que no tuvieran correlacion con el fichero original.

3.5.4.5 CATEGORIA NOMBRE DE FICHERO

Esta categoria incluye los nombres de ficheros, que permiten al usuario referirse a
un fichero por su nombre en vez de por su direccion de meta-datos. En esencia, esta
categoria de datos incluye s6lo el nombre de un archivo y su direccién de metadatos.
Algunos sistemas de archivo también pueden incluir informacién de tipo del archivo o
informacién temporal, pero eso no es estandar

Una parte importante del andlisis de nombre de fichero es determinar donde se
encuentra alojado el directorio raiz, ya que lo necesitamos para encontrar un fichero si
nos dan la ruta completa. El directorio raiz es el directorio base del cual cuelgan todos
los demads directorios. Por ejemplo, en Windows “C:\” es el directorio raiz de la unidad
C:. Cada sistema de ficheros tiene su propia forma de definir la localizacion del
directorio raiz.

Informacion General

En esta seccién, vamos a ver los conceptos generales de la categoria de nombre de
fichero. Esta categoria es relativamente simple y necesitamos ver solamente la
recuperacion de ficheros basada en el nombre de fichero.

Recuperacion de ficheros basada en el Nombre del Fichero

Anteriormente vimos en la categoria de Meta-datos que los ficheros borrados
pueden recuperarse usando sus meta-datos. Ahora usaremos el nombre del fichero
borrado y sus correspondientes direcciones de meta-datos para recuperar el contenido
del fichero usando recuperacion basada en meta-datos. En otras palabras, la parte dificil
se hace en la capa de meta-datos, y todo lo que tenemos que hacer en esta capa es
identificar las entradas de meta-datos en las cuales enfocar nuestra atencion.

Podemos verlo en la figura 8.17 conde tenemos dos nombres de ficheros y tres
entradas de meta-datos. El fichero favorites.txt esta borrado, y su nombre apunta a una
entrada de meta-datos no asignada. Podemos intentar recuperar el contenido de los
meta-datos usando técnicas de recuperaciéon basadas en meta-datos. Notese que el
contenido de la entrada de meta-datos 2 también puede ser recuperado, aunque no tenga
un nombre.
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Podemos recuperar ficheros basandonos en su nombre, pero aun asi se usaran
técnicas de meta-datos para la recuperacion.

badstuff.txt favorites.txt
Metadata Entry 1 Metadata Entry 2 Metadata Entry 3

10 | 11

Allocated
Unallocated

Para finalizar, si examinamos ficheros borrados desde la perspectiva de nombre de
fichero, debemos tener en cuenta que los meta-datos y las unidades de datos podrian
haber sido reasignadas a otro fichero. Ademads recordar que se necesita examinar las
estructuras de meta-datos no asignadas para encontrar las que no tienen nombres
apuntando hacia ellas.

Técnicas de Analisis

En esta seccidn veremos las técnicas de andlisis que pueden realizarse con los datos
de la categoria de nombre de fichero.

Listado de nombre de fichero

El propésito de la categoria de nombre de fichero es asignar nombres a los ficheros.
Por tanto, no debe sorprendernos que una de las técnicas de investigacion mas comunes
sea listar los nombres de los ficheros y directorios. Haremos esto cuando busquemos
evidencias basdndonos en el nombre, la ruta o la extension de un fichero. Después de
que un fichero ha sido reconocido, podemos usar su direccién de metadatos para obtener
mds informacidn. Variaciones en esta técnica ordenardn los ficheros basdndose en sus
extensiones de modo que los ficheros del mismo tipo son agrupados.

Muchos sistemas de ficheros no limpian el nombre del fichero de un fichero
borrado, de modo que los nombres de ficheros borrados pueden ser mostrados en el
listado. Sin embargo, en algunos casos, la direccién de meta-datos es borrada cuando un
fichero es borrado, y puede que no seamos capaces de obtener més informacion.

El principio de esta técnica es buscar el directorio raiz del sistema de ficheros. Este
proceso es normalmente el mismo que el que se vio para la técnica de visionado l6gico
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de ficheros en la categoria meta-datos. El disefio del directorio raiz se almacena en una
entrada de meta-datos, y necesitamos encontrar la entrada y las unidades de datos que el
directorio tiene asignadas.

Después de localizar los contenidos del directorio, los procesaremos y obtendremos
una lista de ficheros y sus correspondientes direcciones de meta-datos. Si un usuario
quiere ver el contenido de un fichero de los que se lista, puede usar la técnica del
visionado 16gico de ficheros usando la direccion de meta-datos. Si un usuario quiere
listar los contenidos de un directorio diferente, debera cargar y procesar los contenidos
del directorio. En otro caso, este proceso se basa en el visionado 16gico de ficheros.

La mayoria de las herramientas de andlisis ofrecen esta técnica, y muchas combinan
los datos de la categoria de nombre de fichero con los datos de la categoria meta-datos,
de modo que podamos ver, por ejemplo, las fechas y horas asociadas con el nombre del
fichero en una vista. La figura 8.20 muestra un ejemplo de este proceso de andlisis
donde procesamos la unidad de datos 401 y encontramos dos nombres. Nosotros
estamos interesados en el fichero “favorites.txt” y nos percatamos de que su meta-datos
es la entrada 3. Nuestro sistema de ficheros almacena que la estructura de meta-datos 3
apunta a la unidad de datos 200, de modo que procesaremos los datos relevantes de la
unidad de datos y obtendremos el tamafio y las direcciones del contenido del fichero.

Relacion entre nombres de fichero y metadatos.

Data Unit 401 Data Unit 200
101010101110 101000110111
100000101011 Process 010001010101
010101010000 file name —»| 010010010101
001101001011 data 101101011011
101011111100 100101110001
Del Name Metadata
No bads?uﬁ.txt 1 ECET
Yes favorites.txt 3 — metadata
Del Type Size Last Written Data Unit1 | Data Unit 2
No File 2,001 Jan 03, 2004 03:12:03 1,003 1,004

Biusqueda de nombre de fichero

El listado de nombres de ficheros trabaja bien si sabemos el fichero que estamos
buscando, pero ese no es siempre el caso. Si no sabemos el nombre completo del
fichero, podemos buscar las partes que conocemos. Por ejemplo, podemos saber la
extension, o podemos saber el nombre del fichero, pero no la ruta completa. Una
biisqueda mostrara una serie de ficheros que cumplen con un patrén de busqueda. En la
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figura 8.20, si hiciéramos una busqueda por un fichero con extensién “.txt”, la
herramienta examinaria cada entrada y devolveria “badstuff.txt” y “favorites.txt”.
Nétese que buscando por la extension no necesariamente se devuelven ficheros de un
cierto tipo ya que la extension puede haber sido cambiada a propodsito para esconder el
fichero. Las técnicas de andlisis a nivel de aplicacién que dependen del nombre de la
estructura del fichero pueden usarse para encontrar todos los ficheros de un cierto tipo.

El proceso requerido para buscar un nombre es igual que el que vimos para el
listado de nombres de fichero: cargar y procesar los contenidos de un directorio.
Comparamos cada entrada del directorio con el patron objetivo. Cuando encontramos un
directorio, debemos buscar dentro de €l si hacemos una busqueda recursiva.

Otra busqueda de esta categoria es buscar el nombre del fichero que tiene asignada
una cierta entrada de meta-datos. Esto es necesario cuando encontramos evidencias en
una unidad de datos y luego buscamos la estructura de meta-datos que tiene asociada.

Pruebas de consistencia

Las pruebas de consistencia para esta categoria verifican que todos los nombres
asignados apuntan a una estructura de metadatos con estado asignado. Esto es vélido
para algunos sistemas de ficheros que tienen multiples nombres de ficheros para el
mismo fichero, y muchos de ellos implementan esta funcionalidad teniendo mds de una
entrada de nombre de fichero con la misma direccién de meta-datos.

Técnicas de borrado seguro

Una herramienta de borrado seguro en esta categoria limpia los nombres y
direcciones de meta-datos de la estructura. Una técnica de borrado seguro debe escribir
sobre los valores en la estructura de nombre de fichero, de modo que un andlisis
mostrard que existié una entrada pero los datos ya no son vdlidos. Por ejemplo, el
nombre de fichero “setplog.txt” podria ser reemplazado por “abcdefgh.123”. Con
algunos SSOO, esto es dificil, ya que el SSOO ubicara el nuevo nombre al final de una
lista, usando una estrategia del siguiente disponible.

Otra técnica de limpieza de nombres de fichero es reorganizar la lista de nombres de
modo que uno de los nombres de fichero existentes sobrescribe el nombre de fichero
borrado. Esto es mucho mds complejo que el primer método y mucho mas efectivo que
una técnica de ocultamiento porque el investigador nunca sabra que hay algo fuera de lo
normal en ese directorio.

3.5.4.6 CATEGORIA APLICACION

Algunos sistemas de ficheros contienen datos que pertenecen a la categoria
aplicacion. Estos datos no son esenciales para el sistema de ficheros, y normalmente
existen como datos especiales del sistema de ficheros en lugar de un fichero normal ya
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que es mds eficiente. Esta seccién cubre una de las caracteristicas mds comunes de la
categoria de aplicacion, llamada “journaling” o bitacora.

Técnicamente, cualquier fichero que un SSOO o aplicacién crea, podria ser
designado como una caracteristica en un sistema de ficheros. Por ejemplo, Acme
Software podria decidir que sus SSOO deberian ser mds rdpidos si un drea del sistema
de ficheros es reservada como un libro para anotar direcciones. En lugar de salvar
nombres y direcciones en un fichero, deberian salvarse en una seccién especial del
volumen. Esto puede producir una mejora en el rendimiento, pero no es esencial para el
sistema de ficheros.

Journals del sistema de ficheros

Como cualquier usuario de computadoras sabe, no es inusual para una computadora
pararse y quedarse colgada. Si el SSOO estaba escribiendo datos en el disco o si estaba
esperando para escribir algunos datos al disco cuando la computadora se colgd, es
probable que el sistema de ficheros esté en un estado inconsistente. Podria haber una
estructura de meta-datos con unidades de datos asignadas, pero sin punteros entre ellos
ni nombre de fichero apuntando a la estructura de meta-datos.

Para encontrar las inconsistencias, un SSOO arranca un programa que escanea el
sistema de ficheros y busca punteros perdidos y otros signos de corrupcion. Esto puede
tomar un buen rato para sistemas de ficheros grandes. Para hacer el trabajo del
programa de escaneo mas fécil, algunos sistemas de ficheros implementan un journal.
Antes de que ninguna estructura de meta-datos cambie en el sistema de ficheros, se hace
una entrada en el journal que describe el cambio que ocurrird. Después de que se hagan
los cambios, se incluye otra entrada en el journal para indicar que los cambios se han
producido con éxito. Si el sistema se cuelga, el programa de escaneo lee el journal y
localiza las entradas que no fueron completadas. Mds tarde el programa completa los
cambios o los deshace a su estado original.

Muchos sistemas de ficheros ahora soportan journaling ya que ahorran tiempo son
sistemas grandes. El journal estd en la categoria de aplicacién porque no es necesario
para el sistema operativo para funcionar. Existe para hacer mas rdpidas las pruebas de
consistencia.

Los journals de sistemas de ficheros pueden sernos ttiles en investigaciones, aunque
hasta hoy no son completamente utilizados. Un journal muestra qué eventos del sistema
de ficheros han ocurrido recientemente, y esto podria ayudar con la reconstruccion de
eventos de un incidente reciente. La mayoria de las herramientas forenses no procesan
los contenidos del journal de un sistema de ficheros.

3.54.7 TECNICAS DE BUSQUEDA A NIVEL DE
APLICACION
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En esta seccién se discutirdn las distintas técnicas que nos permitirdn recuperar
ficheros borrados y organizar ficheros no borrados para su andlisis. Estas técnicas son
independientes del sistema de ficheros.

Ambas de esas técnicas se apoyan en el hecho de que muchos ficheros tienen
estructura para ellos, incluyendo un valor “firma” que es tnico para ese tipo de fichero.
La firma puede usarse para determinar el tipo de un fichero desconocido.

Recuperacion de ficheros basada en aplicacion (Data Carving)

Este es un proceso donde una porcion de datos es examinada para buscar firmas que
correspondan al inicio o final de tipos de ficheros conocidos. El resultado de este
proceso de andlisis es una coleccion de ficheros que contienen una de las firmas. Esto se
realiza normalmente en el espacio no asignado de un sistema de ficheros y permite al
investigador recuperar que no tienen estructura de meta-datos apuntando a ellos. Por
ejemplo, una imagen JPEG tiene unos valores estidndar para la cabecera y la cola. Un
investigador puede querer recuperar imdgenes borradas, por lo que deberia usar una
herramienta que busque las cabeceras JPEG en el espacio no asignado y que extraiga el
contenido que comprende desde la cabecera hasta la cola del fichero encontrado.

Una herramienta de ejemplo que realiza esto es FOREMOST [22] que ha sido
desarrollada por los agentes especiales Kris Kendall y Jesse Kornblum de la Oficina de
Investigaciones especiales de las fuerzas aéreas de los Estados Unidos. Foremost analiza
un sistema de ficheros en bruto o una imagen de disco basada en los contenidos de un
fichero de configuracion, que tiene una entrada para cada firma. La firma contiene el
valor de cabecera conocido, el tamafo maximo del fichero, la extension tipica del
fichero, si existe sensibilidad a las mayusculas y mindsculas y un valor opcional de
cola. Un ejemplo puede verse aqui para un JPEG:

jpg y 200000 \xff\xd8 \xff\xd9

Esto muestra que la extension tipica es “jpg”, que la cabecera y la cola son sensibles
a las mayusculas y mintsculas, que la cabecera es 0xffd8 (valor hexadecimal) y que la
cola es 0xffd9. El tamafio maximo del fichero es 200.000 bytes Si no se encuentra la
cabecera tras leer todos los datos, se pararad para ese fichero. En la figura 8.21 podemos
ver un conjunto de datos de ejemplo donde la cabecera JPEG es encontrada en los dos
primeros bytes del sector 902 y el valor cola es encontrado en el medio del sector 905.
Los contenidos de los sectores 902, 903, 904 y el inicio del sector 905 serian extraidos
como una imagen JPEG.

Bloques de datos en bruto en los que encontramos una imagen JPEG mediante
su cabecera y su cola
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Sector 901 Sector 902 Sector 903 Sector 904 Sector 905 Sector 906
Oxffds...

..Oxfid9

Una herramienta similar es LAZARUS (disponible en The Coroner's Toolkit [31] en
realizada por Dan Farmer, la cual examina cada sector de una imagen de datos en bruto
y ejecuta el comando file sobre ella. Se crean grupos de sectores consecutivos que
tienen el mismo tipo. El resultado final es una lista con una entrada para cada sector y su
tipo. Esto es basicamente un método de ordenacion de las unidades de datos usando sus
contenidos. Este es un concepto interesante, pero la implementacion es en Perl y puede
ser lenta.

Ordenacion de tipos de fichero

Los tipos de fichero pueden usarse para organizar los ficheros en un sistema de
ficheros. Si la investigacion esta buscando un tipo especifico de datos, un investigador
puede ordenar los ficheros basdndose en su estructura. Una técnica de ejemplo podria
ser ejecutar el comando file sobre cada fichero y agrupar tipos similares de ficheros.
Esto agruparia todas las imdgenes y todos los ejecutables en grupos diferentes, por
ejemplo. Muchas herramientas forenses tienen esta caracteristica, pero no siempre esta
claro si la ordenacidn estd basada en la extension o en la firma del fichero.

SISTEMAS DE FICHEROS ESPECIFICOS

Pare tener una referencia, la tabla 8.1 contiene los nombres de las estructuras de
datos en cada categoria para los distintos sistemas de ficheros.

Las estructuras de datos en cada categoria de datos

Sistema de Contenido Metadatos Nombre de Applicaciéon
ficheros fichero

Ext2, Superbloque, Bloques, Inodos, Mapa de Entradas de Journal

Ext3  grupo, Mapa de bits de inodos, directorio
descriptor bits de atributos
bloques extendidos
FAT Sector de Clusters, Entradas de Entradas de N/A
arranque, FAT directorio, FAT directorio
FSINFO
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Las estructuras de datos en cada categoria de datos

Sistema de Contenido Metadatos Nombre de Applicacion
ficheros fichero
NTFS $Boot, Clusters, $MFT, SFILE_NAME, Cuota de
$Volume, $Bitmap $MFTMirr, $IDX _ROOT, disco,
SAttrDef $STANDARD _ $IDX_ALLOC Journal,
INFORMATION, ATION, Change
$DATA, $BITMAP Journal
$SATTRIBUTE_LI
ST,
$SECURITY_DE
SCRIPTOR
UFS  Superbloque, Bloques, Inodos, mapa de Entradas de N/A
grupo, fragmentos, bits de inodos, directorio
descriptor mapa  de atributos
bits de extendidos
bloques,
mapa  de
bits de
fragmentos

Hay otros sistemas de ficheros que no se mencionan, pero que podemos
encontrarnos. HFS+ es el sistema de ficheros por defecto de las computadoras Apple.
Apple ha publicado las estructuras de datos y detalles del sistema de ficheros. ReiserFS
es uno de los sistemas de ficheros Linux y es el que toman por defecto algunas
distribuciones como SUSE. El Journaled File System (JFS) para Linux es de IBM, y es
otro sistema de ficheros que se usa en los sistemas Linux. Nétese que es diferente del
sistema de ficheros JFS que IBM desarroll6 para sus sistemas AIX.

3.5.4.9 RESUMEN

El andlisis de un sistema de ficheros se usa para generar la mayoria de las evidencias
en las investigaciones digitales actuales. Hemos visto las categorias de datos en un
sistema de ficheros, de forma que tengamos una buena base a la hora de investigar un
sistema de ficheros. Hemos visto también técnicas de andlisis para cada categoria de
datos desde un punto de vista académico. La tabla 8.2 muestra un resumen de las
técnicas de andlisis que pueden usarse basadas en los tipos de datos que estamos
buscando.

Los métodos y lugares de biisqueda, dependiendo del tipo de evidencia que se
busque
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Necesidades del analisis

Categoria de datos

Técnica de busqueda

Un fichero basado en su
nombre, extension o
directorio

Nombre de fichero

Busqueda de nombre de fichero o
listado de contenidos de
directorio

Un fichero asignado o no,
basado en sus valores de
tiempo

Nombre de fichero y
meta-datos

Busqueda de atributos de meta-
datos

Un fichero asignado basado
en un valor de su contenido

Nombre de
fichero(usando meta-
datos y contenido)

Busqueda l6gica de sistema de
ficheros

Un fichero asignado basado
en su valor HASH
(MD5,SHA-1)

Nombre de fichero
(usando meta-datos y
contenido)

Busqueda ldogica de sistema de
ficheros con valores hash

Un fichero asignado o una
unidad de datos no asignada
basados en un valor de su
contenido

Nombre de fichero
(usando meta-datos y
contenido)

Busqueda 16gica de sistema de
ficheros con recuperacion basada
en meta-datos y busqueda légica
de fichero

Un fichero no asignado
basado en su tipo de
aplicacion

Aplicacion y
contenido

Recuperacion basada en
aplicacion de unidades de datos
no asignadas

Datos no asignados basados
en su contenido(y no su tipo
de aplicacion)

Contenido

Busqueda l6gica de sistema de
ficheros
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3.5.5 Reconstruccion

Una reconstruccién investigativa nos ayuda a obtener una imagen mas completa del
delito: que ha pasado, quien causé los eventos, cuando, donde, como y porqué. La
evidencia digital es una fuente de informacién rica y a menudo inexplorada. Puede
establecer acciones, posiciones, origenes, asociaciones, funciones, secuencias y mds
datos necesarios para una investigaciéon. Los ficheros Log son una fuente
particularmente rica de fuente de informacién sobre conductas, ya que graba muchas
acciones. Interpretando correctamente la informacién de varios ficheros log, es a
menudo posible determinar lo que hizo un individuo con un alto grado de detalle.

Las piezas individuales de datos digitales pueden no ser ttiles por si mismas, pero
pueden revelar patrones cuando las combinamos. Si una victima lee su correo a una
hora especifica o frecuenta una zona particular de internet, una ruptura en este patrén
puede ser el indicativo de un evento inusual. Un delincuente puede solo trabajar los
fines de semana, en un cierto lugar, o de una unica manera. Teniendo esto en cuenta
podemos decir que existen tres formas de reconstruccion que deberian realizarse cuando
se analizan evidencias para desarrollar una imagen mds clara de un delito y ver
discrepancias o brechas.

e Andlisis Temporal (cuando): ayuda a identificar secuencias y patrones de tiempo
en los eventos.

e Anadlisis Relacional (quien, que y donde): los componentes de un delito, su
posicion e interaccion.

¢ Andlisis Funcional (como): qué fue posible e imposible.

3.5.5.1 Analisis Temporal

Cuando se investiga un delito, es normalmente deseable conocer la fecha, la hora y
la secuencia de eventos. Afortunadamente, ademds de almacenar, recuperar, manipular
y transmitir datos, los ordenadores mantienen muchos registros de tiempo. Por ejemplo,
la mayoria de los sistemas operativos estdn al tanto de la creacién, modificacion y
acceso de ficheros y directorios. Estos “sellos de tiempo” pueden ser muy dtiles a la
hora de determinar qué ocurrié en la computadora. En una investigacion de robo de
propiedad intelectual, los sellos de tiempo de los ficheros pueden mostrar cuanto tardé
el intruso en localizar la informacion deseada en un sistema y a qué ficheros accedio.
Una minima cantidad de busqueda (ficheros accedidos por el intruso), indica que
conocia bien el sistema atacado y una gran busqueda indica menos conocimiento del
sistema. En una investigacion de pornografia infantil, el sospechoso declara que su
esposa puso pornografia en su ordenador personal sin su conocimiento durante su
amarga separacion para que repercutiera negativamente en la batalla por la custodia de
sus hijos. Sin embargo, los sellos de tiempo de los ficheros indican que fueron ubicados
en el sistema mientras su enemistada esposa estaba fuera del pais visitando a su familia.
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También, el ordenador del sospechoso contenia restos de e-mails y otras actividades
online, indicando que habia usado la computadora en ese tiempo.

Ademds de los sellos de tiempo, algunas aplicaciones incrustan informacién de
fecha-tiempo dentro de los ficheros o logs creados, asi como bases de datos, que pueden
mostrar por ejemplo, las pdginas Web visitadas.

Cuando se investiga un delito que implica ordenadores, es importante poner especial
atencion a la fecha/hora en que se cometid, a cualquier discrepancia entre la hora actual
y la hora del sistema, la zona horaria del reloj de la computadora y los sellos de tiempo
en objetos digitales.

El simple acto de creacion de una linea de tiempo de cuando los ficheros implicados
fueron creados, modificados y accedidos puede resultar en una sorprendente cantidad de
informacién. Creando una linea de tiempo de eventos puede ayudar al investigador a
identificar patrones y brechas, arrojando luz sobre un delito y llevdndonos a otras
fuentes de evidencia. Por ejemplo, la siguiente figura muestra una linea de tiempo de las
actividades de una mujer perdida en los dias anteriores a su desaparicidon como se
reconstruye de su computadora. La secuencia cronolégica de eventos ayuda al
investigador a determinar que la victima habia viajado a Virginia a tener un encuentro
masoquista con un hombre que conocié online. Cuando el investigador busco la casa del
hombre, encontraron el cuerpo de la mujer.

Linea de tiempo de actividades sobre la computadora de la victima, mostrando
correspondencia de e-mail, sesiones de chat online, ficheros borrados, bisqueda de
mapas en la Web y planos online para viajar.

DATE ACTIVITY
Dial |[Webs sadomasoquistas (BDSM) visitadas

Dia2 |Correspondencia de Hotmail de naturaleza BDSM con origen desconocido, 1P
de virginia. Alrededor de la misma hora se ingresa en Hotmail para revisar el
correo. Se visitan mas paginas BDSM.

Dia 3 |Logs de conversaciones de sesiones de chat online muestran una conversaciéon
de naturaleza sexual/BDSM con origen desconocido e IP de Virginia.

Dia4 |Direcciones obtenidas desde MapQuest, en direccion a virginia.
Dia4 Fichero borrado
Dia4 |No hay actividad despues de las 8 P.M.

Representando la informacién temporal en deferentes formas se pueden extraer
patrones. Por ejemplo, la siguiente figura muestra un histograma de sellos de tiempo de
una computadora usada por los trabajadores del turno de noche de una compafia. Un
empleado es sospechoso de ver material obsceno y posiblemente ilegal durante su turno
desde la media noche hasta las 8 A.M., pero las marcas de tiempo de los ficheros
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muestran que la actividad se realiz6 entre las 4 P.M. y la media noche, implicando asi a
su compaiiero.
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Histograma de las marcas de tiempo (creados y modificados) mostrando una brecha
entre los turnos sopechosos (las fechas estan en inglés: Mes/Dia/Afio)

Las brechas en la figura anterior sugieren que la computadora no fue usada durante
el turno del sospechoso, pero es sabido que el empleado tuvo que hacer uso de los
recursos de red para su trabajo (web, email), lo que indica que el sospechoso cambiaba
regularmente el reloj del sistema al inicio de su turno a 8 horas antes. Resulta
interesante que en una de esas veces cambid accidentalmente el mes ademds de la hora,
por lo que se produjo actividad que data del mes de Mayo, despues de 1600 horas. Esto
apoya la hipoétesis de que cambi6 la hora durante sus turnos. Ademads, se realizaba una
copia de seguridad por la central todas las noches a las 2 A.M., que aparecian en el
Windows NT Application Event Log como 8 horas antes, apoyando de nuevo la teoria
de que el reloj habia sido alterado.

Otra aproximacion al analisis de la informacion de las marcas de tiempo es usando
una tabla para acentuar patrones de cuando ocurri6 un evento. La siguiente tabla
muestra los e-mails enviados por el jefe de un grupo criminal durante muchos meses a
otros miembros del grupo. Las comunicaciones sobre un plan criminal comenzaron a
mediados de Junio, cesando a comienzos de Julio y retomédndolas como fecha tope el 11
de Septiembre.

Tabla que muestra los mensjaes de e-mail enviados por un sospechoso durante muchos meses a

otros miembros de un grupo criminal.

Direcciones Dom, Vie, Dom, Mie, Sab, Dom, Jue, Vie, Lun, Vie, Mie, Jue, Jue, Dom, Mie,

deemail 16 21 23 26 29 30 11 26 29 2 14 15 29 8 11
Jun Jun Jun Jun Jun Jun Jul Jul Jul Ago Ago Ago Ago Sep Sep

Miembrol [Xx X X XXX XX X
Miembro2 |Xx X X X X X X X X X
Miembro3 Xx |x X X X X XXX X X X
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3.5.5.2 Analisis Relacional

En un esfuerzo para identificar relaciones entre sospechosos, la victima y la escena
del crimen, puede ser util crear un grafo con nodos que representan lugares en los que se
ha estado o acciones que se han realizado, como IPs, e-mails, transacciones financieras,
nimeros de teléfono marcados, etc., y determinar si hay conexiones destacables entre
esos nodos. Por ejemplo, en una investigacion de fraude a gran escala, representando
transferencias de fondos dibujando linas entre individuos y organizaciones se puede
revelar la mayor parte de la actividad en el fraude. Igualmente, trazando los mensajes de
e-mail enviados y recibidos por un sospechoso podria ayudar a desvelar a supuestos
complices por el gran nimero de mensajes intercambiados.

Es posible que con tanta informacion parezca que nada esta conectado. Los
investigadores deben decidir cuanto peso asignar a las relaciones que encuentren. Estas
reconstrucciones dan mejores resultados en diagramas con pocas entidades. A medida
que se incrementan las entidades y relaciones se incrementa la dificultad de identificar
las conexiones importantes. Para facilitar esta tarea existen herramientas que ofrecen la
posibilidad de realizar diagramas y asignar pesos a cada conexién. Ademads se estdn
desarrollando otras herramientas que permiten trabajar con muchas entidades usando
algoritmos sofisticados.

3.5.5.3 Analisis Funcional

Cuando se reconstruye un delito, a menudo es util considerar qué condiciones
fueron necesarias para hacer que ciertos aspectos del delito fueran posibles. Por
ejemplo, a menudo es util testear el hardware original para asegurarnos de que el
sistema fue capaz de realizar algunas acciones bdasicas, como chequear la capacidad de
una unidad de disquetes para leer/escribir si tenemos un disquete con evidencias.

En una investigacion hay varios propdsitos para evaluar como funcionaba un
sistema computacional:

e Para determinar si el individuo o la computadora tenian capacidad para cometer
el delito.

e Para ganar un mejor entendimiento de una parte de la evidencia digital o del
delito en general.

e Para probar que la evidencia digital fue manipulada indebidamente.

e Para comprender los motivos e intenciones del agresor. Por ejemplo, si fue algo
accidental o premeditado.

e Para determinar el funcionamiento del sistema durante el lapso de tiempo
pertinente.
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Debemos tener en mente que el propdsito de la reconstrucciéon funcional es
considerar todas las posibles explicaciones para un determinado conjunto de
circunstancias, y no simplemente responder a la cuestién que se plantea.

Puede ser necesario determinar como un programa o computador estaba configurado
para ganar un mejor entendimiento de un delito o una parte de una evidencia digital. Por
ejemplo, si se requiere un password para acceder a cierta computadora o programa, este
detalle funcional deberia ser anotado. Conociendo que un cliente de e-mail estaba
configurado para chequear automdticamente el correo en busca de mensajes nuevos
cada 15 minutos, puede ayudar a los investigadores a diferenciar actos humanos de
actos automadticos.
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3.5.6 Publicacion de conclusiones

La ultima fase de un andlisis de evidencias digitales es integrar todo el conocimiento
y conclusiones en un informe final que de a conocer los descubrimientos a otros y que
el examinador puede tener que presentar en un juicio. La escritura de un informe es una
de las fases mds importantes del proceso, ya que es la tnica presentacion visual que
otros tendrdn sobre el proceso entero. A menos que los descubrimientos sean
comunicados claramente en el informe, es improbable que otros aprecien su
significancia. Un buen informe que describe claramente los descubrimientos del
examinador puede convencer a la oposicién a llegar a un acuerdo en un juicio, mientras
que un informe pobre puede animar a la oposicion para ir a juicio. Las suposiciones y la
falta de fundamentos resultan en un informe débil. Por tanto, es importante construir
argumentos s6lidos suministrando todas las evidencias encontradas y demostrando que
la explicacion proporcionada es la més razonable.

Mientras sea posible, respaldar las suposiciones con miultiples fuentes
independientes de evidencia e incluyendo todas las pruebas relevantes junto con el
informe ya que puede ser necesario en un juicio hacer referencia a las mismas cuando se
explican los descubrimientos en el informe. Establecer claramente como y donde se
encontrd toda la evidencia para ayudar a los que tomaran las decisiones a interpretar el
informe y permitir a otros examinadores competentes a verificar resultados. Presentando
escenarios alternativos y demostrando porqué son menos razonables y menos
consistentes con respecto a la evidencia puede ayudar a reforzar las conclusiones clave.
Explicando porqué otras explicaciones son improbables o imposibles demuestra que el
método cientifico fie aplicado, es decir, que se hizo un esfuerzo para desmentir la
conclusién alcanzada por el examinador, pero que esta resistié un escrutinio critico. Si
la evidencia digital fue alterada después de recopilarla, es crucial mencionar esto en el
informe, explicando la causa de las alteraciones y sopesando su impacto en el caso (por
ejemplo, insignificante, servero).

A continuacién se muestra una estructura simple para un informe:

- Introduccién: Nimero de caso, quien requiri6 el informe y qué se buscaba, quien
escribid el informe, cuando y que se encontrod.

- Resumen de la evidencia: resumir qué evidencias se examinaron y cuando,
valores MD35, cuando y donde se obtuvo la evidencia, de quién y su condicién
(anotar signos de dafio o sabotaje)

- Resumen del andlisis: resumir las herramientas usadas para realizar el andlisis,
como se recuperaron los datos importantes (por ej: si se desencriptaron, o se
recuperaron ficheros borrados) y como se descartaron ficheros irrelevantes.

- Anadlisis del sistema de ficheros: inventario de ficheros importantes, directorios y
datos recuperados que son relevantes para la investigacion con caracteristicas
importantes como nombres de ruta, marcas de tiempo, valores MDS5, y
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localizacidn fisica de los sectores en el disco. Notese cualquier ausencia inusual
de datos.

- Andlisis/Reconstruccién: describir e interpretar el proceso de andlisis temporal,
relacional y funcional.

- Conclusiones: el resumen de conclusiones deberia seguir a las secciones previas
en el informe y deberia hacer referencia a la evidencia hallada y a la imagen
reconstruida a partir de ellas.

- Glosario de Términos: explicaciones de términos técnicos usados en el informe

- Apéndice de soporte: la evidencia digital usada para alcanzar las conclusiones,
claramente numerada para su referencia.

Ademés de presentar lo hechos en un caso, los investigadores digitales generalmente
interpretan la evidencia digital en el informe final. La interpretacion implica opinién, y
cada opinién suministrada por un investigador tiene una base estadistica. Por tanto en
un informe el investigador debe indicar claramente el nivel de certeza que tiene cada
conclusién y cada parte de la evidencia para ayudar en un juicio a darles un peso a cada
una. La Escala de Certeza de Casey(C-Scale, Casey Certainly Scale) proporciona un
método para transmitir certeza cuando nos refereimos a una evidencia digital en un
contexto dado y cualificar las conclusiones apropiadamente.

NIVEL DE INDICADOR}ES/ CALIFICACION EJEMPLOS

CERTEZA DESCRIPCION

CoO La evidencia contradice los |[Erroneo/incorrecto |El examinador encuentra
hechos conocidos una vulnerabilidad en

Internet Explorer que
permiti6 a una Web
particular el crear
ficheros, accesos directos
y favoritos. El
sospechoso no cred esos
elementos en el sistema a

proposito.
C1 La evidencia es altamente Altamente incierto Entradas perdidas en un
cuestionable log o signos de
manipulacién
C2 Solo una fuente de Algo deincerteza Cabeceras de E-mail,
evidencia que no esta entradas de logs del
protegida contra sistema sin otra evidencia
manipulaciones que los apoye
C3 La/s fuente/s de evidencia Posible Una intrusiéon viene de
son mds dificiles de Polonia sugiriendo que el
manipular pero no hay intruso puede ser de ese
evidencias suficientes para area. Sin embargo, mas
apoyar una conclusién tarde se detecta una
firme o hay inconsistencias intrusion de Korea del
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NIVEL DE INDICADORES/ CALIFICACION EJEMPLOS

CERTEZA DESCRIPCION

inexplicables en la
evidencia disponible

C4 (a) La evidencia esta Probable
protegida contra
manipulacién o

(b) la evidencia no esta

protegida contra
manipulacién pero  hay
multiples fuentes
independientes de

evidencias coincidentes

(O8] Concondancia entre Algo de certeza
evidencias de mudltiples
fuentes independientes que
estdin  protegidas contra
manipulacion. Sin
embargo, existen pequefias
incertidumbres  (por ej:
error temporal, datos

perdidos)

C6 La evidencia es resistente a Certeza
manipulaciones e
incuestionable

Sur, sugiriendo que el
intruso puede ser de otra
parte o que haya mas de
un intruso

En el ejemplo anterior,
encontramos varios
ficheros log borrados que
indican que existen dos
intrusos.

Direcciones IP y cuentas
de usuario apuntan a la
casa del sospechoso.
Monitorizando el trafico
de internet indica que la
actividad criminal
proviene de esa casa.

Aunque esto es
inconcebible  por el
momento, tales fuentes
de evidencia  digital
pueden existir en el
futuro

Algunos investigadores usan un sistema menos formal de grados de probablidad que

pueden ser usados en sentido afirmativo o negativo:

1) Casi definitivo
2) Muy probable
3) Probable

4) Muy posible

5) Posible
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Cuando se determina el nivel de certeza de una cierta parte de evidencia digital
puede ser importante considerar el contexto. Por ejemplo, muchos ordenadores
Macintosh no requieren contrasefla y permiten a cualquier usuario cambiar el reloj del
sistema, haciendo mas dificil para un investigador tener confianza en las marcas de
tiempo y atribuir actividades a un individuo.

Por ultimo, ademds de presentar un buen informe técnico final, se puede exigir a un
investigador que elabore un informe para un responsable con menos conocimientos
técnicos. Por ejemplo, el director de una empresa puede necesitar saber lo que ha pasado
en pocas frases para determinar las acciones a tomar. El departamento de relaciones
publicas puede necesitar detalles para transmitirlos a los accionistas. Los abogados
pueden necesitar un informe resumen para ayudarles a concentrarse en los aspectos
clave del caso. Se necesita creatividad y trabajo duro para crear representaciones claras
y no técnicas de aspectos importantes en un caso como lineas de tiempo,
reconstrucciones relacionales y andlisis funcionales. Sin embargo, el esfuerzo requerido
para generar esas representaciones es necesario para dar a los abogados, directivos, etc.,
la mejor vision posible de los hechos.
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4. ASPECTOS LEGALES
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4.1 Legislacion internacional

En el contexto internacional, son pocos los paises que cuentan con una legislacion
apropiada. Entre ellos, se destacan, Estados Unidos, Alemania, Austria, Gran Bretafia,
Holanda, Francia, Espafia, Argentina y Chile.

Dado lo anterior a continuacién se mencionan algunos aspectos relacionados con la
ley en los diferentes paises, asi como con los delitos informéticos que persigue.

» Estados Unidos.

Este pais adopté en 1994 el Acta Federal de Abuso Computacional que modificé al
Acta de Fraude y Abuso Computacional de 1986.

Con la finalidad de eliminar los argumentos hipertécnicos acerca de qué es y que no
€s un virus, un gusano, un caballo de Troya y en que difieren de los virus, la nueva acta
proscribe la transmisién de un programa, informacion, cédigos o comandos que causan
dafios a la computadora, a los sistemas informdticos, a las redes, informacion, datos o
programas. La nueva ley es un adelanto porque estd directamente en contra de los actos
de transmision de virus.

Asimismo, en materia de estafas electrénicas, defraudaciones y otros actos dolosos
relacionados con los dispositivos de acceso a sistemas informdticos, la legislacion
estadounidense sanciona con pena de prisién y multa, a la persona que defraude a otro
mediante la utilizacién de una computadora o red informética.

En el mes de Julio del afio 2000, el Senado y la Camara de Representantes de este
pais -tras un afio largo de deliberaciones- establece el Acta de Firmas Electrénicas en el
Comercio Global y Nacional. La ley sobre la firma digital res ponde a la necesidad de
dar validez a documentos informaticos -mensajes electronicos y contratos establecidos
mediante Internet- entre empresas (para el B2B) y entre empresas y consumidores (para
el B2C).

» Alemania.

Este pais sancion6 en 1986 la Ley contra la Criminalidad Econdmica, que
contempla los siguientes delitos:

- * Espionaje de datos.
- * Egstafa informatica.
- * Alteracion de datos.

- * Sabotaje informadtico.
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» Austria.

La Ley de reforma del Cdédigo Penal, sancionada el 22 de Diciembre de 1987,
sanciona a aquellos que con dolo causen un perjuicio patrimonial a un tercero
influyendo en el resultado de una elaboracion de datos automadtica a través de la
confeccién del programa, por la introduccién, cancelacién o alteracion de datos o por
actuar sobre el curso del procesamiento de datos. Ademdas contempla sanciones para
quienes comenten este hecho utilizando su profesion de especialistas en sistemas.

» Gran Bretana.

Debido a un caso de hacking en 1991, comenz6 a regir en este pais la Computer
Misuse Act (Ley de Abusos Informédticos). Mediante esta ley el intento, exitoso o no, de
alterar datos informaticos es penado con hasta cinco afios de prision o multas. Esta ley
tiene un apartado que especifica la modificacion de datos sin autorizacion.

» Holanda.

El 1° de Marzo de 1993 entré en vigencia la Ley de Delitos Informaticos, en la cual
se penaliza los siguientes delitos:

- El hacking.

- El preacking (utilizacién de servicios de telecomunicaciones evitando el pago
total o parcial de dicho servicio).

- Laingenieria social (arte de convencer a la gente de entregar informacion que en
circunstancias normales no entregaria).

- La distribucion de virus.

» Francia.

En enero de 1988, este pais dict6 la Ley relativa al fraude informético, en la que se
consideran aspectos como:

- Intromisién fraudulenta que suprima o modifique datos.

- Conducta intencional en la violacién de derechos a terceros que haya impedido o
alterado el funcionamiento de un sistema de procesamiento automatizado de
datos.

- Conducta intencional en la violacion de derechos a terceros, en forma directa o
indirecta, en la introducciéon de datos en un sistema de procesamiento
automatizado o la supresion o modificacién de los datos que éste contiene, o sus
modos de procesamiento o de transmision.

- Supresiéon o modificaciéon de datos contenidos en el sistema, o bien en la
alteracion del funcionamiento del sistema (sabotaje).
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» Chile.

Chile fue el primer pais latinoamericano en sancionar una Ley contra delitos
informaticos, la cual entré en vigencia el 7 de junio de 1993. Esta ley se refiere a los
siguientes delitos:

- La destruccidén o inutilizacién de los de los datos contenidos dentro de una
computadora es castigada con penas de prision. Asimismo, dentro de esas
consideraciones se encuentran los virus.

- Conducta maliciosa tendiente a la destruccion o inutilizacién de un sistema de
tratamiento de informacién o de sus partes componentes o que dicha conducta
impida, obstaculice o modifique su funcionamiento.

- Conducta maliciosa que altere, dafie o destruya los datos contenidos en un
sistema de tratamiento de informacion.

4.2 Legislacion nacional (Espaiia)

En [8] podemos ver lo que en Espafa se entendiende por Delito Informatico:

9 Ataques que se producen contra el derecho a la intimidad.

Delito de descubrimiento y revelacién de secretos mediante el apoderamiento y
difusiéon de datos reservados registrados en ficheros o soportes informaticos.
(Articulos del 197 al 201 del Cédigo Penal)

@ Infracciones a la Propiedad Intelectual a través de la proteccion de los
derechos de autor.

Especialmente la copia y distribucién no autorizada de programas de ordenador y
tenencia de medios para suprimir los dispositivos utilizados para proteger dichos
programas. (Articulos 270 y otros del Cédigo Penal)

@ Falsedades.
Concepto de documento como todo soporte material que exprese o incorpore datos.
Extension de la falsificacion de moneda a las tarjetas de débito y crédito. Fabricacion

o tenencia de programas de ordenador para la comision de delitos de
falsedad.(Articulos 386 y ss. del Cédigo Penal)

@ Sabotajes informaticos.

Delito de dafios mediante la destrucciéon o alteracion de datos, programas o
documentos electrénicos contenidos en redes o sistemas informaticos. (Articulo 263 y
otros del Codigo Penal)

@ Fraudes informaticos.
Delitos de estafa a través de la manipulacion de datos o programas para la obtencion
de un lucro ilicito. (Articulos 248 v ss. del Codigo Penal)
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S Amenazas.
Realizadas por cualquier medio de comunicacion. (Articulos 169 y ss. del Cddigo
Penal)

@ Calumnias e injurias.
Cuando se propaguen por cualquier medio de eficacia semejante a la imprenta o la
radiodifusion. (Articulos 205 y ss. del Cédigo Penal)

@ Pornografia infantil.
Entre los delitos relativos a la prostitucién al utilizar a menores o incapaces con fines
exhibicionistas o pornogréficos.

]
La induccién, promocion, favorecimiento o facilitamiento de la
prostitucion de una persona menor de edad o incapaz. (art 187)

@

La producciéon, venta, distribucién, exhibicion, por cualquier medio, de
material pornografico en cuya elaboracion hayan sido utilizados menores de
edad o incapaces, aunque el material tuviere su origen en el extranjero o fuere
desconocido. (art 189)

i
El facilitamiento de las conductas anteriores (El que facilitare la
produccion, venta, distribucion, exhibicion...). (art 189)

.

La posesion de dicho material para la realizaciéon de dichas conductas.( art
189)

Legislacion en relacion con las telecomunicaciones:

@ CONSTITUCION ESPANOLA.

Articulo 149.1.- El Estado tiene la competencia exclusiva sobre:21* "Régimen
General de comunicaciones..., correos Yy telecomunicaciones, cable aéreos,
submarinos y radiocomunicacién. Las telecomunicaciones son servicios de interés
general y se prestan en régimen de competencia”.

Articulo 51.- "Los poderes publicos garantizaran la defensa de los consumidores y
usuarios, protegiendo, mediante procedimientos eficaces, la seguridad, la salud y los
legitimos intereses econdmicos de los mismos.

@ CODIGO PENAL.
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Defraudacién por valor superior a 50.000 pts, utilizando energia eléctrica,
gas, agua, telecomunicaciones u otro elemento, energia o fluido ajeno, por alguno de
los medios siguientes:

1.- Valiéndose de mecanismo instalados para realizar la defraudacion.
2.- Alterando maliciosamente las indicaciones o los aparatos contadores.
3.- Empleando cualesquiera otros medios clandestinos.

(Art 255)

o

Hacer uso de cualquier equipo terminal de telecomunicaciones, sin
consentimiento de su titular, ocasionando a este un perjuicio superior a 50.000
pesetas.

(Art 256)
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S HERRAMIENTAS
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5.1 Evolucion de las Herramientas de Investigacion

Segtn [7], en el comienzo de la investigacion criminal de computadoras, era comun
para los investigadores usar el mismo ordenador que estaban examinando para hacer
con este la investigacion. Un riesgo de esta estrategia era que operando la computadora
que contiene las evidencias se podia alterar la evidencia de modo que era indetectable.
Aunque programas como dd en UNIX existian en los afios 80 y podia usarse para
capturar datos borrados almacenados en el disco duro, estas herramientas no eran
comunmente usadas y la mayoria de los andlisis en aquel tiempo se realizaban en el
nivel de sistema de ficheros, descuidando los datos borrados.

No fue sino hasta el comienzo de los 90, cuando se desarrollaron herramientas como
SafeBack y DIBS, que permitian a los investigadores recopilar todos los datos de un
disco, sin alterar detalles importantes. Alrededor de esas fechas, se desarrollaron
herramientas como aquellas para el IRS de los Estados Unidos (Hacienda), por parte de
Maresware y NTI. Estas ayudaban a los investigadores a procesar datos en un disco de
ordenador. La Real Policia Montada de Canadd también desarrollé herramientas
especializadas para examinar computadores. Por aquel entonces mucha gente temia por
el valor probatorio de las computadoras, y se impuso la necesidad de herramientas mds
avanzadas. Para satisfacer esta necesidad, se desarrollaron herramientas integradas
como FTK para mas fécil el trabajo del investigador. Estas herramientas permitian hacer
el andlisis mas eficiente, automatizando rutinas y mostrando datos en una interfaz
gréafica para ayudar a encontrar los detalles importantes. Recientemente, se ha renovado
el interés de Linux como plataforma de andlisis y herramientas como The Sleuth Kit o
SMART han sido desarrolladas para proveer de una interfaz amigable al usuario.
Herramientas mds sofisticadas usan poderosos microscopios y estdn disponibles para
recuperar datos sobrescritos de los discos duros, pero son demasiado caras para la
mayoria de los bolsillos

Desafortunadamente, muchas personas atin no son conscientes de la necesidad de
estas herramientas. A pesar de que los jueces han sido indulgentes con los
investigadores que maltratan las evidencias digitales, esto estd cambiando a medida que
aumenta el conocimiento sobre esta materia.

Ha habido una progresion similar en la evolucidon de herramientas para recopilar
evidencias en los sistemas de comunicacion. A finales de los 80, Clifford Stoll describi6
como hacia impresiones del trafico de red en un esfuerzo de preservarlo como
evidencia. Las herramientas de monitorizaciéon de trafico como tcpdump y Ethereal
pueden usarse para capturar trafico de red, pero no estdn disefiadas especificamente para
recopilar evidencias digitales. Herramientas comerciales como Carnivore, Netlntercept,
NFR Security, NetWitness, y SilentRunner se han desarrollado con busqueda integrada,
visualizacién y caracteristicas de andlisis para ayudar a los investigadores a extraer
informacién del trifico de red. Mads que apoyarse en las herramientas, las redes
requieren el ingenio del investigador para recopilar y analizar las evidencias.

También se ha producido una evolucién parecida en las herramientas de
recopilacion de evidencias de sistemas embebidos. Es comin para los investigadores
leer datos de teléfonos moviles, buscas, agendas electrénicas, y otros asistentes
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personales digitales directamente desde los dispositivos. Sin embargo, esta estrategia no
permite el acceso a datos borrados y puede que el andlisis no sea posible si el
dispositivo estd protegido por contrasefla o no tiene una forma de mostrar todos los
datos que contiene. Por lo tanto, herramientas como ZERT, TULP y Cards4Labs han
sido desarrolladas para acceder a datos protegidos por contrasefia y a los datos borrados.
Otras técnicas mas sofisticadas estdn disponibles implicando a microscopios
electronicos para recuperar datos encriptados de sistemas embebidos, pero son
demasiado caras.

Con el paso de los afios se han encontrado fallos en varias herramientas de
procesamiento de evidencias digitales, que provocan que la evidencia se pierda o se
malinterprete. Para evitar los errores judiciales que pueden resultar de estos fallos, es
deseable evaluar la fiabilidad de las herramientas usadas comunmente. El Instituto
Nacional de Estdndares y Testeo (NIST) estd haciendo un esfuerzo para testear algunas
de éstas herramientas. Sin embargo, €sta es una tarea ardua, debido a que puede no ser
posible crear tests estdndar para caracteristicas avanzadas de varias herramientas, puesto
que cada herramienta tiene diferentes caracteristicas.

En 2002 Brian Carrier propuso reducir la complejidad de los test permitiendo a la
gente ver el cddigo fuente de componentes cruciales del software. Facilitando a los
programadores de todo el mundo el cédigo fuente, se permitiria a los testeadores de
herramientas ganar un mejor entendimiento del programa e incrementaria la
probabilidad de encontrar fallos. Es algo reconocido que los desarrolladores de
herramientas comerciales querrdn mantener algunas partes de sus programas de forma
privada para proteger su ventaja en la competencia. Sin embargo, ciertas operaciones
como copiar datos de un disco duro son suficientemente comunes y cruciales para
requerir un estdndar abierto. Ultimamente, dada la complejidad de los sistemas de
computadoras y las herramientas usadas para examinarlos, no es posible eliminar o
cuantificar los errores, la incertidumbre y las pérdidas, de modo que los investigadores
deben validar sus propios resultados usando varias herramientas.
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5.2 ANALISIS DE DISCOS

Herramientas basadas en Linux

5.2.1 LINReS, de NII Consulting Pvt. Ltd.

LINReS [9] es una herramienta de Primera Respuesta disefiada para ejecutarse en
sistemas Linux sospechosos/comprometidos, con un minimo impacto en el mismo para
satisfacer varios requerimientos estdndar forenses. Esta herramienta ha sido probada con
éxito en sistemas RedHat Linux.

LINReS consiste en su mayor parte en binarios compilados estiticamente e incluye
las librerias compartidas que pueden requerir los binarios que no estin compilados
estaticamente. En definitiva, no se usa ningin binario del sistema comprometido,
mitigando el riesgo de recopilar informacién de un sistema con un rootkit, troyano, etc.

Este herramienta sigue un modelo simple cliente-servidor en el que el sistema
sospechoso actia como servidor y la estaciéon de trabajo del investigador (bajo el
sistema operativo MS-Windows) actia como cliente y recibe todos los datos de primera
respuesta del sistema sospechoso. La elecciéon de MS-Windows como sistema cliente se
debe principalmente a la facilidad del uso de la opcién persistente (-L) del comando
Netcat.

LINReS contiene tres herramientas diferentes que recogen datos voldtiles y no
volatiles del sistema sospechoso que satisfacen los requerimientos de la fase “Respuesta
Inicial”

Caracteristicas principales

Recoge informacién volatil y no volatil del sistema sospechoso
Recoge meta-datos de los ficheros del sistema sospechoso
Calcula los hashes de todos los ficheros del sistema sospechoso

Transfiere datos a través de la red usando conexiones de Netcat persistentes
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Interaccion minima sobre el sistema sospechoso

Usa en su mayoria binarios compilados estaticamente

5.2.2 SMART, by ASR Data

SMART [10] es una herramienta software que ha sido disefiada y optimizada para
dar soporte a los investigadores forenses y al personal de seguridad informatica en la
consecucion de sus respectivas tareas y metas. El software y metodologia de SMART
han sido desarrollados con la intencién de integrar los requerimientos técnicos, legales y
de usuario final en un paquete completo que permite al usuario realizar su trabajo de
manera mds efectiva y eficiente.

SMART es mas que un simple programa forense. Las caracteristicas de SMART le
permiten ser usado en multitud de escenarios, incluyendo:

e Investigaciones de "Knock-and-talk"

e Vista previa remota o in-situ de un sistema objetivo

e Andlisis post mortem

e Testing y verificacion de otros programas forenses

e Conversion de ficheros entre distintos formatos forenses

SMART es usado actualmente por:

e Agentes de la ley Federales, estatales y locales en U.S.A.
e Organizaciones militares y de inteligencia en U.S.A.

e Empresas de contabilidad

e Investigadores forenses

e Especialistas en recuperacion de datos

e Profesionales en recuperacion de desastres

e Profesionales de la seguridad informédtica

e Profesionales de la privacidad en la asistencia sanitaria

e Auditores internos

e  Administradores de sistemas

Herramientas basadas en Macintosh
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5.2.3 Macintosh Forensic Software, de BlackBag
Technologies, Inc.
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The BlackBag Macintosh Forensic Software (BlackBag MFS) [11] es un conjunto

de herramientas independientes que dan al examinador el nivel mds alto de flexibilidad
permitido en el campo forense. Los examinadores pueden lanzar una o mas aplicaciones
durante un andlisis para obtener la mayor cantidad posible de evidencias de forma
eficiente y segura de un sistema de ficheros Macintosh (HFS o HFS+).

124

Adquisicién de imagenes

BlackBag MFS soporta varios métodos de adquisicién de imagen. Se recomienda usar
“dd” dada su flexibilidad y fiabilidad. Los métodos soportados son: dd, iLook, Disk
Copy y SafeBack.

Analizar la imagen

Un andlisis se realiza mejor usando la misma plataforma en la que se encuentra la
evidencia original. Por ejemplo, los formatos Macintosh, HFS y HFS+, contienen
informacion ilegible por otros sistemas operativos. Mientras se realiza un andlisis sobre
un sistema operativos Macintosh, un examinador pueden usar caracteristicas de
seguridad inherentes, como el apagado del automontaje de discos, cerrar un dispositivo,
etc., que mantendran la integridad de los ficheros sospechosos a lo largo del andlisis,
aunque el examinador ejecute aplicaciones del sistema de ficheros montado.

BlackBag Macintosh Forensic Software

La siguiente lista representa las caracteristicas principales dentro del conjunto de
herramientas independientes de BlackBag MFS.
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- Breakup simplifica la gestién de los directorios que contienen miles de imagenes,
reduciendo un gran directorio a tamafios mds pequefios y manejables. Reduciendo un
gran directorio se puede ayudar en el visionado de ficheros para su andlisis o en la
seleccion de ritas de ficheros para crear un CD de evidencias, para copias de seguridad,
etc.

- CommentHunter proporciona una rapida instantdnea de la actividad de un sospechoso,
introduciendo todos los comentarios sobre ficheros conocidos en un fichero facil de
leer. Viendo esta instantanea, un examinador se evita la necesidad de abrir miles de
ficheros individualmente.

- DirectoryScan muestra un listado de directorio de un volumen o directorio
seleccionado. El listado puede usarse posteriormente como una guia para llevar a cabo
el anélisis o en muchos casos, puede contener la informacién incriminatoria ya que los
ficheros visibles e invisibles se muestran en la lista.

- FileSearcher permite al examinador la busqueda en el sistema de ficheros completo de
una variedad de caracteristicas diferentes, incluyendo nombres de fichero (extensiones),
tipos de fichero, y codificacién del creador.

5.2.4 MacForensicLab, de Subrosasoft

MacForensicsLab™ [12] es un conjunto completo de herramientas forenses y de
andlisis en un paquete consistente.

e La seguridad lo primero - MacForensicsLab tiene mucho cuidado a la hora de
asegurar la integridad de la evidencia. DiskArbitration puede deshabilitarse con
el clic de un botén para asegurarnos que el SSOO Mac. no intentard montar y
por tanto, alterar, el disco duro sospechoso.

e Logs detallados — Cada accién tomada mientras que se usa el software es
almacenada en logs altamente detallados para proporcionar al investigador la
mayor cantidad posible de informacién. En cualquier fase se pueden crear notas
para almacenar las impresiones del investigador durante el proceso.

e Informes del caso en HTML — Una combinacion de datos del gestor del caso y
de los ficheros logs (cronologia, recuperaciones, anélisis, adquisicion, catdlogos,
favoritos, notas) puede ser exportada en un informe HTML para su visionado en
cualquier navegador Web.

e Hashing flexible — Los procesos de adquisicién de datos incluyen la utilizacion
de hashes MD5, SHA1 y SHA256. Los hashes pueden crearse desde un fichero
o directorio con tan solo hacer clic en un botén.

e Recuperar evidencias después de que un disco o dispositivo ha sido

formateado - MacForensicsLab recuperard ficheros, hard bisquedas de cadenas
y permitird el andlisis de las unidades formateadas recientemente.
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Recupera evidencias de medios corruptos — Se procesard cualquier dato
intacto en el disco, y recuperard cadenas y ficheros enteros o parciales donde
quiera que se encuentren.

Trabaja con datos de otros sistemas operativos - MacForensicsLab estd
preparado para realizar adquisicion de datos y andlisis de unidades con
Windows, Linux, y otros sistemas operativos.

Proporciona métodos muy rapidos y faciles para encontrar y marcar
evidencias — con la herramienta "Browse", MacForensicsLab permite al
investigador el visionado de ficheros en vista nativa a la vez que se recorre una
estructura completa de directorios.

Herramientas basadas en Windows

5.2.5 BringBack de Tech Assist, Inc. e
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Caracteristicas:
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Disk Viewer — estd disefiado para asistir a una persona experta en la valoracion
de las condiciones de un volumen. Proporciona busqueda, navegacion y
visionado de los formatos mds comunes.

Los sistemas de ficheros soportados son FAT16, FAT32 y NTFS (todas las
versiones)

Proporciona soporte limitado para ext2 (sistema de ficheros Linux)

Recupera hardware RAIDO y RAIDS

Motor de validaciéon — comprueba ficheros en disco antes de recuperarlos para
ver los que estar rotos y los que no.

La siguiente es la lista de formatos de fichero conocidos por la version actual del
motor de validacion de datos (BringBack™ 2.1), en ningtin orden en particular:

o Almacenamiento con estructura OLE

»  Microsoft Word .doc
=  Microsoft Excel .xIs
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*  Microsoft Power Point .ppt
= Windows Installer package .msi
.exe, .dll, .cpl Médulo ejecutable Windows (Win32/PE format)
.ace archivo comprimido
.arj archivo comprimido
.asf video
.dbf formato de base de datos
.gif imagen
.gz archivo comprimido gzip
.ico fichero icono Windows
.inf fichero INF Windows
.Jjpg, -jpeg imagen JPEG
.mid sonido MIDI
.mp3 sonido
.pdf documento Adobe Acrobat
.png imagen
.qt video QuickTime
.rar archivo comprimido
.rm real Media
.rmid fichero de sonido
.tga imagen
Aiff imagen
.url fichero URL de Internet Explorer
.wav fichero de sonido
.zip archivo comprimido

O 0O 0o 0O 0o o 0O o0 O O 0O o O o0 o0 O o0 o0 o0 o o0 o0 o

e Recuperacion de ficheros de imagen digital desde camaras digitales

* Funciona sobre Windows N'T/2000/XP/2003

e Puede ejecutarse desde un CD, por ejemplo, y no necesita escribir en el disco
excepto por dos cosas:
1. Ficheros log opcionales (configurable)
2. Ficheros recuperados

5.2.6 EnCase, by Guidance Software

EnCase [14], desarrollada por Guidance Software Inc., permite asistir al especialista
forense durante el andlisis de un crimen digital.

Se trata del software lider en el mercado, el producto mds ampliamente difundido y
de mayor uso en el campo del andlisis forense.

Algunas de las caracteristicas mdas importantes de EnCase se relacionan a
continuacion:
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Copiado Comprimido de Discos Fuente. Encase emplea un estandar sin pérdida
(loss-less) para crear copias comprimidas de los discos origen. Los archivos
comprimidos resultantes, pueden ser analizados, buscados y verificados, de
manera semejante a los normales (originales). Esta caracteristica ahorra
cantidades importantes de espacio en el disco del computador del laboratorio
forense, permitiendo trabajar en una gran diversidad de casos al mismo tiempo,
examinando la evidencia y buscando en paralelo.

Busqueda y Anélisis de Multiples partes de archivos adquiridos. EnCase permite
al examinador buscar y analizar multiples partes de la evidencia. Muchos
investigadores involucran una gran cantidad de discos duros, discos extraibles,
discos "zip" y otros tipos de dispositivos de almacenamiento de la informacion.
Con Encase, el examinador puede buscar todos los datos involucrados en un
caso en un solo paso. La evidencia se clasifica, si esta comprimida o no, y puede
ser colocada en un disco duro y ser examinada en paralelo por el especialista. En
varios casos la evidencia puede ser ensamblada en un disco duro grande o un
servidor de red y también buscada mediante EnCase en un solo paso.

Diferente capacidad de Almacenamiento. Los datos pueden ser colocados en
diferentes unidades, como Discos duros IDE o SCSI, drives ZIP, y Jazz. Los
archivos pertenecientes a la evidencia pueden ser comprimidos o guardados en
CD-ROM manteniendo su integridad forense intacta, estos archivos pueden ser
utilizados directamente desde el CD-ROM evitando costos, recursos y tiempo de
los especialistas.

Varios Campos de Ordenamiento, Incluyendo Estampillas de tiempo. EnCase
permite al especialista ordenar los archivos de la evidencia de acuerdo a
diferentes campos, incluyendo campos como las tres estampillas de tiempo
(cuando se cred, ultimo acceso, ultima escritura), nombres de los archivos, firma
de los archivos y extensiones.

Andlisis Compuesto del Documento. EnCase permite la recuperacion de
archivos internos y meta-datos con la opcién de montar directorios como un
sistema virtual para la visualizacién de la estructura de estos directorios y sus
archivos, incluyendo el slack interno y los datos del espacio libre.

Busqueda Automatica y Andlisis de archivos de tipo Zip y Attachments de E-
Mail. Firmas de archivos, Identificacién y Anélisis. La mayoria de las graficas y
de los archivos de texto comunes contiene una pequefia cantidad de bytes en el
comienzo del sector los cuales constituyen una firma del archivo. EnCase
verifica esta firma para cada archivo contra una lista de firmas conocida de
extensiones de archivos. Si existe alguna discrepancia, como en el caso de que
un sospechoso haya escondido un archivo o simplemente lo haya renombrado,
EnCase detecta automdticamente la identidad del archivo, e incluye en sus
resultados un nuevo item con la bandera de firma descubierta, permitiendo al
investigador darse cuenta de este detalle.

Analisis Electronico Del Rastro De Intervencion. Sellos de fecha, sellos de
hora, registro de accesos y la actividad de comportamiento reciclado son a
menudo puntos criticos de una investigacion por computador. EnCase
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proporciona los unicos medios pricticos de recuperar y de documentar esta
informaciéon de una manera no invasora y eficiente. Con la caracteristica de
ordenamiento, el andlisis del contenido de archivos y la interfaz de EnCase,
virtualmente toda la informacién necesitada para un andlisis de rastros se puede
proporcionar en segundos.

- Soporte de Multiples Sistemas de Archivo. EnCase reconstruye los sistemas de
archivos forenses en DOS, Windows (todas las versiones), Macintosh (MFS,
HFS, HFS+), Linux, UNIX (Sun, Open BSD), CD-ROM, vy los sistemas de
archivos DVDR. Con EnCase un investigador va a ser capaz de ver, buscar y
ordenar archivos desde estos discos concurridos con otros formatos en la misma
investigacion de una manera totalmente limpia y clara.

- Vista de archivos y otros datos en el espacio Libre. EnCase provee una interfaz
tipo Explorador de Windows y una vista del Disco Duro de origen, también
permite ver los archivos borrados y todos los datos en el espacio Libre. También
muestra el Slack File con un color rojo después de terminar el espacio ocupado
por el archivo dentro del cluster, permitiendo al investigador examinar
inmediatamente y determinar cudndo el archivo reescrito fue creado. Los
archivos Swap y Print Spooler son mostrados con sus estampillas de datos para
ordenar y revisar.

- Integracion de Reportes. EnCase genera el reporte del proceso de la
investigacion forense como un estimado. En este documento realiza un anélisis y
una busqueda de resultados, en donde se muestra el caso incluido, la evidencia
relevante, los comentarios del investigador, favoritos, imdgenes recuperadas,
criterios de busqueda y tiempo en el que se realizaron las biisquedas.

- Visualizador Integrado de imdgenes con Galeria. EnCase ofrece una vista
completamente integrada que localiza automadticamente, extrae y despliega
muchos archivos de imédgenes como .gif y .jpg del disco. Seleccionando la
"Vista de Galeria" se despliega muchos formatos de imégenes conocidas,
incluyendo imdgenes eliminadas, en el caso de una vista pequefa. El
examinador puede después escoger las imdgenes relevantes al caso e
inmediatamente integrar todas las imédgenes en el reporte de EnCase. No es
necesario ver los archivos gréaficos usando software de terceros, a menos que el
formato de archivo no sea muy conocido y todavia no sea soportado por EnCase.

EnCase es un software costoso, y en Estados Unidos los costos se dividen asi:
e  Gobierno y Educacién US$1,995

Sector Privado US$2,495

5.2.7 FBI, by Nuix Pty Ltd
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La empresa Nuix desarrollé FBI [15] con la asistencia de cuatro grandes agencias
gubernamentales de U.S.A. Se desarrolla desde el afio 2000 y sus clientes incluyen
departamentos de gobierno, agencias de regulacién, policia y cuerpos anticorrupcion,
bancos, y un nimero creciente de empresas e instituciones australianas.

Algunas aplicaciones de FBI incluyen:

e Busqueda rapida de material inapropiado

e Identificacidn de filtraciones no autorizadas de documentos

e Recopilacion de informacion para investigaciones de fraude

o Investigaciones de textos en Chino, Coreano, Arabe y Japonés
e Auditorias de alto riesgo de empleados

Formatos de datos de entrada soportados
Formatos de almacenamiento de emails:

EDB,STM (Microsoft Exchange)

PST,OST (Microsoft Outlook)

MSG (Microsoft Outlook — ficheros con un solo correo)

NSF (Lotus Notes / Domino)

DBX,MBX (Microsoft Outlook Express)

MBOX (Estandar)

EML (Estandar, un email por archivo)

EMLX (Apple Mac OS X Mail.app)

BOX (Foxmail)

Hotmail y Yahoo! Mail HTML (extraidos de la caché del explorador)

Protocolos de servidores de email:
o« IMAP
« POP
e Novell GroupWise (via IMAP como una "aplicacion de confianza")

Formatos de imagen de disco:

e EO1 (EnCase)
e Imdgenes en bruto “dd” en un fichero individual

Tipos de sistemas de ficheros:
e NTFS (Microsoft Windows NT)
e FAT32 (MS-DOS, Microsoft Windows)
e Ext2 (Linux)

Formatos de documentos:

e HTML
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Texto plano

PDF

DOC,DOT (Microsoft Word)

XLS,XLT (Microsoft Excel)

PPT,POT,PPS (Microsoft PowerPoint)

RTF

WPS,WKS,XLR (Microsoft Works)

WPD (Corel WordPerfect)

CPR,SHW (Presentaciones Corel, Corel SlideShow)
WK4 (Lotus 1-2-3) *

Formatos de imégenes:

PNG (Portable Network Graphics)

JPEG (Joint Photographic Experts Group)
TIFF (Tagged Image File Format)

GIF (Graphics Interchange Format)

BMP (Windows bitmap)

PBM,PPM,PGM (Portable bitmaps, pixelmaps, greymaps)

RAW (Iméagenes en bruto de camaras digitales)
WBMP (Wireless bitmaps)

Formatos de archivos comprimidos:

Z1pP
GZIP

Otros formatos a comentar:

Caché del explorador Internet Explorer
Caché del explorador Mozilla

Caracteristicas de Bisqueda

La sintaxis te bisqueda soporta:

Consultas con comodines

Consultas difusas

Operadores booleanos (AND, OR, NOT)
Consultas de frases

Consultas de proximidad

Consultas de campos especificos de metadatos

Los filtros disponibles para las bisquedas son:

Tipo de fichero (tipo MIME)
comentarios

clasificaciones

fecha de comunicacién

listas de palabras
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Formatos de salida soportados

Los informes pueden ser exportados en los siguientes formatos:

e XHTML
e PDF
e TIFF
e CSV

Integracion con otros sistemas de gestion de evidencias:
¢ Ringtail CaseBook
Los gréaficos pueden exportarse a los siguientes formatos:

e SVG
e PNG

5.2.8 Forensic Toolkit (FTK), de AccessData

AccessData Forensic Toolkit® (FTK™) [16] ofrece la posibilidad de realizar un andlisis
forense completo. Proporciona poderosas busquedas y filtrados de ficheros, permitiendo
ordenar miles de ficheros para encontrar mds rapidamente la evidencia. FTK estd
reconocido como la herramienta lider en el andlisis de emails.

Caracteristicas:

Facil de usar

Visionado de 270 formatos de fichero diferentes.

FTK Explorer permite navegar a través de los ficheros de una imagen adquirida.

Genera logs e informes.
Compatible con Password Recovery ToolkitTM y Distributed Network Attack®.

Busqueda avanzada

e FEl indexado de textos completos de dtSearch® proporciona resultados de
blisqueda instantdneos.

e Biusquedas avanzadas para imdgenes JPEG y texto de Internet.

e Localiza patrones de binarios usando Live Search.

e Recupera automdticamente ficheros y particiones borradas.

Ficheros soportados y Formatos de Adquisicion
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e Formatos de fichero: NTFS, NTFS comprimido, FAT 12/16/32, y Linux
ext2/ext3.

e Formatos de imagen adquirida: Encase, SMART, Snapback, Safeback (no
incluye la version 3), y Linux DD.

Andlisis de Emails y ficheros Zip

e Soporta: Outlook, Outlook Express, AOL, Netscape, Yahoo, Earthlink, Eudora,
Hotmail, y correo MSN.

e Visionado, busqueda, impresion y exportacion de mensajes de email y sus
adjuntos.

e Recupera emails borrados o parcialmente borrados.

e Automdticamente extrae datos desde ficheros comprimidos PKZIP, WinZip,
WinRAR, GZIP, y TAR.

Known File Filter (KFF'") (Filtro de ficheros conocidos)

e Identifica y marca ficheros de programas y sistemas operativos estandar.

e Identifica y marca pornografia infantil conocida y otros ficheros con evidencias
potenciales.

e Incluye las bases de datos de hashes conocidos: NIST y Hashkeeper

Registry Viewer ~ (Visor del registro)

e Accede a datos protegidos
e Visionado de ficheros de registro independientes
¢ Generacion de informes

5.2.9 ILook Investigator,

Realizado por Elliot Spencer y el U.S. Dept of Treasury, Internal Revenue Service -
Criminal Investigation (IRS)

Ilook [17] es una herramienta forense multihilo, compatible con Unicode, disefiada
para analizar una imagen de un sistema de ficheros. Funciona en las siguientes
plataformas de 32 bits: Win2K o WinXP, y la siguiente de 64 bits: Windows Server
2003 64bit. Puede usarse también para examinar imigenes obtenidas desde otras
herramientas de adquisicion de imdgenes que producen una imagen en bruto (raw).

El hardware recomendado para la version actual, ILookv8, es un procesador
Pentium 4 a 2Ghz con 1GB de RAM. ILookv8 contiene una ayuda Online que esta
disponible una vez instalado.
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Caracteristicas de ILook v8

1.Adquisicién de la imagen de un sistema de ficheros.

2.Identificacién y soporte para los siguientes sistemas de ficheros: FATI12, FATI16,
FAT32, FAT32x, VFAT, NTFS, HFS, HFS+, Ext2FS, Ext3FS, SysV AFS, SysV
EAFS, SysV HTFES, CDFES, Netware NWEFES, Reiser FS, ISO9660

3.Una interfaz tipo Explorer que permite al investigador el visionado y navegacién a
través del sistema de ficheros.

4.Posibilidad de extraccién granular que permite extraer un fichero o una parte del

mismo desde una imagen.

5.Motor de bisqueda de expresiones regulares.

7.Visionado de ficheros en miltiples formatos.

8.Generador de diccionarios de passwords.

9.Visor hexadecimal.

10. Posibilidad de recuperacion de ficheros.
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11. Rutinas de verificacion de hashes.

12.Recuperacion de directorios huérfanos FAT.
14.Caracteristicas de Etiquetado y Categorizacion de datos.
15.Posibilidad de hacer informes.

16.Caracteristicas de gestion de casos y evidencias, y manejo de elementos multi-
evidencia.

17.Funciones para el tratamiento de la caché de Internet y bandejas de correo.
18.Caracteristicas de investigacion directamente en los dispositivos.
20.Funciones de filtrado y eliminacion de ficheros.

21.Una base de datos de resultados de busqueda almacena los resultados de todas las
biisquedas hechas en un caso.

22.La vista de Mapa de bits de un volumen permite un visionado general de la capa
fisica de cualquier volumen seleccionado..

23.Métodos sofisticados de automatizacién de procesos.

24.Acceso completo a la arquitectura DotNet de Microsoft's, y los compiladores C# y
VB.Net.

26.Detecciones de ficheros protegidos para los tipos de ficheros cominmente protegidos
por password.

27.Carpetas virtuales de categorizacion de datos.
28.Visor integrado de thumbnails.
29.Diario FileTime.

30.Analisis de un stream de datos.

Bases de datos de Hash soportadas

[Lookv8 usa la Hashkeeper Database disefiada y mantenida por el U.S. DOJ
National Drug Intelligence Center (NDIC) http://www.usdoj.gov/ndic/about.htm

ILookv8 usa el National Institute of Standards and Technogy (NIST), National
Software Reference Library (NSRL) http://www.nsrl.nist.gov/downloads.htm.
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5.2.10 Safeback de NTI & Armor Forensics

SafeBack [18] — Usos Primarios:

Usado para crear copias de respaldo de discos duros en sistemas basados en
Intel.

Usado para recuperar imagenes de tipo SafeBack en otra unidad de disco duro
de igual o mayor capacidad.

Usado como una herramienta de conservacion de evidencias.

Usado como herramienta de inteligencia en agencias militares..

SafeBack — Caracteristicas del programa y Beneficios:

Basado en MS-DOS por facilidad de operacién, velocidad y para eliminar
problemas creados por Windows concerniente a la alteracion potencial de datos.
Incorpora dos implementaciones separadas del algoritmo testado por el NIST,
SHA256, para asegurar la integridad de todos los datos contenidos en el
dispositivo de almacenamiento a usar.

Proporciona un seguimiento de auditoria del proceso de adquisicion de imdgenes
para documentar evidencias. Por defecto se muestra un valor hash SHA256 para
cada imagen extraida que puede ser comparado con el original.

Copia con precision todas las dreas del disco duro.

Soporta otros discos duros no-DOS y no-Windows, por ejemplo UNIX, siempre
que esté en un sistema basado en Intel.

Permite extraer imdgenes de un disco duro a través del puerto de la impresora.
Permite duplicar un disco duro en otro de modo directo.

Los archivos imagen de tipo SafeBack pueden ser almacenado en un fichero
grande o en ficheros separados de tamaiio fijo. Esta caracteristica es util a la
hora de hacer copias en CDs 0 DVDs.

Permite realizar copias logicas o fisicas a eleccion del usuario.

Copia y recupera multiples particiones conteniendo uno o mds sistemas
operativos.

Se usan combinaciones matemadticas del algoritmo CRC para garantizar la
precision de la copia, por ejemplo, el RSA MD5.

Escribe en unidades SCSI de cintas backup o en discos duros.

La version actual de SafeBack comprime las secciones no usadas o no
formateadas del disco duro para incrementar la velocidad del proceso y ahorrar
espacio de almacenamiento en el archivo imagen SafeBack.

5.2.11 X-Ways Forensics, de X-Ways AG

X-Ways Forensics [19] es un entorno de trabajo avanzado para examinadores
forenses. Funciona bajo Windows 98/Me/2000/XP/2003 (la funcionalidad completa
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solo es soportada bajo Windows 2000/XP/2003). Esta estrechamente integrada con la
herramienta WinHex y puede comprarse como una licencia forense para WinHex. X-
Ways Forensics abarca todas las caracteristicas conocidas de WinHex, que son:

e Clonado y extraccion de imagenes con X-Ways Replica

e Examen de la estructura de directorios almacenada en archivos imagen en bruto

e Soporte nativo para FAT, NTFS, Ext2/3, CDFS, UDF

e Interpretacion integrada de sistemas RAID 0 y RAID 5, y discos dindmicos.

e Visionado y volcado de la memoria RAM y de la memoria virtual de los
procesos en ejecucion.

e Varias técnicas de recuperacion de datos y ficheros.

e Borrado seguro de discos duros para producir medios estériles desde el punto de
vista forense.

e Recopilacion del Slack Space de los ficheros, del espacio libre, el espacio entre
particiones y texto genérico de unidades de disco o imdgenes.

e Facil detecciéon y acceso al Alternate Data Streams (ADS) del sistema de
ficheros NTFS.

e (Calculo en masa del hash de ficheros (CRC32, MD5, SHA-1, SHA-256, ...)

e No depende exclusivamente de MD35 debido a que produce colisiones.

e Motor de busqueda para realizar varias busquedas 16gicas y/o fisicas al mismo
tiempo.

e Favoritos/anotaciones

Y ademads las caracteristicas que aporta X-Ways:

e Soporte para sistemas de fichero HFS, HFS+, ReiserFS, Reiser4, UFS, UFS2

e Vista de galeria de imdgenes

e Vista de calendario

e Vista previa con visores integrados de mas de 400 tipos.

e Proteccidn contra escritura para asegurar la autenticidad de los datos.

e Gestion completa de casos

e Actividad de logging automética

e Informes automatizados que pueden importarse a varios formatos

e Habilidad para asociar comentarios sobre ficheros para incluirlos en el informe o
para filtrarlos

e Habilidad para etiquetar ficheros y afadirlos a tablas resumen de elementos
notables

o Arbol de directorios a la izquierda, con la capacidad de explorar y etiquetar
directorios incluyendo todos sus subdirectorios. También se ven los ficheros y
directorios borrados.

e Filtros dindmicos basados en tipos de ficheros conocidos, Categoria de hash,
marcas de tiempo, tamafio, comentarios, etc.

e Identificacién automética de documentos encriptados MS Office y PDF

e Encuentra imdgenes embebidas dentro de documentos, por ejemplo de MS
Word, PDF o PowerPoint automaticamente

e Visor interno del registro de Windows

e Deteccion del color de la piel en una imagen. Por ejemplo, en una vista de
galeria ordenada por el porcentaje de color de piel se pueden encontrar mds
facilmente pornografia infantil
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e Deteccion de Host-Protected Areas (HPA), conocidas como &reas protegidas
ATA

e (Capacidad para importar los conjuntos de hashses NSRL RDS 2.x, HashKeeper,
y ILook para buscar ficheros conocidos.

e Permite crear un conjunto propio de hashes.

5.2.12 Prodiscover, de Techpathways
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ProDiscover® Forensics [20] es una herramienta de seguridad en computadores que
permite encontrar datos en un disco protegiendo la evidencia y crear informes de
calidad usados en procedimientos legales.

e Caracteristicas y Beneficios:

e Crea una copia Bit a Bit del disco a analizar, incluyendo las secciones HPA.

e Busca en ficheros o discos enteros, incluyendo el Slack Space, la secciéon HPA y
los ADS de los sistemas NTFS.

e Vista previa de todos los ficheros, incluyendo los borrados y los ocultos y sus
metadatos.

e Mantiene la compatibilidad entre herramientas leyendo y escribiendo las
imagenes forenses en el formato “dd” de UNIX.

e Examina y realiza referencias cruzadas a los datos a nivel de fichero o cluster
para asegurar que nada estd oculto, incluso en el Slack Space.

e Genera y almacena automdticamente los valores hash MD5, SHA1 o SHA256
para probar la integridad de los datos.

o Utiliza bases de datos de hashes definidas por el usuario o la del National Drug
Intelligence Center Hashkeeper para identificar ficheros positivamente.

e Examina los sistemas de ficheros FAT12, FAT16, FAT 32 y todos los NTFS,
incluyendo Dynamic Disk y Software RAID.
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e Examina el sistema de ficheros Sun Solaris UFS y el Linux ext2 / ext3.

e Visor integrado de thumbnails y visor de registro.

e Extrae el histérico de Internet.

e Utiliza scripts de Perl para automatizar tareas de investigacion.

e Extrae informaciéon EXIF de ficheros JPEG para identificar a los creadores del
fichero.

e Generacion automdtica de informes en formato XML.

Herramientas de c6digo abierto

5.2.13 AFFLIB

Es una libreria para trabajar con imédgenes de disco. Actualmente AFFLIB soporta
imagenes en los formatos: dd, AFF, AFD y EnCase.

La Libreria AFF viene con las siguientes utilidades:

Aconvert - Convierte una o mas imagenes dd a formato AFF.
Acompare - Compara un fichero dd con sus ficheros AFF.
Ainfo - Informa sobre un fichero AFF, incluyendo todos los segmentos y sus

contenidos. Valida cédigos MDS5 Y SHAL.

Acat - Copia un fichero AFF a un fichero dd (o a la salida estandar)

5.2.14 Autopsy

e Descripcion
El Autopsy Forensic Browser [21] es una interfaz gréafica para la herramienta de

andlisis digital The Sleuth Kit. Ambos pueden analizar sistemas de ficheros Windows y
UNIX (NTFS, FAT, UFS1/2, Ext2/3).

The Sleuth Kit y Autopsy son de Cddigo Abierto y funcionan sobre plataformas
UNIX. Ya que Autopsy estd basado en HTML, podemos conectarnos al servidor
Autopsy desde cualquier plataforma usando un navegador HTML. Proporciona una
interfaz de tipo gestor de ficheros y muestra detalles sobre datos borrados y estructuras
de sistema de ficheros.
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Modos de Analisis

Un dead analysis (andlisis post-mortem) ocurre cuando un sistema de andlisis
dedicado se usa para examinar los datos de un sistema sospechoso. En este caso,
Autopsy y The Sleuth Kit se ejecutan en un entorno controlado, normalmente en
un laboratorio. Autopsy y T.S.K. soportan los formatos dd, AFF y Expert
Witness.

Un live analysis (andlisis en vivo) ocurre cuando el sistema sospechoso esta
siendo analizado mientras estd en ejecucion. En este caso, Autopsy y The Sleuth
Kit se ejecutan desde un CD en un entorno no fiable. Esto se usa frecuentemente
durante una respuesta a un incidente mientras el incidente estd siendo
confirmado. Después de confirmarlo. Después de confirmarlo, el sistema puede
ser adquirido y realizarse posteriormente un dead analisis.

Técnicas de busqueda de evidencias

Listado de Ficheros: Analiza los ficheros y directorios incluyendo los nombres
de ficheros borrados y ficheros con nombres basados en Unicode.

Contenido del fichero: El contenido de los ficheros puede verse en formato raw
(en bruto), en ASCII o en hexadecimal. Cuando se interpretan los datos Autopsy
los limpia para evitar dafios en el sistema local de anélisis. Autopsy no requiere
ningun lenguaje de scripts por parte del cliente.

Bases de datos de Hashes: Busca ficheros conocidos/desconocidos comparando
su valor hash con una base de datos con hashes verificados. Autopsy usa el
NIST National Software Reference Library (NSRL) y bases de datos creadas por
el usuario

Ordenacion por tipo de fichero: Ordena los ficheros basiandose en su
estructura interna para identificar tipos de ficheros conocidos. Autopsy puede
también extraer solamente las imédgenes graficas (incluyendo thumbnails). La
extension del fichero se comparard también con el tipo de fichero para verificar
si coincide con el que describe su estructura interna (alguien ha cambiado la
extension del fichero a propdsito)

Linea de tiempo de la actividad de los ficheros: En algunos casos, teniendo
una linea de tiempo de la actividad de los ficheros, puede ayudar a identificar
dreas de un sistema de ficheros que pueden contener evidencias. Autopsy
permite crear lineas de tiempo que contienen entradas para los tiempos de
Modificado, Accedido o Cambiado (MAC) de los ficheros, borrados y no
borrados.

Busqueda de palabras: Se buscan cadenas de caracteres en el sistema de
ficheros usando cadenas ASCII y expresiones regulares. Las busquedas pueden
realizarse en el sistema de ficheros completo o solo en el espacio libre. Se puede
crear un fichero indice para buisquedas mds répidas.

Analisis de MetaDatos: Las estructuras de metadatos contienen los detalles
sobre los ficheros y directorios. Autopsy permite ver los detalles de cualquier
estructura de metadatos en el sistema de ficheros. Esto es util para recuperar
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contenidos borrados. Autopsy buscard los directorios para identificar la ruta
completa que tiene asignada la estructura.

- Analisis de Unidades de Datos: Las Unidades de Datos es donde se almacena
el contenido de fichero (bloques, clusters, etc.). Autopsy permite ver los
contenidos en una variedad de formatos, incluyendo ASCII, hexadecimal y en
cadenas. Ademds se pueden buscar estructuras de metadatos que tengan
asignadas ciertas unidades de datos.

- Detalles de Imagen: Pueden verse los detalles de una imagen, incluyendo un
esquema de la estructura y tiempos de actividad. Este modo proporciona
informacién que es util durante la recuperacion de datos.

o Gestion de casos

- Gestor de casos: Las investigaciones estdn organizadas en “casos”, que pueden
contener uno o mds “hosts”. Cada host estd configurado para tener su propia
zona horaria y reloj, de modo que el tiempo muestra como lo veia el usuario
original. Cada host puede contener una o mds imagenes de sistemas de ficheros
a analizar.

- Secuenciador de eventos: Eventos basados en el tiempo pueden afiadirse desde
la actividad de los ficheros o desde logs de IDS o firewall. Autopsy ordena los
eventos de modo que la secuencia de eventos puede determinarse mas
facilmente.

- Notas: Las notas pueden guardarse basadas en el host o en el investigador. Esto
permite hacer notas rapidamente sobre ficheros y estructuras. Todas las notas se
almacenan en formato ASCII.

- Integridad de la Imagen: Es crucial el asegurar que los ficheros no han sido
modificados durante el andlisis. Autopsy, por defecto, generard un valor MD5
para todos los ficheros que se importen o creados. La integridad de cualquier
fichero usa se puede validar en cualquier momento.

- Informe: Autopsy puede crear informes ASCII para los ficheros y otras
estructuras del sistema.

- Logging: Se crean logs de auditoria a nivel de caso, host e investigador, de
modo que podemos recordar nuestras acciones. Se anotan también los comandos
exactos de Sleuth Kit que son ejecutados.

- Disefio Abierto: El cédigo de Autopsy es cddigo abierto y todos los ficheros
que usa estan en formato raw (en bruto). Todos los ficheros de configuracion
estdn en texto ASCII y los casos se organizan en directorios. Esto hace facil
exportar datos y archivarlos. Esto ademads no restringe al investigador para usar
otras herramientas que pueden resolver el problema especifico mas
apropiadamente.

- Modelo Cliente Servidor: Autopsy estd basado en HTML y por tanto no es
necesario estar en el mismo sistema en el que estdn las imagenes a analizar. Esto
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permite a multiples investigadores a usar el mismo servidor y conectarse desde
sus ordenadores personales.

Autopsy esté escrito en Perl y funciona en las mismas plataformas de UNIX que The
Sleuth Kit:

e Linux

e MacOS X

e Open & FreeBSD
e Solaris

5.2.15 FOREMOST

Foremost [22] es un programa de consola para recuperar ficheros basdndose en:

- Su cabecera: Los datos al inicio de un fichero
- Su cola: Los datos al final de un fichero
- Sus estructuras de datos internas

Este proceso se denomina cominmente como Data Carving. Foremost puede
trabajar sobre archivos imagen, como los generados por dd, Safeback, Encase, etc. o
directamente sobre una unidad. Se pueden especificar las cabeceras y colas en un
ficheros de configuracion o usar opciones de linea de comandos para especificar tipos
de ficheros integrados. Estos tipos de datos conocidos buscan las estructuras de un
formato especificado permitiendo una recuperacion mas fiable y répida:

Desarrollado originalmente por la Air Force Office of Special Investigations y The
Center for Information Systems Security Studies and Research de los Estados Unidos,
foremost fue abierto al ptblico. Inicialmente fue disefiado para imitar la funcionalidad
de “CarvThis”, un programa de MS-DOS escrito por el Defense Computer Forensics
Lab en 1999.

FORMATOS CONOCIDOS

jpg, gif, png, bmp, avi, mpg, exe, rar, wav, riff, wmv, mov, pdf, ole (incluye
PowerPoint, Word, Excel, Access, y Star-Writer), doc (mds eficiente que ole para
buscar documentos de Word), zip (incluye los ficheros .jar y OpenOffice), htm, cpp

FICHERO DE CONFIGURACION
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El fichero de configuracion se usa para controlar los tipos de ficheros que busca
foremost. Se incluye una configuracion simple de fichero, foremost.conf. Para cada tipo
de fichero, el fichero de configuracién debe describir su extension, si la cabecera y la
cola son sensibles a las mayusculas, el tamafno méaximo del fichero, la cabecera y por
ultimo la cola, que es opcional.

Cada linea que comience por una almohadilla “#” se consideran comentarios, por lo
que basta con colocar una delante de cada tipo de fichero que no queramos que aparezca
en el resultado.

Las cabeceras y las colas se decodifican antes de usarse. Para especificar valores en
hexadecimal (\x[0-f][0-f]) o en octal (\[1-9][1-9][1-9]). Los espacios se representan por
\s.

Ejemplo: “\x4F\123\I\sCCI” se decodifica a “OSI CCI”

# ficheros GIF y JPG (muy comunes)

#

# extension mayisculas max-tam cabecera cola (opcional)
gif vy 155000 \x47\x49\x46\x38\x37\x61 \x00\x3b
gif y 155000 \x47\x49\x46\x38\x39\x61 \x00\x00\x3b
jpg Yy 200000 \xfA\xd8\xff \xff\xd9

EJEMPLOS

Ejecutar el caso por defecto
foremost imagen.dd

Generar un fichero de auditoria y mostrar los resultados por pantalla
foremost -av imagen.dd

Buscar todos los tipos de fichero definidos
foremost -t all -1 imagen.dd

Buscar ficheros gif y pdf
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foremost -t gif,pdf -i imagen.dd

Buscar ficheros jpeg saltando los 100 primeros bloques de la imagen
foremost -s 100 -t jpg -1 imagen.dd

5.2.16 FTimes

FTimes [23] es una herramienta de recoleccion de evidencias. El primer propdsito
de FTimes es recopilar y desarrollar informaciéon topografica y atributos sobre
directorios y ficheros especificados para contribuir en un andlisis forense o una
intrusion.

FTimes es una herramienta ligera en el sentido que no necesita ser instalada en un
sistema dado para trabajar sobre el. Cabe en un disquete y proporciona solamente una
interfaz de linea de comandos.

FTimes se diseiio para almacenar 4 tipos de informacion en ficheros log: ficheros de
configuracién, indicadores de progreso, métricas y errores. La salida producida es de
tipo texto delimitado y por tanto es facilmente asimilada por una variedad de
herramientas.

FTimes basicamente implementa dos capacidades generales: topografia de fichero y
bisqueda de cadenas. La topografia de fichero es el proceso de mapear atributos clave
de directorios sobre un sistema de ficheros. La buisqueda de cadenas es el proceso de
ahondamiento en los directorios y ficheros de un sistema de ficheros dado, para buscar
una secuencia especifica de bytes. Respectivamente, esto se refiere al modo “map” y al
modo “dig”.

FTimes soporta dos entornos operativos:

- Estacién Individual: El operador usa FTimes para hacer cosas como examinar
evidencias (por €j: una imagen de disco de un sistema comprometido), busca
ficheros con atributos especificos, verifica la integridad, etc.

- Cliente-Servidor: El operador puede gestionar varias estaciones a la vez desde
un Servidor de Integridad de manera segura y autenticada. Un Servidor de
Integridad es un sistema blindado que maneja FTimes, GET, PING y peticiones
PUT HTTP/S.
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FTimes ha sido escrito en lenguaje C y portado a muchos SSOO populares como
AIX, BSDi, FreeBSD, HP-UX, Linux, Solaris, y Windows 98/ME/NT/2K/XP. FTimes
no requiere intérpretes ni maquinas virtuales.

FTimes detecta y procesa los Alternate Data Streams (ADS) cuando se ejecuta en
sistemas Windows NT/2K/XP. Esto es util en el caso que se haya usado el ADS para
esconder herramientas y/o informacion.

5.2.17 Gfzip

Generic Forensic Zip [24] es un conjunto de herramientas y librerias para la
creacion y acceso aleatorio de ficheros forenses comprimidos. Estos ficheros que usan
un formato abierto (gfzip), permiten que una imagen de disco “dd” sea almacenada de
forma comprimida y que sea accesible aleatoriamente mediante la libreria libgfz. Una
segunda libreria, libgfzcreate estd disponible para la creacion de ficheros gfz desde
programas usados para adquirir datos de imdgenes de disco. Finalmente el proyecto
incluye un conjunto de herramientas bésicas de lineas de comandos para la creacién y
verificacion de ficheros gfzip y para restaurar imagenes dd desde ficheros gfz.

Junto con la compresion, los ficheros gfzip son seguros para el uso forense ya que se
usan certificados x509 y firmas multi-nivel (sha256). El certificado x509 se usa para
marcar dentro del fichero gfz con la informacién de la persona que adquiri6 la imagen.

5.2.18 Gpart

Gpart [25] es una herramienta que trata de adivinar la tabla primaria de la particién
de un disco duro de tipo PC en caso de que la tabla primaria de la particion en el sector
0 esté dafiada, incorrecta o suprimida. La tabla supuesta o adivinada debe escribirse a un
fichero o dispositivo. Los sistemas de ficheros o tipos de particiones soportados son:

DOS/Windows FAT (FAT 12/16/32)

Linux ext2

Particiones Linux Swap, versiones 0y 1 (Linux >= v2.2.X)
0OS/2 HPFS

Windows NT/2000 FS

*BSD disklabels

Solaris/x86 disklabels

Minix FS
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e Reiser FS

¢ Modelo de volumen fisico Linux LVM (LVM de Heinz Mauelshagen)
¢ SGI XFS sobre Linux

¢ Sistema de ficheros BeOS

¢ Sistema de ficheros QNX 4.x

5.2.19 Magic Rescue

Magic Rescue [26] escanea un dispositivo de bloques en busca de tipos de ficheros
que pueda recuperar y llama a un programa externo que los extrae. Busca “bytes
magicos” en los contenidos de los ficheros, de modo que puede usarse como utilidad de
recuperacion de ficheros borrados o para recuperar una unidad o particién corruptas.
Trabaja sobre cualquier sistema de ficheros, aunque en los sistemas de ficheros muy
fragmentados solamente puede recuperar el primer trozo de cada fichero.

5.2.20 PyFlag

® PyFlL AG

JEEE

Flag Edit Reports Help

dermo LB ¢ al‘}

[Browse Filesysterm X ]

Erowsing Filesystemn in image test

Tree View |Table View

_ Do DonVittos_private keytxt.swp deleted 0 1870-01-01 10:00:00 r/f-

|tree Inode | Filename ¥  Del File Size | Last Modified Mode

¥ Documents and Settine D0 D0000G0001289728 jpg deleted 0 1970-01-01 10:00:00 r/-
= Administrator D23 DonVittos_private_key.txt alloc 736 2005-01-06 15:21:04 rjr
b Local Settings D22  dscf1052.jpg alloc 100427 2005-01-06 15:19:19 rjr
b outlook.pst D0 dscfl061pg deleted © 1970-01-01 10:00:00 r/-
b lost+found D20 dscf1080,jpg alloc 1461565 2005-01-06 15:15:30 rjr
b rk_044.zip D18 dscflo81l.jpg alloc 1525183 2005-01-06 15:14:58 rjr
b testixt.gz D19 dscf1082.jpg alloc 1494120 2005-01-06 15:15:10 rjr
b test.zip D14  hellotxt alloc 12 2005-01-06 15:11:20 rfr
(empty) D15 rk_044.zip alloc 258502 2005-01-06 15:13:52 rfr
b _unallocated_ D16 testtxt.gz alloc 81 2005-01-06 15:13:59 rjr
D17 test.zip alloc 203 2005-01-06 15:14:00 rjr

- *
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FLAG (Forensic and Log Analysis GUI) fue disefiado para simplificar el proceso de
andlisis de ficheros log y en investigaciones forenses. Comenz6 como un proyecto en el
Departamento Australiano de Defensa y mds tarde se public6. A menudo, cuando se
investiga un caso grande, se necesita analizar y correlacionar una gran cantidad de
datos. PyFlag [27] usa una base de datos como programa de respaldo para asistir en la
gestion de grandes volumenes de datos.

PyFLAG tiene una interfaz basada en Web, y estd preparado para desplegarse en un
servidor central y ser usado por varios usuarios al mismo tiempo. Los datos se
almacenan en casos que mantienen la informacién separada.

¢ Vision General
La arquitectura general de PyFlag se muestra a continuacion:

— [0 Source f—— Loader —} Virtual File System /’Emers

(WFS)

ewf - Encase Ext2/3 F 3 \_/
sgzip Solaris FF5
raid Sleuthkit NTFS
remote FAT 12/16/32 Feports GUI
pcap MNetBSD FFS

FreeBSD FFS v

OpenBSD FFS

BSDI FFS Other Data Tables

Estos son los componentes principales de PyFlag:

- 10 Sources Los datos forenses a menudo estdn en una variedad de formatos.
Esta es una abstraccion que permite a PyFlag gestionar varios tipos de archivos
imagenes usando diferentes drivers para presentar una vision de los datos 16gica
y consistente.

- The FileSystem Loader: Cada imagen puede contener una variedad de sistemas
de ficheros diferentes. Este es un driver que permite a PyFlag soportar diferentes
formatos de sistemas de ficheros. Este driver es responsable de cargar el VFS
inicialmente con un listado de ficheros encontrados en la imagen a investigar.

- The Virtual File System PyFlag usa la idea original de Unix de que “todo es un
fichero”. El VFES es la presentacion principal al usuario. No tiene que existir
necesariamente en la imagen, pero representa informacién que ha sido deducida
sobre el sistema de ficheros.

- Scanners El escaneo es un proceso que pasa todos los ficheros de un cierto
directorio a través de uno o mas escaners. Un Scanner es un componente que
estudia los ficheros que estdn siendo escaneados y recoge informacién sobre
esos ficheros segun ciertos requisitos definidos por el usuario.
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- The GUI and table widget La interfaz grafica proporciona un mecanismo para
examinar los resultados de los escaners y navegar por el VFS. Un Informe es un
conjunto limitado de funcionalidades que proporcionan acceso a datos
especializados recopilados por los escaners.

- Scripting and automation A menudo desearemos poder automatizar algunas
tareas de modo que las hagamos mas eficientemente.

- Network Forensics: Varios médulos destinados a capturar informacién de la red
y procesarla.

5.2.21 Scalpel

Scalpel [28] es un recuperador de ficheros que lee una base de datos de definiciones
de cabeceras y colas correspondientes a cada tipo de fichero, y a continuacién extrae los
ficheros que coincidan de un conjunto de ficheros imagen o ficheros de dispositivo.
Scalpel es independiente del sistema de ficheros y recuperard ficheros de particiones
FATx, NTES, ext2/3 o particiones RAW.

Scalpel es el resultado de reescribir completamente el c6digo de Foremost 0.69, otro
recuperador de ficheros, para aumentar el rendimiento y disminuir el uso de memoria,
aunque su sintaxis es muy parecida.

5.2.22 Scrounge-Ntfs

Scrounge-Ntfs [29] es una herramienta de linea de comandos que permite la
recuperacion de datos de particiones NTFS corruptas. Lee cada bloque del disco duro y
recupera un arbol del sistema de ficheros reconstruido en otra particion.

Aunque este software se ha usado en multitud de casos, no esta probado a fondo y
presenta las siguientes limitaciones:

- Muy lento en unidades extremadamente fragmentadas.
- No soporta ficheros comprimidos o encriptados.

- No estd implementada la busqueda de particiones.
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5.2.23 The Sleuth Kit

Esta es una coleccién de herramientas de andlisis forense de sistemas de ficheros
para sistemas UNIX y Windows. Las herramientas permiten al investigador ver los
datos borrados y las estructuras de bajo nivel en el sistema de ficheros.

Disefio: The Sleuth Kit [20] esta basado en el disefio original The Coroner’s Toolkit
(TCT) y contiene muchas herramientas de linea de comandos destinadas a hacer un
trabajo especifico. Las herramientas estdn organizadas en las capas de un sistema de
ficheros bésico, y la primera letra de cada herramienta corresponde a la capa a la que
pertenece.

En este sistema de ficheros bésico hay cuatro capas:

Capa del sistema de ficheros: Esta capa contiene datos que describen la estructura
del sistema de ficheros. Esto incluye fragmentos y tamafios de bloque, el nimero de
estructuras de meta-datos, asi como otra informacidn general. Los datos en esta capa se
almacenan en estructuras llamadas superbloques y el registro maestro de arranque.
Todas las herramientas en esta capa comienzan con “fs”.

Capa de unidad de datos: Esta capa contiene las unidades de disco que son usadas
para almacenar el contenido de los ficheros. En un sistema de ficheros Linux EXT3,
esta capa contiene los bloques y fragmentos, y en NTFS contiene los clusters. En esta
capa encontraremos trozos de un fichero que se encuentra distribuido por el disco.
Todas las herramientas de esta capa comienzan con “d”.

Capa de meta-datos: Esta capa contiene las estructuras de meta-datos que describen
un fichero. Estas estructuras contienen los punteros a las unidades de datos e
informacién descriptiva como tiempos de acceso/modificacién/borrado del fichero y
permisos. Un sistema EXT3 usa inodos y estructuras, un sistema FAT usa estructuras de
datos de entradas de directorio, y un NTFS usa entradas de la Tabla Maestra de Ficheros
(Master File Table, MFT). Las estructuras en esta capa trabajan como guardianes del
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registro de los ficheros, ya que manejan todas las unidades de datos donde se almacena
el contenido y guardan la informacion descriptiva. Todas las herramientas en esta capa

[13%2]

comienzan con “i”.

Capa de Nombre de Fichero: Esta capa contiene las estructuras de nombre de
fichero que permiten a los humanos interactuar con los ficheros. En muchos casos, la
capa de meta-datos contiene la informacién descriptiva sobre los ficheros, pero ésta
informacion viene dada en direcciones numéricas. La mayoria de los humanos le dan a
los ficheros un nombre en lugar de una direccién numérica, por lo que esta capa enlaza
los ficheros y directorios con su direccion de meta-datos.

El resto del nombre de la herramienta corresponde a la funciéon que realiza en esa
capa. Estas incluyen:

- Herramientas que listan detalles sobre multiples estructuras en una capa (acaban
en “Is”).

- Herramientas que listan detalles sobre una estructura especifica en una capa
(acaban en “stat”).

- Herramientas que sirven de enlace entre capas (acaban en “find”).

- Herramientas que muestran contenidos en una capa (acaban en “cat”).

Sintaxis:

Cada herramienta tiene un Unico conjunto de argumentos de linea de comandos,
pero hay algunos principios bésicos que aplican la mayoria de las herramientas:

- Todos las herramientas de sistema de ficheros requieren que el tipo de sistema
de ficheros sea especificado con la opcién “-f”. Los tipos de sistemas de ficheros
incluyen Linux-ext3, ntfs o fat32. Por ejemplo, un Linux EXT3FS deberia tener
“-f Linux-ext3” como argumento.

- El nombre de la imagen es necesario en todos los comandos. Cuando se ejecutan
en un sistema funcionando, se puede introducir el nombre de un dispositivo,
como /dev/sdal.

5.2.24 The Coroner's Toolkit (TCT)
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The Coroner's Toolkit (TCT) [31] es una coleccién de herramientas de linea de
comandos que estdn orientadas a recopilar y analizar datos forenses en un sistema

UNIX.

Algunos componentes notables de TCT son:

file: Decide el tipo de un fichero dado analizando su interior, sin mirar el
nombre o la extension.

grave-robber: Una utilidad para capturar informacion sobre i-nodos, para luego
pueda ser procesada por el programa mactime del mismo toolkit.

icat: Copia un fichero dentro de una imagen a la salida estandar, dado su i-nodo.
ils: Lista la informacién de un i-nodo.

lastcomm: Muestra informaciéon detallada sobre los ultimos comandos
ejecutados en el sistema.

mactime: Crea una linea de tiempo ASCII de la actividad de un fichero. La
entrada debe estar en el formato creado por grave-robber o ils.

md35: Calcula el valor hash MD5 de uno o varios ficheros.
pcat: Copia la memoria usada por un proceso a la salida estdndar.

unrm y lazarus: Herramientas para la recuperacion de archivos borrados (logs,
RAM, swap, etc.). Estas aplicaciones identifican y recuperan la informacion
oculta en los sectores del disco duro

memdump: este programa vuelca el contenido de la memoria del sistema a la
salida estandar, saltando los agujeros en los mapas de memoria. La salida estd en
formato raw (en bruto) y se puede enviar por la red para evitar que se cambie el
contenido de la caché de memoria. Se puede usar netcat, stunnel o openssl segtin
las necesidades del usuario.

5.2.25 Zeitline

Zeitline [32][33]: un editor de lineas de tiempo

En la informdtica forense, el drea de recuperacion de datos estd bien cubierta con
técnicas y herramientas apropiadas. Pero se ha hecho poco sobre como analizar y
evaluar los datos. Solo algunas herramientas como “mactimes” o analizadores de logs
son los que existen en la actualidad. Una comprensiva reconstruccion de eventos en un
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sistema que guarde marcas de tiempo, logs del sistema, logs de firewall y datos de
aplicacion, normalmente es realizada a mano por el investigador.

Esta herramienta proporciona una ayuda a la hora de procesar grandes cantidades de
datos, con una interfaz grafica cuyo elemento principal es el “evento”. Un evento
consiste en un intervalo de tiempo en el que tuvo lugar, una fuente que denote el origen
del evento, y una descripcion del evento. Un evento puede contener una lista de sub-
eventos y puede ser parte de un super-evento que describa a varios. Por ejemplo, los
eventos “access program gcc”’, “access file x”, y “access file y” pueden englobarse
dentro del super-evento “install rootkit z”.

Una interfaz grafica permite al investigador gestionar los eventos. Los supereventos
pueden crearse a partir de otros eventos seleccionados. Los eventos pueden moverse
mediante “arrastrar y soltar” o directamente asignados a una jerarquia. La jerarquia de
eventos se muestra con forma de arbol para tener una vision global o concreta segtn lo
necesite el investigador.
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5.3 EXTRACCION DE META-DATOS

5.3.1 Antiword

Microsoft Word solamente existe en plataformas soportadas por el mismo
Microsoft. En otras plataformas, leer un archivo Word es normalmente dificil, algunas
veces caro y a menudo imposible.

Antiword [34] es un lector gratuito de MS Word para Linux y RISC OS. Hay otras
versiones para FreeBSD, BeOS, OS/2, Mac OS X, Amiga, VMS, NetWare, Plan9,
EPOC, Zaurus PDA, MorphOS, Tru64/OSF y DOS. Antiword convierte archivos
binarios de Word 2, 7, 97, 2000, 2002 y 2003 a texto plano y a PostScript.

El nombre viene de: “ANTIdoto contra las personas que envian ficheros Word a
todo el mundo, ya que ellos creen que todo el mundo usa Windows y por tanto utiliza
WORD”

5.3.2 Catdoc y XLS2CSV

Catdoc [35] es un programa que lee uno mas ficheros Word y muestra el texto que
contiene en la salida estdndar. Por tanto, hace el mismo trabajo con los ficheros .doc
como el comando cat para los ficheros de texto plano ASCII.

Se acompaia de xlIs2¢sv, programa que convierte hojas de cédlculo Excel en ficheros con
valores separados por comas y la herramienta catppt, utilidad para extraer el texto de
ficheros PowerPoint.

xIs2¢sv no extrae ningtin formato ni férmulas. El concepto es que podamos ver los datos
y no la forma en que fueron creados.

¢ Plataformas Soportadas
- Unix. Catdoc se desarroll$ inicialmente para Linux y Sparc Solaris.

- MS-DOS. Catdoc también funciona sobre MS-DOS, incluso en maquinas XT.
Para MS-DOS se proporcionan ejecutables compilados en modo 16 bits. No
existe soporte para Windows.
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5.3.3 Jhead

Este programa [36] muestra o modifica datos Exif en ficheros JPEG.

Cosas que jhead puede extraer del Exif:

Fecha y hora en la que se creé la fotografia

Marca y modelo de la camara

Thumbnails integradas de baja resolucién

Velocidad de disparo de fotos

Flash usado (si/no)

Distancia a la que se enfoc6 la cadmara

Longitud focal y calcula la longitud focal equivalente en 35mm.
Resolucion de la imagen

Informacién GPS, si estd almacenada en la imagen.

Cosas que jhead puede modificar del Exif:
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Establecimiento de marcas de tiempo

Trasferir cabeceras Exif entre imdgenes

Reemplazar los thumbnails dentro de las cabeceras Exif
Editar comentarios jpegs (pero no los comentarios Exif)
Borrar la informacién Exif

Crear una nueva cabecera Exif que contenga fechas y thumbnails
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5.3.4 VINETTO

Esta herramienta [37] examina los ficheros Thumbs.db. Consiste en un script en
Python para linea de comandos que trabaja en Linux, Mac OS X y Cygwin(win32).

¢ Un intento de tipologia

Esta tipologia constituye un intento de clasificar los thumbnails de acuerdo a la
forma en que los sistemas operativos Microsoft los almacenan en ficheros Thumbs.db.

Formato de Thumbnail

Thumbnails : visto desde | Thumbnail
Observaciones y .

dentro  del . Windows recuperado por

: comentarios :

fichero (captura de | vinetto

Thumbs.db pantalla)

a) Estos thumbnails de
Tipo 2 se almacenan
como fichero estdndar
JFIF(*): tienen
cabecera, tabla Huffman
y tabla de cuantizacion.

b) Uno puede
encontrarlos en sistemas
Windows XP (Home y
Pro) y 2003 Server.

c¢) Estos thumbnails
estan asociados a
nombres de fichero
simples, y no a la ruta
completa con la letra de
la unidad como en el
Tipo 1a

Tipo 2

Aqui, es un trabajo facil
para vinetto: solo se
preocupa de escribir lo
indicado en la cabecera
en un fichero con
extension .jpg

José Arquillo Cruz 155



a) Los thumbnails de
Tipo 1b consisten en un
stream de datos en bruto
RGBA JPEG: no tienen
cabecera estandar, ni
tabla Huffman ni tabla
de cuantizacion.

b) Lo mismo que el
Tipo 2 (no verificado)

¢) Lo mismo que el Tipo

Tipo 1b )

Aqui vinetto usa la
Libreria de Imégenes de
Python para dividir la
imagen en sus
componentes R, G, B y
A. El componente “A”
parece no ser util en este
tipo.

a) Los thumbnails de
Tipo 1b consisten en un
stream de datos en bruto
RGBA JPEG: no tienen
cabecera estandar, ni
tabla Huffman ni tabla
de cuantizacién. Sin
embargo, los tipos la y
1b no son idénticos.

b) Uno puede
encontrarlos en sistemas
Windows 9x, ME vy
2000.

c) Estos thumbnails se
asocian a la ruta
completa incluyendo la
letra de la unidad.

Tipo 1a

Vinetto  procesa la
imagen de la misma
manera que b, salvo
que en este caso, el
componente “A” parece
que serfa util.

Nota : (*) Un fichero estidndar JFIF comenzard siempre con los cuatro bytes
hexadecimales FF D8 FF EQ0, seguidos de dos bytes variables (a menudo 00 10),
seguidos de JFIF'.
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5.3.5 Word2x

Word2x [38] es un programa con licencia publica y gratuito para convertir
documentos Word en texto sin usar software Microsoft. Actualmente soporta los
formatos de salida: texto plano, LaTeX y HTML. El programa convierte Word a un
formato central y posteriormente se pasa al formato deseado.

Los entornos en los que trabaja incluyen:

RS6000 con el sistema AIX (Unix)

- cygwin32 (Plataformas win 32 de Microsoft)
- DEC Alpha AXP bajo OSF/1 (Unix)

- IBM SP2 (Unix)

- Linux (Unix)

- SunOS (Unix)

- gcc sobre Solaris (unix)

- FreeBSD (Unix)

- SGI (Unix)

- OS2y EMX.

Los entornos en los que NO trabaja incluyen:

- acc sobre Solaris
- Microsoft Visual C++

- Borland C++

5.3.6 WyWare

Este software [39] extrae metadatos de varios ficheros Microsoft Word (.doc) a
otros formatos como texto plano o HTML.
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Consiste en una libreria que permite el acceso a ficheros con formato Word 2000,
97, 95,9, 8,7y 6. Compila en la mayoria de los sistemas operativos, incluyendo Linux,
BSD, Solarios OS/2, AIX, OSF1 y en Amiga VMS. También hay soporte para
Windows en 32 bits.

Podemos convertir un fichero Word a los formatos: HTML 4.0, LaTeX, DVI, PS,
PDF, texto plano, WML, RTF, e incluso podemos ver un resumen de los metadatos
incluidos en documento.

5.3.7 XPDF

TOSHIBA

PORTEGE 3110CT

The Ultraportable that Defines
High Performance and Style

xpdf |
Open.., 9]
Save as..

Rotate left 5
Rotate right | —

2uit

Take your business anywhere

The Portége® 31 10T achieves the perfect balance of portability and performance for todays
mobile executive. Thin and light enough to travel anywher, the award winning Portégé with
4 slesk magnesinm alloy casing and silver metalbic lid inspires productivity on the move, An
impressive Poly-silicon TET display delivers crisp, vivid viswals with low power consumption,

Heranre oof hattare hfe full connacteibe and srnancnn anbnne sneeee freadam and neaeer o

=
¢ W W page 1 of 2 / ftwicth | 0| &

)2

Xpdf [40] es un visor de cddigo abierto para ficheros PDF (Portable Document
Format), también llamados documentos “Acrobat” por el nombre del software PDF de
Adobe. El proyecto Xpdf también incluye un extractor de texto PDF, un conversor de
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PDF a PS (PostScript) y otras utilidades como pdfinfo que muestra los metadatos de un
fichero PDF.

Xpdf funciona bajo el Sistema Windows X sobre UNIX, VMS, y OS/2. Xpdf esta
disefiado para ser pequefo y eficiente y puede usar fuentes Tipo 1, TrueType o fuentes
estandar X.

5.3.8 Metadata Assistant

[41] Extrae metadatos de ficheros Word/Excel/PowerPoint (97 y mayor). Se integra
con Outlook 2000, GroupWise y Lotus Notes asi como con sistemas de gestion de
documentos. Ademds limpia y convierte los ficheros a formato PDF para una proteccion
adicional.
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5.4 ANALISIS DE FICHEROS

Herramientas de codigo abierto

5.4.1 File

El comando file determina el tipo de un fichero dado, dependiendo de su
contenido y no de su extensién o nombre de fichero. Para hacer esto, utiliza un
fichero de configuracién “magico” que identifica los tipos de fichero.

5.4.2 Ldd

El comando ldd muestra las librerias compartidas que se indiquen o las que
dependan de un programa.

5.4.3 Ltrace

El comando [trace es un programa que simplemente ejecuta un comando
especificado si existe. Intercepta y anota las llamadas a librerias dinamicas que son
llamadas por el proceso ejecutado y las sefiales que recibe el proceso. Ademds puede
interceptar y mostrar las llamadas al sistema ejecutadas por el programa. Es un comando
muy similar a strace

5.4.4 Strace

En el caso mds simple, strace ejecuta el comando especificado si existe. Intercepta y
anota las llamadas al sistema realizadas por el proceso ejecutado y las sefiales que recibe
el proceso. En la salida de error estindar se muestra el nombre de cada llamada al
sistema, sus argumentos y el valor de retorno.

Un ejemplo de la ejecucion de strace podria ser el siguiente si lo ejecutamos sobre el
comando ‘“‘cat /dev/null”:
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open("/dev/null", O_RDONLY) =3

5.4.5 Strings

Strings mostrard las cadenas de caracteres imprimibles en ficheros. Permite elegir
diferentes conjuntos de caracteres (ASCII, UNICODE). Es una forma répida de hojear
ficheros, particiones, etc., con el propdsito de buscar palabras, nombres de fichero,
palabras clave (contrasefas), etc. Es un comando principalmente ttil para determinar el
contenido de los ficheros que no son de texto.

5.4.6 Galleta

La herramienta de linea de comandos Galleta [42]Analiza gramaticalmente los ficheros
cookie.

Actualmente hay una carencia de métodos y herramientas de cédigo abierto que los
analistas forenses puedan usar para examinar datos encontrados en ficheros Microsoft.
Muchas investigaciones de delitos relacionados con computadoras requieren la
reconstruccion de ficheros Cookies del navegador Internet Explorer.

Esta herramienta analiza los ficheros Cookie. De ahi su nombre: Galleta, palabra
espanola que en inglés se dice ‘“cookie”. Galleta analizard gramaticalmente la
informacién dentro de un fichero Cookie y muestra los resultados delimitados por
campos, de forma que pueden exportarse facilmente a una hoja de calculo.

Galleta funciona en mudltiples plataformas incluyendo Windows (a través de
Cygwin), Macintosh, Linux y plataformas BSD.

Uso:
galleta [opciones] <nombre de fichero>
opciones:

-t Campo delimitador (Por defecto, el tabulador)
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5.4.7 Pasco

[43] Analiza gramaticalmente ficheros ‘index.dat’.

Esta herramienta de linea de comandos permite la reconstruccién de la actividad de
Internet de un individuo. Pasco proviene de la palabra en latin que significa “browse” en
ingles y “hojear” o “echar un vistazo” en espafiol. Analiza gramaticalmente la
informacién contenida en “index.dat” que es el fichero de actividad del navegador

Internet Explorer, y muestra los resultados al igual que el anterior, delimitado por
campos para que pueda importarse su contenido desde una hoja de célculo.

Al igual que Galleta, Pasco funciona en multiples plataformas incluyendo Windows
(a través de Cygwin), Macintosh, Linux y plataformas BSD.

Uso: pasco [opciones] <nombre de fichero>

Opciones:

-d Recupera registros de actividad borrados

-t Delimitador de Campos (por defecto, el Tabulador)

Ejemplo de uso:
/pasco index.dat > index.txt
Si abrimos index.txt en el programa MS Excel como un fichero delimitado por

Tabuladores, podemos ordenar la informacion de varias maneras. El resultado podria ser
el siguiente:
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5.4.8 Rifiuti

Tosce [ocas J @ | I =T

[44] Examina el fichero INFO2 en la papelera de reciclaje

“Rifiuti” es la palabra italiana que significa “basura”. Este programa analizard la
informacién de los ficheros INFO2 en la papelera de reciclaje y la mostrard en un
formato con campos delimitados para importarlo a una hoja de calculo. Al igual que los
anteriores, Rifiuti funciona en Windows (a través de Cygwin), Macintosh, Linux, y
plataformas BSD.

Uso: rifiuti [opciones] <nombre de fichero>

Opciones:

-t Campo delimitador (por defecto, el tabulador)

5.4.9 Yim2text

[45] Esta pequeiio script escrito en Python extrae la informacién 'encriptada’ de los
ficheros log del Yahoo Instant Messenger. Esta informaciéon se encripta usando un
simple “Xor” sobre los datos.
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5.5 ANALISIS DE INTERNET

5.5.1 Chkrootkit

El chkrootkit (Check Rootkit) es un programa de computador en modo consola y
un programa comuin de Unix que ayuda a los administradores de sistema a localizar
rootkits conocidos, realizando mudltiples pruebas en las que busca entre los binarios
ficheros modificados por dicho rootkit. Este shell script usa herramientas comunes de
UNIX/Linux como los comandos strings y grep para buscar las bases de las firmas de
los programas del sistema y comparar un transversal del archivo del sistema /proc con la
salida del comando ps (process status o estados de los procesos) para buscar
discrepancias. Basicamente chkrootkit hace multiples comprobaciones para detectar
todo tipo de rootkits y ficheros maliciosos.

Puede ser utilizado desde un "disco de rescate" (tipicamente un LiveCD) o puede
utilizar opcionalmente un directorio alternativo del cual ejecutar todos sus comandos.
Estas técnicas permiten que chkrootkit confie en los comandos de los cuales depende un
bit mas.

Hay limitaciones inherentes en la confiabilidad de cualquier programa que procure
detectar compromisos (tales como rootkits y virus de computadora). Los nuevos rootkits
pueden especificamente intentar detectar y comprometer copias del programa chkrootkit
o tomar otras medidas para evadir la deteccion por ellas.

5.5.2 Cryptcat

Cryptcat es el comando netcat estindar mejorado con encriptacién “twofish” y que
funciona para Windows NT, BSD y Linux.

Cryptcat es una utilidad Unix muy simple que lee y escribe datos usando el
protocolo TCP o UDP mientras encripta los datos que estan siendo transmitidos.
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5.5.3 Netcat

La utilidad nc o netcat permite abrir conexiones TCP, enviar paquetes UDP,
escuchar en puertos arbitrarios TCP y UDP, escanear puertos y tratar con los protocolos
IPv4 e IPv6.

Los usos mas comunes son:

Proxys TCP simples

Clientes y servidores de shell basados en HTTP

Testeo de demonios de red

Un comando proxy HTTP o SOCKS para ssh.

- Etc.

5.5.4 NetIntercept

Netlntercept [46] captura paquetes enteros y reensambla hasta 999.999 conexiones
TCP directamente, reconstruyendo los ficheros que circularon por la red y creando una
base de datos sobre sus descubrimientos. Reconoce alrededor de 100 tipos de protocolos
de red y tipos de fichero, incluyendo trafico web, multimedia, email, y mensajeria
instantanea.

5.5.5 Rkhunter

rkhunter (o Rootkit Hunter) es una herramienta de Unix que escanea los rootkits,
los backdoors y los exploit locales. Esto lo hace comparando los hashes MD5 de
ficheros importantes con buenos conocidos en una base de datos en linea, buscando los
directorios por defecto (de rootkits), los permisos incorrectos, los archivos ocultos, las
cadenas sospechosas en los modulos del kernel, y las pruebas especiales para Linux y
FreeBSD.
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5.5.6 Sguil

Sguil [47] es una herramienta destinada a los analistas de la seguridad de red. El
componente principal de Sguil es una interfaz grafica que proporciona eventos en
tiempo real para Snort/Barnyard. Ademads incluye otros componentes que facilitan la
monitorizacion y eventos dirigidos al andlisis de alertas IDS. El cliente Sguil estd
escrito en tcl/tk y puede ejecutarse sobre cualquier sistema operativo que soporte tcl/tk
(incluyendo Linux, BSD, Solaris, Macintosh y Win32).

5.5.7 Snort

Snort [48] es un sniffer de paquetes y un detector de intrusos basado en red (se
monitoriza todo un dominio de colisién). Es un software muy flexible que ofrece
capacidades de almacenamiento de sus bitdcoras tanto en archivos de texto como en
bases de datos abiertas como lo es MySQL. Implementa un motor de deteccién de
ataques y barrido de puertos que permite registrar, alertar y responder ante cualquier
anomalia previamente definida. Asi mismo existen herramientas de terceros para
mostrar informes en tiempo real (ACID) o para convertirlo en un Sistema Detector y
Preventor de Intrusos.

Este IDS implementa un lenguaje de creacion de reglas flexible, potente y sencillo.
Durante su instalacion ya nos provee de cientos de filtros o reglas para backdoor,
DDoS, finger, FTP, ataques web, CGI, Nmap...

Puede funcionar como sniffer (podemos ver en consola y en tiempo real qué ocurre en
nuestra red, todo nuestro trafico), registro de paquetes (permite guardar en un archivo
los logs para su posterior andlisis, un analisis offline) o como un IDS normal (en este
caso NIDS). Cuando un paquete coincide con algin patrén establecido en las reglas de
configuracion, se logea. Asi se sabe cuando, de donde y cémo se produjo el ataque.

Aun cuando tcpdump es considerada una herramienta de auditoria muy util, no se
considera un verdadero IDS puesto que no analiza ni sefiala paquetes por anomalias.
tcpdump imprime toda la informacidn de paquetes a la salida en pantalla o a un archivo
de registro sin ningun tipo de andlisis. Un verdadero IDS analiza los paquetes, marca las
transmisiones que sean potencialmente maliciosas y las almacena en un registro
formateado, asi, Snort utiliza la libreria estdndar libcap y tcpdump como registro de
paquetes en el fondo.

Snort estd disponible bajo licencia GPL, gratuito y funciona bajo plataformas Windows
y UNIX/Linux. Dispone de una gran cantidad de filtros o patrones ya predefinidos, asi

166 Herramienta de apoyo para el andlisis forense de computadoras



como actualizaciones constantes ante casos de ataques, barridos o vulnerabilidades que
vayan siendo detectadas a través de los distintos boletines de seguridad.

La caracteristica més apreciada de Snort, ademds de su funcionalidad, es su subsistema
flexible de firmas de ataques. Snort tiene una base de datos de ataques que se estd
actualizando constantemente y a la cual se puede afadir o actualizar a través de la
Internet. Los usuarios pueden crear 'firmas' basadas en las caracteristicas de los nuevos
ataques de red y enviarlas a la lista de correo de firmas de Snort, para que asi todos los
usuarios de Snort se puedan beneficiar. Esta ética de comunidad y compartir ha
convertido a Snort en uno de los IDSes basados en red mds populares, actualizados y
robustos.

Captura de la consola del sistema:

4} Snort IDS Console - Microsoft Intemet Explorer

Fle Edt Mew Favorites Tools Help
Agdressle_;LI https :// Sl -
Snort IDS Console Uniiter
Alert Information Sensors Top Sources Top Targets
# % | Sensor Sigs  Alerts IP Address Sigs Alerts | IP Address Sigs Alerts ubDp
Signatures 62 [P E R 19 452 2 6 186 T T G 186 |50 513 1434 1,259
TCP Alerts [Viewl: 1,126 42% | pumas 13 177 Ll om o3 5 5 i 5 51138 186 53 242
UDF Alerts [view] 1523 57% |pomas 11 240 i i i N 4 3 24 443 122 177 9
ICMP Alerts [View]: 0 0% | memm 1M1 131 'l TR | 2 108 || mimmelln 2 352 (1433 23 111 B
Total Alerts [View]: 2,649 100% | pomas 9 208 ~| B 2 oz || GkE 2 92 |3389 19 &9 2
N
Alert Overview by Signature
Earliest Alert: 2004-12-29 06:01:03
Latest Alert 2004-12-29 15:57:12
Signatures
Prio Signature # Sensors  #Aleris # Srcs #Dests
1 WEB-MISC cross site scripting attempt [sid 1497 2 353 2 2
1 P2P Fastrack kazaa/morpheus traffic [sid 1699 2 145 3 49
1 MS-SQL/SMB raiserror possible buffer overflow [sid 1386 2 117 1 1
1 WEB-MISC MetObserve authentication bypass attempt [sid 2441 1 110 1 1
1 MS-SQL/SME xp cmdshell program execution [sid 681 2 33 1 1
1 WEB-MISC PCT Client Hello overflow attempt [sid 2515 2 25 1 8
1 MS-SAL xp cmdshell - program execution [sid 637 1 17 2 1
1 MS-SAL/SME xp req” reqistry access [sid 689] 2 12 1 1
1 MS-SQL/SME sp password password change [sid 677 2 10 1 1
1 MS-SOL/SMB sp delete alert log file deletion [sid 678 2 10 1 1
1 MWS-5QL sp start job - program execution [sid 673 2 ] 1 1
1 MS-5QL salogin failed [sid 688 1 5 1 1 LI
BL [ [ Bl

5.5.8 Tcpdump

tcpdump [49] es un herramienta en linea de comandos cuya utilidad principal es
analizar el tréfico que circula por la red.

Permite al usuario capturar y mostrar a tiempo real los paquetes transmitidos y
recibidos en la red a la cual el ordenador estd atado. Estd escrito por Van Jacobson,
Craig Leres, y Steven McCanne que trabajaban en este tiempo en el Grupo de
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Investigacion de Red del Laboratorio Lawrence Berkeley. Mds tarde el programa fue
ampliado por Andrew Tridgell.

tcpdump funciona en la mayoria de los sistemas operativos UNIX: Linux, Solaris,
BSD, Mac OS X, HP-UX and AIX entre otros. En esos sistemas, tcpdump hace uso de
la libreria libpcap para capturar los paquetes que circulan por la red.

Existe una adaptaciéon de tcpdump para los sistemas Windows que se llama
WinDump y que hace uso de la libreria Winpcap.

En UNIX y otros sistemas operativos, es necesario tener los privilegios del root para
utilizar tcpdump.

El usuario puede aplicar varios filtros para que sea mas depurada la salida. Un filtro
es una expresion que va detrds de las opciones y que nos permite seleccionar los
paquetes que estamos buscando. En ausencia de ésta, el tcpdump volcara todo el trafico
que vea el adaptador de red seleccionado.

Utilizacion frecuente de tcpdump:

- Para depurar aplicaciones que utilizan la red para comunicar.
- Para depurar la red misma.

- Para capturar y leer datos enviados por otros usuarios o ordenadores. Algunos
protocolos como telnet y HTTP no cifran los datos que envian en la red. Un
usuario que tiene el control de un router a través del cual circula trafico no
cifrado puede usar tcpdump para lograr contrasefias u otras informaciones.

5.5.9 Tcpextract

tepxtract [50] es una herramienta para la extraccion de ficheros del trafico de red
basdndose en su estructura interna. Usando la técnica “data carving” se extraen ficheros
basdndose en tipos conocidos de cabeceras o colas de fichero. Al igual que la
herramienta Foremost, emplea esta técnica, salvo que en este caso Tcpxtract intercepta
ficheros transmitidos a través de la red. Otras herramientas con funcionalidad similar
son EtherPEG vy driftnet, que monitorizan y extraen ficheros graficos en una red. Estas
son comtinmente por administradores de red para vigilar la actividad de sus usuarios. La
mayor limitacién de estos programas es que tan solo soportan tres tipos de fichero y no
existe una forma ficil de afiadir mds. La técnica de buisqueda que usan no es escalable y
no busca en los limites de los paquetes.

Las caracteristicas de tcpxtract son las siguientes:
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- Soporta 26 formatos de fichero populares.

- Pueden afiadirse nuevos formatos simplemente editando su fichero de
configuracion.

- Con una rapida conversion, se puede usar el fichero de configuracion de
Foremost con tcpextract.

- Algoritmos de busqueda eficientes y muy escalables.

- Los algoritmos buscan a través de los limites de los paquetes para una total
cobertura y calidad forense.

- Usa libpcap, una libreria popular, portable y estable para la captura de datos de
red.

- Puede usarse en una red o con un fichero de capturas de red de tcpdump.

5.5.10 Tcpflow

tepflow [51] es un programa que captura datos transmitidos como parte de una
conexion TCP (flujo - flow), y almacena los datos de forma conveniente para su
depuracion a andlisis. Un programa como tcpdump muestra un resumen de paquetes que
pasan vistos en el cable, pero normalmente no almacena los datos que actualmente estan
siendo transmitidos. Por contrario, tcpflow reconstruye los streams de datos actuales y
almacena cada flujo en un fichero separado para su posterior andlisis.

tcpflow entiende numeros de secuencia y reconstruird correctamente streams de
datos a pesar de las retransmisiones o error en la conexion. Sin embargo, actualmente no
entiende los fragmentos IP, es decir, que los flujos con fragmentos IP no se almacenarin
correctamente.

tcpflow estd basado en la libreria LBL Packet Capture Library (captura de paquetes)
y por tanto soporta las mismas expresiones de filtrado que programas como tcpdump.
Deberia compilar en la mayoria de las versiones de UNIX.

tcpflow almacena todos los datos capturados en ficheros que tienen nombres con la
forma:

128.129.130.131.02345-010.011.012.013.45103

donde los contenidos del fichero seran los datos transmitidos desde el host
128.129.131.131, por el puerto 2345, al host 10.11.12.13 por el puerto 45103.
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El programa se escribi originalmente para capturar los datos que se envian varios
programas que usan protocolos de red no documentados, en un intento de aplicarles la
Ingenieria Inversa y descifrar su funcionamiento; por ejemplo: RealPlayer, MSN
Messenger, etc.

5.5.11 TrueWitness

Linux, cédigo abierto. Basado en India.

TrueWitness [52] es un comprensivo analizador forense digital creado por
NatureSoft en asociaciéon con Laser 5, un editor de distribuciones Linux japonés, y la
consultoria Embedded Linux Consultancy.

Consiste en una herramienta de vigilancia de red que ayuda a monitorizar una red
completa desde un puesto.

TrueWitness — Caracteristicas clave

- Identifica amenazas internas y externas para la red
- Captura de paquetes en tiempo real

- Reconstruye sesiones de red convirtiendo los paquetes capturados en streams
completos de datos

- Mantiene detalles para cada conexion TCP/IP
- No produce impacto en la velocidad de la red

Interfaz gréafica para el visionado y manejo de los datos

5.5.12 Etherpeek

[53] Las empresas cada vez usan mds aplicaciones criticas a través de la red que
necesitan la transmisién de video, voz, datos, etc., y todas suelen usar el protocolo IP y
Ethernet.

La familia de productos EtherPeek de WildPackets ha sido disefiada especificamente

para acelerar la localizacion de problemas en una red en tiempo real, proporcionando un
sistema heuristico de deteccion y capacidad de diagndstico especifico de Ethernet.
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Este analizador de red cubre la mayoria de los requerimientos para gestionar una red
LAN, incluyendo monitorizacién, localizacién de problemas, andlisis LAN remoto,
andlisis de VoIP y andlisis del protocolo de la capa de aplicacion, proporcionando un
sistema de andlisis en tiempo real.

EtherPeek VX
EtherPeek VX, es un analizador de paquetes de VoIP y Ethernet.

EtherPeek NX
EtherPeek NX, es un analizador de red Ethernet.

EtherPeek SE

EtherPeek SE, es un analizador del protocolo Ethernet

5.6 RECUPERACION DE DATOS

5.6.1 BringBack

Esta aplicacioén [54] ha sido descrita previamente en el apartado de “Andlisis de
discos”.

5.6.2 ByteBack Data Recovery Investigative Suite v4.0

ByteBack D.R.I.S.™ [55] es un programa que funciona bajo MS-Dos con interfaz de
mend, disefiado para ayudar a resolver muchos problemas relacionados con los discos
duros.
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[ Main 1
Select Disk

Perform repairs
Dizk related tasks
MBR related tasks
Utilities

Options

Support

Uiew log

Ab [ Select Disk 1

Head Sect

Geo Geo Source .

B <1282 39d70M8A  (18Gh> 255 Physical Disk
e 39878888 <18Gh> 255 63 StateFile
1 <1292 297376 <BGh> 64 32 Physical Disk

[ Press Esc to abort 1

Resumen de caracteristicas de ByteBack D.R.L.S.:

- Reparacion de tablas de particiones logicas.

Repara el MBR (Master Boot Record)

- Reparacion automadtica de los sectores del Boot (FAT, FAT32, NTFS)

- Copia de respaldo del MBR y la Tabla de Particiones

- Editor de disco (hexadecimal, ASCII, Tabla de particiones y boot del sistema)
- Gestor de la tabla de particiones: activar particion, ocultar particion, etc.

- Opcioén de deshacer

- Escaneo de la superficie del disco

- Clonado de discos y verificacion

- Modo Forense

- Formateo a bajo nivel (fuerza el re-mapeo de sectores en busca de sectores
erroneos)

- Borrado seguro de discos (estandar -con ceros-, con patrones o el llamado DOD)
- Logs de actividad

- Constructor de discos autorarrancables (disquete o CD)
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Requerimientos del sistema:

- ByteBack D.R.I.S.™ solo opera sobre discos duros que puedan ser accedidos
usando la interfaz extendida intl3h, e incluyen: IDE, (x)ATA(x) y SCSI.
Ademas puede operar sobre discos RAID.

- Sistema operativo: cualquier version de MS-Dos 5.0 o superior. Es también
compatible con el sistema operativo FreeDOS.

- Disquetera de 1.44 Mb o CD-Rom

- Microprocesador 80386 (compatible) o mayor

5.6.3 RAID Reconstructor

[56] Reconstruye discos RAID de nivel O y nivel 5 en tiempo real, a pesar de estar
estropeados. Se trata de una aplicacion para Windows escrita en el lenguaje Pascal que
proporciona la capacidad de examinar discos RAID clasificados como:

- RAID Level 5 Array compuesto de 3 a 14 discos
- RAID Level 0 Array compuesto de 2 discos

Si no conocemos los pardmetros RAID como orden de disco, tamafio de bloque y
direccién de rotacidn, esta aplicacion analizard las unidades de disco para determinar los
valores correctos y poder extraer una imagen en otra unidad fisica.
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5.6.4 Salvation Data

[57] Consiste en un conjunto de scripts de bajo nivel que leen y reparan los sectores
erréneos de los discos duros Maxtor, Seagate, Fujitsu, etc., con comandos propietarios.

5.7 RECUPERACION DE PARTICIONES

5.7.1 Partition Table Doctor

Partition Table Doctor [58] es una aplicacion para recuperar particiones dafiadas de
forma l6gica y no fisica. Comprueba y repara el Master Boot Record (MBR), la tabla de
particiones y el sector de arranque de la particion con el error, de modo que se puedan
recuperar las particiones borradas, perdidas o borradas. Recupera particiones FATI16,
FAT32, NTFS, NTFSS5, EXT2, EXT3 y SWAP de las unidades de disco duro
IDE/ATA/SATA/SCSL

Ademads permite crear un disquete o0 CD de emergencia para recuperar particiones si
nuestro sistema operativo falla al arrancar. Estd disponible para MS-DOS, FreeDOS,
Windows 95/98/Me, Windows NT 4.0, Windows 2000, Windows XP y Windows 2003
Server.

Caracteristicas principales:

- Recupera particiones borradas o perdidas (FAT16/ FAT32/ NTFS/ NTFSS5/
EXT2/ EXT3/ SWAP).

- Muestra informacion légica y fisica de la unidad de disco duro.

- Arregla el Sector de Arranque de particiones FAT y NTFS.
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- Se pueden previsualizar los ficheros y directorios de arranque de cada particién
antes de recuperarlos.

- Crea copias de respaldo y permite recuperar el MBR, la tabla de particiones y
los sectores de arranque.

- Soporta unidades de disco duro IDE / ATA / SATA / SCSIL

5.7.2 Parted

Es la herramienta de Linux para la gestion de particiones. Esta disefiado para crear,
destruir, cambiar tamaio, copiar, y chequear las particiones y los sistemas de ficheros.
Puede ser util para crear espacio para otros sistemas operativos, reorganizar la
utilizacién del espacio en disco, copiar datos entre discos duros y la extraccion de
imégenes de discos duros.

Consiste en una libreria llamada “libparted” y una interfaz de linea de comandos, y
sirve ademds como referencia de implementacion.

Actualmente solo funciona bajo GNU/Linux, GNU/Hurd y BeOS.

Versiones Graficas

GParted y QtParted son aplicaciones que poseen una interfaz grafica y que usan las
librerias de parted. Estan adaptados para GTK+ y Qt, y a menudo se incluyen en los
CDs autoarrancables (Live CDs) para hacer mds sencillo el particionamiento; por
ejemplo, Knoppix y SystemRescueCD.

5.7.3 Active Partition Recovery

Active@ Partition Recovery for DOS es un programa muy pequefio y sencillo
basado en MS-DOS (solo 150k de tamaio) con el que podemos:

- Recuperar particiones borradas (FAT, FAT32 y NTES)
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- Restaurar unidades l6gicas FAT y NTFES borradas.

- Escanear discos duros y detectar particiones borradas FAT y NTFS y/o unidades
16gicas.

- Previsualizacioén de ficheros y directorios en unidades o particiones borradas
para recuperar datos.

- Realiza copias de respaldo y permite recuperar el MBR, la tabla de particiones y
el Sector de Arranque.

- Muestra informacion fisica y 16gica de los discos duros.

- Usar esta aplicacion desde un disquete de arranque

Active @ Partition Recovery for Windows es una aplicacion destinada a cuando se
pierde una particion no arrancable; por ejemplo, si podemos arrancar Windows y
ejecutar la aplicacion podremos recuperar otros discos duros, unidades USB externas,
tarjetas de memoria, etc. El fichero BOOT.INI se corrige automdticamente (en caso
necesario) para mantener el sistema arrancable, y ademds se corrige los sectores de
arranque y el MBR.

5.7.4 Testdisk

TestDisk [59] es un software gratuito disefiado para ayudar a recuperar particiones
perdidas y/o a hacer de nuevo arrancables los discos no arrancables.

TestDisk consulta la BIOS del sistema operativo para encontrar los discos duros y
sus caracteristicas (tamafio LBA y geometria CHS). Realiza un chequeo rdpido de la
estructura del disco y la compara con la tabla de particiones para buscar entradas
erréneas y repararlas. Si tenemos particiones perdidas o una tabla de particiones
completamente vacia, TestDisk puede buscar particiones y crear una nueva tabla de
particiones o incluso un nuevo MBR si fuera necesario.

TestDisk puede ejecutarse bajo:

- MS-DOS o FreeDOS,
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TestDisk puede encontrar particiones perdidas de los siguientes sistemas de ficheros:

Windows (NT4, 2000, XP, 2003),
Linux,

FreeBSD, NetBSD, OpenBSD,
Suny

Macintosh

BeFS (BeOS)

BSD ( FreeBSD/OpenBSD/NetBSD )

CramFS, Compressed File System
DOS/Windows FAT12, FAT16 y FAT32

HFS y HFS+, Hierarchical File System

JES, IBM's Journaled File System

Linux Ext2 y Ext3

Linux Raid: RAID 1, RAID 4, RAID 5 y RAID 6
Linux Swap (versiones 1y 2)

LVM y LVM2, Linux Logical Volume Manager
Mapa de particiones Mac

Novell Storage Services NSS

NTES ( Windows NT/2K/XP/2003 )

ReiserFS 3.5,3.6 y 4

Sun Solaris 1386

Unix File System UFS y UFS2 (Sun/BSD/...)

XFS, SGI's — Sistemas de ficheros con Journal
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5.8 ADQUISICION DE IMAGENES

Basados en Unix

5.8.1 ewfacquire

[60] Se trata de una parte de la libreria Libewf y permite crear ficheros imagen en
los formatos de EnCase y FTK (EWF-EO1). Ademds permite crear imdgenes con el
formato SMART (EWF-S01). Esta libreria permite comprimir los datos y calcular sus
valores de CRC y MDS5 y almacenarlos en el fichero imagen. Posee ademds un sistema
de recuperacion de errores inteligente.

5.8.2 Adepto (Grab)

Wi Adepto 1.0/(Grab Redux) E”E‘E‘ Il Adepto 1.0 (Grab Redux)

Start | e I | | - | ‘ E—— start | Device info | seapire | Restors/Cione | Log | |
Adepto 1.0 s g
e-fense Image Acquisition & Restoration Program. Source Device: hdal:
Iage Name: fmage g | R/\ M"dg.ze: 16 heads

Image Notes; ‘

Destination Information

Destination: # Attached - Methios - Netcat

Hount Point: | ;i

Enter a user name o proceed:

— Options
Enter a case number (oplional); DD Type: dd - | HashType:  Mps | Segment Size (MB): ¥
et

12noa4101 1 Use Advanced Options

Go... Input BS: Output BS: Count:
Seek: Skip: Corw:  ng r -
Start...
Progress Progress
I - |

I] [Tnput OD conmands and click Start

Advanced

Adepto [61] es una interfaz grafica para dd/dcfldd/sdd y fue disefiado para
simplificar la creaciéon de imédgenes forenses y automatizar la cadena de custodia. Fue
desarrollado para ejecutarse en el CD de andlisis forense Helix.
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Caracteristicas:

- Autodeteccion de unidades IDE y SCSI, CD-Roms y unidades de cinta.
- Posibilidad de elegir entre dd, dcfldd o sdd

- Verificacion de imagen con MDS5 o SHAI

- Compresion/Descompresion de imagenes con gzip/gzip2

- Extracciéon de imégenes a través de una red TCP/IP via Netcat/Cryptcat, o
SAMBA (NetBIOS)

- Soporta unidades de cinta SCSI
- Limpia unidades o particiones (llendndola con ceros)
- Divide imdgenes en multiples segmentos

- Logs detallados con fecha/hora y comandos usados.

5.8.3 aimage

Es una parte del sistema AFF y permite crear ficheros en formato Raw (en bruto),
AFF, AFD o AFM. Los formatos AFF y AFD pueden ser comprimidos o
descomprimidos. Opcionalmente, se puede ademds calcular los valores MD5 o SHA-1
mientras se copian los datos. Posee una recuperacion inteligente de errores de manera
similar a ddrescue.

5.8.4 defldd

Es una version de dd creada por el Digital Computer Forensics Laboratory. Dcfldd
es contiene opciones adicionales forenses y de seguridad como el cdlculo de valores
hash MD5 o SHA1 “al vuelo”, es decir, mientras se extraen los datos, y un borrado
seguro de discos mds rapido.

En concreto, dcfldd tiene las siguientes caracteristicas adicionales:

- Calculo de valores Hash “al vuelo”.

- Se muestra el estado del proceso por la salida: cantidad de datos transmitida y
tiempo restante.
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- Borrado seguro de disquetes: borrado rdpido o con patrones conocidos.

- Verificacion de la imagen: Se puede verificar que la imagen es una copia exacta
bit a bit del dispositivo a copiar.

- Verificacion de borrado seguro: Se puede verificar que la superficie del disco
solo contiene cero o el patrén introducido.

- Salidas multiples: se puede enfocar la salida a varios ficheros o discos al mismo
tiempo.

- Salida partida: permite dividir el fichero de salida en varios ficheros con mayor
configurabilidad que con el comando split.

- Permite canalizar el fichero de salida y los datos de log hacia otros comandos
(pipe - tuberia), asi como a otros ficheros.

5.8.5dd

El comando dd (duplicate disk) es una aplicaciéon muy comin de UNIX cuyo
objetivo principal es la copia a bajo nivel (bit a bit) de un fichero Unix hacia otro
fichero Unix, incluyendo ficheros raw (en bruto). Este comando es bastante util para
transferir datos desde un dispositivo/archivo hacia un dispositivo/archivo/etc. Dd tienen
un conjunto de opciones de linea de comandos diferente al comando cp de Unix (para
copiar ficheros). Ademds, una copia con el comando cp no copiaria los ficheros
borrados u ocultos, y tampoco copiaria el Slack Space (espacio sobrante a nivel de
sector) de los ficheros.

La sintaxis basica del comando es la siguiente:

dd if=origen of=destino

donde if significa "input file", es decir, lo que queremos copiar y of significa "output
file", o sea, el archivo destino (donde se van a copiar los datos); origen y destino
pueden ser dispositivos (lectora de CD, disquetera, etc.), archivos, etc.

Es diferente a la tradicional filosofia de UNIX de usar “-opcion valor”. En lugar de eso
utiliza “opcién=valor”.

Un ejemplo de uso podria ser el siguiente:

Clonando Diskettes:
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Primero insertamos el diskette origen y escribimos lo siguiente en una consola:

dd if=/dev/fd0 of=~/diskette.img

Después insertamos el diskette destino (en blanco) y escribimos lo siguiente:

dd if=~/diskette.img of=/dev/fd0

Solo nos queda eliminar la "imagen" que creamos y listo...

rm -f ~/diskette.img

NOTA: El ~ significa "el directorio home del usuario", es similar a escribir SHOME

5.8.6 EnCase LinEn

Versién basada en Linux de la herramienta de extraccion de imagenes de la version
basada en DOS de EnCase. Ademds de realizar las mismas funciones que la version
DOS, supone algunas mejoras, como trabajar con sistemas operativos no-Windows,
discos duros extremadamente grandes y mayor velocidad de adquisicion.

5.8.7 GNU ddrescue

GNU ddrescue [62] es una herramienta de recuperacion de datos. Copia los datos de
un fichero o un dispositivo de bloques (disco duro, cdrom, etc.) a otro, intentando
recuperar los datos en caso de producirse errores de lectura.

Ddrescue no trunca el fichero de salida si no se le pide. De este modo cada vez que
es ejecutado sobre el mismo fichero de salida, intenta rellenar los huecos.
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La operacion basica de ddrescue es totalmente automadtica. Es decir, no es necesario
esperar a que se produzca un error, parar el programa, leer las anotaciones, ejecutarlo en
modo inverso, etc.

Si se usa el fichero de anotaciones (logfile) de ddrescue, los datos son recuperados
muy eficientemente. Ademds se puede interrumpir el rescate en cualquier momento y
reanudarlo después en el mismo punto.

Combinacién automdtica de copias de seguridad: Si se tienen dos o mds copias
dafiadas de un mismo fichero, cdrom, etc., y se ejecuta ddrescue en todas ellas, una cada
vez, sobre el mismo fichero de salida, se obtendrd probablemente un fichero completo y
libre de errores. Esto es asi porque la probabilidad de que existan areas danadas en los
mismos lugares de diferentes ficheros de entrada es muy baja. Usando el fichero de
anotaciones (logfile), s6lo se intentan leer los bloques que se necesiten de la segunda
copia y sucesivas.

El fichero log es salvado periddicamente en disco. De modo que en caso de bloqueo
puede reanudarse el rescate sin apenas recopiado.

También el mismo logfile puede ser usado por multiples comandos que copian
diferentes dreas del fichero, y por miltiples intentos de rescate sobre diferentes
subconjuntos de una misma area.

Ddrescue alinea su bufer de E/S al tamafio del sector de forma que pueda ser usado
para leer de dispositivos en bruto (raw devices). Por razones de eficiencia, también lo
alinea al tamafio de pagina de memoria si el tamafio de pagina es un multiplo del
tamafio de sector.

5.8.8 dd_rescue

[63] Una herramienta similar a dd, con la diferencia de que dd no continua leyendo
el siguiente sector si se tropieza con sectores erroneos que no puede leer.

Diferencias:
- dd_rescue no proporciona conversion de caracteres.

- Diferente sintaxis de comandos.

- dd_rescue no finaliza cuando se produce un error en el fichero de entrada. Se
especifica un nimero méximo de errores tras el cual finaliza el proceso.
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- dd_rescue no trunca el fichero de salida a no ser que se indique.

- Se puede hacer el proceso de copiado desde el final de un fichero hasta el
principio, en orden inverso.

- Utiliza dos tamanos de fichero, uno grande y otro pequeiio.

5.8.9 iLook IXimager

Es la herramienta primaria de adquisicion de imagenes de iLook. Estd basada en
Linux y produce archivos imagen autenticables con el formato de iLook. En concreto
existen tres formatos destinados a cumplir tres objetivos:

1. El formato por defecto: ILook Default Image Format (IDIF) — Consiste en una
cabecera con mecanismos para proteger la integridad de la imagen y una carga util de
datos comprimidos.

2. El formato sin comprimir: ILook Raw Bitstream Format (IRBF) — Se diferencia
del IDIF en que la carga util no estd comprimida.

3. El formato encriptado: ILook Encrypted Image Format (IEIF) — La carga util se
encuentra encriptada

5.8.10 MacQuisition Boot CD/DVD

Proporciona una extracciéon segura de imdagenes para unidades de disco duro
Macintosh. Se trata de una aplicacién con una interfaz de usuario intuitiva para usuarios
novatos y con una herramienta de linea de comandos para usuarios expertos.

5.8.11 rdd

Rdd [64] es una herramienta basada en dd que proporciona robustez y otras
funciones respecto a la lectura de errores, hashing MD5 y SHA-1, CRC, transferencia
por red, particionamiento de la salida, etc.
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Rdd fue desarrollado en el Instituto Forense Holandés (Netherlands Forensic
Institute, NFI).

5.8.12 sdd

Se trata de una herramienta basada en dd, que mejora la velocidad en ciertas
situaciones, cuando el tamafio de bloque de entrada es diferente del tamafio del bloque
de salida. Muestra estadisticas mdas entendibles y durante el proceso muestra un
indicador del tiempo restante. Ademads soporta el protocolo RMT (Remote Tape Server)
para hacer copias remotas mds rdpida y facilmente.

5.8.13 Otros

AccessData

Su ultima herramienta permite “LEER, ADQUIRIR, DESCIFRAR, ANALIZAR y
EMITIR INFORMES”

ASR (SMART Acquisition)

Herramienta que forma parte de la aplicacion SMART para adquirir imdgenes y
analizar discos.

EnCase

Encase puede extraer imdgenes de discos solo en formato EQ*.

FTK Imager by AccessData

Herramienta de la aplicacion FTK que puede extraer imagenes y convertir formatos
de fichero. Permite manejar los formatos EO* y dd.
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1L.ook

Actualmente iLook V8 puede extraer imdgenes solo en Windows.

Paraben

Un conjunto completo de herramientas para Windows.

ProDiscovery

Adquisicion de imagines y busqueda sobre sistemas de ficheros FAT12, FATI16,
FAT32 y todos los NTFS.

X-Ways Forensics

Tiene algunas capacidades limitadas de adquisicion de imagenes. La salida estd en
formato dd, es decir, en bruto.

X-Ways Replica

Realiza clonaciones y adquisiciones de imédgenes. La salida estd en formato dd, es
decir, en bruto (copia bit a bit). Detecta automdticamente las areas protegidas ATA
(HPA).

La mayoria de los entornos de Windows podrian acceder al disco original sin
preguntar, alterando de esta manera los tiempos de acceso de los datos. Para solucionar
esto, X-Ways Replica estd basado en MS-Dos.

Este software actualmente no se encuentra disponible como un producto separado,
sino que se incluye en el paquete Evidor.
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3.9 OTRAS HERRAMIENTAS

Virtualizadores de sistemas

5.9.1 QEMU

QEMU [65] es un programa que ejecuta maquinas virtuales dentro de un sistema
operativo, ya sea Linux, Windows, etc. Esta mdquina virtual puede ejecutarse en
cualquier tipo de Microprocesador o arquitectura (x86, x86-64, PowerPC, MIPS,
SPARC, etc.). Esté licenciado en parte con la LGPL y la GPL de GNU.

En principio, se trata de emular un sistema operativo dentro de otro sin tener que hacer
reparticionamiento del disco duro, empleando para su ubicacién cualquier directorio
dentro de éste.

El programa no dispone de GUI, pero existe otro programa llamado QEMU manager
que hace las veces de interfaz grafica si se utiliza QEMU desde Windows. También
existe una version para Linux llamado gemu-launcher.

QEMU posee dos modos de operacion:

- Modo de usuario emulado:
Puede ejecutar procesos compilados para un tipo de CPU en otro CPU. Las
llamadas al sistema son pensadas para endianness y desarreglos en 32/64 bits.
Wine y Dosemu son los principales objetivos de QEMU.

- Modo de emulacion de Sistema computador completo:
Emula el sistema computador completo, incluyendo el procesador y varios
periféricos. Puede ser usado para proveer varios almacenamientos de web

virtual, en una sola computadora.

La Mayoria del programa estd amparado bajo licencia LGPL, con el modo de usuario
emulado bajo GPL.
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5.9.2 VMware

[66] VMware Inc., filial de EMC Corporation que proporciona la mayor parte del
software de virtualizacién disponible para ordenadores compatibles X86. Entre este
software se incluyen VMware Workstation, y los gratuitos VMware Server y
VMware Player. El software de VMware puede correr en Windows, Linux, y en breve
debut lo hard en Mac OS X. El nombre corporativo de la compafiia es un juego de
palabras usando la interpretacion tradicional de las siglas "VM" en los ambientes de
computacion, como mdquinas virtuales (Virtual Machines).

VMware es un sistema de virtualizacion por software. Un sistema virtual por
software es un programa que simula un sistema fisico (un ordenador) con unas
caracteristicas hardware determinadas. Cuando se ejecuta el programa (simulador),
proporciona un ambiente de ejecucion similar a todos los efectos a un ordenador fisico
(excepto en el puro acceso fisico al hardware simulado), con CPU (puede ser mds de
una), BIOS, tarjeta grafica, memoria RAM, tarjeta de red, sistema de sonido, conexion
USB, disco duro (pueden ser mds de uno), etc...

Un virtualizador por software permite ejecutar (simular) varios ordenadores
(sistemas operativos) dentro de un mismo hardware de manera simultidnea, permitiendo
asi el mayor aprovechamiento de recursos. No obstante, y al ser una capa intermedia
entre el sistema fisico y el sistema operativo que funciona en el hardware emulado, la
velocidad de ejecucion de este dltimo es menor, pero en la mayoria de los casos
suficiente para usarse en entornos de produccion.

VMware es similar a su homélogo Virtual PC, aunque existen diferencias entre
ambos que afectan a la forma en la que el software interactia con el sistema fisico. El
rendimiento del sistema virtual varia dependiendo de las cardcteristicas del sistema
fisico en el que se ejecute, y de los recursos virtuales (CPU, RAM, etc...) asignados al
sistema virtual.

Mientras que VirtualPC emula una plataforma x86, Vmware la virtualiza, de forma
que la mayor parte de las instrucciones en VMware se ejecutan directamente sobre el
hardware fisico, mientras que en el caso de Virtual PC se fraducen en llamadas al
sistema operativo que se ejecuta en el sistema fisico.

Productos gratuitos

VMware Placer

Es un producto gratuito que permite correr maquinas virtuales creadas con otros
productos de VMware, pero no permite crearlas él mismo. Las maquinas virtuales se
pueden crear con productos mds avanzados como VMware Workstation.
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Desde la liberacién de VMware Player, han surgido piginas web donde es posible
crear las maquinas virtuales, como [VMX Builder].

También es posible crear y redimensionar discos duros virtuales usando [gemu]. Por
ejemplo, con la orden siguiente se creard una imagen de disco de 2Gb que puede ser
usado con VMware.

gemu-img create -f vmdk mi-disco-duro-1.vmdk 2G

VMware ha establecido una comunidad alrededor de sus productos gratuitos, donde
proporciona acceso a una creciente lista de mdquinas virtuales gratuitas, y de libre
disposicién, con multitud de sistemas operativos y aplicaciones especificas
preconfiguradas y listas para ejecutar.

También existen herramientas gratuitas para crear VMX, montar, manipular y
convertir discos y disquetes VMware, para que los usuarios de VMware Player pueden
crear y mantener VMs de manera gratuita, incluso para uso comercial.

VMware Server (antes GSX)

En un principio era una versién de pago, hace unos meses fue liberada para ser
descargada y utilizada de forma gratuita. Esta version, a diferencia de la anterior, tiene
un mejor manejo y administracion de recursos; también corre dentro de un sistema
operativo (host), estd pensada para responder a una demanda mayor que el Workstation.

Productos Comerciales

VMware Workstation

Es uno de los mas utilizados pues permite la emulacion en plataformas PC X86, esto
permite que cualquier usuario con una computadora de escritorio o laptop pueda emular
tantas mdquinas virtuales como los recursos de hardware lo permitan. Esta version es
una aplicacién que se instala dentro de un sistema operativo (host) como un programa
estandar, de tal forma que las mdquinas virtuales corren dentro de esta aplicacion,
existiendo un aprovechamiento restringido de recursos.

(i) VMware ESX Server

Esta version es un sistema complejo de virtualizacion, pues corre como sistema
operativo dedicado al manejo y administracion de madquinas virtuales dado que no
necesita un sistema operativo host sobre el cual sea necesario instalarlo. Pensado para la
centralizacion y virtualizacion de servidores, esta version no es compatible con una gran
lista de hardware doméstico.
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EDITORES HEXADECIMALES

Hou to see
This product assembly instructions for
different chips :

Wl 8086 80186 80286 80386
FPU:
MM PSHHY

Instruction size specification:

shorting Heaning IDEAL HASH, TASH

{b) 1 byte byte byte ptr
{u) 2 bytes vord wvord ptr
(d) 4 bytes duord duord ptr
(p) 6 bytes puord puord ptr
() 8 bytes quord quord ptr
{t) 10 bytes tuord tword ptr

Disassembler presentation:
DDDDDDD: XCCCCCE instruction
| ' instruction bytes
processor clone identificator
file position offset.

[67] Se trata de un visor de ficheros binarios multiplataforma con un editor
incorporado en binario, hexadecimal y en modo desensamblado, usando para esto
ultimo la sintaxis nativa de Intel.

5.9.4 hexdump

Esta herramienta de linea de comandos es un filtro que muestra el fichero
especificado o la entrada estdndar, en un formato especificado por el usuario: ascii,
decimal, hexadecimal, octal.
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5.9.5 Hex Workshop, de BreakPoint Software, Inc.

Este editor hexadedimal [68] para Windows que permite editar, cortar, copiar,
pegar, insertar, borrar e imprimir con ficheros, asi como exportar en formato RTF o
HTML. Ademads se pueden realizar bisquedas, reemplazos, comparaciones, calculos de
resimenes (hash), afiadir favoritos, cambiar colores, etc.

Hex Workshop esta integrado con el sistema operativo Windows de tal manera que
soporta el “drag and drop”, es decir, arrastrar y soltar, y se puede usar pinchando con el
botén derecho en un fichero y eligiendo el programa en el ment contextual.

Contiene ademds un Visor Integrado de Estructuras para localizar estructuras de
datos conocidas en C/C++. Este visor soporta las siguientes estructuras: char, byte,
ubyte, word, uword, long, ulong, longlong, float, double, Fecha/Hora OLE, DOSTIME,
DOSDATE, FILETIME, y time_t.

5.9.6 khexedit

KHexEdit [69] es un editor de ficheros binarios en formato RAW. Incluye funciones
de busqueda/reemplazo, favoritos, opciones de configuracién, soporta “arrastrar y
soltar”, etc.

5.9.7 WinHex

WinHex [70] es un Editor Hexadecimal de Archivos, Discos y RAM, con otras
opciones de recuperacion de archivos, informdtica forense, y como herramienta de
seguridad informética. Actualmente forma parte de la herramienta X-Ways.

- Editor de disco para FAT, NTFS, Ext2/3, ReiserFS, Reiser4, UFS, CDFS y
UDF.
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- Interpretacion de sistemas RAID y discos dindmicos.

- Varias técnicas de recuperacion de datos en sistemas FAT12, FAT16, FAT32,
and NTFS. Se pueden recuperar archivos de tipo: jpg, png, gif, tif, bmp, dwg,
psd, rtf, xml, html, eml, dbx, xls/doc, mdb, wpd, eps/ps, pdf, qdf, pwl, zip, rar,
wav, avi, ram, rm, mpg, mpg, mov, asf y mid.

- Editor de RAM, una manera de editar RAM y la memoria virtual de otros
procesos.

- Edicion de estructuras de datos mediante plantillas

- Concatenar, partir, unir, analizar y comparar archivos

- Funciones de busqueda y reemplazo especialmente flexibles

- Clonado de discos, con licencia especialista también sobre DOS

- Imdgenes y backups de discos (comprimibles o divisibles en archivos de 650
MB)

- Programming interface (API) y scripts

- Encriptacién AES de 256 bits, checksums, CRC32, digests (MD5, SHA-1, ...)

- Borrado seguro de datos confidenciales/privados

- Importacién de todos los formatos de portapapeles

- Formatos de conversion: Binario, Hex ASCII, Intel Hex y Motorola S

- Juego de caracteres: ANSI ASCII, IBM ASCII, EBCDIC

- Salto instantdneo entre ventanas

- Convierte entre formato binario, hexadecimal, ASCII, IBM ASCII y Motorola S.
- Soporta ficheros mayores de 4 GB.

- Proporciona una extensa documentacion y ayuda online.

3.10 ANTI-FORENSES

Las técnicas anti-forenses intentan frustrar las investigaciones forenses y sus
técnicas. La informadtica forense es una ciencia relativamente nueva y por tanto estas
técnicas son ain mads recientes, por lo que no existe una categorizacién de referencia
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para clasificarlas. Sin embargo, podemos afirmar que actualmente existen los siguientes
tipos de herramientas anti-forenses.

Herramientas de Borrado Seguro

Cuando se borra algo de un sistema de ficheros, es posible recuperarlo mediante
diversas técnicas que buscan en el espacio no asignado o en el slack space en caso de
que se haya sobrescrito un fichero. Sin embargo, existen técnicas para hacer que un
borrado sea definitivo. Al borrar un fichero simplemente cambian sus metadatos de
forma que el fichero pasa a estado no asignado. De este modo los datos siguen aun en
nuestro sistema de ficheros (formando parte del espacio libre) aunque el sistema
operativo no haga referencia a esos datos. Estas técnicas escriben un patrén conocido en
la superficie del disco ocupada por el fichero para que de este modo sea imposible
recuperar el fichero. Habitualmente los ficheros suelen llenarse de ceros o de datos
aleatorios.

5.10.1 Declasfy

Se trata de una herramienta comercial para sistemas Windows. El programa esté
disefiado para hacer un borrado seguro de discos duros usando un método bastante
fiable, usando estandares del Departamento de Defensa de los EEUU (DOD), aunque
resulta bastante lento:

Primero, rellena el disco duro usando ceros hexadecimales
A continuacién, usando unos hexadecimales (0xff)

Por ultimo, usando caracteres o simbolos aleatorios.

Los estandares del DOD especifican un minimo de 5 sobreescrituras, aunque esta
herramienta realiza por defecto 3 sobreescrituras. Al finalizar el borrado, se buscardn
sectores usando el direccionamiento LBA, que hace posible encontrar sectores que no
seria posible ver de otro modo. De modo que a menudo suelen encontrarse sectores
extra que son borrados y anadidos al espacio del disco duro.
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5.10.2 Diskzapper

La herramienta comercial Diskzapper Dangerous, borra automaticamente todos los
discos tan pronto como se produce el arranque de la computadora. No requiere ninguna
accion del ususario. Esta herramienta estd pensada para usarse sobre computadoras en
las que no es conveniente o posible conectar un teclado y un monitor.

Diskzapper Extreme genera una secuencia aleatoria de bits y escribe cada sector con
una secuencia aleatoria diferente. Este proceso se repite hasta 10 veces. De esta forma
se previenen las dos técnicas forenses principales, que consisten en buscar datos
residuales o en observar los estados magnéticos de los sectores del disco duro.
Escribiendo muchas secuencias aleatorias, cualquier dato recuperado serd confuso
debido a que sus bits se han sobreescrito muchas veces con bits aleatorios.

Para asegurar la compatibilidad con programas de particionamiento de discos, una
vez que Diskzapper Extreme ha escrito todos los sectores con datos aleatorios, escribe
los primeros sectores con ceros, de modo que la tabla de particiones aparecera vacia, en
lugar de estar llena con bits aleatorios.

5.10.3 Bewipe

BCWipe - Drive D:4 [2]x] Se trata de una herramienta comercial de borrado

Pl : : seguro de datos para sistemas Windows y Linux.

Choose an option you want to use to wipe the
' free space
i« LI S _QDD_- seven pass extended charactel‘é
. e pna REDSMEITD Soporta el estindar US DoD 5200.28-STD del
User defined pass quantity I] 3: ,

= _ Departamento de defensa de los EEUU, y el método de
v Wipe of swap file
I Wiefleslcks [ Ve ek borrado seguro de Peter Gutmann.
™ ‘Wipe empty directony entries.

i Information
Esimeimn e 28)imies Esta herramienta tiene varios modos de eliminar de

|: Fiee space: 527 Mb

Ok I Lancel | Ahout |

manera segura los contenidos de un disco:

a. Eliminacién con borrado seguro: Usando los menus
contextuales se ofrece la opcion al usuario de borrado seguro sobre un fichero o
directorio.

b. Borrado seguro sobre el espacio libre del disco: Si previamente se han
borrado archivos privados usando un comando estdndar del sistema operativo, se
puede limpiar ademas el espacio libre del disco.

¢. Borrado seguro del fichero Swap de intercambio: Este borrado se realiza

automdticamente cuando se elige el borrado seguro del espacio libre.
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d. Borrado seguro de la papelera de reciclaje: Una opcién en el menu contextual
aparecerd cuando pinchemos con el boton derecho en la papelera, y nos dara la
posibilidad de limpiar la papelera de reciclaje.

e. Borrado seguro de ficheros especificos de Windows ME: permite limpiar el
contenido de algunos ficheros que crea este SSOO para su restauracion.

5.10.4 Srm

srm es una pequefia aplicacion con licencia GPL para usarlo por linea de comandos,
similar al comando Unix “rm” pero con borrado seguro (Secure rm). A diferencia de rm,
sobrescribe las unidades de datos de un fichero antes de cambiar su estado a no
asignado.

5.10.5 Darik's Boot and Nuke (DBAN)

[71] Consiste en una aplicacién gratuita de c6digo abierto, compuesta de un disquete
de arranque que realiza borrados seguros de los discos duros en la mayoria de las
computadoras. Borrard completamente y de forma automatica cualquier disco duro que
detecte.

Caracterisitcas:

- Meétodos de borrado:
o Quick Erase
o Canadian RCMP TSSIT OPS-II Standard Wipe
o American DoD 5220-22.M Standard Wipe
o Gutmann Wipe
o PRNG Stream Wipe
- Plataformas soportadas:
o Hardware:
* Discos SCSI
= Discos IDE, SATA y PATA
* Funciona sobre cualquier computadora x86 de 32 bits con al
menos 8 megas de memoria RAM.
o Software
= Soporta todas las plataformas de Microsoft y realiza un borrado
seguro sobre sistemas de ficheros FAT, VFAT y NTFS:
e MS-DOS, Windows 3.1
e  Windows 95, Windows 98, Windows ME
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e Windows NT 3.0, Windows NT 3.1, Windows NT 3.5,
Windows NT 4.0

e  Windows 2000, Windows XP

= DBAN soporta todas las plataformas UNIX y realiza un borrado

seguro sobre sistemas de ficheros ReiserFS, EXT, y UFS:

¢ FreeBSD, NetBSD, OpenBSD
e Linux
e BeOS
e OQNX

5.10.6 DataEraser de OnTrack

Caracteristicas del Producto

Arrancar y configurar

- DataEraser™ crea un disquete de autoarranque. El disquete se ejecuta
independientemente del sistema operativo, por lo que se puede utilizar en
cualquier PC compatible con IBM, sea cual sea su sistema operativo.

- Inicialice el programa con las sencillas opciones de menu. Una vez realizadas las
selecciones de menu podré ejecutarse el proceso de sobreescritura sin que usted
tenga que intervenir. Alternativamente, puede monitorizar el avance de la accion
mediante mensajes de "Tiempo restante".

Elegir la unidad de disco

- Sobreescriba determinadas particiones del disco o sobreescribalo todo.

- DataEraser™ Professional Version puede también sobreescribir discos
ATA/IDE y SCSI.

Seleccione su modalidad de sobreescritura

- DataEraser™ Personal Version puede sobreescribir un disco de una sola pasada.

- Con la version DataEraser Professional puede elegir entre cuatro opciones de
secuencia de sobreescritura:

e Sobreescritura de una sola pasada.

e Sobreescritura de triple pasada, que cumple las especificaciones del
Departamento de Defensa estadounidense.

e Sobreescritura de siete pasadas, que cumple la normativa alemana.
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e Numero de pasadas de sobreescritura definidas por el usuario (de una a
noventa y nueve), que supera la normativa alemana y del Departamento
de Defensa estadounidense. Elija su modalidad. Defina la modalidad de
sobreescritura que desee o elija la predeterminada. ;Y ya esté!
DataFEraser alcanzara la velocidad méxima de sobreescritura.

5.10.7 shred

Herramienta UNIX de linea de comandos que es parte de las utilidades del nucleo
GNU. Sobreescribe un fichero para ocultar sus contenidos y opcionalmente, elimina el
fichero. Esto es asi debido a que normalmente este comando se utiliza para limpiar
ficheros del tipo /dev/hda, que no resulta conveniente borrar. Hay que decir que este
comando no es efectivo en muchos sistemas de ficheros, por lo que podria producir
errores e incoherencias en algunos discos.

5.10.8 Lenovo SDD

[72] Secure Data Disposal (SDD) es una herramienta para Windows usada para
construir disquetes de arranque IBM PC-DOS, con el propésito de limpiar unidades de
disco duro. Cada disquete de arranque utiliza el ejecutable Scrub3 DOS para facilitar el
limpiado de unidades de disco duro.

Alteracion/Eliminacion de evidencias

5.10.9 Timestomp

[73] Una herramienta de linea de comandos que permite modificar los cuatro valores
de marcas de tiempo NTFS: Modificado, Accedido, Creado, Borrado (MACE)
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5.10.10 Evidence Eliminator

Evidence Eliminator es una herramienta comercial para sistemas Windows que
permite eliminar:

- El fichero SWAP de intercambio

- Logs de aplicacion

- Ficheros temporales

- Papelera de reciclaje

- Las copias de seguridad del registro

- Los datos del portapapeles

- El historial de los documentos abiertos recientemente

- El historial de las aplicaciones ejecutadas recientemente
- El historial de las busquedas

- Las URLs escritas en internet explorer (i.e.) y netscape
- Los ficheros indice de i.e. (index.dat)

- Lacaché de i.e. y netscape

- El historial de 1.e. netscape

- Contrasefas y autocompletado de i.e.

- Las cookies de i.e. y netscape

- Favoritos de i.e.

- Archivos temporales de i.e.

- Base de datos de Microsoft Outlook

- El historial de Windows Media Player

- Otros ficheros a eleccion del usuario
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5.10.11 Tracks Eraser Pro

Tracks Eraser Pro es un programa comercial para Windows, disefiado para limpiar
los rastros de la actividad de Internet en una computadora. Permite eliminar la caché,
cookies, historial, URLs escritas, la memoria de autocompletado, el fichero index.dat
del navegador, los ficheros temporales, el historial, el historial de busqueda, el historial
de ficheros abiertos/guardados, documentos recientes, etc.

Con los plug-ins gratuitos se puede eliminar facilmente el rastro de hasta 100
aplicaciones populares que usan internet; por ejemplo, las listas de RealPlayer,
MediaPlayer y QuickTime, asi como los ficheros recientes de Office, Acrobat, WinZip,
y otros. También permite limpiar el registro y realizar borrado seguro sobre ficheros
escribiendo datos aleatorios un numero de veces sobre ellos.

Ocultacion de datos

Esta técnica consiste en ocultar datos de manera que sea muy dificil o imposible
detectarlos con métodos forenses, por ejemplo, usando la esteganografia.

5.10.12 Slacker

Es una herramienta [74] de linea de comandos que permite esconder un fichero
dentro del Slack Space del sistema de ficheros NTFS.

5.10.13 Hiderman

Con Hiderman, se pueden esconder uno mas ficheros dentro de otro. Por ejemplo, se
pueden ocultar cualquier tipo de documento en muchos tipos de fichero, como
imagenes, programas ejecutables, musica, documentos de Word y Excel y archivos
Winrar. El nuevo fichero creado serd un fichero normal con un espacio extra ocupado
por el documento oculto. Solo se podra recuperar el fichero usando el mismo programa.
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5.10.14 Cloak

Cloak es una herramienta de esteganografia, comercial y para sistemas windows,
usada para encriptar y esconder ficheros dentro de imiagenes de mapa de bits. Cloak
protege los archivos usando algoritmos de encriptacion (Cloak-128, Blowfish,
Mercury), certificados de seguridad, compresion optimizada y contrasefia de proteccion.
Se puede asegurar cualquier tipo de fichero incluyendo los ficheros ejecutables (.exe).
Las imdgenes creadas que contengan ficheros ocultos, son completamente funcionales y
son idénticas a la imagen original.

5.10.15 Runefs

Esta pequefia aplicaciéon permite ocultar datos en los bloques asignados en los
bloques dafiados de una particién ext2. El primer inodo que puede ser reservado en un
sistema de ficheros ext2 es de hecho el inode de bloques dafiados (inodo 1) y no el
inodo de raiz (inodo 2). Por razones de fallos en implementacion es posible almacenar
informacién en bloques marcados como bloques dafiados, es decir referenciados por el
inodo de bloques dafiados.
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Parte 11: )
IMPLEMENTACION
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ANALISIS

Analisis de requerimientos

Nuestro objetivo es la realizacion de una aplicacidn que sirva como asistente para la
realizacion de un andlisis forense de una computadora.

La aplicacion debe ayudar durante el proceso a seguir en un andlisis forense post-
mortem de un sistema de ficheros. Presuponemos que el usuario ha identificado el
dispositivo del que tiene que extraer una imagen. Por lo tanto las etapas del proceso que
debe cubrir son:

- Adquisicién del Software: La aplicacion debe proveer la capacidad de extraer el
contenido de un dispositivo a un fichero imagen. Ademads debe permitir la
verificacion de la exactitud de la copia.

- Documentacion: Durante todo el proceso se deberd registrar en un fichero las
acciones del usuario para que, de manera didéctica, pueda después ver lo que ha
hecho.

- Examen y Anilisis
o Extraccién de Informacién: La aplicacion debe proveer al usuario de las
técnicas de extraccion de datos de un sistema de ficheros, que incluyen
las siguientes:
= Sistema de Ficheros
® Visualizar datos generales sobre el sistema de ficheros.
= Contenido
e Visualizar el contenido de un fichero dada su direccién
l6gica.
* Meta-Datos
e Busqueda de ficheros basada en su direccién de meta-
datos (Numero de Inodo)
e Visualizar el slack-space
® Mostrar los meta-datos de un fichero dado su nombre
¢ Bisqueda de ficheros basada en su tiempo MAC
(Modificiacién/Acceso/Creacion)
= Nombre de fichero (Interfaz Humana)
¢ Bisqueda de ficheros segin su nombre.

- Reconstruccion y Emitir los resultados: La aplicacién debera incluir un “bloc de

notas” para anotar los descubrimientos del usuario y ayudar a la reconstruccion
final.
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Casos de Uso

Diagrama frontera de la aplicacion:

Actor

Caso de uso “Obtener Imagen”’:
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Caso de uso ‘“Analizar Imagen”

.~ =z|nclutiesz >
- - =

-
=
-
-

i
i
i
i
i
i
i
i
i
i
i
i L
: =z|nclutle: =
.
i
i
i
i

=<Extend== {{Fxtendbb

Caso de uso “Analizar Sistema de Ficheros”
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Descripcion de los casos de uso

Obtener imagen
- Actor participante: Usuario

- Condiciones de entrada:
» El usuario dispone de un dispositivo de almacenamiento con
espacio suficiente para guardar la imagen.

- Condiciones de salida
* El usuario obtiene un fichero imagen con el contenido de un
dispositivo.

- Flujo de eventos
» El usuario elije el dispositivo origen del que se va a copiar la
informacion.
» El usuario elije la ruta y el nombre del archivo en el que se va a
copiar la informacién del dispositivo.
» El usuario acepta la transmision de datos.

¢ Dispositivo origen es erroneo
- Actor participante: Usuario

- Condiciones de entrada:
* El usuario dispone de un dispositivo de almacenamiento con
espacio suficiente para guardar la imagen.

- Condiciones de salida
* Se muestra un mensaje indicando que el dispositivo elegido no es
vélido.

- Flujo de eventos
» El usuario ha elegido el dispositivo origen del que se va a copiar
la informacion y la ruta del fichero destino.
» El usuario ha aceptado la transmision de datos.
= El dispositivo elegido no existe 0 no es apto para extraer
informacion.
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la misma.

Analizar imagen

Actor participante: Usuario

Condiciones de entrada:

El usuario dispone de un dispositivo de almacenamiento con
espacio suficiente para guardar los datos temporales y los
ficheros recuperados de la aplicacion.

El usuario conoce informacién acerca del caso en el que esta
involucrado el fichero imagen.

El usuario dispone de un fichero imagen apto para su andlisis

Condiciones de salida

El usuario obtiene informacién sobre el contenido del fichero
imagen.
El usuario puede obtener conclusiones acerca de la informacion
extraida.

Flujo de eventos

El usuario elije un fichero imagen para su andlisis.

Se muestra el contenido del sistema de ficheros que contiene la
imagen.

El usuario examina el sistema de ficheros en base a los datos que
conoce previamente de la imagen.

El usuario obtiene datos relevantes y demostrables para sacar
conclusiones acerca del caso al que pertenece la imagen.

Formato de imagen no reconocido

Actor participante: Usuario

Condiciones de entrada:

El usuario dispone de un dispositivo de almacenamiento con
espacio suficiente para guardar los datos temporales y los
ficheros recuperados de la aplicacion.

El usuario conoce informacién acerca del caso en el que esta
involucrado el fichero imagen.
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* El usuario dispone de un fichero imagen cuyo formato no es
reconocido por la aplicacion.

- Condiciones de salida
= Se muestra un mensaje indicando que la imagen no se puede
analizar.

- Flujo de eventos
» El usuario elije un fichero imagen para su andlisis.
» Se comprueba el formato del fichero y se indica que es erréneo.

e Sistema de ficheros no reconocido
- Actor participante: Usuario

- Condiciones de entrada:

» El usuario dispone de un dispositivo de almacenamiento con
espacio suficiente para guardar los datos temporales y los
ficheros recuperados de la aplicacion.

* El usuario conoce informacién acerca del caso en el que esta
involucrado el fichero imagen.

= El usuario dispone de un fichero imagen cuyo formato es
reconocido por la aplicacion.

» El fichero imagen contiene un sistema de ficheros que no es
reconocido por la aplicacion.

- Condiciones de salida
*» Se muestra un mensaje indicando que la imagen no se puede
analizar ya que contiene un sistema de ficheros erréneo.

- Flujo de eventos
» El usuario elije un fichero imagen para su andlisis.
* Se comprueba el formato del sistema de ficheros y se indica que
es erroneo.
¢ Emular imagen
- Actor participante: Usuario
- Condiciones de entrada:

» El usuario esta analizando el fichero imagen.
= Laimagen es arrancable (bootable)
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- Condiciones de salida
*» Se muestra una pantalla con el resultado de la emulaciéon del
arranque de la imagen.

- Flujo de eventos
» El usuario elijje el tipo de dispositivo de la imagen.
* El usuario elije la memoria RAM que se usard en la emulacion.
» El usuario elije otros pardmetros opcionales.
» El usuario activa la emulacién de la imagen.

e Anotar los descubrimientos obtenidos

Actor participante: Usuario

Condiciones de entrada:
* El usuario esta analizando el fichero imagen y ha descubierto
algo que puede ser relevante para el caso en el que esta
involucrado el fichero.

Condiciones de salida
» Se guarda el descubrimiento en un fichero.

Flujo de eventos
» El usuario esta analizando el fichero imagen.
» El usuario abre un editor de textos y anota el descubrimiento.

e Buscar ayuda

Actor participante: Usuario

Condiciones de entrada:
» El usuario esta analizando la imagen y precisa ayuda.

Condiciones de salida
» El usuario obtiene la ayuda que necesita.

Flujo de eventos
» El usuario esta analizando el fichero imagen.
» El usuario necesita ayuda y abre una pagina web con enlaces a
Internet y a ficheros locales con los que se puede documentar.

¢ Obtener conclusiones
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Actor participante: Usuario

Condiciones de entrada:
* El usuario ha terminado de examinar el fichero imagen y quiere
sacar conclusiones acerca del mismo.

Condiciones de salida
* El usuario puede emitir conclusiones acerca del fichero imagen
en relacion al caso en el que esta involucrado.

Flujo de eventos
» El usuario ha analizado el fichero imagen para su andlisis.
» El usuario revisa las anotaciones realizadas durante el transcurso
de la aplicacion.
» El usuario revisa los pasos realizados durante el andlisis de la
aplicacion.

e Ver contenido de un fichero

Actor participante: Usuario

Condiciones de entrada:
* El usuario esta analizando el fichero imagen y quiere ver el
contenido de un fichero.

Condiciones de salida
» Se muestra el contenido del fichero en el formato elegido por el
usuario.

Flujo de eventos
» El usuario elije un fichero dentro del sistema de ficheros.
» El usuario elije la forma en la que quiere ver el fichero.
» Se muestra el fichero en el formato elegido.

¢ Ver contenido de un directorio
- Actor participante: Usuario
- Condiciones de entrada:

» El usuario esta analizando el fichero imagen y quiere ver el
contenido de un directorio.
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- Condiciones de salida
= Se muestra el contenido del directorio.

- Flujo de eventos

* El usuario elije un directorio dentro del sistema de ficheros.
» Se muestran los ficheros y directorios que contiene el directorio.

¢ Ver contenido de un directorio

Actor participante: Usuario

Condiciones de entrada:
» El usuario esta analizando el fichero imagen y quiere ver el
contenido de un directorio.

Condiciones de salida
» Se muestra el contenido del directorio.

Flujo de eventos
» El usuario elije un directorio dentro del sistema de ficheros.
» Se muestran los ficheros y directorios que contiene el directorio.

¢ Recuperar un fichero

Actor participante: Usuario

Condiciones de entrada:
» El usuario esta analizando el fichero imagen y quiere guardar una
copia exacta de un fichero.

Condiciones de salida
» Se guarda el fichero elegido.

Flujo de eventos
* El usuario elije un fichero dentro del sistema de ficheros.
» El usuario elije la ruta y el nombre del fichero a guardar.
» Se guarda el fichero en la ruta elegida.

¢ Recuperar un directorio

- Actor participante: Usuario
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- Condiciones de entrada:
» El usuario esta analizando el fichero imagen y quiere guardar una
copia exacta de un directorio junto con su contenido.

- Condiciones de salida
* Se guarda el directorio elegido y su contenido.

- Flujo de eventos
» El usuario elije un directorio dentro del sistema de ficheros.
» El usuario elije la ruta y el nombre del directorio a guardar.
» Se crea un directorio en la ruta elegida.
» Se guarda el contenido del directorio de manera recursiva.

¢ Bisqueda por nombre

Actor participante: Usuario

Condiciones de entrada:
» El usuario esta analizando el fichero imagen y quiere buscar un
fichero o directorio por su nombre.

Condiciones de salida
» Se muestra un listado con los ficheros que el usuario busca.

Flujo de eventos
» El usuario introduce un nombre que seré el patron de busqueda.
* Se buscan los ficheros que coincidan en parte o totalmente con el
patrén de busqueda.

¢ Bisqueda por sellos de tiempo
- Actor participante: Usuario
- Condiciones de entrada:
» El usuario esta analizando el fichero imagen y quiere buscar un

fichero o directorio mediante sus sellos de tiempo o tiempos
MAC.

- Condiciones de salida
* Se muestra un listado con los ficheros que el usuario busca.
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- Flujo de eventos
* El usuario introduce la fecha inicial y final entra las que se
realizara la busqueda.
= Se busca en el sistema de ficheros los que estén entre las dos
fechas introducidas.

¢ Ver propiedades de los items

Actor participante: Usuario

Condiciones de entrada:
» El usuario esta analizando el fichero imagen y quiere visualizar
las propiedades de un fichero o directorio.

Condiciones de salida
* Se muestra un listado con las propiedades del item seleccionado.

Flujo de eventos
» El usuario elije un fichero o directorio dentro del sistema de
ficheros.
» Se recopilan las propiedades del fichero.

¢ Elinodo del item es erroneo
- Actor participante: Usuario

- Condiciones de entrada:
» El usuario esta analizando el fichero imagen y quiere realizar una
accion sobre un fichero o directorio cuyo i-nodo es erréneo.

- Condiciones de salida
» Se muestra un mensaje mostrando el error correspondiente.

- Flujo de eventos
* El usuario elije un fichero o directorio.
» El usuario desea realizar una accién sobre el item.
* Eli-nodo del item es menor que 1, es decir, que al borrarse se han
sobrescrito sus metadatos.
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DISENO

Justificacion de las herramientas elegidas:

Una vez revisadas las herramientas software disponibles para el andlisis forense, se
han tomado las siguientes decisiones de disefio:

- Como base de la aplicacion, se utilizara el lenguaje de programacién Python.

- Para la interfaz grafica se utilizard el lenguaje wxPython, que forma parte de
wxWidgets.

- Pararealizar la interfaz grafica se utilizara la aplicacion wxGlade.

- Para la adquisicion de imdgenes y su verificacién se usard la aplicacién
GGd 2
cfldd”.

- Para montar la imagen se utilizard el comando “mount” de UNIX. Algunas
aplicaciones funcionardn sobre la imagen y otras sobre el sistema de ficheros

montado en solo lectura.

- Para la gestion de la imagen y como centro de la aplicacion se utilizara “The
Sleuth Kit” que nos permitird hacer lo siguiente:

e Ver las propiedades del fichero imagen.

e Ver las propiedades del sistema de ficheros que contiene.

e Ver el contenido del sistema de ficheros en ASCII y Hexadecimal.
e Ver los ficheros borrados.

e Ver el contenido de los ficheros, incluyendo el slack space.

® Ver los metadatos de los ficheros.

e Buscar ficheros seglin su nombre y segiin sus sellos de tiempo (MAC
Times)

- Se usard ademads el emulador de unidades virtuales QEMU para inicializar la
imagen extraida en caso de que esta sea autoarrancable.
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- Ademas la aplicacién ird acompaiada de software que haga posible visualizar el
contenido de los ficheros y/o abrirlos segin su formato. Estos son:

e OpenOffice: Para abrir la mayoria de los documentos.
¢ Evince: Para abrir los documentos PDF y PS.

e Gthumb: Para abrir las imédgenes.

¢ File-Roller: Para abrir los ficheros comprimidos.

e Xmms: Para abrir los archivos de musica

e VLC: Para abrir los archivos de video

e XChm: Para abrir los ficheros con extension Chm

e Scite: Editor de textos para programadores usado para abrir el resto de
ficheros.

Diagrama de Clases
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PRUEBAS

Creacion del CD-Live

Para crear el Cd de arranque se ha tomado el proceso de customizacién de un CD-

Live de Ubuntu [75], concretamente la version Dapper, “ubuntu-6.06.1-desktop-
1386.150”

Segun [76], para poder ejecutar Ubuntu en nuestra computadora es necesario que ésta
cumpla unos requisitos minimos:

e Procesador Intel x86 o compatible a 200Mhz

e 256 MB de memoria RAM

¢ Unidad de CD-Rom

e Las BIOS del sistema debe ser capaz de arrancar desde CD-Rom.

e Tarjeta de video estaindar SVGA-compatible.

El proceso se ha dividido en 3 scripts, ya que al cambiar de usuario (chroot) el script
aborta su ejecucion. Para la ejecucion correcta de los scripts necesitamos:

- Los 3 scripts situados en el directorio base
- El fichero “ubuntu-6.06.1-desktop-i386.is0” situado en el directorio base

- Conexion a Internet (para apt-get)

Para comenzar la ejecucion debemos situarnos en el directorio base:
cd ~

y a continuacién llamar al script 1 con permisos de root:

sudo ./scriptl

Introducimos nuestra contrasefia, esperamos a que termine la ejecucion y seguimos los
pasos que se indican.

A continuacién se mostrardn los 3 scripts que contienen los comentarios (#) suficientes
para entender su funcionamiento:
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Scriptl

echo "Script 1 iniciado"
echo "Creando el directorio live...."

#Accede al directorio base

cd ~

#Comprueba que el modulo squashfs esta instalado
modprobe squashfs

#Crea el directorio live que serd el directorio principal
mkdir ~/live

#Copia la imagen del Cd en este directorio

mv ubuntu-6.06.1-desktop-1386.1is0 ~/live

#Accede al directorio live

cd ~/1live

echo "Creado el directorio live"

#Crea un directorio para montar el Cd: mnt

mkdir mnt

#Monta la imagen en mnt

mount -o loop ubuntu-6.06.1-desktop-1386.1is0 mnt

echo "Montado el cd-rom"
echo "Extrayendo el contenido del cd-rom...."

#Crea un directorio para guardar el contenido del Cd y poder
manipularlo: extract-cd

mkdir extract-cd

#Copia en este directorio todo el contenido del Cd excepto el sistema
de ficheros

rsync —--exclude=/casper/filesystem.squashfs —-a mnt/ extract-cd

echo "Extraido el contenido del cd-rom"

#Crea un directorio para montar el sistema de ficheros: squashfs
mkdir squashfs

#Monta el sistema de ficheros en squashfs

mount -t squashfs -o loop mnt/casper/filesystem.squashfs squashfs
echo "Montado el sgquashfs"

echo "Copiando contenido al directorio edit...."

#Crea un directorio para copiar el contenido del sistema de ficheros y
poder manipularlo: edit

mkdir edit

#Copia el contenido de squashfs a edit

cp —a squashfs/* edit/

echo "Creado y llenado el directorio edit"

echo "Desmontando mnt y squashfs..."
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#Desmonta la imagen del Cd
umount mnt

#Desmonta el sistema de ficheros
umount squashfs

#Se copian los ficheros de configuracidén de nuestro PC al sistema de
ficheros

echo "Copiando ficheros de configuracion..."

cp /etc/resolv.conf edit/etc/

cp /etc/hosts edit/etc/

cp /etc/apt/sources.list edit/etc/apt/

echo "Copiados los ficheros de configuracion a edit"

echo "Copiando la aplicacion...."

#Se copia la aplicacidén al directorio /home

cp —-r /home/aplicacion edit/home/

#Se copia un lanzador al directorio /etc/skel. Este lanzador estard en
el directorio base del

#usuario que ejecute el Cd

cp /home/jose/aplicacion edit/etc/skel/

echo "Copiada la aplicacion a edit/home/app2"

#Se copia el script 2 al directorio raiz para luego poder llamarlo al
hacer el chroot

cp ~/script2 ~/live/edit/

echo "Entrando en la jaula: teclee './script2'"

#Vamos a hacer que todas las acciones a partir de ahora se ejecuten

sobre el directorio edit
chroot edit

Script2

echo "Estamos dentro de la jaula, instalando paquetes...."

#Se montan dispositivos necesarios para realizar acciones dentro de la
Jaula
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mount -t proc none /proc
mount -t sysfs none /sys

#Actualiza los paquetes disponibles
apt-get -y update

echo "Quitando...."

#Eliminacidén de pagquetes innecesarios:

-Paquetes de idioma: se borran todos (195MB)
-Paquetes de juegos: se borran todos
—Reproductor de Video "Totem"

—-Gestor de Scanner: Xsane

-Mensajeria instanténea: Gaim

H= FH = H H

apt—-get remove -y —--purge \
language—-pack—* \
language-pack—gnome—* \
language-support—-* \
gnome—-games \

totem \

xsane \

gaim

echo "Poniendo...."

#Instalacidén de de paquetes necesarios:

—Paquetes de idioma: Espafiol

-Gtk2 para python

-Paquetes de programacidén: wxPython
—-Navegador de internet: Mozilla Firefox
—Herramientas forenses: The Sleuth Kit
—Emulador: QEmu

-Extractor de imagenes: dcfldd
-Editores de texto: Gedit y Scite
—Reproductor de musica: Xmms

—Visor de documentos PDF: Evince
—Visor de documentos CHM: XChm
—Reproductor de video: VLC

—Compresor de archivos: File Roller

H o S S S S S S S 3 3 S

apt—-get -y —--force-yes install \
language—-pack-es \
language—-pack—es—-base \
language-pack—gnome-es \
language-pack—gnome—-es-base \
python-gtk2 \

python-wxgtk2.6 \

firefox \

sleuthkit \

gemu \

dcfldd \

gedit \

scite \
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xmms  \
evince \
xchm \

vic \
file-roller

echo "Cambiando parametros de idioma al espaA+ol ..."

#Accede al directorio donde estan los scripts que configuraran el
sistema

#de ficheros

cd usr/share/initramfs—-tools/scripts/casper-bottom/

#Cambia las variables locales para establecerlas al espafol:

#E1 teclado

sed 's/kbd=us/kbd=es/g' 19keyboard > 19keyboard2

#E1 idioma

sed 's/locale=en_US.UTF-8/locale=es_ES.UTF-8/g' 1l4locales > l4locales?2

mv 19%keyboard2 19keyboard
mv 1l4locales2?2 l1l4locales

#Y les da permisos de ejecucion
chmod ugo+x 19%eyboard 1l4locales

echo "Reconstruyendo el kernel..."

#Vuelve al directorio base

cd -

#A1l cambiar los scripts se debe generar de nuevo el nucleo
mkinitramfs —-o /initrd.gz 2.6.15-26-386

echo "Limpiando..."

#Limpiamos los paquetes descargados

apt—-get clean

rm —-rf /tmp/*

echo "Saliendo del chroot: teclee 'exit' y pulse intro"

echo "A continuacion teclee 'sudo ./script3' y pulse intro (duracion
de 10 a 15 minutos)"

#Desmonta los dispositivos montados al inicio del script

umount /proc
umount /sys

Script3
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echo "Estamos fuera del chroot, moviendo el fichero initrd.gz...."

#Accede al directorio live

cd ~/1live

#Copia el nuevo nucleo

mv edit/initrd.gz extract-cd/casper/

#Borra el script anterior
rm edit/script2

echo "Cambiando el idioma de la pantalla inicial al espaA+ol...."

#Instala los paquetes necesarios para poder reconstruir el menu que
aparece al iniciar el CD

apt-get -y —-—force-yes install dpkg-dev gfxboot
#Instala el codigo del menu

apt—-get -y ——force-yes source gfxboot-theme—-ubuntu
#Accede al directorio

cd gfxboot-theme—ubuntu*/

#Lo construye pero en idioma espafiol

make DEFAULT_LANG=es

#Copia el nuevo menu

cp —af boot/* ../extract-cd/isolinux/

echo "Fin de la configuracion del CD-Live"
echo "Creando manifest...."

#Accede al directorio live
cd ~/live

#Cambia los permisos del manifest para poder modificarlo
chmod +w extract-cd/casper/filesystem.manifest

#Crea un nuevo manifest a partir de las aplicaciones instaladas en el
sistema de ficheros

chroot edit dpkg-query -W —--showformat='${Package} ${Version}\n' >
extract-cd/casper/filesystem.manifest

#Crea una copia del manifest

cp extract-cd/casper/filesystem.manifest extract-

cd/casper/filesystem.manifest-desktop

#Para que sea el manifest del directorio cambiando una palabra
sed -ie '/ubiquity/d' extract-cd/casper/filesystem.manifest-desktop

echo "Borrando anterior sistema de ficheros...."

#Borra el antiguo sistema de ficheros
rm extract-cd/casper/filesystem.squashfs

echo "Creando sistema de ficheros a partir del directorio edit...."
#Crea el nuevo sistema de ficheros a partir del directorio edit (puede
tardar de 5 a 10 minutos)

mksquashfs edit extract-cd/casper/filesystem.squashfs

echo "Fin de la creacion de sistema de ficheros"
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echo "Creando md5..... "

#Accede al directorio live

cd ~/1live

#Borra el anterior valor MD5

rm extract-cd/md5sum.txt

#Crea el nuevo valor MD5

(cd extract-cd && find . -type f -print0 | xargs -0 md5sum >
md5sum.txt)

echo "Fin de la creacion del md5, ultimo paso, creando imagen....

#Accede al contenido del CD

cd ~/live/extract-cd

#Crea la imagen a partir de este directorio

#-—Nota: E1l nombre de la imagen resultante serd "ubuntu-prueba.iso" y
puede modificarse en la linea de abajo

mkisofs —-r -V "$SIMAGE_NAME" -cache-inodes -J -1 -b
isolinux/isolinux.bin -c isolinux/boot.cat —-no—emul-boot -boot-load-
size 4 -boot-info-table -o ../ubuntu-prueba.iso

echo "Imagen creada, buen trabajo"

#Si1i desea emular la imagen creada con 'gemu' descomente la linea
siguiente:

#gemu -cdrom ../ubuntu-prueba.iso -boot d

#Si desea que se inicie el KQemu para emular la imagen mas
rapidamente:

# - Descargue de internet la ultima version de KQemu

# — Mueva el fichero kgemu.kmdr a su directorio base

# — Instale el ejecutor de scripts 'kommander', descomentando la
siguiente linea:

#

#apt-get -y —--force-yes install kommander

#

# — Y por ultimo inicie la interfaz grafica y elija la imagen desde

ella (descomente las 3 lineas siguientes):

cd ~

echo "Iniciando KQemu..."

kmdr-executor ~/kgemu.kmdr >&error_kgemu.txt &

exit O

#3531 desea que se grabe directamente la imagen una vez creada
descomente esta linea:

#cdrecord dev=/dev/cdrom ../ubuntu-prueba.iso

echo "Fin del script3"
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Pruebas con imagenes

Debido a la naturaleza de este proyecto y a la dificultad para encontrar imagenes de
prueba, las pruebas realizadas no han sido las habituales para una aplicacién normal.

Se han tomado varias imdgenes de distintos sistemas de ficheros y se han
introducido en la aplicacion realizando diversas pruebas sobre ellas segin la naturaleza
de la misma y su contexto. Los resultados han sido los siguientes:

Disquette de arranque MS-DOS:

Se ha tomado un disquette de arranque de MS-DOS y se ha hecho un formateo
rdpido desde Windows XP, de manera que al finalizar el formateo se instalasen los
archivos de un sistema de ficheros de nuevo.

Al introducir la imagen el resultado fue este:

L ASISTENTE PARA ANALISIS FORENSE [x]

ELEGIR IMAGEN

- Para comenzar necesita introducir el nombre de un fichero "imagen" que en el contexto
forense es una copia bit a bit de un dispositive (Disco duro, Disquete, Pen Drive, etc)

ELEGIR Jimagene( s 53

DATOS DE LA IMAGEN:

- Si no dispone de un fic ’ ) :
P @ Sistema de ficheros: FAT12

Sisterna Operativo: *wd\WIHC
Tamanio del sector: 512

- O tambien puede obte | @ | | """""" vo conectado a su PC:
No @ si |

S

ATRAS SIGLIEMTE
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Es sistema de ficheros era reconocido, aunque el sistema operativo que se obtiene no
es correcto. No obstante se puede analizar la imagen y los ficheros mostrados son los

siguientes:

Mostrar |la ventana de ayuda
“Yentana de ayuda

-- Aqui puede ver el contenido del fichero imagen y navegar a traves de sus directorios.
-- Si pulsa 2 veces en un directorio se mostrara su contenido.
-- Si pulsa 2 veces en un fichero se vera su contenido en la pestafia "isor de ficheros".

-- Si pulsa con el boton derecho sobre un fichero o directorio puede obtener una lista de opciones.

Explorader ‘ Visor de ficheros ‘ Busqueda MAC | Busgueda por nombre ‘ Emulader QEMU ‘

Eombre ][Bytes “UItima Modificacion “UItimo Acceso "UItima Creacion ][I-Noc
ID _0.5Ys 114.0 ... 27/04/2001 14:01;50(CE... 08/05/2001 00:00:00(CE... 07/04/2001 13:38:28(CE... 3 [~
D _UTOEXEC .BAT 1.22 KB 08/06/2000 17:00:00(CE... 07/04/2001 00:00:00(CE... 07/04/2001 13:39:32(CE... 4

D _ONFIG.5YS 847.0 ... 08/06/2000 17:00:00(CE... 09/04/2001 00:00:00(CE... 07/04/2001 13:39:34(CE... 5

D _ETRAMD .BAT 1.40 KB 08/06/2000 17:00:00(CE... 07/04/2001 00:00:00(CE... 07/04/2001 13:39:34(CE... 6 [
|?;| _EADME.TXT 12.36 ... 08/06/2000 17:00:00(CE... 07/04/2001 00:00:00(CE... 07/04/2001 13:38:36(CE... 7

D _INDRAMD EXE 6.69 KB 08/06/2000 17:00:00(CE... 27/04/2001 00:00:00(CE... 07/04/2001 13:39:26(CE... 8

[ _xmBAT 1.21 KB 08/06/2000 17:00:00(CE... 07/04/2001 00:00:00(CE... 07/04/2001 13:39:38(CE... 9

D _AMDRIVE.SYS 12.36 ... 08/06/2000 17:00:00(CE... 07/04/2001 00:00:00(CE... 07/04/2001 13:39:38(CE... 10
D _SPI4DOS.5YS 14.04 ... 08/06/2000 17:00:00(CE... 07/04/2001 00:00:00(CE... 07/04/2001 13:39:40(CE... 11
D _TCDROM.SYS 21.45 ... 08/06/2000 17:00:00(CE... 07/04/2001 00:00:00(CE... 07/04/2001 13:39:40(CE... 12
D _SPICD.SYS 28,91 ... 08/06/2000 17:00:00(CE... 07/04/2001 00:00:00(CE... 07/04/2001 13:39:42(CE... 13
["_P TNOSM SYS 3072 QRMAIZANA 17-AN0ACE  ATINARAN] ANAAAACE 0 .rna:l')nm 13:.30.44(cE  1al™)

[*]
ATRAS SIGUIENTE

Se puede observar que los ficheros que habia antes de formatear aparecen como
ficheros borrados, ya que el formateo no ha sido a nivel de unidades de datos (formateo
completo). Mas abajo se encuentran los mismos ficheros, pero sin borrar.

Al realizar una emulacion de esta imagen el resultado es satisfactorio aunque hay
que modificar algunos pardmetros para que funcione, ya que la imagen es de un

disquette.
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ASISTENTE PARA AMNALISIS FORENSE

g | QEMU]
@ EXT Bochs BIOS - build: 01.,08-06

|

TSRO SR P 21 master: QEMU CD-ROM ATAPI-4 CD-Rom/DUD—Ron
Ventana de ayuda tal slave: Unknown device
--Aqui puede intentar arrancar la
VG ENMELER RN ERE N ERIE G oot ing from Floppy. ..
(por ejemplo: un disquette de arr] AN/,
-- Las opciones son las siguiente
-- Tino de disnositiva del aue s

fi:\>mode con codepage prepare=((850) ega.cpi)

Explorador | Visor de ficheros | Bug
ODE prepare code page function completed

- Laimagen es @ fi:\>mode con codepage select=850
>
0DE select code page function completed

- Tamafio de la memoria Ram virtul

fi:\>keyb sp,,keybrdZ.sys
Invalid keyboard code specified

- Hardware de sonido: | ---------- f:

[] - Ver en pantalla completa (Recuerde: Ctrl+Alt+F para salir)

[ - Activar el raton

INTENTAR LA EMULACION

ATRAS SIGUIENTE

Disquette perteneciente al reto n° 26 del poyecto
HoneyNet

Se ha descargado [77] la imagen de un disquette con formato FAT 16 desde la
pagina web de HoneyNet.org que contiene un reto para los analistas forenses. El
contenido no es real, sino que esta manipulado para que su anélisis sea mas complejo.

El reto consiste consiste en que este contiene infinidad de pruebas que implican a un
comprador y a su traficante de drogas, y debemos buscar pruebas en €l que inculpen a
ambos. Segtn la propia web, este es uno de los retos mas dificiles, e incluye el uso de
técnicas de esteganografia (descubrir datos ocultos en imédgenes). Los enigmas que
encierra y sus soluciones se muestran a continuacion:

- ¢Quién es el que probablemente le suministra la droga a Jimmy Jungle?

Probablemente sea John Smith. Para averiguar esto hay que encontrar una imagen
JPEG en el sector 16896 y dentro de esta imagen, usando técnicas de esteganografia se
puede ver el siguiente documento con formato Word:
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Dear John Smith:

My biggest dealer (Joe Jacobs) got busted. The day of our scheduled
meeting, he never showed up. I called a couple of his friends and they
told me he was brought in by the police for questioning. I'm not sure
what to do. Please understand that I cannot accept another shipment
from you without his business. I was forced to turn away the delivery
boat that arrived at Danny's because I didn't have the money to pay
the driver. I will pay you back for the driver's time and gas. In the
future, we may have to find another delivery point because Danny is
starting to get nervous.

Without Joe, I can't pay any of my bills. I have 10 other dealers who
combined do not total Joe's sales volume.

I need some assistance. I would like to get away until things quiet
down up here. I need to talk to you about reorganizing. Do you still
have the condo in Aruba? Would you be willing to meet me down there?
If so, when? Also, please take a look at the map to see where I am
currently hiding out.

Thanks for your understanding and sorry for any inconvenience.

Sincerely,

Jimmy Jungle

- ¢Cual es la direccion postal del supuesto vendedor de Jimmy Jungle?

Usando el comando “strings” sobre el fichero imagen se encuentra la siguiente
direccion:

1212 Main Street
Jones, FL 00001

- ¢Cual es la localizacion exacta donde Jimmy Jungle recibe las drogas?
En el documento recuperado en la primera cuestion se puede ver que las drogas se

dejaban en un sitio llamado Danny’s, y se enviaban en un barco. En la imagen
recuperada se puede ver donde esta este emplazamiento:
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Danny's

Shore Line Drive Pier 12
Boat Lunch

Commercial Drive

o
Jones Ave
N. Main Street

- ¢(Doénde esta escondido actualmente Jimmy Jungle?

En el 22 de Jones Avenue. Esto podemos verlo en otra imagen de tipo BitMap
recuperada en el sector 49664:

Danny’s

Pier 12

Shore Line Drive Boat Lunch

Commercial Drive

Hideout

22 Jones
X

v,
Jones Ave Smith Street

N. Main Street

- ¢Qué clase de coche conduce Jimmy Jungle?
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Un Mustang azul de 1978. Usando técnicas de esteganografia se puede extraer de la
imagen anterior un fichero de sonido (.Wav) en el que se le oye decirlo claramente.

Analisis realizado con la aplicacion:

Al introducir la imagen en la aplicacion este fue el resultado:

L ASISTENTE PARA ANALISIS FORENSE [x]

ELEGIR IMAGEN

- Para comenzar necesita introducir el nombre de un fichero "imagen" que en el contexto
forense es una copia bit a bit de un dispositive (Disco dura, Disquete, Pen Drive, etc)

eLeGR | imagened |

DATOS DE LA IMAGEM:

- Si no dispone de un fich ©  sistema de ficheros: FAT12

Sisterna Operativo: MSDOS5.0
Tamanio del sector: 512

- O tambien puede obten | @ no | l Qs l conectada a su PC:

UBETENER

ATRAS SIGUIEMTE

Y los ficheros que contenia:
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EXTRAER INFORMACION

Mostrar la ventana de ayuda
‘Ventana de ayuda

-- Aqui puede ver el contenido del fichero imagen y navegar a traves de sus directorios. <
-- Si pulsa 2 veces en un directorio se mostrara su contenida.

-- Si pulsa 2 veces en un fichero se vera su contenido en |la pestafia "Visor de ficheros".

-- Si pulsa con el boton derecho sobre un fichero o directorio puede obtener una lista de opciones.
-- | ns elementns en roin indican aue e i

Explorador ‘ wisor de ficheros ‘ Busqueda MAC | Busgueda por nombre ‘ Emulador QEMU ‘

[I\Iombre "Bytes "UItima Modificacion HUItimo Acceso Hultima Creacion HI—Noc
|@ Jimmy Jungle.doc 20.0 KB 15/04/2002 14:42:30(CE... 11/09/2002 00:00:00(CE... 11/09/2002 08:49:48(CE... 5
[ 3 cover page jpge 15.21 ... 11/09/2002 08:30:52(CE... 11/09/2002 00:00:00(CE... 11/09/2002 08:50:26(CE... B
5 Scheduled wisits.... 1000... 24/05/2002 08:20:32(CE... 11/09/2002 00:00:00(CE... 11/09/2002 08:50:38(CE... 11

(4] [+

ATRAS SIGUIENTE

De estos tres ficheros hay un fichero .doc borrado que contiene una carta escrita por
el vendedor de droga, aunque su contenido no entra dentro de las preguntas que
debemos responder:
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EXTRAER INFRMACION

M Mostrar la ventana de ayuda

‘entana de ayuda

-- Aqui puede ver el contenido de los ficheros.

-- Puede cambiar el modo en que se ve el texto de ASCIl a Hexadecimal pulsando en el boton correspondiente.
-- Puede seleccionar texto y copiarlo.

Explorador | Visor de ficheros ‘ Busqueda MAC | Busgqueda por nombre | Emulador QEMU

[ ASCII “ HEXADECIMALI
1111

[+]

Jimrmy:

Dude, your pot must be the best . it made the cover of High Times M

agazine! Thanks for sending me the Cover Page. What do you put in your soil when
you plant the marijuana seeds? At least | know your growing it and not some guy
in Columbia.

These kids, they tell me marijuana isn.t addictive, but they don t

stop buying from me. Man, I.m sure glad you told me about targeting the high scho
ol students. You must have some experience. It.s like a guaranteed paycheck. Their
parents give them money for lunch and they spend it on my stuff. l.m an entrepre
neur. Am | only one you sell to? Maybe | can become distributor of the year!

e =

(4] ' Dl

ATRAS SIGUIENTE

Vamos a ver su contenido més claramente con Open Office:
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File Edit Wiew Insert Format Table Tools Window Help
- " =l REC, |REC = = Féf
B-ocEx w8 vv i® 5 9% ¢ QB-Z Qe@E ]
P »
[Defaut [=] [fimes NewRoman —[~] 12 [~] [A] = .
L 3 ‘.2...1.‘2...1;. 2-+-3-+.4 .56 -7-0-8-1-9.+10 +11- + 12+ 13-+ 14-+ 150+ 16« 17« 18- =
o~
=
: IJimmy Jungle
E 626 Jungle Ave Apt2
E Jungle. NY 11111
o~
i Jimmy: E
m
E: Dude, your pot must be the best — it made the cover of High Times Magazine! Thanks for
e sending me the Cover Page. What do you put in your soil when you plant the marijuana
3 seeds? At least I know your growing it and not some guy in Columbia.
[Tg]
; These kids, they tell me marijuana isn’t addictive, but they don’t stop buy ing from me.
© Man, I'm sure glad you told me about targeting the high school students. You must have
I some experience. It's like a guaranteed paycheck. Their parents give them money for
- lunch and they spend it on my stuff. I'm an entrepreneur. Am [ only one you sell to?
3 Maybe 1 can become distributor of the year!
®
2 I emailed you the schedule that Tam using. I think it helps me cover myself and not be I
@ predictive. Tell me what you think. To open it, use the same password that you sent me é
E before with that file. Talk to you later. @
= 3
1] |
Fagel/1 Default 100% |INSRT | STD |HYP

Ademas hay otros 2 ficheros:

Cover Page.jpgc: Es un fichero que no contiene nada y que esta ahi para despistar a
los analistas novatos que renombran el fichero a jpg.

Sheduled Visists.exe: Es un fichero Zip protegido por una contrasefia. Esta
contrasefia se debe buscar ejecutando el comando “strings” sobre la imagen. Esta
biisqueda seria una locura en una imagen de mayor tamafio pero en esta se puede ver
claramente una cadena de texto: “pw=goodtimes”, por lo que ya tenemos la contrasefia.
Al intentar descomprimir el fichero nos damos cuenta de que es otro sefiuelo puesto
para hacer perder el tiempo a los investigadores.

Con todo esto nos damos cuenta de que el andlisis de esta imagen no es posible sin
tener a mano herramientas de esteganografia (como por ej, Invisible Secrets 2002), y
herramientas de busquedas de ficheros a nivel de aplicacién (por ej, FOREMOST).
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Imagen bootable de Linux

Este es un fichero de 10MB con formato Ext2 de Linux, extraido de los ficheros de
los ficheros de prueba de QEmu. Contiene la funcionalidad suficiente para ser
autoarrancable. Al introducirlo en la aplicacion el resultado es el siguiente:

| 2] ASISTENTE PARA AMALISIS FORENSE EI

ELEGIR IMAGEN

- Para comenzar necesita introducir el nombre de un fichero "imagen" que en el contexto
forense es una copia bit a bit de un dispositivo (Disco duro, Disquete, Pen Drive, etc)

| o imagenes )

DATOS DE LA IMAGEM:

- Si no dispone de un fichs L ) .
P g Sisterna de ficheros: Ext2

Sisterna Operativo: Linusx
Tamanio del bloque: 1024

- 0 tambien puede obtens | @ | l itivo conectade a su PC:
No || @si |

ATRAS SIGUIEMTE

El contenido de la imagen se muestra a continuacion.
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M Mostrar la ventana de ayuda
Ventana de ayuda

- Si pulsa con el boton derecho sobre un fichero o directorio puede obtener una lista de opciones.
_____ - 1 ns elementns en roin indican aue estan horradns. Alaunns ficherns harrados se nueden recunerar. aunau

-- Aqui puede ver el contenido del fichero imagen y navegar a traves de sus directorios. e
-- Si pulsa 2 veces en un directorio se mostrara su contenido.
-- Si pulsa 2 veces en un fichero se vera su contenido en la pestafia "visor de ficheras".

Explorador ‘ Visor de ficheros } Busqueda MAC l Busqueda por nombre ‘ Emulador QEMU ‘

[Nombre ][By‘tes "UItima Modificacion ][Ultimo Acceso "UItima Creacion HI—Noc
E:; ; 1.0KB 11/11/2003 18:44:38(CET) 26/07/2007 19:54:43(CE... 11/11/2003 18:44:38{CET) 2 [~
B 1.0KB 11j11/2003 18:44:38(CET) 26/07/2007 19:54:43(CE... 11/11/2003 18:44:38(CET) 2
B lost+found 12,0 KB 11/11/2003 16:07:15(CET) 11/11/2003 17:39:30(CET) 11/11/2003 16:07:15(CET) 11
By lib 1.0KB 11j11/2003 18:56:10(CET) 11/11/2003 19:00:35(CET) 11/11/2003 18:56:10(CET) 12
P bin 1.0KB 11/11/2003 18:53:58(CET) 09/09/2007 19:05:42(CE... 11/11/2003 18:53:58(CET) 12
By dev 1.0KB 11j11/2003 16:14:53(CET) 11/11/2003 19:05:54(CET) 11/11/2003 15:14:53(CET) 12
By etc 1.0KB 09/08/2007 19:05:17(CE... 11/11/2002 19:13:31(CET) 09/09/2007 18:05:17(CE... 13(
B mnt 1.0KB 11j11/2003 16:15:52(CET) 11/11/2003 17:39:28(CET) 11/11/2003 16:15:52(CET) 13
B proc 1.0 KB 11/11/2003 16:16:00(CET) 11/11j2003 17:39:27(CET) 11/11/2003 16:16:00{CET) 50| |
B root 1.0KB 08/08/2007 19:05:31(CE... 08/09/2007 19:05:43(CE... 09/09/2007 18:05:31(CE... 13
[B= sbin 1.0KE 11/11/2003 18:51:14(CET) 09/09/2007 19:05:42(CE... 11/11/2003 18:51:14(CET) 51
[I‘}r\ tran 1OKE  f0QinQ2n07 1905 310CE 1141142003 17:38:23ACET) nomqu')nn? 19.0531{(CE 1|': E

ATRAS SIGUIENTE

Y explorando este sistema de ficheros podemos comprobar los distintos ficheros y
directorios que componen este nicleo de Linux.

Intentamos la emulacién sin introducir opciones y el resultado de la emulacién se
muestra en la captura de pantalla siguiente:
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- QEMU’ [ 3]
: attached ide-cdrom driver.
: ATAPI 4X CD-ROM drive, 51ZkB Cache
niform CD-ROM driver Revision: 3.12
Partition check:
hda:
[Soundblaster audio driver Copyright (C) by Hannu Savolainen 1993-1996
ET4: Linux TCP-IF 1.0 for NET4.0
IF Protocols: ICHMP, UDP, TCF, IGHMP
IP: routing cache hash table of 512 buckets, 4Kbytes
CP: Hash tables configured (establizhed 4096 bind 8192)
ET4: Unix domain sockets 1.0-35MP for Linux NET4.0.
F3: Mounted root (extZ filesystem) readonly.
Freeing unused kernel memory: 64k freed
EXTZ-f=s warning: mounting unchecked fs, runming eZ2fsck is recommended

Linux version £.4.21 (bellard@voyager.localdomain) (gcc version 3.2.2 20030222 (
Red Hat Linux 3.2.2-3)) #5 Tue How 11 18:18:53 CET 2003

JEMU Linux test distribution (bhased on Redhat 9)

ype "exit’ to halt the system

IOCSIFADDR: No such device
 unknown interface: No such device
-2 .05b#t _

Imagen partida del “I Reto Rediris de Anadlisis Forense”

http://www.rediris.es/cert/ped/reto/ficheros.html

Descargamos un fichero comprimido llamado “192.168.10.tar.bz2” de la pagina
web del I Reto Rediris de Andlisis Forense [78]. Este fichero es una imagen de un
sistema RedHat Linux, dividida en los siguientes ficheros:

b258£f21b93e0eaalf605dfd47d3fe6fd 192.168.
0b826£207£81bbc294bd059302a3558a 192.168.
8766906e6939619cdbc8ff8dfba574c4 192.168.
29ac32347b0bdda0659c061b46dce%9e4 192.168.
4eedl213ed2aaad8f26e3edffd8a888d 192.168.
c7da26612f6£f7b318fb79064e2909500 192.168.

.10-hdal.dd /boot
.10-hda5.dd /usr
.10-hda6.dd /home
.10-hda7.dd /var
.10-hda8.dd /

.10-hda9.dd swap

w w w www

La prueba del I Reto de Anadlisis Forense consistia en analizar un sistema
supuestamente comprometido por un Hacker, y conseguir responder a las siguientes
preguntas cuya respuesta se relata tras cada una de ellas:

e ;Quién ha realizado el ataque ?, (direccion IP de los equipos implicados en el
ataque )
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Sin duda esta es la pregunta mas dificil de responder ya que una direccién ip se
puede falsificar o se pueden usar ordenadores zombi para realizar ataques.

En cualquier caso, la direccion del atacante queda reflejada en el fichero “wtmp”:

ftp ftpd7052 200.47.186.114 Fri Aug 23 00:22 gone - no logout
ftp ftpd7049 200.47.186.114 Fri Aug 23 00:21 gone - no logout

e ;Como se realizo el ataque ? (Vulnerabilidad o fallo empleado para acceder al
sistema )

La intrusion se realiz6 a las 00:12:15 del dia 23 de Agosto de 2002 y durante un par
de horas los atacantes estuvieron realizando diversas acciones en el sistema para tomar
el control del mismo, ademas de instalar herramientas que garanticen su futuro acceso.
Para ello introducirse en el sistema aprovecharon una vulnerabilidad del cliente wu-FTP
version 2.6.1. A continuacién instalaron un rootkit llamado NeroD que inicia una puerta
trasera en en la forma de un servidor ssh.

e Qué hizo el atacante? (Que acciones realizo el atacante una vez que accedio al
sistema, ;por qué accedid al sistema?).

El atacante instalé un “bouncer” de IRC llamado psyBNC. Este programa sirve
como Proxy para poder conectarse y chatear en canales IRC ocultando la direccién IP
del que lo usa, ademas de otras funcionalidades. Junto con este se instalé también un bot
de IRC llamado energyMech que amplia las posibilidades que ofrece un servicio IRC.
Se instalé ademds un Sniffer para capturar contrasefias en la red de la computadora
comprometida. Y por ultimo se usaron diversas herramientas de un toolkit llamado
AWU, que permiten descubrir nuevas vulnerabilidades FTP como la usada para entrar
en el sistema.

Analisis con la aplicacion

Para realizar este andlisis se ha partido de la fecha de inicio del ataque (23 de
Agosto de 2002) para buscar los ficheros implicados. El resultado de introducir cada
una de las imdgenes en la aplicacion y realizares el siguiente:

192.168.3.10-hdal.dd (/boot)

José Arquillo Cruz 235



Al seleccionar este fichero la aplicacién muestra los siguiente:

DATOS DE LA IMAGENM:

Sistema de ficheros: Ext2
Mombre del Volumen: fboot
Sistema Operativo: Linus
Tamanio del bloque: 1024

M Mostrar la ventana de ayuda
Ventana de ayuda

-- Aqui puede ver el contenido del fichero imagen y navegar a traves de sus directorios.
-- Si pulsa 2 veces en un directorio se mostrara su contenido.

-- Si pulsa 2 veces en un fichero se vera su contenido en la pestafia "visor de ficheros".
-- Si pulsa con el boton derecho sobre un fichero o directorio puede obtener una lista de opciones.

|_--las elementos en roio indican aue estan horrados. Alounes ficheros horrados se nueden recunerar. aunoue |
Explorador ‘ Visor de ficheros ‘ Busqueda MAC l Busqueda por nombre ‘ Emulader QEMU ‘

[I\Iombre ][By’tes "UItir‘na Modificacion ][Ultimo Acceso "UItima Creacion “I—Noc
& , 1.OKB 21/08/2002 19:03:32(CE... 23/08/2002 04:02:15(CE... 21/08/2002 19:03:32(CE... 2 |~
B 1.0KB 21/08/2002 19:03:32(CE... 23/08/2002 04:02:15(CE... 21/08/2002 19:03:32(CE... 2
s lost+found 12.0 KB 21/08/2002 20:13:07(CE... 23/08/2002 04:02:15(CE... 21/08/2002 20:13:07(CE... 11
[ boot b 5,68 KB 23/02/2001 20:33:44(CET) 21/08/2002 19:03:32(CE... 21/08/2002 20:35:25(CE... 12
D chain.b 612.0 ... 23/02/2001 20:33:44(CET) 23/02/2001 20:33:44(CET) 21/08/2002 20:35:25(CE... 13
D message 2256 ... 23/02/2001 20:33:45(CET) 23/02/2001 20:33:45(CET) 21/08/2002 20:35:25(CE... 14
D 0s2_d.b 640.0 ... 23/02/2001 20:33:44(CET) 23/02/2001 20:33:44(CET) 21/08/2002 20:35:25(CE... 15|
[ System.map-2.4.... 400.8... 09/04/2001 01:54:18(CE... 23/08/2002 00:25:19(CE... 21/08/2002 20:48:08(CE... 16
D module-info-2.4.2-2 13.27 ... 09/04/2001 01:54:18(CE... 09/04/2001 01:54:18(CE... 21/08/2002 20:48:08(CE... 17
[ vmlinux-2.4.2-2 2.16 MB 09/04/2001 01:54:19(CE... 09/04/2001 01:54:19(CE... 21/08/2002 20:48:10(CE... 18
D vmlinuz-2.4,2-2 767.1... 09/04/2001 01:54:18(CE... 21/08/2002 19:03:32(CE... 21/08/2002 20:48:10(CE... 19
[‘.—_ix wrnlinnz 150 21NRIZONZ 200 AR AT(CE 21NRIZNONZ 2048 A7(CFE 2LNRIFON2 20 ARATF(CE TT]L

ATRAS

SIGUIENTE

Esta imagen no contiene nada interesante salvo los ficheros normales de arranque de

redhat.
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192.168.3.10-hda5.dd (/usr)

Al introducir este fichero la aplicacién nos dice lo siguiente:

DATOS DE LA IMAGEM;

Sistema de ficheros: Extz
Mombre del volumen: fusr
Sistema Operativo: Linux
Tamafio del blogque: 4096

| @ o

|| @s

g

Veamos ahora el sistema de ficheros que contiene:

] Mostrar la ventana de ayuda

EXTRAER INFORMACION

Explorador | Visor de ficheros l Busqueda MAC } Busgueda por nombre } Emulader QEMU |
[Nombre HBy‘tes Hu\tima Madificacion Hultimo Acceso ”Ultima Creacion ”I-Nodc"UlD HGID ”Tipo l
E 5 4.0 KB 23/08/2002 00:25:44(CE... 23/08/2002 04:02:15(CE... 23/08/2002 00:25:44{CE... 2 Q 4] d
By . 4.0KB 23/08/2002 00:25:44(CE... 23/08/2002 04:02:15(CE... 23/08/2002 00:25:44(CE... 2 0 0 d
B lost+found 16,0 KB 21/08/2002 20:13:19(CE... 23/08/2002 04:02:15(CE... 21/08/2002 20:13:19(CE... 11 0 0 d
Bs share 4.0KB 21/08/2002 20:55:33(CE... 23/08/2002 04:02:15(CE... 21/08/2002 20:55:33(CE... 31681 0 0 d
B bin 16.0 KB 23/08/2002 00:25:44(CE... 23/08/2002 12:36:47(CE... 23/08/2002 00:25:44(CE... 158.. 0 0 d
By lib 12.0KB 21/08/2002 20:56:20(CE... 23/08/2002 04:02:35(CE... 21/08/2002 20:56:20(CE... 174.. 0 0 d
B libexec 4.0KB 21/08/2002 20:52:16(CE... 23/08/2002 04:02:51(CE... 21/08/2002 20:52:16(CE... 79314 0O 0 d
B sbin 4.0 KB 21/08/2002 20:56:17(CE... 23/08/2002 12:36:47(CE... 21/08/2002 20:56:17(CE... 158.. 0O 0 d
h include 4.0 KB 21/08/2002 20:56:20(CE... 23/08/2002 04:.02:51(CE... 21/08/2002 20:56:20(CE... 174.. 0O (4] d
Bs x11Re 4.0KB 21/08/2002 20:18:44(CE... 23/08/2002 04:02:53(CE... 21/08/2002 20:18:44(CE... 16124 0 0 d
By dict 4.0KB 06/02/1996 22:04:01(CET) 23/08/2002 04:02:53(CE... 21/08/2002 20:18:44(CE... 15130 0 0 d
B etc 4.0KB 06/02/1996 22:04:01(CET) 23/08/2002 04:02:53(CE... 21/08/2002 20:18:44(CE... 16131 0 0 d
= games 4.0KB 21/08/2002 20:46:12(CE... 23/08/2002 04:02:53{CE... 21/08/2002 20:46:12(CE... 16132 0 0 d
B local 4.0KB 21/08/2002 20:18:44(CE... 23/08/2002 04:02:53(CE... 21/08/2002 20:18:44(CE... 16135 0O 0 d
B src 4.0 KB 21/08/2002 20:45:16(CE... 23/08/2002 04:02:53(CE... 21/08/2002 20:45:16(CE... 16160 O 0 d
ﬁ tmp 10.0 ... 21/08/2002 20:18:44(CE... 21/08/2002 20:18:44(CE... 21/08/2002 20:18:44(CE... 318 4] 0 |
B kerberos 4.0KB 21/08/2002 20:38:39(CE... 23/08/2002 04:02:53(CE... 21/08/2002 20:38:39(CE... 128.. 0O 0 d
Es doc 4.0 KB  23/08/2002 00:25:44(CE... 23/08/2002 04:02:53(CE... 23/08/2002 00:25:44(CE... 112.. 0 0 d
B info 4.0KB 23/08/2002 00:25:46(CE... 23/08/2002 04:02:53(CE... 23/08/2002 00:25:46(CE... 112.. 0O 0 d

ATRAS
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A simple vista no hay nada extrafio, por lo que vamos a ver los ficheros cuyos sellos
de tiempo se modificaron el dia 23 de agosto de 2002:

EXTRAER INFORMACION

[] Mostrar la ventana de ayuda

Exploradorl Visor de ficheros ‘ Busqueda MAC ‘ Busqueda por nombre ‘ Emulador QEMU l

Fecha / \ HM[NC HNombre ][Tamaﬁo l@
wiernes, 23 de Agosto de 2007, 00:25:02 A [bin/pidaf 10.63 KB -nf=]
Wiernes, 23 de Agosto de 2002, 00:25:02 C biRpstres 11.77 KB -y
Wiernes, 23 de Agosto de 202, 00:25:02 C Jshinfsshd 226.96 KB -y
Wiernes, 23 de Agosto de 202, 00:25:05 M.C bin/chsh 2.47 KB -y
wiernes, 23 de Agosto de , 00:25:05 A {binjwhich 12.93 KB -1y
Wiernes, 23 de Agosto de ,00:25:10 M.C Jbinjdir 35.83 KB -ry
Wiernes, 23 de Agosto de . 00:25:10 M.C fAclude/pes 4.0 KB dn
Wiernes, 23 de Agosto de ,00:25:10 Mac(  jbin/killall 10.2B KB -ry
wiernes, 23 de Agosto de ,00:25:10 C bin/Ifind 72.27 KB -ry
wiernes, 23 de Agosto de . 00:25:10 € bin/pidof 10.63 KB -y
Wiernes, 23 de Agosto de ,00:25:10 MAC  jbinjtop 47,71 KB -y
wiernes, 23 de Agosto de ,00:25:10 M.C [binfvdir 37.63 KB -y
Wiernes, 23 de Agosto de ,00:25:10 C fincludefrpesve/du 25.27 KB -y
Wiernes, 23 de Agosto de ,00:25:10 MAC  jbinjdu 23.22 KB -y
“iernes, 23 de Agosto de 2D02, 00:25:10 M.C Jbinffind 54,43 KB -y
Wiernes, 23 de Agosto de 2402, 00:25:10 C (binjltop 34.21 KB -r4
Wiernes, 23 de Agosto de 2002, 00:25:11 C fincludefrpesve/syslogd 26.24 KB -ny_|
wiarnae 22 Ada Annctn da 20 [aTatie Lk ] RAA thinielaon 122 KB foy B
(4] \ / | [+]

FECHA INICIO FECHA FIrN
23] [s [5) [2002 [ 23] [ [5] [2002 [
lgenerar linea de tiempo

ATRAS SIGUIENTE

Como vemos a partir de la hora en la que se inici6 el ataque se producen muchas
llamadas a binarios del sistema operativo, entre ellas a “sshd” y “killall”, y todas ellas se
producen en cuestion de segundos.

Buscaremos el cliente FTP que tuvo la vulnerabilidad buscando el nombre “ftp” en
el sistema de ficheros:
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EXTRAER INFORMACION

[] Mostrar la ventana de ayuda

Explorador l[ Wisor de ficheros l Busgueda MAC | Busqueda por nombre | Emulador QEMU

share]docf;\ru—ft_pd—z.s 1
sharefdespwu-ftpd-267ITexamples/ftpaccess

share/docjwu-ftpd-2.6.1jexamples/ftpaccess . heavy
share/docjwu-ftpd-2.6.1/examples/ftpconversions
share/docjwu-ftpd-2.6.1/examples/ftpconversions.solaris
share/docjwu-ftpd-2.6.1jexamples/ftpgroups -
share/docfwu-ftpd-2.6.1/examples/itphosts
share/doc/wu-ftpd-2.6. lfexamples/ftponly
share/docjwu-ftpd-2.6.1jexamples/ftpservers
share/docjwu-ftpd-2.6.1/examples/ftpusers
share/man/manl/ncftp.l.gz
share/man/manl/ncftpbatch.l.gz
share/man/manl/ncftpget.l.gz =
share/man/manl/ncftpls.l.gz
share/man/manl/ncftpput.l.gz
share/man/manl/ftp.1l.g9z
share/man/manlfpftp.1.gz -> ftp.1.gz
share/man/manlfsimpleftp.l.gz
share/man/manl/sftp.l.gz
share/man/manlfftpcount.l.gz
share/man/manlfftpwho.1l.gz
share/man/mans/ftpusers.5.gz
share/man/mans/ftpaccess.5.gz
share/man/mans/ftpconversions.s.gz

leharatrranimanSiftrhasts 5 Az

[»

1]

Mombre: [f‘tp l

Buscar
ATRAS SIGUIENTE

Encontramos en /share/doc/wu-ftpd-2.6.1 el cliente ftp que buscabamos.

En esta particion no existen mds ficheros relevantes.

192.168.3.10-hda6.dd (/home)

En esta particion encontramos algunas cosas interesantes. Al introducir la imagen el
resultado es:
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reemaeas

DATOS DE LA IMAGEM:

Sistema de ficheros: Ext2
Mombre del Violumen: fhome
Sistermna Operativo: Linux
Tamafio del bloque: 4096

Veamos lo que contiene el sistema de ficheros:

STENTE PARAANALISIS FORENSE

EXTRAER INFORMACION

[[] Mostrar la ventana de ayuda

Explorador | visor de ficheros } Busqueda MAC I Busqueda por nombre l Emulador QEMU }
[Nombre ][By‘tes ][Ult\ma Modificacion ”Ultimo Acceso ][Ultima Creacion ][I-Nodo”U\D ”GID "E
b 5 4.0 KB  23/08/2002 00:27:09(CE... 23/08/2002 04:02;15(CE... 23/08/2002 00:27:09(CE... 2 o] o] d
b B 4.0 KB  23/08/2002 00:27:09(CE... 23/08/2002 04:02:15(CE... 23/08/2002 00:27:09(CE... 2 o] o] d
[E5 lost+found 16.0 KB 21/08/2002 20:13:13(CE... 23/08/2002 04:02:15(CE... 21/08/2002 20:13:13(CE... 11 o] o] d
= pepelu 4.0KB 21f08/2002 20:56:27(CE... 23/08/2002 04:02:15(CE... 21/08/2002 20:56:27(CE... 31681 500 500 d
23f08/2002 00;27:09(CE.., 23/08/2002 04:02:15(CE... 23/08/2002 00;27:09(CE.., 63361 501 501 d

<] D)

ATRAS SIGUIEMNTE

Llaman la atencién dos directorios: “pepelu” y “nerod”. Ambos contienen los
mismos ficheros:
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O

[[] Mostrar la ventana de ayuda

ASTSTENTE PARA ANALISIS EOHENSE:

EXTRAER INFORMACION

Explorador ‘ Visor de ficheros | Busgueda MAC I Busqueda por nombre | Emulador QEMU }

B . 30KB
D bash_logout 24.0 Bytes
D bash_profile 224.0 Byt...

D bashre 124.0 Byt...
D .emacs 747.0 Byt...
D screenrc 3.64 KB

23/08/2002 00:27:09(CE...
21/08/2002 20:56:27(CE...
21/08/2002 20:56:27(CE...
21/08/2002 20:56:27(CE...
21/08/2002 20:56:27(CE...
21/08/2002 20:56:27(CE...

23/08/2002 04:02:15(CE..,

23/08/2002 04:02:15(CE...
23/08/2002 00:26:05(CE...
23/08/2002 00:26:05(CE...
23/08/2002 00:26:05(CE...
23/08/2002 00:26:05(CE...
23/08/2002 00:26:05(CE...

21/08/2002 20:56:27(CE...

23/08/2002 00:27:09(CE...
21/08/2002 20:56:27(CE...
21/08/2002 20:56:27(CE...
21/08/2002 20:56:27(CE...
21/08/2002 20:56:27(CE...
21/08/2002 20:56:27(CE...

31682
31683
31684
31685
31686

500
500
500
500
500

500
500
500
500
500

Nombre Bytes Ultima Madificacion Ultimo Acceso Ultima Creacion I-Nado|{UID Tlpo

21/08/2002 20:56:27(CE...

<]

)

ATRAS

192.168.3.10-hda7.dd (/var)

SIGUIENTE

En esta imagen encontramos mucha informacién valiosa. Al introducirla nos

muestra lo siguiente:

e DATOS DE LA IMAGEN:

Sistermna de ficheros: Ext2
Mombre del Volumen: fvar
Sisterna Operative: Linux
Tamafio del blogue: 1024

Veamos ahora el contenido del sistema de ficheros:
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[] Mostrar la ventana de ayuda

EXTRAER INFORMACION

Explorador ‘ Visor de ficheros l Busqueda MAC l Busqueda por nombre l Emulader QEMU ‘

[Numbre

][Bytes ][Ultima Modificacion

HUItimo Acceso

Hu\t\ma Creacion

[[Frvode][un e [Tipo |

Bs lost+found
B lib

Es log

B cache
By db

B local

B lock

) mail

B nis

B opt

B preserve
Bs run

B spool
B tmp

By www

s named
B tux

B arpwatch
B> ftp
Esyp

U1 trpzlib-devel-1.1...

12.0KE
10KE
10KE
1.0KB
1.0KE
1.0KB
1.0KE
10.0 ..
10KE
10KE
10KE
10KE
10KBE
10KE
1.0KB
1.0KE
1.0KE
10KE
1.0KE
10KE
61.41 ..

21/08/2002 20:13:20(CE...
21/08/2002 19:08:06(CE...
21/08/2002 19:02:11(CE...
21/08/2002 20:44:44(CE...
05/08/1998 16:02;22(CE...
06/02/1996 22:04:02(CET)
23/08/2002 04:02;15(CE...
21/08/2002 20:18:44(CE...
06/02/1996 22:04:02(CET)
13/04/2000 15:37:35(CE...
06/02/1996 22:04:02(CET)
23/08/2002 00:25:19(CE...
21/08/2002 20:53:41(CE...
23/08/2002 10:17:17(CE...
21/08/2002 20:34:12(CE...
21/08/2002 20:34:39(CE...
04/04/2001 22:44:44(CE...
21/08/2002 20:46:23(CE...
23/08/2002 00:24:45(CE...
21/08/2002 20:56:18(CE...
21/08/2002 20:56:20(CE...

23/08/2002 04:02:53(CE...
23/08/2002 04:02:53(CE...
23/08/2002 04:02:53(CE...
23/08/2002 04:02:54(CE...
23/08/2002 04:02:54(CE...
23/08/2002 04:02:54(CE...
23/08/2002 04:02:54(CE...
21/08/2002 19:04:59(CE...
23/08/2002 04:02:54(CE...
23/08/2002 04:02:54(CE...
23/08/2002 04:02:54(CE...
23/08/2002 04:02:54(CE...
23/08/2002 04:02:54(CE...
23/08/2002 04:02:15(CE...
23/08/2002 04:02:54(CE...
23/08/2002 04:02:55(CE...
23/08/2002 04:02:55(CE...
23/08/2002 04:02:55(CE...
23/08/2002 04:02:55(CE...
23/08/2002 04:02:55(CE...
21/08/2002 20:56:20(CE...

21/08/2002 20:13:20(CE...
21/08/2002 19:08:06(CE...
21/08/2002 19:02:11(CE...
21/08/2002 20:44:44(CE...
21/08/2002 20:18:44(CE...
21/08/2002 20:18:44(CE...
23/08/2002 04:02:15(CE...
21/08/2002 20:18:44(CE...
21/08/2002 20:18:45(CE...
21/08/2002 20:18:45(CE...
21/08/2002 20:18:45(CE...
23/08/2002 00:25:19(CE...
21/08/2002 20:53:41(CE...
23/08/2002 10:17:17(CE...
21/08/2002 20:34:12(CE...
21/08/2002 20:34:39(CE...
21/08/2002 20:35:35(CE...
21/08/2002 20:46:23(CE...
23/08/2002 00:24:45(CE...
21/08/2002 20:56:18(CE...
21/08/2002 20:56:20(CE...

11
4017
12049
16065
20081
26105
28113
12
32129
34137
36145
38153
40161
46185
38155
48196
4020
56228
30125
50202
13

0
0
0
0
0
0

14

o o o o o o o o

B2 e ia e Ve

[+ Y = TR = NI QO = QO O = O - I = = IO Y -+ I = I~ T

= I T T« P =}

1= BN = ERR - L DO = O s ENRH o ERROY = IR ERM » B = I = KA+ L o N = UM = EOR0 - IR = O = I

=

SIGUIENTE

i

A simple vista no vemos nada extraiio salvo un fichero borrado que no se puede
recuperar (i-nodo=0) y una carpeta llamada “ftp” que nos puede interesar. Veamos su

contenido:

C

1.0KB 23/08/2002 00:24:45(CE...
1.0 KB 21j08/2002 20:56:20(CE...
1.0KE 21j08/2002 20:54:32(CE...
1.0KE 21082002 20:54:31(CE...
1.0KE 21j08/2002 20:54:31(CE...
1.0 KB  22/03/2001 16:37:06(CET)

(

(

3/08/2002 00:24:19(CE
3/08/2002 00:26:01(CE

23/08/2002 04:02:55(CE...
23/08/2002 04:02:53(CE...
23/08/2002 04:02:55(CE...
23/08/2002 04:02:55(CE...
23/08/2002 04:02:55(CE...
23/08/2002 04:02:55(CE...
23/08/2002 00:24:46(CE...
23/08/2002 04:02:55(CE...

23/08/2002 00:24:45(CE...
21/08/2002 20:56:20(CE...
21/08/2002 20:54:32(CE...
21/08/2002 20:54:31(CE...
21/08/2002 20:54:31(CE...
21/08/2002 20:54:19(CE...
23/08/2002 00:24:19(CE...
23/08/2002 00:26:01(CE...

30125

32132
34141
36149
38158
30143
14063

o o o o ©o

0
3032

Vemos que contiene el archivo de instalacion de NeroD (nerod.tar.gz) y el directorio
nerod que pasamos a mostrar a continuacion:
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[] Mostrar la ventana de ayuda

EXTRAER INFORMACION

Explorador | visor de ficheros l Busqueda MAC l Busqueda por nombre l Emulader QEMU I

—P» |5 sshd

—»[du
_— D find

INombre ][Bytes ][Ultima Modificacion ][U\t\mu Acceso Hultima Creacion HI-NodoHUID HG\D ][T\po I
b . 1.0KE 23j08/2002 00:26:01(CE... 23/08/2002 04:02:55(CE... 23/08/2002 00:26:01(CE... 14065 503 503 d
b i 1.0KB 23/08/2002 00:24:45(CE.., 23/08/2002 04:02:55(CE... 23/08/2002 00:24:45(CE... 30125 0 0 d
1.0KB 0%/08/2002 17:48:07(CE.., 23/08/2002 04:02:55(CE... 23/08/2002 00:24:456(CE... 18075 503 503 d
D laddr 538.0 ... 11/07/2002 08:14:12(CE... 23/08/2002 00:25:05(CE... 23/08/2002 00:24:46(CE... 14066 503 503 r
D file 319.0 ... 16/06/2001 07:05:18(CE... 23/08/2002 00:25:05(CE... 23/08/2002 00:24:46(CE... 14067 503 503 r
D .1llogz 335.0 ... 11/07/2002 08:12:05(CE... 23/08/2002 00:25:05(CE... 23/08/2002 00:24:46(CE... 14068 503 503 r
D proc 554.0 ... 16/06/2001 07:10:03(CE... 23/08/2002 00:25:05(CE... 23/08/2002 00:24:46(CE... 14069 503 503 r
D atd.init 1.33 KB 04/04/2001 23:00:17(CE.., 23/08/2002 00:25:13(CE... 23/08/2002 00:25:05(CE... 14070 503 503 r
D chsh 8.47 KB 08/04/2001 16:11:58(CE... 23/08/2002 00:25:05(CE... 23/08/2002 00:25:05(CE... 14071 503 503 r
D clean 1.22 KB 20/11/2001 02:26:22(CET) 23/08/2002 00:25:12(CE... 23/08/2002 00:24:46(CE... 14072 503 503 r
D core 576.0 ... 16/06/2001 07:10:18(CE... 23/08/2002 00:24:45(CE... 23/08/2002 00:24:46(CE... 14073 503 503 r
D crontab-entry 278.0 ... 11/07/2002 08:08:13(CE... 23/08/2002 00:25:19(CE... 23/08/2002 00:24:46(CE... 14074 503 503 r
23.22 ... 14032001 17:42:17(CET) 23/08/2002 00:25:10(CE... 23/08/2002 00:25:05(CE... 14075 503 503 r
54.43 ... 09/02/2001 05:29:07(CET) 23/08/2002 00:25:10(CE... 23/08/2002 00:25:05(CE... 14076 503 503 r
D functions 636.0 ... 09/08/2002 17:55:11(CE... 23/08/2002 00:25:14(CE... 23/08/2002 00:24:46(CE... 14077 503 503 r
D ifconfig 1.49 KB 08/04/2001 17:17:31(CE.., 23/08/2002 00:25;12(CE... 23/08/2002 00:25:05(CE... 14078 503 503 r
D imp 8.17 KB 24/05/2001 08:41:32(CE... 23/08/2002 00:25:13(CE... 23/08/2002 00:24:46(CE... 14079 503 503 r
D inet 1.39 KB 01/08/2002 05:05:38(CE... 23/08/2002 00:24:45(CE... 23/08/2002 00:24:46(CE... 14080 503 503 r
D install 15.30 ... 12j08/2002 23:03:34(CE... 23/08/2002 00:26:05(CE... 23/08/2002 00:24:46(CE... 14081 503 503 r
‘_:_‘I install.log 1.02 KB 23/08/2002 00:25:34(CE... 23/08/2002 00:24:45(CE... 23/08/2002 00:25:34(CE... 14082 503 503 r
[ 3 killall 10.28 ... 12/07/2000 16:17:25(CE... 23/08/2002 00:25:10(CE... 23/08/2002 00:25:05(CE... 14083 503 503 r

[*)

(41

ATRAS

SIGUIENTE

En esta imagen puede apreciar el contenido del rootkit cuyos binarios coinciden con los
que se muestran en la linea de tiempos realizada para la imagen 192.168.3.10-hda5.dd.

Vamos realizar una biisqueda de varios nombres en esta imagen:

w ftp"

| 1
runfftp.pids-all
runfftp.rips-all

P

“nerod”

p/nerod.targz

p/nerod
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“psybnc"

jtmp/../psybnc
ftrmp/..fpsvbnecflog/psybne.log
ftrp/..fpsybnejsrefpsybne.c
ftrp/..fpsybnejsrefpsybne.o
ftrpf.fpsybnejpsybnechk
ftrp/.fpsybnejpsybnc.conf
ftrmp/..fpsybnefpsybne (deleted-realloc)
ftrp/..fpsybnefpsybnc.pid
ftrmp/../psybne/psybne.conf.old

“me Ch"

ftrmp/..femech
ftrmp/.femech/mech.set
ftrmp/..femech/mech.session
ftrmp/..femechjemech.users
ftmp/.femech/mech.levels
ftmp/..femechfemech.users.save
ftrp/..femechjmech.pid

Por tanto vemos que en el directorio /tmp podemos encontrar mas evidencias de la
intrusion:

@ EXTI‘RAI‘EI;I i\‘I‘FO.I-Q‘IVIACION

[] Mostrar la ventana de ayuda

Explorador | Visor de ficheros I Busgueda MAC | Busqueda por nombre I Emulader QEMU l

[Nombre I[Bytes “UItir‘na Modificacion ][U\timo Acceso ][Ultima Creacion HI—Nodo][UID “GID ][Tipo l
E 8 1.0KB 23/08/2002 10:17:17(CE... 23/08/2002 04:02:15(CE... 23/08/2002 10:17:17(CE... 46185 0 o] d
B . 1.0 KB 21/08/2002 20:56:20(CE... 23/08/2002 04:02:53(CE... 21/08/2002 20:56:20(CE... 2 0 0 d
E @ 1.0KB 23/08/2002 10:20:42(CE... 23/08/2002 10:20:42(CE... 23/08/2002 10:20:42(CE... 20086 0 4] d
b tmpwhatlsDZGQKA 1.0KB 23/08/2002 10:20:42(CE... 23/08/2002 10:20:42(CE... 23/08/2002 10:20:42(CE... 20086 0 i) d
Existen en este directorio otros 2 directorios con el mismo i-nodo: uno llama “.,”
(para confundirlo con “..” y un directorio borrado llamado “tmpwhatisDzGQKA” que

no es relevante ya que ambos tienen el mismo i-nodo. Veamos el contenido del

TR

directorio “.,
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[] Mostrar la ventana de ayuda

EXTRAER

INFORMACION

Busqueda MAC | Busqueda por nombre } Emulador QEMU l

Hultima Medifieacion

][Ultimo Acceso

][Ultima Creacion

][I—Nodo”UID HGID ][Tipo ]

Explorador | visor de ficheros I
[Nor‘nbre I[Bytes
B 1.0KB
= 1.0KB
7 manutgz 1750,
B psybnc 1.0 KB
s emech 10KB

23/08/2002 10:20:42(CE...
23/08/2002 10:17:17(CE...
08/08/2002 14:24:20(CE...
23/08/2002 10:46:12(CE...
20/03/2002 22:21:45(CET)

23/08/2002 10:20:42(CE...
23/08/2002 04:02:15(CE...
23/08/2002 10:19:21(CE...
23/08/2002 10:18:22(CE...
23/08/2002 10:20:29(CE...

23/08/2002 10:20:42(CE...
23/08/2002 10:17:17(CE...
23/08/2002 10:20:42(CE...
23/08/2002 10:46:12(CE...
23/08/2002 10:19:21(CE. ..

20086
46185
20087
22094
26113

0
0
0
0

300

o o o o

Encontramos aqui un fichero borrado llamado “manu.tgz” que contiene los
instalables de psyBNC y EnergyMECH.

Vamos ahora a realizar una linea de tiempo en el dia 23 de Agosto de 2002 para ver
si encontramos la actividad de alguno de estos ficheros.

sosmis
[} Mostrar la ventana de ayuda

Exploradorl Visor de ficheros | Busqueda MAC ‘ Busgueda por nombre ‘ Emulador QEMU ‘

[Fecha ][MINC HNombre HTamar"m HPermi
Viernes, 23 de Agosto de 2002, 00:20:00 M.C flogfcron 15,90 KB -rw-[~]
Viernes, 23 de Agosto de 2002, 00:22:47 M.C  flogjsecure 2.08 KB -rw-
Viernes, 23 de Agosto de 2002, 00:22:48 MAC  Jjrun/ftp.rips-all 4.0 KB -rw- ]
Viernes, 23 de Agosto de 2002, 00:24:19 M.C___ fftp/nerod.targz 53155 KB | -h-
Viernes, 23 de Agosto de 2002)00:24:45 A fitp/nerodfsshdfssh_host... 336.0 Bytes W
Viernes, 23 de Agosto de 2002)00:24:45 A fftp/nerodfsshdfssh_rand... 512.0 Bytes -rw
Viernes, 23 de Agosto de 2002)00:24:45 AC fftp/nerodjsshdfinstalllog 0.0 Bytes -rwx
Viernes, 23 de Agosto de 2002)00:24:45 M.C  fftp 1.0 KB drs
Viernes, 23 de Agosto de 2002{00:24:45 A fftp/nerodjinet 1.39 KB W
Viernes, 23 de Agosto de 2002]00:24:45 A fitp/nerodfsshdfssh_config 880.0 Bytes -rwi
Viernes, 23 de Agosto de 2002)00:24:45 AC fftp/nerod/sshd/ifconfig 19,37 KB Wi
Viernes, 23 de Agosto de 2002)00:24:45 A fftp/nerodjcore 576.0 KB -rwixg
Viernes, 23 de Agosto de 2002)00:24:45 A fftp/nerodfinstall log 1.02 KB W
Viernes, 23 de Agosto de 2002{00:24:46 C fftp/nerodjsshdfsshd-install 1.06 KB W
Viernes, 23 de Agosto de 2002)00:24:46 C fftp/nerodfshad 2,80 KB -
Viernes, 23 de Agosto de 2002)00:24:46 C fftp/nerodjwp 5.95 KB -rwx
Viernes, 23 de Agosto de 2002)00:24:46 G fftp/nerodfsense 3.96 KB -rwnd_|
Viarnas 22 Aa Anmets As 2002002448 1. frrinarndirnrs | IR N KR ri.;v]-:,

FECHA INICIO FECHA FIM
[23f<] [s [3] [2002 [3] [24[<]) [s [3] [2002 3]
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En esta imagen se puede apreciar como se copia el rootkit al sistema a las 00:24:19
y 26 segundos mas tarde comienza su ejecucion.

Para ver la direcciéon IP del atacante recuperamos el fichero /log/messages y
encontramos:

File Edit Search WVWiew Tools Options Language Buffers Help

DOEHX a0 XDD RAKAR BT

fichero_tmp

ftmp/fichero_tmp |
Aug 23 00:12:15 localhost ftpd[7045]: FTP session closed -
Aug 23 00:19:19 localhost ftpd[7046]: FTP session closed
Aug 22 22:21:05 localhost ftpd[7049]: ANONYMOUS FTP LOGIN FROM 200.47.186.114 [200.47.186.114], mozilla@
Aug 22 22:22:48 localhost ftpd[7052]: ANONYMOUS FTP LOGIN FROM 200.47.186.114 [200.47.186.114], mozilla

ing (proc) stopped b
[ [»] 7

li=229 co=105 INS (LF)

192.168.3.10-hda8.dd (/)

Al introducir la imagen el resultado es el siguiente:

—3 DATOS DE LA IMAGEM:

N

g Sisterma de ficheros: Ext2
Mombre del Volumen: /
Sisterma Operativo: Linusx
Tamafio del bloque: 1024

Veamos el sistema de ficheros que contiene:
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B . 1.0KB
B - 1.0KB
B> lost+found 12.0KB
5 boot 1.0 KB
B> home 10KB
Bs usr 1.0 KB
By var 1O0KB
B proc 1.0 KB
B trmp 1OKB
By dev 80.0 KB
B etc 3.0KB
s bin 2.0KB
B lib 3.0KB
Bs mnt 1.0 KB
P opt 1O0KB
B root 1.0 KB
Bs sbin 3.0 KB
B misc 1.0 KB
F5 autormount 1.0 KB

21/08/2002 20:52:37(CE...
21/08/2002 20:52:37(CE...
21/08/2002 20:13:05(CE...
21/08/2002 20:13:23(CE...
21/08/2002 20:13:23(CE...
21/08/2002 20:12:23(CE...
21/08/2002 20:13:23(CE...
21/08/2002 20:12:23(CE...
23/08/2002 04:02:01(CE...
23/08/2002 10:20:20(CE...
23/08/2002 00:56:39(CE...
23/08/2002 00:25:34(CE...
21/08/2002 20:49:16(CE...
21/08/2002 20:18:44(CE...
23/08/1999 18:03:42(CE...
23/08/2002 12:40:43(CE...
23/08/2002 00:25:34(CE...
03/03/2001 06:30:45(CET)
07/04/2001 22:53:32(CE...

23/08/2002 12:36:50(CE...
23/08/2002 12:36:50(CE...
23/08/2002 04:02:15(CE...
21/08/2002 20:13:23(CE...
21/08/2002 20:13:23(CE...
21/08/2002 20:13:23(CE...
21/08/2002 20:13:23(CE...
21/08/2002 20:13:23(CE...
23/08/2002 00:25:19(CE...
23/08/2002 12:36:51(CE...
23/08/2002 12:36:41(CE...
23/08/2002 12:36:47(CE...
23/08/2002 04:03:08(CE...
23/08/2002 04:03:11(CE...
23/08/2002 04:03:11(CE...
23/08/2002 12:36:45(CE...
23/08/2002 12:36:47(CE...
03/03/2001 06:30:45(CET)
23/08/2002 04:03:11(CE...

21/08/2002 20:52:37(CE...
21/08/2002 20:52:37(CE...
21/08/2002 20:13:05(CE...
21/08/2002 20:13:23(CE...
21/08/2002 20:13:23(CE...
21/08/2002 20:13:23(CE...
21/08/2002 20:13:23(CE...
21/08/2002 20:13:23(CE...
23/08/2002 04:03:12(CE...
23/08/2002 10:20:29(CE...
23/08/2002 00:56:39(CE...
23/08/2002 00:25:34(CE...
21/08/2002 20:49:16(CE...
21/08/2002 20:18:44(CE...
21/08/2002 20:18:44(CE...
23/08/2002 12:40:43(CE...
23/08/2002 00:25:34(CE...
21/08/2002 20:39:10(CE...
21/08/2002 20:52:37(CE...

11
4017
8033
12049
16065
20081
22089
24087
26105
36145
44177
48192
58233
60241
62249
22155
42334

oo JORCIE-o- SRR o JORCIE o JORCH o JRRCIE - JONC o JONCIE o NN o JONCIE o RO o JORCI o N o JNRCI o N -o-JNRCI o Yo JNRC - R -

o O O O 0O 0O o 0o 0O 0O 0O o0 o O o o o o O

O o o o o oo o oo oo oo oo oo o

Realizaremos una linea de tiempo para ver qué ocurrié el dia 23 de Agosto de 2002
para tener una idea de donde buscar:

Viernes, 23 de Agosto de 2002, 00:56:38 MaAC  fetc/shadowlock 5.0 Bytes
Viernes, 23 de Agosto de 2002, 00:56:39 AC Jetc/shadow- 856.0 Bytes
\iernes, 23 de Agosto de 2002, 01:16:55 M.C  jroot/./psyBMNC tar.gz 544,88 KB
Viernes, 23 de Agosto de 2002]01:17:30 C fetefre.dfre2.d/K87portm... 2.0 KB
Viernes, 23 de Agosto de 2002)01:17:30 AC froot/..fpsybncfhelp/SETU... 85.0 Bytes
Viernes, 23 de Agosto de 2002]01:17:30 AC froot/..fpsybncfhelp/ADD... 434.0 Bytes
Viernes, 23 de Agosto de 2002]01:17:30 AC Jroot/. fpsybnc/help/EMNCR.. 673.0 Bytes
Viernes, 23 de Agosto de 2002)01:17:30 AC froot/..fpsybncfhelp/SWIT.. 268.0 Bytes
Viernes, 23 de Agosto de 2002]01:17:30 AC froot/..fpsybncfhelp/PROX... 279.0 Bytes
Viernes, 23 de Agosto de 2002]01:17:30 AC Jroot/. fpsybnc/help/UISTE... 143.0 Bytes
Viernes, 23 de Agosto de 2002)01:17:30 AC Jroot/..fpsybncfhelp/DELB... 183.0 Bytes
Viernes, 23 de Agosto de 2002]01:17:30 AC froot/..fpsybncfhelp/PLAY... 222.0 Bytes
Viernes, 23 de Agosto de 2002]01:17:30 AC Jroot/. jpsybnc/help/BRE...  101.0 Bytes
Viernes, 23 de Agosto de 2002)01:17:30 AC Jroot/..fpsybncfhelp/ADD... 339.0 Bytes
Viernes, 23 de Agosto de 2002]01:17:30 AC froot/. fpsybnc/scripts/INFO  136.0 Bytes
Viernes, 23 de Agosto de 2002]01:17:30 AC Jroot/. jpsybnc/help/ADD... 412.0 Bytes
Viernes, 23 de Agosto de 2002)01:17:30 AC Jroot/..fpsybncfhelp/DELO... 268.0 Bytes
vimrmae 22 Aa Aaacrs Aa dnna o Tean ne tremt ! inevdhne thalnime e AN N Dvdae

Se puede apreciar como en el directorio /root existe otro fichero directorio llamado

[T

psyBNC.tar.gz y 35 segundos mas tarde se produce su instalacion.

Veamos pues el contenido del directorio /root:

José Arquillo Cruz

... que contiene mas evidencias. A las 01:16:55 se realiza la copia del instalador
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EXTRAER

[] Mostrar la ventana de ayuda

.

INFORMACION

Explorador

Visor de ficheros ‘ Busqueda MAC | Busqueda por nombre I Emulador QEMU l

[Nombre

HBytes HUltima Modificacion

HUltimo Acceso

"Ultima Creacion

Xresources
bash_logout
bash_profile
bashre
.cshre

teshre
bash_history

"

PoODDODDDD

neftp

1.09 KB
24.0 ..
266.0 ...
176.0 ...
210.0 ...
186.0 ...
1.08 KB
1.0 KE
1.0 KB

23/08/1995 21:02:38(CE...
10/06/2000 23:00:15(CE...
10/06/2000 23:04:04(CE...
23/08/1955 21:04:30(CE...
10/06/2000 23:09:02(CE...
11/07/2000 17:53:11(CE...
23/08/2002 12:31:57(CE...
23/08/2002 01:42:58(CE...
23/08/2002 12:40:43(CE...

23/08/2002 12:36:38(CE...
23/08/2002 12:36:38(CE...
23/08/2002 12:36:38(CE...
23/08/2002 12:36:38(CE...
23/08/2002 12:36:38(CE...
23/08/2002 12:36:38(CE...
23/08/2002 12:36:38(CE...
23/08/2002 04:03:11(CE...
23/08/2002 12:40:43(CE...

21/08/2002 20:33:07(CE
21/08/2002 20:33:07(CE

21/08/2002 20:33:07(CE |

21/08/2002 20:33:07(CE
21/08/2002 20:33:07(CE
21/08/2002 20:33:07(CE
23/08/2002 12:31:57(CE
23/08/2002 01:42:58(CE
23/08/2002 12:40:43(CE

-

DN

3

-

ATRAS

SIGUIENTE

Vemos que contiene un directorio llamado

(134

.,” cuyo contenido es el siguiente:

EXTRAER INFO

[] Mostrar la ventana de ayuda

RMACION

Explorador | \iser de ficheros ‘ Busgueda MAC I Busqueda per nombre I Emulador QEMU I

[I\Iombre

"Bytes HUItir‘na Modificacion

"UItimo Acceso

][Ultima Creacion

B .

B .

}J:’ psyBMC targz
= psybnc

}J:’ awu.tgz

B aw

1OKE
10KE
544.8..,
1.0KB
1.52 MB
1.0KB

23/08/2002 01:42:58(CE...
23/08/2002 12:40:43(CE...
23/08/2002 01:16:55(CE...
23/08/2002 09:48:08(CE...
09/08/2002 22:56:24(CE...
23/08/2002 01:43:31(CE...

23/08/2002 04:03:11(CE...
23/08/2002 12:36:45(CE...
23/08/2002 01:17:31(CE...
23/08/2002 04:03:11(CE...
23/08/2002 01:42:59(CE...
23/08/2002 04:03:11(CE...

23/08/2002 01:42:58(CE...
23/08/2002 12:40:43(CE...
23/08/2002 01:16:55(CE...
23/08/2002 09:48:08(CE...
23/08/2002 01:41:51(CE..,
23/08/2002 01:43:31(CE...

(4]

[+]

ATRAS
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SIGUIENTE
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Aqui podemos apreciar los archivos “psyBNC.tar.gz” y “awu.tgz” asi como los
directorios que contienen ambas herramientas.

El contenido de psybnc es el siguiente:

P . 1.0 KB 23/08/2002 09:48:08(CE... 23/08/2002 04:03:11(CE... 23/08/2002 09:48:08(CE... 4
P . 1.0 KB 23/08/2002 01:42:58(CE... 23/08/2002 04:03:11{CE... 23/08/2002 01:42:58(CE... &
[} CHANGES 17.69 ... 28/10/2000 09:59:43(CE... 23/08/2002 01:17:30(CE... 23/08/2002 01:17:30(CE... 4
[ copYiNG 17.56 ... 16/05/1997 00:29:05(CE... 23/08/2002 01:17:30(CE... 23/08/2002 01:17:30(CE... 4
[ FAQ 259 KB 08/08/2000 20:19:43(CE... 23/08/2002 01:17:30(CE... 23/08/2002 01:17:30(CE... 4
B help 20KB 21/10/2000 15:59:16(CE... 23/08/2002 04:03:11(CE... 23/08/2002 01:17:30(CE... 2
s log 1.0 KB 23j0B/2002 03:19:51(CE... 23/08/2002 04:03:11(CE... 23/08/2002 03:19:51(CE... 5
[ Makefile 227.0 ... 30/01/2002 19:26:13(CET) 23/08/2002 01:17:37(CE... 23/08/2002 01:17:30(CE... 4
B motd 1.0KB 23/0B/2002 09:50:40(CE... 23/08/2002 04:03:11(CE... 23/08/2002 09:50:40(CE... 5
[ psybne 521.1... 28/10/2000 10:17:47(CE... 23/08/2002 01:17:41(CE... 23/08/2002 01:17:30(CE... 4
[ psybnechk 369.0 ... 08/08/2000 20:37:36(CE... 23/08/2002 01:17:30(CE... 23/08/2002 01:17:30(CE... 4
[ psybnc.conf 1,52 KB 23/0B/2002 09:40:19(CE... 23/08/2002 09:40:19(CE... 23/08/2002 09:40:18(CE... 4
() README 35,22 .., 28/10/2000 10:20:25(CE... 23/08/2002 01:17:30(CE... 23/08/2002 01:17:30(CE... 4
[B= scripts 1.0KB 30/07/2000 19:50:31(CE... 23/08/2002 04:03:11(CE... 23/08/2002 01:17:30(CE... 5
[ Topo 76.0 ... 28/10/2000 10:01:07(CE... 23/08/2002 01:17:30(CE... 23/08/2002 01:17:30(CE... 4
s tools 1.0KB 21/10/2000 17:20:28(CE... 23/08/2002 04:03:11(CE... 23/08/2002 01:17:31(CE... 5
D psybnc.pid 6.0 By... 23/08/2002 01:17:41(CE... 23/08/2002 01:17:41(CE... 23/08/2002 01:17:41(CE... 4
D psybnc.conf.old 152 KB 23/08/2002 03:44;38(CE... 23/08/2002 03:44:38(CE..., 23/08/2002 09:40:19(CE... 4
=.= USER1.LOG 286.0 ... 23/08/2002 09:50:42(CE..., 23/08/2002 03:45:36(CE... 23/08/2002 09.50:42(CE... 4
=.=_ USERZ . LOG 59.0 ... 23/08/2002 09:48:08(CE..., 23/08/2002 09:48:08(CE... 23/08/2002 09.48.08(CE... 4
Y el contenido de aw:
José Arquillo Cruz 249



[ x2

[ nodupe.o
[ oops.o
[ oops

[ eutpu

D doitarme

[ ss

1OKBE

1OKE

205.0 ..
126 KB
231.0 ..
297.0 ..
541 KB
103 KE
373 KB
65.07 KB
3.27KE
489 KB
373.1..
1.32 MB
3.75 KB
161 KE
Lo 7o
3.62KE
389.0 ..
16.56 ..,

23/08/2002 01:43:31(CE...
23/08/2002 01:42:58(CE..,
23/01/2002 00:21:27(CET)
23/01/2002 00:20:27(CET)
23/01/2002 04:05:18(CET)
21/01/2002 23:38:26(CET)
20/01/2002 07:46:27(CET)
20/01/2002 08:23:16(CET)
22/01/2002 18:37:17(CET)
04/04/2002 22:29:08(CE...
21/01/2002 23:32:54(CET)
20/01/2002 07:46:27(CET)
20/01/2002 08:21:24(CET)
28/01/2002 22:51:59(CET)
04/04/2002 22:30:44(CE..,
04/04/2002 22:30:45(CE..,
04/04/2002 22:30:45(CE...
26/03/2002 02:46:04(CET)
21/01/1997 05:28:09(CET)
04/04/2002 22:30:46(CE...

192.168.3.10-hda9.dd (swap)

23/08/2002 04:03:11(CE...
23/08/2002 04:03:11(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:43:31(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE..,
23/08/2002 01:42:58(CE..,
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE..,
23/08/2002 01:42:58(CE..,
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...

El resultado de introducir esta imagen es el siguiente:

23/08/2002 01:43:31(CE...
23/08/2002 01:42:58(CE..,
23/08/2002 01:42:58(CE..,
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE..,
23/08/2002 01:42:58(CE..,
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:58(CE...
23/08/2002 01:42:59(CE...
23/08/2002 01:42:59(CE..,
23/08/2002 01:42:59(CE..,
23/08/2002 01:42:59(CE...
23/08/2002 01:42:59(CE...
23/08/2002 01:42:59(CE...
23/08/2002 01:42:59(CE...

ASISTENTE PARA AMALISIS FORENSE

ELEGIR IMAGEN

- Para comenzar necesita introducir el nombre de un fichero "imagen" que en el contexto
forense es una copia bit a bit de un dispositivo (Disco duro, Disquete, Pen Drive, etc)

‘ ELEGIR |[fhomefjosefDesktopf192.168.3.10-hd39.dd

-Sino

- O tan

:’_‘nl ERRCR: MO SE PUEDE DETERMINAR EL FORMATC DE LA IMAGEM

ATRAS
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OBTEMER

SIGLIEMTE
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Esto es asi porque no se reconoce ningun dato relevante en la imagen: no tiene
nombre, ni tamafo del sector, por lo que se devuelve el error correspondiente.

Mp3 de 256 MB

Se ha tomado una imagen de un dispositivo de musica MP3 de 256MB de
capacidad. En este MP3 contenia ficheros borrados hace tiempo (dificilmente
recuperables), por lo que se ha borrado un fichero y un directorio y a continuacién se ha
tomado otra imagen para intentar recuperar estos ficheros borrados.

Veamos el proceso seguido. Al introducir la imagen en la aplicacién el resultado
fue:

[ ASISTENTE PARA ANALISIS FORENSE [x]

ELEGIR IMAGEN

- Para comenzar necesita introducir el nombre de un fichero "imagen" que en el contexto
forense es una copia bit a bit de un dispositive (Disco duro, Disquete, Pen Drive, etc)

ELEGIR lfhomefjosefDesl-ctopfrescatefusb_bambez.dd
L=

DATOS DE LA IMAGEM:

- Si no dispone de un fic

& Sistema de ficheros: FAT16
Sistema Operativo: SMFS1.0

| @uo || @s

COBTEMER
ATRAS SIGUIEMNTE

- 0 tambien puede obte ivo conectado a su PC;
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Y los ficheros mostrados fueron los siguientes:

EXTRAER

Mostrar |a ventana de ayuda

wentana de ayuda

INFORMACION

-- Aqui puede ver el contenido del fichero imagen y navegar a traves de sus directorios.
-- Si pulsa 2 veces en un directorio se mostrara su contenido.
-- Si pulsa 2 veces en un fichero se vera su contenido en la pestafia "visor de ficheros".

Explorador ‘ Visor de ficheros l Busqueda MAC | Busqueda por nombre ‘ Emulador QEMU ‘

IE

[E1

[I\Iombre

" Bytes ][Ultima Modificacion

"UItimo Acceso

“UItima Creacion

b Trash-jose 16.0KB 26/07/2007 21:13:04(CE... 26/07/2007 00:00:00(CE... 26/07/2007 21:04:38(CE... 4 |~
[ Meshuggah - 02 -... 10.23 ... 14/05/2007 01:53:20(CE... 23/05/2007 00:00:00(CE... 16/05/2007 18:48:58(CE... 7
[ 03-cuando nada v... 3.26 MB 02/04/2007 16:20:08(CE... 20/05/2007 00:00:00(CE... 16/05/2007 18:48:22(CE... 11
@ Bormbfunk Mc's - ... 4.72 MB 28/11/2005 23:32:16(CET) 23/05/2007 00:00:00(CE... 16/05/2007 18:49:28(CE... 15
Crematory Tears ... 5,73 MB 16/11/2005 22:03:50(CET) 20/05/2007 00:00:00(CE... 16/05/2007 18:49:38(CE... 19
hamlet - medicin... 3.15 MB 12/01/2007 21:17:56(CET) 20/05/2007 00:00:00(CE... 16/05/2007 18:49:50(CE... 22
Sepultura - Territ., 4,38 MB 07/12/2005 03:19:34(CET) 20/05/2007 00:00:00(CE... 16/05/2007 18:49:56(CE... 25
@ skunk df.mp3 5.28 MB 16/11/2005 21:51:20(CET) 23/05/2007 00:00:00(CE... 16/05/2007 18:50:06(CE... 27
Stuck mojo Draw... 4,56 MB 16/11/2005 22:05:02(CET) 23/05/2007 00:00:00(CE... 16/05/2007 18:50:18(CE... 31
subidon reventar... 147.5... 07/05/2007 14:33:16(CE... 20/05/2007 00:00:00(CE... 16/05/2007 18:50:36(CE... 34
alienigenas.mp3  209.4.. 07/05/2007 14:32:04(CE... 20/05/2007 00:00:00(CE... 16/05/2007 18:50:36(CE... 37
128 8 N7N5IZANT 14:2932(CF 20uNs2an7 annoanlcE 18:503R(CE A1 z

[@ amhisnts cartn e
4

1 ﬁmﬁ:rnn

ATRAS

0]
SIGUIENTE

Intentamos recuperar los ficheros borrados y el resultado fue satisfactorio:

Al intentar recuperar el directorio borrado se consiguieron recuperar los ficheros que
contenia, aunque el contenido de los mismos no era exacto y las canciones se mezclaban

unas con otras.

Movil Motorola

Se extrajo una imagen de un movil Motorota con una memoria interna de 64MB.
Esta prueba se hizo simplemente para ver si se podia extraer una imagen completa del
movil y buscar datos privados como Codigo Pin, Mensajes borrados, etc.
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Al insertarlo en la aplicacidn el resultado fue el siguiente:

-

e ASISTENTE PARA ANALISIS FORENSE

ELEGIR IMAGEN

- Para comenzar necesita introducir el nembre de un fichero "imagen" que en el contexto
forense es una copia bit a bit de un dispositive (Disco duro, Disquete, Pen Drive, etc)

- Sino dispone de un fich

- O tambien puede obten

DATOS DE LA IMAGEM:

Sisterma de ficheros: FAT1E
Tamafio del sector; 512

[0 |

ATRAS

OEBTEMNER

tivo conectado a su PC;

SIGUIEMTE

Podemos ver que lo unico que se muestra son los datos multimedia almacenados en

el teléfono movil.

José Arquillo Cruz
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Mostrar la ventana de ayuda
‘entana de ayuda

-- Aqui puede ver el contenido del fichero imagen y navegar a traves de sus directorios.
-- Si pulsa 2 veces en un directorio se mostrara su contenida.

-- Si pulsa 2 veces en un fichero se vera su contenido en |a pestafia "Visor de ficheros".
-- Si pulsa con el boton derecho sobre un fichero o directorio puede obtener una lista de opciones.

__--1os elementns en roin indican aue estan borradns. Alounos ficherns horradns se nueden recunerar, aunoue 1™

Explorador ‘ wisor de ficheros ‘ Busqueda MAC | Busqueda por nombre ‘ Emulador QEMU ‘

[I\Iombre

"Bytes "UItima Modificacion

HUItimo Acceso Hultima Creacion HI—Noc

B

B

s videos
B Photos
B Music
[P storage

1.0KE
16.0 KB
1.0KE
1.0 KE
2.0 KB
1.0KE

01/01/2005 06:11:34(CET)
00/00/0000 00:00:00(UTC)
01/01/2005 06:11:34(CET)
01/01/2005 06:11:34(CET)
01/01/2005 06:11:34(CET)
01/01/2005 06:11:34(CET)

00/00/0000 00:00:00(UTC)
00/00/0000 00:00:00(UTC)
00/00/0000 00:00:00(UTC)
00/00/0000 00:00:00(UTC)
00/00/0000 00:00:00(UTC)
00/00/0000 00:00:00(UTC)

00/00/0000 00:00:00(UTC) 4
00/00/0000 00:00;00(UTC) 2
00/00/0000 00:00:00{UTC) 518
00/00/0000 00:00:00(UTC) 520
00/00/0000 00:00:00(UTC) 522
00/00/0000 00:00:00(UTC) 524

(4]

[+)

ATRAS
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Manual de usuario

Para usar la aplicacién desde el CD-Live, una vez arrancado simplemente hay que
abrir una consola y teclear:

Japlicacion

Y se abrird la ventana de presentacion del programa:

ASISTENTE F’hR:ﬁ'NA'I_jS_IS FOREMSES

ASISTENTE PARA
ANALISIS FORENSE

Realizado por: |ose Arquilla Cruz

“Wersion: 3.1

COMEMNZAR

A continuacién debe pulsar en el boton Comenzar para pasar a la siguiente pantalla:
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ALMACENAMIENTO

- Para comenzar a utilizar este programa necesita elegir un dispositivo
de almacenamiento (Pen Drive, Disco USE externo, Tarjeta de memoria, ...
En este dispositivo se creard un directorio "tmp" y se utilizard como almacen
de datos del programa.

[acon |

SIGUIEMTE

En ella debe introducir la ruta de un dispositivo de almacenamiento EXTERNO que
tenga permisos de escritura. Esto quiere decir que los discos duros locales no servirdn
como dispositivo de almacenamiento. Un dispositivo valido puede ser un Pen Drive,
una tarjeta de memoria, un Disco Duro USB esterno, etc. Por ejemplo /dev/sdc puede
ser la ruta de un Pen Drive introducido en el PC.

En caso de no conocer la ruta del dispositivo, puede pulsar en el boton Elegir y se
mostrardn una lista con los dispositivos con permisos de escritura que hay en el sistema:
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L ASISTENTE PARA ANALISIS FORENSE [x]]

ALMACENAMIENTO

- Para comenzar_g
de almacenar Tegir Disy e ;
En este dispos| & o, s -
de datos del p

sdas sdal sdbl
/ fmediajsdal fmediajusbdisk
r ext? ntfs wfat
ACTUALIZAR

e

SIGLIEMTE

Pinche en uno de ellos y su ruta se introducird automdticamente en el cuadro
correspondiente.

A continuacién pulse el botén Siguiente para pasar a la siguiente pantalla. En este
momento se habrd creado un directorio llamado /tmp en el dispositivo elegido y en este
directorio se guardardn los datos temporales de la aplicacién asi como las imédgenes
adquiridas por el usuario y los ficheros recuperados. Ahora vemos lo siguiente:
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ELEGIR IMAGEN

- Para comenzar necesita introducir el nombre de un fichero "imagen" que en el contexto
forense es una copia bit a bit de un dispositive (Disco duro, Disquete, Pen Drive, etc)

ELEGR ||

- Si no dispone de un fichero imagen, puede elegir uno de prueba;

[ Ad

- 0 tambien puede obtener un fichero imagen a partir de un dispositivo conectado a su PC;

OBTEMER
ATRAS SIGLUIEMTE

En esta pantalla debemos elegir una imagen para poder analizarla. Para ello tenemos
3 opciones:

- Elegir un fichero imagen: Pulsando el boton Elegir se abrird una ventana con la
que podra buscar un fichero imagen dentro del equipo.

- Elegir un fichero imagen de prueba: Existen 3 ficheros que el usuario puede
probar

o Diquette Arranque MS-DOS
o Imagen Autoarrancable Linux
o Disquette del reto forense n°26 del proyecto HoneyNet

Eligiendo cualquiera de estas imdgenes se introducird su ruta
automdticamente en el cuadro correspondiente:

- Obtener un fichero imagen a partir de un dispositivo del PC: Se abrird una nueva
ventana que le mostrard los pasos a seguir
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ASISTENTE PARATANATN SIS EORENSE =7

OBTENER IMAGEN

1} Elegir el disposivo del gque se van a copiar los datos (fdev):

pisposmvo || J

2) Elegir un nombre y un destine para el nuevo fichero imagen:

| HUEWD FICHERD |[

3) Pulsar el botédn OBTEMER para crear un fichero imagen con el contenido del dispositivo:

CREAR IMAGEM

ATRAS

Primero debe elegir el dispositivo de origen, introduciendo su ruta directamente o
eligiendolo de una lista de dispositivos que se muestra al pulsar el boton Origen:

sdal Jdevisda Jdevisdaz
f fmediafsdal Mo montado Mo montado
2) Elg ext2 ntfs iswap? Desconocido

3}pu o
[dev/sdat fdevihda
No montado Mo montado
iswap? Desconocido

ACTUALIZAR

' =
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En esta ocasidn se mostrardn todos los dispositivos de los que se pueda extraer una
imagen, es decir, los discos duros, cd rom, disqueteras, usb, etc.

Ahora debe elegir el fichero de destino. Si introduce un nombre directamente, se
almacenard en el directorio /tmp creado en el dispositivo de almacenamiento. Si pulsa el
botén Destino podra elegir la ruta y el nombre del fichero mediante una ventana.

B ASISTENTE PARA ANALISIS FORENSE [x|

OBTENER IMAGEN

Mombre: [ l :]

Guardar en una carpeta: l;i:stmp :l

[» Buscar otras carpetas :]
| & Cancelar | | [®]guardar |

CREAR IMAGEM |

ATRAS

A continuacién debe puslar el botéon Obtener y se mostrard una barra de progreso
indicando el porcentaje y el tiempo restante:
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L ASISTENTE PARA ANALISIS FORENSE [x]

Obteniendo imagen del dispositivo...
23/980 Mb

g |

Elapsed time : 0:00:02
Estimated time : 0:01:25

Remaining 0:01:23
time !

Al terminar el proceso, si la copia ha tenido éxito se mostrard un mensaje indicando
el valor MDS5 de la copia.

Una vez obtenida la imagen pulsamos en el botén Atras y la ruta de la imagen se
introducird en el cuadro correspondiente de la ventana anterior.

Una vez elegida una imagen de cualquiera de estas 3 maneras pulsamos el boton
Siguiente para continuar con el asistente. Si la aplicaciéon reconoce el formato de la
imagen y ésta contiene un sistema de ficheros correcto, se mostraran los datos del
sistema de ficheros:
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L ASISTENTE PARA ANALISIS FORENSE [x]

ELEGIR IMAGEN

- Para comenzar necesita introducir el nombre de un fichero "imagen" que en el contexto
forense es una copia bit a bit de un dispositive (Disco duro, Disquete, Pen Drive, etc)

eLeGR | /imagene {85 e )

DATOS DE LA IMAGEM:

- Sino dispone de un fich g Sisterna de ficheros: FAT1Z
Sisterna Operativo: MSDOS5.0
Tamanio del sector: 512

- O tambien puede obten | @ o | l Qs l conectado a su PC:

UBTERNER

ATRAS SIGUIEMNTE

Una vez revisados estos datos podemos elegir si analizar esta imagen o no. Para
aceptar pulsamos en Si y pasaremos a la siguiente pantalla en la que se podrd analizar la
imagen seleccionada.
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Pulsando este boton se abrira
el explorador de Internet con
el buscador Google

Pulsando este botén se abrira
un editor de textos para
introducir una nueva anotacién
en el fichero notas.txt

Pulsando aqui se puede
ocultar/mostrar la Ventana de ayuda

Mastrar la ventana de ayuda
Ventana de ayuda

EXTRAER INF

FORENSE

-- Agqui puede ver el contenido del fichero imagen y navegar a traves de sus directorios.
-- Si pulsa 2 veces en un directorio se mostrara su contenido.
-- Si pulsa 2 veces en un fichero se vera su contenido en la pestafia "Visor de ficheros".

-- Si pulsa con el boton derecho sobre un fichero o directorio puede obtener una lista de opciones.

-- | ns elementns en roin indican oue estan borrados. Alounos ficheros borrados se oueden recunerar. aunoue

ORMACION <

Explorador ‘ ‘isor de ficheros ‘ Busqueda MAC | Busqueda por nombre ‘ Emulador QEMU

[Ncmbre

"Bytes "UItima Modificacion

“UItimc Acceso

“UItima Creacion “I—Noc

|@ Jimmy Jungle.doc N 20.0 KB 15/04/2002 14:42:30(CE... 11j09/2002 00:00:00(CE... 11/09/2002 08:49:48(CE... 5

15.21 ...
1000....

[ cover page jpge
# Scheduled Visits....

11/09/2002 08:30:52(CE...
24/05/2002 08:20:32(CE...

11/09/2002 00:00:00(C
11/09/2002 00:00:00(C

E.. 11/09/2002 08:50:26(CE... 8
E... 11/09/2002 08:50:38(CE... 11

[+

SIGUIENTE

Pulsando aqui se vuelve a
la pantalla para elegir el
fichero imagen

Aqui se muestran los ficheros
que contiene la imagen. En
caso de estar en rojo significa
que estan borrados.

Si pulsa aqui se
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Si pulsamos con el botén derecho sobre un item(un fichero o directorio) se mostrara
un menu contextual con una lista de opciones:

Si pulsa dos veces con el ratén sobre un fichero se verd su contenido en la siguiente
pestafla: visor de ficheros. Puede ver su contenido en formato ASCII o en
HEXADECIMAII.

EXTRAER INFORMACION

M Mostrar la ventanalde ayuda
“entana de ayuda

[ -- Aqui puede ver ¢f contenido de los ficheros.
-- Puede cambiar ¢l modo en que se ve el texto de ASCIl a Hexadecimal pulsando en el boton correspondiente.
-- Puede selecciorfar texto y copiarlo.

|
Explorador | Visor e ficheros ‘ Busqu

a MAC | Busqueda por nombre | Emulador QEMU

\4
l ASCII ” HEXADECIMALI
1111

[+

Jimmy:

Dude, your pot must be the best . it made th) cover of High Times M

agazine! Thanks for sending me the Cover Pagk. What do you put in your soil when
you plant the marijuana seeds? At least | know Nour growing it and not some guy
in Columbia.

These kids, they tell me marijuana isn t addictive, b\t they don t

stop buying from me. Man, |.m sure glad you told ma about targeting the high scho
ol students. You must have some experience. It.s like § guaranteed paycheck. Their
parents give them money for lunch and they spend it dn my stuff. I.m an entrepre
neur. Am | only one you sell to? Maybe | can become disyributor of the year!

le =

(] \ Dl

ATRAS \ SIGUIENTE

Si pulsa dos veces sobre un directorio se mogtrardn los ficheros y directorios que
contiene en la misma pestafa.

La siguiente pestafia se llama Busqueda MAC y muestra los ficheros cuya
actividad (Creado, Accedido o Modificado) este entre dos fechas:
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EXTRAER INFORMACION

™ Mostrar la ventana de ayuda
\entana de ayuda
[-- Aqui puede realizar busquedas de ficheros a partir de sus sellos de tiempo,
-- Introduzca 2 fechas y se mostraran los ficheros cuyos sellos de tiempo esten entre esas fechas.
-- Estos sellos de tiempo, o tiempos MAC, son 3:
-- Ultima modificacion del fichero (M)
| - Ultimn accesn al fichera (&) -

Explorador ‘ Visor de ficheros | Busqueda MAC

Busqueda por nombre } Emulador QEMU ‘

Fecha ”M.’Ajc "Nombre HTamaﬁo HPermiso
Lunes, 15 de Abril de 2002, 14:42:30 M flimmy Jungle.doc 20.0 KB -rwxr[ =]
Viernes, 24 de Mayo de 2002, 08:20:32 M /Scheduled Visits.exe 1000.0 Bytes -Mwr
Miercoles, 11 de Septiembre de 2002, 00:00:00 A [cover page jpgc 15.21 KB -rwrw
Miercoles, 11 de Septiembre de 2002, 00:00:00 A /Scheduled Visits.exe 1000.0 Bytes -rwsrng
Miercoles, 11 de Septiembrg de 2002, 00:00:00 A flirmy Jungle doc 20,0 KB MWW
Miercoles, 11 de Septiemfdre de 2002, 08:30:52 M [cover page jpgc 15.21 KB WKW
Miercoles, 11 de Septieghbre de 2002, 08:49:48 C flimmy Jungle.doc 20.0 KB - MW
Miercoles, 11 de Septjemnbre de 2002, 08:50:26 C [cover page jpgc 15.21 KB -MWXTW |
[« / | [*]
FECHA IMICIO FECHA FIN

ENEREVERETIE
\ ([generar linea de tiemp0l> /

Este listado se genera una vez introducidas las as y pulsado el botén

“Generar linea de tiempo”.

La pestana “Busqueda por nombre” realiza una busqueda por todo el sistema de
ficheros hasta encontrar el/los nombre/s de ficheros/directorios que coincidan con un
patron introducido:
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EXTRAER INFORMACION

Mostrar la ventana de ayuda
\entana de ayuda

--Aqui puede realizar busquedas de ficheros a partir de su nombre
-- Introduzca el nombre a buscar o un patron del mismo y se mostrara una lista con
los ficheros que coinciden con el.

Explorador | Visor de ficheros | Busqueda MAC | Busqueda por nombre | Emulador QEMU

Jimmy Jungle.doc  --borrado--
Ccover page.jpgc
Scheduled Vvisits.exe

Nombre: [ " l

\ Buscar
A
ATRAS \ \ SIGUIENTE

Si no se introduce ningldn nombre para buscar, se\mostrardn todos los items que
contenga el fichero imagen una vez pulsado el botén Buscar.

La dltima pestafia es un virtualizador de sistemas o emulador, basado en QEmu:
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Mostrar la ventana de ayuda
ventana de ayuda
--Aqui puede intentar arrancar la imagen en caso de que sea amancable o bootable. &
-- Una imagen es arrancable cuando se puede iniciar un PC con ella si se graba en el dispositivo adecuado
{por ejemplo: un disquette de arranque)
-- Las opciones son las siguientes:

-- Tinn de disnositiva del aue se ha sacado la imanen: Disco dum. Disauette o CN-Rom b

Explorador‘ Visor de ficheros ‘ Busgueda MAC ‘ Busgueda par nombre ‘ Emulador QEMU

- La imagen es de un: [ ---------- | - l

- Tamafio de la memoria Ram virtual (en MB):

- Hardware de sonido: | -------—-- | - ]

[] - Ver en pantalla completa (Recuerde: Ctrl+Alt+F para salir)

[] - Activar el raton

INTENTAR LA EMULACION

ATRAS SIGUIENTE

Introduciremos las opciones que mds se adectiien a nuestro fichero imagen y
pulsaremos en INTENTAR LA EMULACION. Si todo sale bien debe salir una ventana
auxiliar mostrando el progreso de la emulacion:
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L.

® EXT

[ Mostrar la ventana de ayuda
‘“entana de ayuda
--Aqui puede intentar arrancar la
-- Una imagen es arrancable cua
(por ejemplo: un disquette de ar
-- Las opciones son las siguiente
-- Tino de disnositiva del aue s

Explorador | Visor de ficheros | Bug

- La imagen es de un: |Disquete
- Tamafio de la memoria Ram virtu

- Hardware de sonido: |

ASISTENTE PARA ANALISIS FORENSE

QEMU]

-

[Bochs BIDS - build: 01,08-06
SRevision: 1.158 § SDate: 2005-12.26 10:35:51 §
1 cpu apmnbios pcibios eltorito

Options:

QEMU CD-ROM ATAPI-4 CD-Rom-/DUD-Rom
Unknouwn device

tal master:
tal slave:

[Booting from Floppy...
[tarting. ..
fi:\>mode con codepage prepare=((850) ega.cpi)
0DE prepare code page function completed
fi:N>node con codepage select=850
O0DE select code page function completed

Ai:\>keyb sp,,keybrd2.sys
Invalid keyboard code specified

[ - Activar el raton

[] - ver en pantalla completa (Recuerde: Ctrl+At+F para salir)

INTEMTAR LA EMULACION

ATRAS

SIGUIENTE

Y por ultimo, la dltima ventana nos permite reflexionar sobre los pasos dados en la

investigacién. En el transcurso de la misma se deben haber tomado notas y ademds el
programa ha ido anotando todos nuestros pasos para después poder verlos en un
resumen simple o en uno extendido.
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A ) PARA ANE OREMN

CONCLUSIONES

- Por dltime puede echar un vistazo al resumen de todos los pasos dados en el proceso:
RESUMERM

- O bien puede ver el resumen completo:

| RESUMEMN COMPLETO |

- O puede ver |as notas que ha ido apuntando durante la extraccion de informacian:

MOTAS
ATRAS SALIR

Una vez finalizado este paso, podemos pulsar en el botéon SALIR para finalizar la
aplicacion. Ademds se puede finalizar la aplicacién en cualquier momento pulsando la @———
X de la equina superior derecha de todas las ventanas.
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CONCLUSIONES
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Aspectos a mejorar

Funcionalidad de la aplicacion:

Otras Busquedas:
o Buscar ficheros por un numero de i-nodo
o Buscar ficheros por tamafio

- Busquedas y recuperaciones de ficheros a nivel de aplicacion: Para esto puede
usarse una aplicacion como FOREMOST que busca ficheros en un fichero
imagen mediante un fichero de “numero méagicos” que lleva asociado cada tipo
de fichero.

- Comunicacion con otras herramientas con interfaz grafica:
o Autopsy: Interfaz web para The Sleuth Kit.

o Pyflag: Programa escrito en Python destinado al analisis forense y
especializado en el andlisis de logs.

o KQemu: es un acelerador de Qemu escrito en un script para Kommander.
Para su ejecucion es necesario instalar el intérprete Kommander en el
sistema (70MB).

o Antivirus: como por ejemplo, Clam-AV o F-Prot
o Antirootkits: como por ejemplo, RKHunter.

- Mejorar la recuperacién de ficheros: para recuperar ficheros se utiliza el
comando icat que devuelve un fichero dado su inodo. En caso de estar borrado el
inodo puede ser erroneo o puede que se haya escrito encima de los datos del
fichero, por lo que seria conveniente aumentar la potencia de la recuperacion de
ficheros con otras herramientas existentes en caso de que icat falle.

- Uso de varios algoritmos para calcular el HASH: MdS5 es rapido, pero tambien
se puede usar SHA-1, RSA, etc.

- Realizar busquedas de cadenas sobre el fichero imagen: el comando “strings”
devuelve las cadenas de texto que contiene un fichero imagen. Usando este
comando se podria ampliar la funcionalidad de la aplicacion.

- Ordenacién de ficheros: por tipo (fichero/directorio), nombre, metadatos (inodo,
sellos de tiempo, direccion l16gica de las unidades de datos).
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- Comprobar si un fichero es de un tipo conocido por su valor MD5 buscando en
una base de datos local o de Internet. Existen bases de datos con los valores hash
de los ficheros que componen el sistema operativo de multitud de sistemas Unix,
Windows y MAC.

- Incluir herramientas avanzadas: criptografia, esteganografia, etc.

Cd-Live:

Hacer que la aplicacion se ejecute al iniciar el CD.

Cambiar el fondo de pantalla.

Cambiar el icono que se muestra por defecto al insertar el Cd.

Eliminar la parte correspondiente a Windows.

Resumen

Primeramente se ha llevado a cabo un repaso sobre la historia y los diferentes
modelos presentados para el anélisis forense de computadoras. Siguiendo el modelo de
Casey se han visto las diferentes tareas que ocupa y se ha profundizado en la mds
importante y compleja: el andlisis de los datos o extraccién de informacién. Dentro de
este hemos visto las distintas partes a revisar dentro de un dispositivo y pasando por las
distintas capas de un sistema de ficheros se han revisado las técnicas usadas para
recuperar datos.

A continuacién se han recopilado todas las herramientas que se usan o se han usado
en los andlisis forenses de computadoras, desde la adquisicion de datos al examen de los
mismos, pasando por herramientas especificas para una parte de un sistema de ficheros
(por ej, metadatos), hasta llegar a las herramientas de anélisis de discos.

En base a lo visto anteriormente se ha planteado una aplicacién asistente que aparte
de servir como herramienta proporcionando acceso a las herramientas, sirva de forma
didictica a un wusuario que carece de conocimientos sobre este drea. Usando
herramientas de libre distribucion como Python, The Sleuth Kit, o QEMU, se ha
desarrollado una aplicacién util e intuitiva que guia al usuario sobre el proceso de
andlisis forense y sobre el manejo de la propia aplicacion.
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Esta aplicacién se ha incluido en un Cd-Live autoarrancable de manera que pueda
ser probada al arrancar con este Cd. Para la creacion de este Cd se han realizado varios
scripts que automatizan en cierto modo el proceso.

Posteriormente se ha probado la aplicacion sobre varios sistemas de ficheros,
LINUX y FAT, realizando pruebas en relacién a la naturaleza de la imagen. Aqui se
comprueba que la aplicacion a pesar de ser bastante completa, esta lejos de ser mas que
una aplicacion con una mera funcién didictica y en cualquier caso, de recuperacion de
datos, ya que un andlisis forense implica el uso de todas las técnicas y herramientas
conocidas por el investigador, asi como la realizacion de largos exdmenes, exhaustivos
y precisos.
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A) HARDWARE PARA ANALISIS
FORENSE DE COMPUTADORAS

En el mundo de la informética forense no solo se cuenta con herramientas software para
las investigaciones, tambien existe un enorme abanico de soluciones hardware para el
apoyo en estas tareas. Ya que esta investigacion se sale del &mbito de este proyecto, tan
solo se muestran las imdgenes de los mismos a modo de ilustracion para el lector.

Copiadoras duplicadoras

Su funcidn es la de tomar un dispositivo y realizar una copia de manera rapida. En la
imagen de la derecha vemos un dispositivo amarillo que contiene un disco duro en su
interior y que realiza una copia de otro disco duro conectado a élI.

PCs Previewers: Equipos de investigacion en caliente
no intrusivos

Son equipos muy caros y sofisticados usados para conectar a un PC que este en
funcionamiento (en caliente) y extraer todos los datos ttiles para un investigador de
manera automatica.
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Bloqueadores de escritura (Write Blockers)

Se trata de unos dispositivos que impiden que se escriba en un disco duro
(generalmente). Su utilidad radica en que al conectar un disco duro y arrancar con el
normalmente los sistemas operativos realizan alguna escritura en el mismo, como por
ejemplo, actualizar la fecha de acceso.

280 Herramienta de apoyo para el andlisis forense de computadoras



Estaciones de trabajo forenses

Son equipos muy caros € incluyen toda la funcionalidad hardware y software necesaria
para realizar un buen andlisis forense. Existen muchos tipos de estaciones de trabajo
forenses, aunque se pueden distinguir las que son fijas de las que son transportables. En
cualquier caso el tamafio de ambas suele ser bastante grande.
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Analisis de Red

Son dispositivos que se conectan entre el sistema a analizar y la conexion de red que va
al mismo. Realizan logs con todas los datos que se transmitan y reciban, ademds de
remarcar y sacar conclusiones con datos relevantes o peligrosos.
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