RETO ANALISIS FORENSE
FORO.ELHACKER.NET

1. Introduccion.

El reto de analisis forense objeto de este estudio ha sido proporcionado por el equipo del
foro.elhacker.net.

La mision es realizar un estudio de una imagen de un pendrive para contestar a las preguntas que se
detallan en el siguiente apartado y entregar un informe técnico exhaustivo con todos los pasos
seguidos durante la investigacion.

2. Informacion de referencia.
Esta es la informacion proporcionada para la resolucion del caso:

La Brigada Especial de Delitos Informaticos ha sido requerida por la Policia.

Esta, llevaba 2 meses detras de una red de narcotraficantes, consiguiendo averiguar que en
unos pocos dias va a tener lugar uno de los intercambios de cocaina més importantes de los
ultimos tiempos.

En el momento oportuno atraparon a uno de los integrantes de la banda residente en el pais,
el cual llevaba en su poder un pendrive con informacion que se piensa puede ser muy
valiosa para el desmantelamiento de ambas bandas y del intercambio.

En este caso te ha tocado a ti investigar el caso, una gran responsabilidad, pero a la vez una
gran oportunidad, serds capaz de estar a la altura??

Los "expertos" de la policia han hecho sus propios hallazgos antes de entregarte el pendrive:
- Sistema de Archivos: ext2
- Informacion de utilidad en el penDrive: fecha, hora y lugar del intercambio (se lo
consiguieron sonsacar al detenido, asi como el conocimiento de que todo lo que se pueda
necesitar en un momento dado, esta igualmente en el pendrive)

Por desgracia parece ser que los delincuentes fueron precavidos, y tomaron ciertas medidas
para que esta informacion no sea evidente a primera vista...

Tu misién serd hacer un analisis exhaustivo de la situacion para conseguir sacar todos los
datos posibles: Fecha y hora de la entrega, nombre del jefe de la banda, lugar del
intercambio...

3. Preguntas a contestar.

El objetivo es obtener la siguiente informacion:
1.Fecha y hora de la entrega.

2.Nombre del jefe de la banda.

3.Lugar del intercambio.

4. Analisis.

El primer paso consiste en descargar la imagen proporcionada junto con la informacion de la suma
de control md5: sdbl.dd y sdbl.md5.

A continuacion verificamos la integridad del archivo:



#mdSsum -c sdbl.md5
sdbl.dd: La suma coincide

Una vez confirmada su integridad abrimos un nuevo caso en Autopsy, el cual previamente hemos
descargado y configurado en la maquina donde se realiza el andlisis.

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.08

http://www.sleuthkit.org/autopsy/

OPEN CASE MNEW CASE HELP

Ventana de inicio.

En la ventana de inicio seleccionamos la opcion “New Case” e introducimos los datos
correspondientes:

CREATE A NEw CASE

1. Case Name: The name of this investigation. It can contain only letters,
numbers, and symbols.

|RetoForense01 |

2. Description: An optional, one line description of this case.

|foro.elhacker.net |

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. [gosub ] h.[ ]
c.[ ] d.l ]
e. | | f J
g.[ | h.[ ]
i | i |

Creacion de un caso nuevo

Una vez configurados los valores el programa crea los correspondientes directorios donde se
almacenara toda la informacion del caso:



Creating Case: RetoForensedl

Case directory (/var/lib/autopsy/RetoForensedl/) created
Configuration file (/var/1ib/autopsy/RetoForensedl/case.aut) created

We must now create a host for this case.

Please select your name from the list: i_gosub 2|

ADD HOST

Seleccionamos el boton “Add Host” y nos conduce a la siguiente pantalla de configuracion donde
daremos los datos que nos solicita.

ADD A NEW HOsT

1. Host Name: The name of the computer being investigated. It can
contain only letters, numbers, and symbols.

[pendrive ]

2. Description: An optional one-line description or note about this
computer.

[ )

3. Time zone: An optional timezone value (1.e. ESTSEDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help
files.

[ ]

4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

CH

5. Path of Alert Hash Database: An optional hash database of known
bad files.

6. Path of Ignore Hash Database: An optional hash database of known
good files.

[ ]

App HosTt CaANCEL HELP

Como no se trata de la imagen de un disco duro de un ordenador sino de un pendrive introducimos
esto como nombre. La zona horaria sabemos que es la misma y no tenemos informacion sobre si la
maquina donde se cred el pendrive tenia algun desajuste en la hora.

No se nos ha proporcionado ninguna base de datos de alerta o ignorar por lo que también lo
dejamos en blanco y seleccionamos “Add Host”.



Ahora afiadimos al caso la imagen del pendrive pulsando en “Add Image” y a continuaciéon “Add
Image File™:

El programa nos pide a continuacion la imagen a incorporar al caso y el método de importacién que
preferimos:

.
fhomefgosubfEscritoriofimagen.dd/sdbl.dd




Seleccionamos “Next” y nos solicita los detalles de la imagen. Como disponemos del hash md5 lo
proporcionamos y le decimos que lo verifique después de importar la imagen:

Image File Details

Local Name: images/sdbl.dd

Data Integrity: An MDb hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)

' Ignore the hash value for this image.

' Calculate the hash value for this image.

@ Add the following MD5 hash value for this image:
[4?223291’11’3!‘.‘19[!&3042515EDBBEBDDEE ]

Verify hash after importing?
File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: linux-ext2)

Mount Point: File System Type: | ext 2

Calculating MD5 (this could take a while)

Current MD5: 4722429F1FADICE38425156033250B6E

Integrity Check Passed

Testing partitions

Copying image(s) into evidence locker (this could take a little while)
Image file added with ID isgl

Volume image (0 to 0 - ext - fusb/) added with ID vo11

O ADD IMAGE

Después de verificar que la imagen ha sido importada correctamente ya podemos pulsar “OK” para
ir a la ventana principal de gestion de casos “Host Manager” donde podemos comenzar con el
analisis del pendrive.



Pulsamos primero en “Image Details” donde recabamos informacion sobre el sistema de archivos.
Tomo nota del tamafio de bloque, 1024 bytes, ultimas fechas de acceso, tamafo total, que coincide
con el tamaio de la imagen descargada y el espacio libre.




Seleccionamos ahora “File Analysis” del ment.

Type
dir / in
d/d

DEL

dfd
rifr
dfd
e rf-

rfr

MAME &

ool

A

ile.jpg

lost+found/

mail

script.sh

MomFIED

2009.09.05
21:01:41 (CEST)
2009.09.05
21:01:41 (CEST)
2009.09.05
21:00:35 (CEST)
2009.09.05
20:59:52 (CEST)
0000.00.00
00:00:00 (GMT)
2009.09.05
21:01:05 (CEST)

ACTESSED

2009.09.05
21:01:40 (CEST)
2009.09.05
21:01:40 (CEST)
2009.09.05
21:01:23 (CEST)
2009.09.05
20:59:52 (CEST)
0000.00.00
00:00:00 (GMT)
2009.09.05
21:01:05 (CEST)

CHANGED

2009.09.05
21:01:41 (CEST)
2009.09.05
21:01:41 (CEST)
2009.09.05
21:00:35 (CEST)
2009.09.05
20:59:52 (CEST)
0000.00.00
00:00:00 (GMT)
2009.09.05
21:01:05 (CEST)

1024

1024

43769

12288

10103

un G
(1] o
0 0
(1] 1]
0 0
0 0
0 0

META

|62

Nos presenta el listado de los archivos y directorios encontrados en el volumen. Inmediatamente se
observa un archivo llamado “mail” que no se puede recuperar, un archivo llamado “jlo.jpg”, otro
llamado “script.sh” y un directorio “lost+found”. Dentro de este directorio no encontramos ningun

archivo.

Como primera opcidn pulsamos sobre el archivo “jlo.jpg” y vemos que no se reconoce como un
archivo de imagen, presentando una cabecera de archivo solo con ceros.

ASCII (display - report) * Hex (di

vi- report) * ASCII Strings (display - report) * Export * Add Note

Hex Contents OF File: fush/jlo.jpg

G000 o000 ooDOD 0000 00D DDDD DOODD G800
G000 G000 oobD G000 0000 DO0D 0000 0000
0000 o00b oobd 00D0 0000 DobD 0000 0000
o000 ob0b obbb 0000 0000 DobD 0000 0000
G000 o000 ooDOD 0000 00D DDDD DOODD G800
G000 G000 oobD G000 0000 DO0D 0000 0000
0000 o00b oobd 00D0 0000 DobD 0000 0000

Vamos a hechar un vistazo a los meta datos del archivo pulsando sobre el valor “12” que aparece en
la columna “Meta” situada a su derecha.



Pointed to by file:
fusb/jleo. jpg

File Type:
data

MD5 of content:
38847 cB196a63bed fcTcIabbIT10e6] -

SHA-1 of content:
82f55d4c722329518155F13344484]1 cBedBleSh -

Details:

inode: 12

Allocated

Group: 0

Generation Id: 1076238465
wid f gid: 0/ 0

mode:; -Tw-r--T--

size: 43769

num of links: 1

Inode Times:

Accessed: Sat Sep 5 21:01:23 2009

File Modified: Sat Sep 5 21:00:35 2009
Inode Modified: Sat Sep 5 21:00:35 2009

Direct Blocks:

20000 7682 7683 7684 7685 7686 V68T 7688
76839 7630 7681 7692 7694 7635 7696 7637
7698 7698 7700 7701 7702 7703 7704 7705
7706 7707 7708 7709 7710 7V11 V127713
7714 77157716 7717 7718 7719 7720 7721
7722 77237724

Indirect Blocks:
7693

Siempre que entremos en esta vista de un archivo realizaremos la comprobacion de que
efectivamente el tamafio del archivo coincide con el nimero total de bloques asignados puesto que
ya sabemos cual es el tamano de bloque del volumen.

A la vista de los bloques del archivo llama la atencion el bloque 20000, que parece fuera de sitio, y
el bloque 7693, que rompe la secuencia de la asignacion de bloques. Pulsando sobre el bloque
20000 obtenemos la informacion de que se trata de un espacio no asignado y que esta vacio.

Fragment: 20000

Status: Not Allocated

Group: 2

Hide Meta Data Address
Pointed to by Inode: 12
Pointed to by file: /usb/jlo.jpg

ASCII Contents of Fragment 20888 in sdbl.dd-8-8

Si realmente se trata de una imagen jpg debera existir una cabecera que comience tipicamente,
aunque hay otras cabeceras posibles, por

FF D8 FF EO xx xx 4A 46 yya..JFIF

por lo que vamos a hacer una bisqueda. Pero antes vamos a extraer las cadenas ASCII y Unicode.
Para ello pulsamos en el ment superior sobre el boton “Close” y volvemos a la pantalla “Host
Manager”. Seleccionamos el enlace “details” a la derecha del volumen.



IMAGE DETAILS

Name: sdbl.dd-8-8
Volume Id: voll
Parent Volume Id: imgl
Image File Format: raw
Mounting Point: /usb/
File System Type: ext

External Files
ASCII Strings:
Unicede Strings:
Unallocated Fragments:
ASCII Strings of Unallocated:
Unicode Strings of Unallocated:

Extract Strings of Extract Unallocated
Entire Volume Fragments
Extracting the ASCII and Unicode Extracting the unallocated data in
strings from a file system will a file system allows more focused
make keyword searching faster. keyword searches and data
TeCOveTy.
Generate MD3? (Note: This Does Not Include
Slack Space)
Asci: M Unicode: e
EXTRACT STRIMNGS E e
s FILE SYSTEM

Lo que vamos a hacer es extraer las cadenas de texto ASCII y Unicode para acelerar las buisquedas
que tengamos que realizar en el volumen. Primero lo haremos en el sistema de archivos del
volumen y a continuacion de los fragmentos no asignados pulsando primero sobre “Extract Strings’
y a continuacion sobre “Extract Unallocated”.

2

IMAGE DETAILS

MName: sdbl.dd-8-8
Volume Id: voll
Parent Volume Id: imgl
Image File Format: raw
Mounting Point;: /usb/
File System Type: ext

External Files
ASCII Strings: sdbl.dd-8-8-ext.asc
Unicode Strings: sdbl.dd-8-8-ext.uni
Unallocated Fragments: sdbl.dd-8-8-ext.unalloc
ASCII Strings of Unallocated: sdbl.dd-8-8-ext.unalloc-dls. asc
Unicode Strings of Unallocated: sdbl.dd-8-8-ext.unalloc-dls. uni

(= 12 FILE SYSTEM



Ya podemos regresar a la pagina principal de analisis y pulsamos sobre “Keyword Search”.

Keyword Search of Allocated and Unallocated Space

Enter the keyvword string or expression to search for:
[IFIF |

ASCII Unicode

L] Regular
L] Case Insensitive grep

Expression
SEARSH

LoAD UNALLOCATED

Reqular Expression Cheat Sheet

MNOTE: The keyword search runs grep on the image.
A list of what will and what will not be found is available here.

Introducimos JFIF en el cuadro de busqueda y pulsamos sobre “Search”.

Searching for ASCII: Done -ErEioUs HEr
EH‘fiﬂﬂ_: Done EXPORT CONTENTS  ADD MoTE
1 hits- link to results ASCII {display - report) * Hex (display - report) * ASCII Strings (display - report)
5 hing for Unicode: Done File Tvpe: JPEG image data, JFIF standard 1.02
Saving: Done Fragment: 76581
. Status: Allocated
0 hits
Group: 0
New Search Find Meta Data Address
1 McmFEE"fJFImeMd Hex Contents of Fragment 7681 in sdbl.dd-8-8
Search Options:
ASCIL 8 ffdBffel G8104a46 404660801 B2008801 IF IF
s (= a4 494pooel DLoooool 0 ... G GdF DFL s
Case Sensitive 16 B018808 ffe0008 47636164 3038FFdb ... ... Dead 89,
EN] BEBIBBGI GIOJOGBE OGOEBEE BEGBBEEE ... ... .... ....
48 68888bBa Babababa Gefababa BblBBell  .... .... ... ol
: 64 1118818 §f12141a 16121318 13BFIB16 ... ... .... ....
e £ 1f17161b 1bldldld 11162832 1f1c23la ... ..o .o LN
1: 6 (IFIF) 96 lcldlcBl 85181620 26262020 24204848  .... ... @@

Encontramos una unica ocurrencia de JFIF que esté situada en el bloque 7681, y si recordamos la
estructura de bloques del archivo:

Vemos que es justamente el bloque que intuitivamente le faltaba al archivo. Bien, lo que haremos
sera extraer los bloques y ver si tienen sentido. Para acceder al contenido de los 43 bloques
seleccionamos en el menu superior el boton “Data Unit”. En la casilla “Fragment Number”
introducimos el valor 7681 y en la de “Number of Fragments™ el valor 12 y pulsamos “View”. Lo
que pretendemos es extraer los 43 bloques que ocupa el archivo pero evitando el bloque 7693, que
no forma parte del archivo, por lo que extraecremos desde el 7681 hasta el 7692 y a continuacion
desde el 7694 hasta el 7724.



FILE AMNALYSIS KEEVWODRD SEARCH

FILETYFE IMAGE DETAILS META DATA

Fragment Number:

Number of
Fragments:

ASCII (display - report) * Hex (display - report) * ASCII Strings (displav - report)
File Tvpe: JPEG image data, JFIF standard 1.02
Fragments: 76581-7692
Status: Allocated

1 Group: 0
Fragment Size: 1024 Find Meta Data Address
Address Type:
| Regular (dd) = ASCIT Contents of Fragments 7681-7692 in sdbl.dd-8-8

Lazarus Addr: ||

WiEw

ALLDCATION LIST

LoAD UMNALLOCATED

...... TETF. L i DML 0 L S
I P TS T T - 3 SO o A DU - TUUP -1 TS N 091 JOUE JON " N =1 TS M
TN PR T DR I U Y AGFHT. (0je. . BB .. feee e MO T L A

Pulsamos sobre el boton “Export Contents” y guardamos el archivo como <<voll-
Fragment7681.raw>>. Ha continuacién introducimos los valores de 7694 y 31 y mediante “Export
Content” salvamos el archivo <<voll-Fragment7694.2.raw>>.

Desde una terminal ejecutamos, en la carpeta donde se encuentren los archivos anteriormente

salvados, la orden

$cat voll-Fragment* > jlo-rescatada.jpg

Y obtenemos la siguiente imagen:



Normalmente en este tipo de casos se emplean las imagenes como medio para ocultar informacion
mediante métodos esteganograficos. Para detectar la forma mas elemental de ocultacion pulsamos,
en las ventanas donde seleccionamos los bloques anteriormente, sobre el boton “display” situado a
la derecha en “ASCII Strings (display — report)” y hechamos un vistazo a las cadenas.

#mPreviaus  Nesr s
mm Apo MoTE
ASCII (display - report)* Hex (display - report) * ASCII Strings (display - report)
File Type: JPEG image data, JFIF standard 1.02

Fragments: 7681-7692
Status: Allocated
Group: 0
Find Meta Data Address

ASCII String Contents of Fragments TG6BL-7692 in sdbl.dd-8-8

IJFIF
Dcadbd
BEEEE
I"1A
'A0a"2Bq
2 D6C
= pw=uj 1&5632
m}n=aB
-]k
b, Gg
AGFI[?
[Dje
L
#-0r
nlPi
Tu!s
Jam$
{ahg
LF=3E
S0l

e WE




Antes de usar otros metodos de deteccion esteganograficos como “stegdetect” vamos a hechar un
vistazo al otro archivo existente en la imagen.

Contents OFf File: fusb/script.sh

i
a6 place. odtéliz TP IGqBeeNpwiie | Go<ATed [ T a0 ] 66166 ri06s VeEY eteho b6,
L s

T ) * DBRALE =2V T 88 B8R 06 6663y " HbG R Te8d (/6. BsB 661581 ehshies 5 16 Td0RdeeRRRELYT 060 BT.HER £

8 ER06 B! Dby

De momento parece que se trata de un archivo gzip con un documento en su interior denominado
place.odt del tipo OpenDocument Text. Hechamos un vistazo a los metadatos correspondientes
pulsando sobre el enlace del inodo a la derecha del archivo.




De nuevo observamos una estructura extrafia en los bloques ocupados por el archivo porque el
décimo, en lugar de ser el 536 resulta ser el 0. Pulsando sobre ¢l hechamos un vistazo a su
contenido resultando estar vacio. Si acudimos a la ventana de “Data Unit” y buscamos el bloque
536 encontramos contenido.

Mediante el procedimiento anteriormente descrito extraemos el archivo de las dos formas: acabando
los ultimos 1024 bytes con el contenido del bloque 0 y por otro lado con el contenido del bloque
536. Al tratar de abrir el primer archivo obtenemos un error

$ gzip -d voll-Fragment527-0.gz
gzip: extract.gz: unexpected end of file

Mientras que con el segundo:
$ gzip -d voll-Fragment527-536.gz

Obtenemos otro archivo llamado <<voll-Fragment527-536>>.
Lo renombramos a <<place.odt>>y lo tratamos de abrir obteniendo

OpenOffice.org 3.0

(=) Password [place.odt] W
Enter password | oK ‘
I J .
|. Cancel |
[ Help |

Es hora de volver a examinar las cadenas de texto de la imagen extraida anteriormente y al hacerlo
llama la atencion una linea
R
i
= pw=ujl&5632

m}n=igh
-=%] &

que parece significativa: pw=ujl&5632
Y en efecto es la password buscada obteniendo el siguiente documento:



File Edit View Insert Format Table Tools Window Hel
A-efednaa v .
[Default [~ [Liberation Serif e

EZZ'"1;"2'i'3";4"'?"'E;"?'L'B"Lg"

r.a entrega se hard en el garaje de la Calle Roma n°7

De momento parece que los dos archivos legibles nos han ofrecido toda la informacion que
contenian. Es hora de hechar un vistazo al resto del espacio de la unidad.
Volvemos a la pagina principal de analisis y entramos en “Keyword Search”.

Seleccionamos la busqueda predefinida “Date” y obtenemos un resultado que parece corresponder
con un mensaje ya borrado.

ASCII Contents of Fragment 526 in sdbl.dd-8-@

Que pasa Osvaldo, esto est.. calentito, no queda nada para el asunto...
Te adjunto uwn file con la info sobre el sitie de entrega.
Mo 1legues tarde, a las 82:88 en punto.

nos VEmos man, ya queda mends. ..



5. Respuestas.
Hora de la entrega: 02:00
Nombre del jefe de la banda: Osvaldo.

Lugar del intercambio: En el garaje de la calle Roma n° 7.



