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RESUMEN

En el mundo del analisis de malware, existen dos enfoques para llevar a cabo dicho analisis,
el dinAmico vy el estatico. El primero se centra en el comportamiento del software malicioso
durante su ejecucién, mientras que en analisis estético se enfoca a la informacion que se

puede obtener del fichero sin llegar a ejecutarlo.

Se ha desarrollado una aplicacion web que permite realizar el analisis estatico de un fichero,
generalmente malware, y que muestra los resultados via web, o mediante un informe

descargable.

Palabras clave: malware, analisis estético, binario, apk, exe
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ABSTRACT

In the world of malware analysis, there are two approaches to analyze: the dynamic analysis
and static analysis. The first focuses on the behavior of malware during its execution, while
static analysis focuses on the information that you can get the file without actually executing
it.

It has developed a web application that enables static analysis of a file, usually malware, and

displays the results via the web, or through a downloadable report.

Keywords: malware, static analysis, binary, exe, apk
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1. INTRODUCCION

En la actualidad, el malware es una amenaza cada vez mas a tener en cuenta. Supone un

peligro tanto para grandes organizaciones como para usuarios particulares.

Pasaron ya los tiempos en los que los ataques informéticos con malware (comunmente
conocidos como “virus”) buscaban llamar la atencion, o causar algun tipo de dafo en el

sistema del usuario.

Hoy en dia, el malware ha evolucionado tantisimo que puede llegar incluso a acabar con los
sistemas de informacién de una compafiia. Existe un tipo de amenazas, llamadas APT, que
se enfocan exclusivamente en un objetivo, y pueden permanecer “dormidas” durante

periodos largos de tiempo, hasta que consiguen su objetivo.

Estamos, por tanto, ante una situacion en la que estas técnicas se utilizan para objetivos de

espionaje industrial, o incluso gubernamental.

Debido al avanzado nivel técnico de estos malware, es necesario que un grupo de analistas
cualificados estudien y analicen el comportamiento del programa, para determinar qué es lo

gue hace, como lo hace, y si es posible, para quién lo hace.

1.1 Objetivo y Alcance

Se ha desarrollado una herramienta llamada WASA (Windows and Android Static Analyzer).
Esta herramienta permite facilitar la tarea del analista que se encuentre ante la necesidad de

analizar un cédigo malicioso de forma estatica.

Es posible que el nivel de detalle que pueda obtener la herramienta, no esté a la altura de la
valoracién que un analista de malware con experiencia pudiera derivar tras su estudio. Sin
embargo, al tratarse de una herramienta online, permite tener una aproximacion del cédigo

malicioso, simplemente subiendo la muestra a la web.

Esto permite que no sea necesario disponer de un costoso laboratorio de malware, que

asegure la confidencialidad, integridad y disponibilidad del sistema.

No obstante, la aplicacion sélo realiza analisis estatico, por lo que sigue siendo necesario
contar con un laboratorio de malware si se desea realizar un analisis dinamico del

ejecutable.

Herramienta online para el andlisis estatico de malware 9
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1.2 Glosario

A continuacion se incluye un glosario con los términos utilizados a través de este

documento, y una breve descripcion sobre lo que significan.

Tabla 1 - Glosario de términos

Término Proviene de Descripcion

WASA Windows and Android | Se trata de la herramienta desarrollada en este
Static Analyzer trabajo.

Es un tipo de software cuya intencion es causar
Malware Malicious software dafio, o infiltrarse en una maquina, sin

consentimiento de su propietario.

Es la ejecucion de cierto malware sigiloso y
APT Advanced Persistent | sofisticado, que consigue infiltrarse durante un
Threat largo periodo de tiempo en una organizacion

especifica sin ser descubierto.

Es un entorno controlado en el que no se

pueden producir dafios, pues se aisla los datos
Sandbox . .
a los que se tiene acceso. Ademas, se suele

poder revertir a un estado original.

Parte de codigo de una aplicacion web que se
Backend _ _ _ _
ejecuta en el servidor, sin que el usuario lo vea.

Parte de una aplicacién de web que es visible
Frontend _
por un usuario.

Son archivos del sistema operativo que
o contienen codigo ejecutable y funciones
DLL Dynamic-link library N
exportadas, para que puedan ser utilizadas por

otros programas.

En malware, se dice debuggear al ejecutar el
Debugging programa malicioso en un depurador, que

permite ver todo lo que sucede paso a paso.

Técnicas utilizadas por el malware para evitar
Antidebugging desvelar su verdadera funcionalidad cuando se

esta debuggeando.

Es un tipo de formato de archivos ejecutables
PE Portable Executable usados en versiones de 32 y 64 bits de Microsoft

Windows.

Herramienta online para el andlisis estatico de malware 10
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API

Application
Programming

Interface

Conjunto de procesos y funciones que ofrece
unas funcionalidades para ser utilizadas por otro

programa como una capa de abstraccion.

loC

Indicator of

Commitment

Descripcion de un patrén identificable en un
incidente de malware. Puede ser una direccion
IP 0 un dominio a la que se conecta, una serie

de bytes que definen su firma, etc.

Modding

En términos de malware, el modding es el
proceso de maodificacion de un malware para

hacerlo indetectable.

AJAX

Asynchronous
JavaScript And XML

Es una técnica para mantener una comunicacion
asincrona con el servidor en segundo plano, de

forma que no sea necesario recargar la pagina.

Patron

En este trabajo se refiere a patron de disefio, en
el campo de la ingenieria de software. Un patrén
de disefio es una solucién a un problema dado,

gue debe ser eficaz y reutilizable.

MVC

Modelo Vista

Controlador

Es un patrén de disefio que divide una
aplicacion web en tres capas diferentes. Una se
encarga de las vistas, otra de la l6gica de

negocio, y otra de la comunicacion entre ambas.

SGBD

Sistema Gestor de

Base de Datos

Es el software que soporta la gestién de
diferentes bases de datos. Una base de datos
es accesible a través de un SGBD. Por ejemplo:
MySQL, SQLServer, etc.

DAO

Data Access Object

Es una clase que contiene métodos para
interactuar con el SGBD y proporciona el acceso

a los datos de la aplicacion.

SQLi

SQL Injection

Ataque que consiste en inyectar un payload SQL
en una consulta no saneada. Con esto se

consigue ejecutar codigo SQL arbitrario.

Hash

Es una funcion matematica que transforma un
conjunto de bytes en una cadena de un
determinado numero de caracteres. Los mismos
bytes siempre se obtendra la misma cadena, y

el proceso es irreversible.
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En criptografia, se trata de un conjunto de bits

aleatorios que se utilizan junto al valor original

salt en la funcion de hash. Esto proporciona un nivel
extra de seguridad.
RC4 Rivest Cipher 4 Es un algoritmo de cifrado simétrico de flujo
Es el proceso de transofrmar un objeto en un
Serializacién medio de almacenamiento, en un conjunto de

bytes, con el fin de poder transmitirlo a través de

una conexion de red.
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2. PROCEDIMIENTO DE ANALISIS DE MALWARE

A la hora de realizar un analisis de malware, hay gente que opina que con un analisis
estético es suficiente, mientras que otros opinan que con un analisis dindmico es también
suficiente. No obstante, la mayoria de analistas coinciden en que es necesario tanto un
andlisis dinamico, como un analisis estatico.

Pero, para poder realizar el andlisis del malware, se deben tener claro los conceptos:

e Analisis dindmico de malware: Se trata de un tipo de analisis que estudia el
comportamiento del malware en ejecucion. Normalmente corre en un entorno de
sandboxing, como una maquina virtual aislada del resto de la red.

e Andlisis estético de malware: Es una técnica que analiza el malware sin ejecutarlo.
Para ello estudia su codigo ensamblador, sus cabeceras y las dependencias, entre
otras cosas.

Mas alla de estos dos modos de andlisis, es necesario definir una metodologia de andlisis
de malware, que indique los pasos a seguir en cada una de las fases. Debido a que no se
ha encontrado una metodologia estandar para el analisis de malware, se ha optado por
desarrollar una propia.

La metodologia propuesta consta de cuatro fases:

= Recopilar informacién: Esta fase cubre las actividades destinadas a obtener
informacién del fichero, como su hash y las dependencias.

= Andlisis dinamico: En esta fase se ejecuta el malware en un entorno controlado
(sandbox) preparado para monitorizar los cambios producidos en el sistema.

= Andlisis estatico: Se analiza el cédigo ensamblador del malware, asi como
cabeceras, dependencias, cadenas de texto, etc.

= Elaborar el informe: Esta es la Ultima fase, en la que se plasman los resultados del

analisis en un informe

Figura 1: Fases de la metodologia de andlisis de malware
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En cada una de estas fases se realizan diferentes actividades, que se detallan a

continuacion:

= Fase 1. Recopilar informacién

R/
‘0

7

X3

%

Realizar hash al archivo: Con esto se identifica de manera Unica el archivo,
aungue cambie de nombre. Se deberian realizar varios hashes, como por
ejemplo MD5, SHA1 y SHA256.

Analizar cabeceras: Se analizan las cabeceras del fichero PE en busca de
informacién que pueda ser de utilidad para el futuro analisis, como por
ejemplo direcciones de memoria.

Listar librerias (DLL) utilizadas: Esto permite conocer a simple vista a que
APIs del Sistema Operativo esté llamando, lo que da una aproximacién de la
funcionalidad del fichero.

Listar las funciones externas que utiliza: Dentro de la libreria, se listan las
funciones que utiliza, con el fin de afinar ain mas para conocer el cédigo del
sistema que se ejecuta con el malware.

Listar las cadenas de texto: Esto puede servir para identificar alguna
cadena que sea relevante para el andlisis, como una contrasefia, 0 un
mensaje determinado. Si se utiliza el comando “strings” se va a obtener lo
gue podria ser una representacion ASCII de una cadena, por lo que
apareceran muchos falsos positivos.

= Fase 2. Analisis dinamico

/7
0.0

X3

%

X3

%

X3

%

X3

%

Preparacion del entorno de sandbox: A través de este entorno se podra
ejecutar malware para conocer su comportamiento, pero no se exponen otros
recursos de la red, ni la maquina anfitrién. Ademas, se puede revertir a su
estado original, para limpiar la infeccion.

Establecer la linea base de configuracion del sistema: Define el estado
original de la maquina en un estado en el que esté libre de toda infeccién, y
se guarda dicho estado en un snapshot.

Preparacion de Sniffer de Red: Se pone a escuchar un sniffer de red para
capturar todo el trafico de la maquina de laboratorio.

Preparacion de un servicio Fake DNS: Con un servicio de falsificacion de
DNS se puede hacer que todas las peticiones DNS devuelvan una IP
determinada (normalmente la IP local), y se registran dichas peticiones, lo
que permite tener un listado de sitios a los que se conecta.

Guardar el estado del registro y el sistema de archivos: Se guarda el
estado del registro y el sistema de ficheros, haciendo un hash a cada fichero,
lo que permita comparar modificaciones tras ejecutar el malware

Ejecucion del malware: Se ejecuta el malware para analizar su
comportamiento.

Captura del trafico de red con el malware en ejecucion: Mientras el
malware se ha ejecutado se captura el trafico de red, y se almacena en un
fichero para analizarlo posteriormente.

Comparacion del estado del sistema con la linea base: Se vuelve a
capturar el estado del registro y el sistema de ficheros, para compararlo con
el estado anterior, y poder descubrir que ficheros y/o claves de registro se
han modificado.
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R/
0.0

Identificacion de las conexiones realizadas: Se identifican las conexiones
realizadas por el malware, ya sea por peticion DNS o por acceso directo a
una IP.

Capturar el trafico desde la maquina virtual a la maquina host: Antes de
ejecutar el malware se ha puesto a escuchar el sniffer para capturar el trafico
desde la maquina virtual a la maquina anfitrion. Esto permitira saber si el
malware esta intentando propagarse por la red anfitrion.

= Fase 3. Analisis estatico

R/
‘0

7

X3

%

7
'0

*,

X3

%

Identificar posibles ofuscaciones o cifrados del fichero: Si el malware se
esfuerza por cifrar un payload o un dato, es que es importante para él. Por
este motivo, al identificar los algoritmos de cifrado que utiliza, y los datos que
cifra, se tendra una visién més detallada de las intenciones del fichero
malicioso.

Determinar la existencia de técnicas antidebugging: Se debe tener en
cuenta que un malware puede utilizar técnicas que comprueben si estan
siendo ejecutados en un depurador, 0 una maquina virtual, y de ser asi
modifica su comportamiento. Esto complica la tarea del andlisis dinamico, por
eso0 es importante identificar posibles técnicas antidepuracion, y si se
encuentra alguna, volver a ejecutar un analisis dinAmico, teniendo esto en
cuenta.

Determinar si el malware tiene el mismo funcionamiento en una maquina
fisica que en una VM: Este punto deriva del anterior. Si el comportamiento
del malware es diferente en una maquina fisica que en una maquina virtual,
se debe documentar las diferencias entre ambos comportamientos.
Determinar si se comunica con algun recurso a traveés de Internet: Se
buscan dominios, URL, o direcciones IP con las que el malware se intenta
comunicar.

Determinar los ficheros de los que hace uso: Se buscan rutas y ficheros
en el codigo del fichero para determinar que ficheros del sistema de archivos,
0 que claves de registro utiliza.

Buscar algoritmos de cifrado, y en su caso, las claves: Si se determina
que el malware utiliza algun tipo de cifrado es necesario descubrir qué
algoritmo utiliza, e intentar obtener la clave de cifrado. En malware poco
sofisticado, la clave estara “hardcodeada”. Sin embargo, en malware mas
sofisticado la clave de cifrado puede enviarse desde un servidor, y a su vez
cifrada con criptografia asimétrica.

Busqueda de cadenas de texto: Puede ser interesante buscar las cadenas
de texto que figuran en el binario, pues podrian indicar algun tipo de
contrasefias 0 mensajes.

Analizar firma digital, si procede: Los binarios pueden ir firmados
digitalmente. Algunos malware también estan firmados con la clave de alguna
empresa ficticia, o real, si se ha conseguido la clave privada a través de
alguna infeccion.

= Fase 4. Elaborar el informe

R/
0.0

Incluir informacién de contexto del ejecutable: En todo informe sobre el
andlisis de un malware, o fichero binario, debe aparecer el nombre, los
diferentes hashes, el formato, el tamafio del fichero, etc.
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3

%

Incluir fechas de compilacion y creacion: Ademas, es interesante indicar

las fechas de compilacién y creacién del fichero, si pueden obtenerse.

Incluir los detalles de la firma digital del malware: Si el malware esta

firmado digitalmente, se deben incluir también los detalles de dicha firma.

¢ Incluir las librerias externas que utiliza: Se muestran también las librerias
del sistema operativo que utiliza el fichero.

¢ Incluir las funciones externas alas que llama: Dentro de cada una de las
librerias que utilice, usara unas determinadas funciones, que también deben
reflejarse en el informe.

% Listar las rutinas de cifrado: Se indican las rutinas de cifrado con el maximo
nivel de detalle, incluido algoritmos y claves si es posible.

¢ Incluir las comunicaciones que realiza: Las comunicaciones que realiza el
malware son esenciales, por eso deben ser una parte fundamental del
informe.

¢ Incluir el listado de ficheros que utiliza: Los ficheros que utiliza también

son de suma importancia en un analisis de un binario, especialmente de

malware.

X3

%
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3. ESTADO DEL ARTE

En este capitulo se pretende analizar otras soluciones del mercado que cumplan con alguna

funcion similar a la de la herramienta que se ha desarrollado.

Cabe mencionar que las opciones del mercado actual estdn bastante mas avanzadas que la
herramienta desarrollada, debido a la escasa disponibilidad de tiempo.

En el mundo de las aplicaciones web para andlisis de malware, existen varias que son las

mas conocidas:

e Malwr
e Koodous

A continuacion se detallan cada una de ellas:

3.1 Malwr

Malwr es una herramienta online, que utiliza Cuckoo Sandbox en el backend para analizar
malware. Es una herramienta bastante completa, especialmente en el analisis dinamico, y

gue contiene también una parte de andlisis estatico.

malwrk.
579661 65% 263094

Recent Analyses (see more Recent Domains
June 12, 2016, 5:28 am up. freeol.space
June 12, 2016, 5:27 am capital.go2cloud.org
June 12, 2016, 5:25 am. zet.olesongbeach.club
June 12, 2016, 5:24 am. get.becomeenti.club
June 12, 2016, 5:24 am pussydestroyer.duckdns.org

June 12, 2016, 521 am coolkhaled. zapto.org

June 12, 2016, 5:04 am. mrantifun.net

June 12, 2016, 5:03 am. s google-analytics.con

Figura 2: Malwr.com

Esta herramienta tiene un funcionamiento similar que la aplicacion desarrollada, aunque
mas completa, ya que no sélo se centra en el andlisis estatico, sino que también realiza

analisis dindmico del fichero binario.

Herramienta online para el andlisis estatico de malware 17



Grado en Ingenieria Informéatica Diego Fernandez Valero

Tras realizar el analisis de un fichero se redirige a la pagina de resultados en la que se
puede ver diferente tipo de informacién, como informacion de contexto (Figura 3), firmas,
screenshots y hosts con los que se comunica (Figura 4); y resultados del andlisis estéatico
del fichero binario (Figura 5).

malwr %

Quick Overview [¥] Flatr ]
Static Analysis Tags: None
Behavioral Analysis Analysis
Network Analysis CATEGORY STARTED COMPLETED DURATION
Dropped Files FILE 2016-06-22 07°30'50 2016-06-22 07:33:19 149 seconds
Comment Board (0)
File Details

FILE ____html

NAME

FILE 2178 bytes

SIzE

FILE HTML document, ASCII text, with very long lines, with CRLF line terminators

TYPE

MDS 91205ab965eebb0BBIMCAe0C0dB5685

SHA1 0019719984 3181c400dM47feb041e71775422b47

SHA256  21effc45d7db1c69bcd21di5309e612747a536841cbd0ag11ofeb397307a6325

Figura 3: Informacion de contexto

Signatures
A process attempted to delay the analysis task by a long amount of time
Operates on local firewall's policies and settings

Installs itself for autorun at Windows startup

Screenshots
Hosts Domains
P DOMAIN P

105.71.129 227

zakariarahli_hopto_ org

105.71.129 227

Figura 4: Screenshots y comunicaciones

Sin embargo, en la parte estéatica, hay una funcionalidad de WASA que no incluye Malwr, y
es la de desensamblado de codigo.
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Gracias a esta funcionalidad, se puede obtener el codigo ensamblador del fichero binario, lo

gue permitiria un analisis mas exhaustivo partiendo de éste.

Quick Qverview SENWENTT  Stings  Antivirus

Static Analysis
PE Imphash

Behavioral Analysis

134d5f2d4577ed6d9ceecs16c1i5a744
Network Analysis

Dropped Files
Sections
Comment Board (0)
NAME VIRTUAL ADDRESS VIRTUAL SIZE SIZE OF RAW DATA ENTROPY
text 0x00002000 0x00006b14 0x00006c00 561858305143
rsrc 0x0000a000 0x00000240 0x00000400 496877165952
reloc 0x0000c000 0x0000000c 0x00000200 0.0815394123432
Resources
NAME OFFSET SIZE LANGUAGE SUB-LANGUAGE FILE TYPE
RT_MANIFEST 0x0000a058 0x000001e7 LANG_NEUTRAL SUBLANG_NEUTRAL XML document text

Figura 5: Anédlisis estatico de Malwr

Como conclusion, esta aplicacién es el principal competidor de WASA, la herramienta
desarrollada, y que ademas incluye mas funcionalidades. No obstante, desde el principio se
supo que intentar igualar a esta herramienta en cuanto a funcionalidades y popularidad era

un objetivo demasiado ambicioso para un Trabajo de Fin de Grado.
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3.2 Koodous

En este caso se trata de una aplicacion web para el andlisis colaborativo de malware en
plataformas Android. Los usuarios pueden subir ficheros apk, que la aplicacién analizara.
Ademas, existe una comunidad de usuarios que realiza analisis manuales y emiten una
valoracion (positiva 0 negativa) de una aplicacion en concreto, para ayudar a determinar si

se trata de una aplicacion maliciosa o no.

«‘ KOODOUS = & Create your account & Authenticate 4 Upload
BETA

Dashboard
@ Dashboard
</> Community Rulesets
y 11,343,423 17,677 3,645,603 -
E APKs TOTAL APKS UPLOADS LAST 24H COMMUNITY YOUR 24H RATE
DETECTIONS DETECTIONS
® Ranking
@ Global Activity Latest APKs
inks Pe Jun 12,2016 1:04:09 Pk
tualangan
& Documentation d
& w OpenAntivirus wrote a comm o Jun 12, 2016 1:04:08 Ph
ome ent about K EVIE{EEE Ko un sz ame10uss
a
a minute ago At
OpenAntivirus gave a Yola Travel Inc
. - . negative vote to X2
"#adware This appiication contains hidden code t ==
IEEENE U Jun 12,2016 1:04:08 Ph
hat made malicious ads pop up, redirects to harm a minute ago
ful threats and your device will run slow™ : - nknown app name
QQ
— S Jun12,20
e Openantivirus wrote a comm (N ) DK Exambles

Figura 6: Koodous

Consultando la pagina del informe del analisis se puede obtener diferente informacién. Se
parte de la informacion del fichero (Figura 7), pero también se tienen mends con la
informacion de activities, receivers, permisos, etc (Figura 8); Strings, Hosts y URL con los

gue se comunica.

Ademas, también se incluye un apartado en el que se puede copiar todos los datos del
andlisis en formato JSON, lo que puede ser de utilizar para importar datos a algun otro

sistema u aplicacion.

Como conclusién, se trata de una herramienta muy interesante para los usuarios de Android,
gue permite comparar las valoraciones que le han dado otros usuarios a una aplicacion para

determinar si se trata de una aplicacion maliciosa.
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-4 Play Market g

com.movddpc.ugatkfy

Diego Fernandez Valero

General Info Comments Analysis report
b - - -
B ric I Fileinformation
information Size
450876

(bytes)

<rc32 DEG4EAFS
* md5  15ebd475bd2f453baedc245f009a9262
Androguard shal  5ed9773e7fbod43dd14c0adBE0caF107ibb2fib

ssdeep 12288:;jVi2dyz¥kadUh/cFIXo TjACINTOCMhVyxbm rHFQLIC: Kdy+4GglY TxIF2VIH/C
9 sha256 8bbb808b046bT776025696c40baZeed096a9268e2daTfcT4f610640d5a2a7451fF
Network sha512 bee692ffescl39ead6ad2428f2cbf5c3c1befca03209594382d72392cef000a24869c10228T7f602210be T50d338076e5214374013224539704:
Droidbox
% Strings

Figura 7: Informacion del fichero

-4 Play Market gz

com.movddpc.ugatkfy
General Info Comments

B #% Androguard

information
General info

Activities (4)

cum.movddpc.ugatkfy.ijuaktzqvar

com.movddpc.ugatkfy.unrgfm
com.movddpc.ugatkfy.negkxlocsonfwwn
com.movddpc.ugatkfy.kgfcc

Q
Network
Receivers (3)
New Permissions (0)
&
Droidbox
Urls (1)
Services (9)
@ Strings
Filters (7)

Permiscinn< (1)

Figura 8: Androguard
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4. IDENTIFICACION DE REQUISITOS

La herramienta a desarrollar debe tener los siguientes requisitos:

¢ Requisitos funcionales:
- Debe ser una aplicacién web
- Se debe poder analizar un fichero binario en formato PE (.exe)
- Se debe poder analizar una aplicacion de android (.apk)
- Debe tener un formulario de registro
- Debe tener dos modos: publico y privado
- Debe poder generar informes de los analisis
- Se deben guardar las muestras del malware analizado
% Requisitos no funcionales
- Las cargas de las paginas deben ser asincronas a través de AJAX
- Las muestras deben estar comprimidas y con contrasefia
- Se deben realizar varios hashes diferentes de los ficheros

4.1 Caso de uso
Para modelar los requisitos funcionales, se utilizan los casos de uso, que son descripciones

de los pasos o las actividades que deberan realizarse para llevar a cabo algin proceso. Los

casos de uso para esta aplicacion se detallan a continuacion.

Reqgistrarze
Iniciar Sesion

Consultar infarme SGBED
==gtend==

_________ Comprimir muestra
=" Guardar resultados S Sineludesz Generar informe

Usuaria

Sisterma

Figura 9: Casos de uso
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» Registrarse: La aplicacion debe tener un formulario de registro que permita a los
usuarios registrarse. Las ventajas de registrarse con una cuenta es que permite
realizar andlisis en privado. Los analisis que haya realizado un usuario registrado no
estan disponibles al publico.

» |niciar Sesién: Obviamente, si un usuario puede registrarse, debe poder iniciar
sesion en el sistema.

= Consultar informe: Cuando se ha realizado el andlisis, se puede consultar los
resultados online. En la pagina de visualizacién de resultados se ofrece la opcion de
descargar los resultados en un informe.

» Subir archivo: Para poder realizar el andlisis de un fichero, la aplicacién debe
proporcionar un medio para subir los ficheros al servidor.

= Comprimir muestra: De cara a poder descargar la muestra para futuros analisis
manuales, cada muestra se comprime con una contrasefia aleatoria, y se deja
disponible para el publico, o para el usuario que ha realizado en analisis.

» Realiza andlisis: Esta es la funcionalidad principal de la herramienta. Obtiene el
fichero y realiza un andlisis estatico, dependiendo del tipo de fichero.

= Guardar resultados: Los resultados se almacenan en la base de datos para que se
puedan consultar en cualquier momento.

= Generar informe: Se puede generar un informe con los datos del analisis, disponible

para su descarga.
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5. ARQUITECTURA Y DISENO DE LA HERRAMIENTA

En este capitulo se pretende abordar el tema del disefio de la herramienta, especialmente

Su arquitectura.

Al tratarse de una aplicacion web, se compone de un frontend y un backend. El frontend se
ha realizado con HTML y CSS, apoyado en el framework Bootstrap de Twitter, mientras que
el backend se ha desarrollado con el lenguaje PHP.

El backend de la aplicacibn se ha programado teniendo en cuenta el paradigma POO
(Programacion Orientada a Obijetos), por lo que se han desarrollado diversas clases que se

encargan de funcionalidades muy concretas.

Para interactuar con la base de datos se utiliza un DAO (Data Access Object), que es la
clase que contiene todos los métodos y atributos para realizar las operaciones necesarias

con la capa de persistencia, que en este caso es un SGBD MySQL.

Ademds, se ha estructurado la aplicacion siguiendo un patrén MVC (Modelo Vista
Controlador), lo que permite tener una capa de presentacién para las vistas, una capa de
controlador que recoge los datos desde la vista y los entrega al modelo, que es la capa

encargada de realizar las funciones de negocio.

—_

DL

Database

—

1]

~

Web Server HTTP

®

Browser

Figura 10: Modelo Vista Controlador

Herramienta online para el andlisis estatico de malware 24



Grado en Ingenieria Informéatica Diego Fernandez Valero

Incluso se podria considerar una capa adicional, la capa de persistencia, que es la que se
encarga de comunicarse con el SGBD, que como ya se ha comentado anteriormente, se
trata del DAO desarrollado. Este comportamiento queda reflejado en la Figura 10.
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6. ESQUEMA DE LA BASE DE DATOS

El esquema de la base de datos es muy sencillo, y se detalla en la siguiente figura. Consta
de tres tablas, que gestionan diferentes aspectos de la aplicacion.

| tfg_users v _| tfg_analysis v _| tfg_options ¥
id INT(11) id INT(11) name VARCHAR{20)
username VARCHAR(20) id_user INT{11) value V ARCHAR{100)
email VARCHAR(40) shal VARCHAR(50) >
password VARCHAR(40) md5 VARCHAR(32)
salt VARCHAR(16) sha256 ¥ ARCHAR({120)
created DATETIME filename VARCHAR{30)

size INT{11)

muestra VARCHAR( 100}
pwd_m uestra VARCHAR(20)
type INT{11)

sections TEXT

dils TEXT

code TEXT

manifest_path VARCHAR(255)

permisos TEXT

Figura 11: Esquema de base de datos

Se utiliza un prefijo en las tablas, en este caso "tfg ", por motivos de seguridad, para evitar

un descubrimiento de tablas en un posible ataque de SQLi (inyecciones de SQL).
Como se puede observar, la base de datos consta de tres tablas:

= tfg_users: Almacena datos de los usuarios, como el email, nombre de usuario y
contrasefia. La contrasefia se almacena "hasheada" y con "salt".

= tfg_analysis: Es la tabla que almacena los resultados de los analisis.

= tfg_options: Aqui se almacenan algunos datos que utiliza la aplicacién, como la ruta

absoluta, o claves de cifrado RC4 para la serializacién de datos.
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/. ESTUDIO DE DIFERENTES FORMATOS DE INFORME

La herramienta desarrollada almacena los resultados de los diferentes analisis de ficheros
en una base de datos MySQL. Estos resultados se pueden consultar a través de la
aplicacion.

Sin embargo, es muy posible que se quiera disponer de una version descargable e
imprimible de los resultados de dicho analisis. Debido a esto se ha desarrollado un modulo
de generacion de informes automaticos, a partir de los datos almacenados en la base de
datos.

A la hora de desarrollar este modulo se tuvieron en cuenta varios formatos de informe, entre

ellos:

= Formato .doc(x), de Mifrosoft Word
= Formato .html

=  Formato .xls, de Microsoft Excel

= Formato PDF

Para el caso del formato de Microsoft Word, hubiese sido una opcién valida y viable, pues
en realidad un archivo .docx no es mas que un conjunto de fichero XML comprimidos con
una estructura determinada. Sin embargo, se descartd esta opcion debido a que Microsoft
Word es un software propietario, y el formato no es del todo compatible con LibreOffice u

OpenOffice, lo que podria producir fallos visuales accidentales.

Otra opcion perfectamente valida es un archivo html con los datos del analisis, pero como ya
se pueden consultar a través de la aplicacién, se pens6 que en caso de necesitar un

informe, se puede guardar el documento de la pagina como un fichero html.

Se barajé la posibilidad de generar un informe en Excel, pero se descartd rapidamente
debido a que se consideré que no aportaba demasiado valor al usuario final, y lector del

informe.

Al final se opt6 por lo mas obvio, un informe en PDF, ya que es un formato estandar, que no
depende de software propietario, esta muy extendido y no hay riesgo de cambios

accidentales en el formato visual del informe.

Para realizar esta funcionalidad se utiliza un médulo de PHP que permite convertir lo que se

mostraria en el buffer, en un fichero PDF. Esta libreria se llama dompdf.
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8. DISENO TECNICO DE LA HERRAMIENTA (UML)

En este capitulo se va a abordar el disefio técnico de la herramienta, mostrando diferentes
diagramas UML y explicando el detalle de cada uno de ellos.

El diagrama que indica las funcionalidades de la aplicacion es el diagrama de casos de
usos, del que no se va a entrar en detalle, pues ya se ha explicado en el capitulo 4.

El diagrama que muestra la interaccion entre componentes de la aplicacién es el diagrama
de clases, que se procede a explicar a continuacion.

8.1 Diagrama de clases

Un diagrama de clases representa las relaciones que tienen las clases de la aplicacion. El
diagrama de clases de la herramienta desarrollada se detalla a continuacion:

includes | utils

ApkManager | | ExeManager | | HashManager | | Ziphlanager

DAO

B

_ _ {Contiene hinario Caontiene scripts para
User Analisis con utilidades I el andlisis de ficheros

Analizis Apk AnalisisExe

dto

Figura 12: Diagrama de clases

Tal y como se puede observar en la Figura 12, la aplicacion dispone de dos paquetes que

contienen las clases. Estos paquetes son includes y utils.

En el paquete includes se encuentran clases que representan las entidades de los
componentes de la aplicacion. En la raiz de este directorio se encuentra la clase DAO, que
es la encargada de la comunicacién con el SGBD MySQL. También se incluye un directorio
llamado dto que, como su nombre indica, se incluyen los DTO (Data Transfer Object) de las

entidades, que son unas clases que tienen los atributos que modelan una tabla, de forma
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que para guardar o recuperar datos de esta tabla, se recupera o inserta un objeto instancia
de estas clases.

En el paquete utils se encuentran unas clases que funcionan como una capa de controlador,
que interactian con las herramientas y scripts utilizados para analizar los ficheros binarios.

En definitiva, se tratan de clases que abstraen la comunicacién con los scripts Python.

Se puede observar que, por simplicidad, no se han incluido atributos ni métodos de las
clases. Esto es asi para evitar que el diagrama fuese excesivamente grande. Sin embargo, a

continuacion se muestra el detalle de las clases una por una.

8.1.1 Clase DAO

DAO

host : string
user: string
password : string
database : string
prefix : string
tables : string

escape{query)
getOption{name)
setOption{naem value)
getSaltFromUser{username)
getUser{username, password)
existsUsername{username)
existsEmail{email)
saveUser(data)
existsAnalysis(sha256)
saveAnalisis(analisis)
getPublicAnalysis()
getPrivateAnalysis(id)
getAnalysis{sha256)

closel)

Figura 13: Clase DAO

Esta es la clase encargada de gestionar la comunicacion, y las operaciones, con la base de
datos. Por ello, tiene cuatro atributos (host, user, password, database) que se utilizar para

establecer la conexion. El resto de atributos se utilizan para referenciar a las tablas.
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Contiene diferentes métodos que se explican a continuacion:

escape(query): Recibe una consulta SQL y la “escapa”, evitando posibles
inyecciones de codigo SQL.

getOption(name): Recupera una opcion de la tabla opciones en base a su nombre.
setOption(name, value): Establece una opcién en la tabla de opciones.
getSaltFromUser(username): Obtiene el salt de un usuario. Utilizado para la
autenticacion.

getUser(username, password): Obtiene un usuario que tenga el nombre de usuario y
la contrasefia indicada. Utilizado para la autenticacion.

existsUsername(username): Comprueba si un nombre de usuario ya existe.
existsEmail(email): Comprueba si un mail ya se encuentra registrado en el sistema.
saveUser(user): Inserta un usuario en la base de datos

existsAnalisis(sha256): Comprueba si un andlisis existe en base al hash SHA256 del
fichero analizado.

saveAnalisis(andlisis): Almacena los resultados de un andlisis en la base de datos.
getPublicAnalysis(): Obtiene una lista de todos los analisis publicos.
getPrivateAnalysis(id): Obtiene un andlisis privado en base al id de usuario.
getAnalysis(sha256): Obtiene un analisis en base al hash SHA256 del fichero.

close(): Cierra la instancia de base de datos.
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8.1.2 Clase User

User

id : int
username : string
email ; string

User(id,username,email)
getld()

getUsername()
getEmail()

toString()

Figura 14: Clase User

Esta clase representa un DTO, por lo que tiene unos atributos que modelan al usuario, y
unos métodos getter para obtener estos atributos. Debido a que tiene poco atributos, se ha
prescindido de los métodos setter, y se han incluido en el constructor de la clase:

e User(id, username, email): Constructor de la clase que crea una instancia de la clase
y establece sus atributos con los valores indicados

e getld(): Obtiene el identificador de usuario

e getUsername(): Obtiene el nombre de usuario

e getEmail(): Obtiene el email del usuario

e toString(): Devuelve una representacion en forma de String del objeto.
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8.1.3 Clase Analisis

Analisis

id . int

id_user:int

md5 : string

sha1 : string

sha256 : string
filename : string

size :int

muestra : string
pwd_muestra : string
type :int

Analisis(

setld(id)
setldUser{id_user)
setMd5(mds)
setShal(shatl)
setSha256(sha256)
sefFilename(name)
setSize(size)
setMuestra(path)
setPwdMuestra(passwird)
sefType(type)
getld()

getldUser()
getMd5()

getShal)
getSha256()
getFilename()
getSize()
gethMuestra()
getPwdMuestra()

getType()

Figura 15: Clase Analisis

Esta es la clase base para los andlisis, y es la clase padre para AnalisisExe y AnalisisApk,
que se detallaran mas adelante. También se trata de un DTO, por lo que tiene atributos y

métodos getter y setter.

e Analisis(): Constructor vacio de la clase

e setld(id): Establece el valor de su atributo id

o setldUser(id_user): Establece el valor de su atributo id_user
o setMd5(md5): Establece el valor de su atributo md5

e setShal(shal): Establece el valor de su atributo shal
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e setSha256(sha256): Establece el valor de su atributo sha256

e setFilename(name): Establece el valor de su atributo filename
e setSize(size): Establece el valor de su atributo size

o setMuestra(path): Establece el valor de su atributo muestra

o setPwdMuestra(password): Establece el valor de su atributo pwd_muestra
o setType(type): Establece el valor de su atributo type.

e getld(): Obtiene el valor de su atributo id

e getldUser(): Obtiene el valor de su atributo id_user

e getMd5(): Obtiene el valor de su atributo md5

e getShal(): Obtiene el valor de su atributo shal

o getSha256(): Obtiene el valor de su atributo sha256

o getFilename(): Obtiene el valor de su atributo filename

e getSize(): Obtiene el valor de su atributo size

e getMuestra(): Obtiene el valor de su atributo muestra

o getPwdMuestra(): Obtiene el valor de su atributo pwd_muestra

e (getType(): Obtiene el valor de su atributo type.
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8.1.4 Clase AnalisisExe

AnalisisExe

dlls : string
sections : string
code : string

setDllIs(dlls)
setSections(sections)
setCode(code)
getDlls{)
getSections()
getCode()

Figura 16: Clase AnalisisApk

Esta clase hereda de la clase Andlisis, por lo que tendra acceso a todos sus métodos no
declarados como private. También se trata de un DTO, por lo que tiene atributos y métodos
getter y setter.

o setDlIs(dlls): Establece el valor de su atributo dlls

e setSections(sections): Establece el valor de su atributo sections
o setCode(code): Establece el valor de su atributo code

e getDlIs(): Obtiene el valor de su atributo dlls

e getSections(): Obtiene el valor de su atributo sections

o getCode(): Obtiene el valor de su atributo code
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8.1.5 Clase AnalisisApk

AnalisisApk

manifest : string
permisos : string

setianifest(path)
setPermisos{parmisos)
getianifest)
getPermisos(

Figura 17: Clase AnalisisApk

Esta clase hereda de la clase Andlisis, por lo que tendra acceso a todos sus métodos no
declarados como private. También se trata de un DTO, por lo que tiene atributos y métodos
getter y setter.

o setManifest(path): Establece el valor de su atributo manifest
e setPermisos(permisos): Establece el valor de su atributo permisos
¢ getManifest(): Obtiene el valor de su atributo manifest

e getPermisos():Obtiene el valor de su atributo permisos

8.1.6 Clase ApkManager

ApkManager

ApkManager(file)
getAndroidManifest{output)
getPermisos(fileManifest)

Figura 18: Clase ApkManager

Esta clase actia como capa de abstraccién de los script y utilidades utilizadas para analizar
un fichero apk.

o ApkManager(file): Constructor de la clase. Recibe la ruta de un fichero apk.

¢ getAndroidManifest(output): Decompila el fichero apk en la ruta indicada y devuelve
el path al fichero AndroidManifest descifrado.

e getPermisos(fileManifest): Recibe la ruta del fichero AndroidManifest, lo lee y lo

parsea para obtener una lista de los permisos solicitados por la aplicacion.
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8.1.7 Clase ExeManeger

ExeManager

ExeManager(file)
getSections()
getDlIs()
getCode()

Figura 19: Clase ExeManager

Esta clase actia como capa de abstraccion de los script y utilidades utilizadas para analizar
un fichero exe, en formato PE.

o ExeManager(file): Constructor de la clase. Recibe la ruta del fichero exe.

e getSections(): Analiza el fichero y obtiene las diferentes secciones que contiene, asi
como su direccion y tamafio.

e getDlIs(): Obtiene una lista de todas las DLL que utiliza, asi como sus funciones

e getCode(): Desensambla el fichero y obtiene su codigo ensamblador ASM

8.1.8 Clase HashManager

HashManager

HashManager(file)
MD5()

SHA1(

SHA256()

Figura 20: Clase HashManager

Esta clase actia como capa de abstraccion para las operaciones de hash que se realizan

sobre un fichero.

HashManager(file): Constructor de la clase. Recibe la ruta a un fichero.
MD5(): Calcula el hash MD5 del fichero

SHAL(): Calcula el hash SHA1 del fichero

SHA256(): Calcula el hash SHA256 del fichero
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8.1.9 Clase ZipManager

ZipManager

password : string
output : string

ZipManager{outname file)
getPassword()
comprimir()
comprimirDirectorio{)
getOutput()

Figura 21: Clase ZipManager

Esta clase actla como capa de abstraccion para las operaciones de compresion que se
realizan sobre los ficheros o directorios. Tiene dos atributos, password y output. El primero
se utiliza para la compresién de muestras de malware, y se genera de forma aleatoria. El

segundo es la ruta de destino del fichero comprimido.

o ZipManager(outname, file): Constructor de la clase, recibe el nombre del zip
resultante y el fichero (o directorio) a comprimir. También generara el password para
este fichero.

e getPasssword(): Obtiene el password del fichero

o comprimir(): Comprime el fichero indicado en el constructor, con el password
generado. Utilizado para las muestras de malware.

e comprimirDirectorio(): Comprime un directorio sin contrasefia. Utilizado para la
compresion del codigo smali de una aplicacion Android.

e getOutput(): Obtiene la ruta del fichero comprimido resultante.
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8.2 Diagramas de Secuencia

Diego Fernandez Valero

Los diagramas de secuencia muestran una interaccion entre clases, en el que se detallan

llamadas a métodos y paso de mensajes entre estos componentes.

En este caso se han

realizado dos diagramas de secuencia, que muestran el

comportamiento de la aplicacion para los dos tipos de analisis soportados, tanto de un

fichero exe, como de un fichero apk.

8.2.1 Analisis de un fichero EXE

Anélisis de fichero EXE

‘ Frontend uploadFile.php ‘ ‘ AnalisisExe.dto HashManager ExeManager || ZipManager DAO ‘
uploadrFile b |
new AnalisisExe() Y
Lg
MO Y
Lad
‘. _________________
SHAT()
SHAZEAQ »
Ld
setSactions() b
getSections)| F——y
‘. _____________________________________
setD|ls() J
L4
etz ::]
‘. _____________________________________
setCodel) ;‘|-
Ld
gercodag)| [——
¢ )
‘ __________________ - - -
gengratzPassword() %
) pwd muesta 1 J
sefPwihtuestraipwid_muestray | F-------
‘ _______
camprimir) ’
4 pUtpyt | ‘
sethdusstraoutput) | F-------,
o)
- ___analisis |
savadnalisis(analisis) }
P ST A BN (1
Frontend uploadFile.php AnalisisExe.dto HashManager ExeManager ZipManager DAO

Figura 22: Diagrama de secuencia (Analisis EXE)
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8.2.2 Analisis de un fichero APK

Andlisis de fichero APK

Diego Fernandez Valero

‘ Frontend uploadFiIe.php‘ AnalisisApk.dto HashManager ‘ ApkManager ‘ ZipManager ‘ DAO ‘
uploadFils ‘|
naw AnalisisApk)
DS () 5
SHATN »
L4
p I
SHAZSE() "
L4
e —
sethanifest(y
gatManifesti) :
e —
sefPermisos() -[
petPammises() :
4
gensratzPassword() b
+ _____________________ [ pwimuesta . _’|.J
setPwdhuestra(pwd_muestra)| F-------
1" IR
comprimir »
o I ot |.J
setMuestraloutput)y | --------
1" IR
‘_ _______ analisis ________ L
savednalisis{analisis) Y
Ld
s e —
- T
Frontend || uploadFile.php AnalisisApk.dto HashManager | | ApkManager | | ZipManager | DAO

Figura 23: Diagrama de secuencia (Analisis Apk)
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8.3 Diagrama de flujo

Los diagramas de flujo muestran el flujo de ejecucién de un programa, teniendo en cuenta
las posibles alternativas que existan en un punto dado. Un diagrama de flujo debe tener un

inicio y un final.

A continuacibn se muestran diagramas de flujo de algunos de los procesos mas

significativos de la aplicacion.

8.3.1 Analizar un fichero

Subir Fichen

Extensidn na
Parmilida

Crear objelo
. »
= Anaiksis Exe

NO

NO Anakzar
Banario
Sl
Creas olyeio
Analissdpi

sl e
Analizar APY, | fr—— i}

Redirigir a
Informa de
resuliados

Comprirnir

Muestra

rs

Figura 24: Diagrama de flujo (Analizar un fichero)
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En el diagrama de flujo anterior se puede observar varios componentes. Los rectangulos
ovalados representan los puntos de inicio y de fin. Los rombos representan una decision
condicional. Los rectangulos son procesos triviales, y los rectdngulos con una linea en los
laterales, representan subprocesos mas complejos, que a su vez también tienen asociado

un diagrama de flujo.

Por ello, a continuacion se detallaran los diagramas de los subprocesos indicados.

8.3.2 Analizar un fichero binario

Inicio

Obtener
secciones de
codigo

Obtener lista
de dlls

Obtener el
codigo ASM

Fin

Figura 25: Diagrama de Flujo (Analizar un fichero binario)
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8.3.3 Analizar un fichero APK

Inicio

Descomprimir
APK

Obtener ruta
del fichero
Manifest

Obtener lista
de permisos
requeridos

Fin

Figura 26: Diagrama de Flujo (Analisis de un fichero APK)
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8.3.4 Comprimir Muestra

Inicio

Generar
Password
Aleatorio

Comprimir
muestra

Copiar al
directorio de
muestras

Eliminar del
directorio
uploads

Fin

Diego Fernandez Valero

Figura 27: Diagrama de Flujo (Comprimir Muestra)
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9. ANALISIS DE FICHEROS

Durante este capitulo se va a detallar como se obtiene la diferente informacién de los

ficheros que se analizar, tanto a nivel tedrico, como a nivel practico.

9.1 Analisis de ficheros exe

A lo largo de este documento, cuando se hace referencia a un fichero ejecutable (.exe), en
realidad se estd haciendo referencia a un tipo de fichero que tiene el formato Portable
Executable (PE), que es el que tienen los programas en un sistema operativo Windows con

una arquitectura de 32 bits.

In Memary

_ 1

other sections

PE File

* Unmapped Data

000000
other sections
Jtext sectien
Socti
Higher DOS Heador D05 Header Higher

effsals aldresses

Figura 28: Formato PE

Los archivos de este tipo tienen una cabecera y un cuerpo. Las cabeceras contienen
informacion que es utilizada por el loader de Windows para poder ejecutar los programas.

Dentro de la seccion de cabeceras, hay varios tipos, como se detalla en la Tabla 2.
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Tabla 2 - Estructura de un fichero PE

Elemento Descripcion
DOS Header Cabecera de archivos DOS
DOS Stub Mensaje en sistemas DOS
NT Header Inicio del ejecutable
File Header Informacion base
Optional Header Informacion adicional
Data Directory Image Data Directory
Section Header Informacion de las secciones del ejecutable
Cuerpo Contenido de cada seccion
Final del fichero Fin del fichero

Alguna de las principales cabeceras se detallan a continuacion:

e DOS HEADER: Es una cabecera obsoleta que solo tiene dos campos Uutiles:
- e_magic: Contiene las siglas 'MZ' que todo archivo ejecutable debe tener.
- |_fanew: Puntero a NT_HEADER, que empiezo por 'PE\x0\x0'
e DOS STUB: Es una aplicaciéon vélida que muestra por consola el mensaje "This
program cannot be run in DOS mode".
e NT HEADER: A partir de 'PEWXO\X0' se encuentra la estructura de
IMAGE_FILE_HEADER.

9.1.1 Cabecera IMAGE_FILE_HEADER

Esta cabecera contiene informacion general sobre el fichero. Sigue la estructura que se

detalla en la Tabla 3. En esta seccién se detallan sus campos:

- Machine: Tipo de arquitectura de la maquina donde se puede ejecutar el programa.

- NumberOfSections: Numero de secciones que tiene el ejecutable.

- TimeDateStamp: Timestamp del fichero. Indica la fecha de creacion.

- PointerToSymbolTable: En archivos ejecutables su valor es 0.

- NumberOfSymbols: En archivos ejecutables su valor es 0.

- SizeOfOptionalHeader: Tamario de la cabecera IMAGE_OPTIONAL_HEADER

- Characteristics: Es el valor de la suma de diferentes flags, que indican
caracteristicas del fichero. Los valores de las caracteristicas se detallan en la Tabla
4,
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Diego Fernandez Valero

Tabla 3 - Estructura de IMAGE_FILE_HEADER

Campo Tamanfo
Machine 2 bytes
NumberOfSections 2 bytes
TimeDateStamp 4 bytes
PointerToSymbolTable 4 bytes
NumberOfSymbols 4 bytes
SizeOfOptionalHeader 4 bytes
Characteristics 4 bytes

Tabla 4 - Caracteristicas de un fichero PE

Constante Valor
IMAGE_FILE_RELOCS_STRIPPED 0x0001
IMAGE_FILE_EXECUTABLE_IMAGE 0x0002
IMAGE_FILE_LINE_NUMS_STRIPPED 0x0004
IMAGE_FILE_LOCAL_SYMS_STRIPPED 0x0008
IMAGE_FILE_ AGGRESSIVE_WS_TRIM 0x0010
IMAGE_FILE_LARGE_ADDRESS_AWARE 0x0020
Unknown 0x0040
IMAGE_FILE_BYTES_REVERSED_LO 0x0080
IMAGE_FILE_32BIT_MACHINE 0x0100
IMAGE_FILE_DEBUG_STRIPPED 0x0200
IMAGE_FILE_ REMOVABLE_RUN_FROM_SWAP 0x0400
IMAGE_FILE_NET_RUN_FROM_SWAP 0x0800
IMAGE_FILE_SYSTEM 0x1000
IMAGE_FILE_DLL 0x2000
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9.1.2 Cabecera IMAGE_OPTIONAL_HEADER

La estructura de esta cabecera se detalla en la Tabla 5, y sus campos se detallan a

continuacion:

- Magic: Determina si el ejecutable es para sistemas x86 o0 x64

- MajorLinkerVersion: Version més alta del enlazador

- MinorLinkerVersion: Version méas baja del enlazador

- SizeOfCode: Tamafio de la seccion del codigo

- SizeOflnitializedData: Tamafo de los datos inicializados

- SizeOfUninitializedData: Tamafio de los datos sin inicializar

- AddressOfEntryPoint: Direccion Virtual Relativa hacia la primera instruccion

- BaseOfCode: Direccion Virtual Relativa hacia la primera instruccion de la seccién de
codigo

- BaseOfData: Direccién Virtual Relativa hacia la primera instruccién de la seccién de
datos

- ImageBase: Direccion de preferencia donde se cargara el ejecutable.

- SectionAlignment: Alineamiento en bytes de las secciones del ejecutable en
memaoria

- FileAlignment: Alineamiento para los datos fisicos de las secciones.

- MajorOperatingSystemVersion: Versién principal del sistema operativo requerido.

- MinorOperatingSystemVersion: Version minima del sistema operativo requerido.

- MajorlmageVersion: Version principal del ejecutable

- MinorlmageVersion: Version minima del ejecutable

- MajorSubsystemVersion: Version principal del subsistema

- MinorSubsystemVersion: Versién minima del subsistema

- Win32VersionValue: Reservado para el sistema

- SizeOflmage: Tamafo a reservar en la memoria para cargar el ejecutable.

- SizeOfHeaders: Tamafio de todas las cabeceras juntas

- CheckSum: Suma de verificacién del fichero.

- Subsystem: Indica el subsistema requerido para ejecutar el programa

- DlICharacteristics: Suma de los flags de caracteristicas de una dll

- SizeOfStackReserve: Numero de bytes a reservar para la pila

- SizeOfStackCommit: Parte de la memoria reservada para la pila que se vera
comprometida

- SizeOfHeapReserve: Tamafo a reservar para el heap

- SizeOfHeapCommit: Parte de la memoria reservada para el heap que se vera

comprometido
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- LoaderFlags: Obsoleto

Diego Fernandez Valero

- NumberOfRvaAndSizes: Cantidad de entradas del DATA DIRECTORY

Tabla 5 - Estructura de IMAGE_OPTIONAL_HEADER

Campo Tamano

Magic 2 bytes
MajorLinkerVersion 1 byte

MinorLinkerVersion 1 byte

SizeOfCode 4 bytes
SizeOfInitializedData 4 bytes
SizeOfUninitializedData 4 bytes
AddressOfEntryPoint 4 bytes
BaseOfCode 4 bytes
BaseOfData 4 bytes
ImageBase 4 bytes
SectionAlignment 4 bytes
FileAlignment 4 bytes
MajorOperatingSystemVersion | 2 bytes
MinorOperatingSystemVersion | 2 bytes
MajorimageVersion 2 bytes
MinorimageVersion 2 bytes
MajorSubsystemVersion 2 bytes
MinorSubsystemVersion 2 bytes
Win32VersionValue 4 bytes
SizeOflmage 4 bytes
SizeOfHeaders 4 bytes
CheckSum 4 bytes
Subsystem 2 bytes
DlICharacteristics 2 bytes
SizeOfStackReserve 4 bytes
SizeOfStackCommit 4 bytes
SizeOfHeapReserve 4 bytes
SizeOfHeapCommit 4 bytes
LoaderFlags 4 bytes
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NumberOfRvaAndSizes 4 bytes

9.1.3 Cabecera IMAGE_DATA_DIRECTORY

Es una matriz de una cantidad determinada de entradas, determinada por el valor del campo
NumberOfRvaAndSizes de la cabecera IMAGE_OPTIONAL HEADER, en la que cada

entrada se estructura segun lo que se puede ver en la Tabla 6.

Tabla 6 - Estructura de IMAGE_DATA_DIRECTORY

Campo Tamanfo
VirtualAddress 4 bytes
Size 4 byte

Un ejemplo de esta cabecera se puede ver en la Figura 29.

. Drirechony Mame A Size |
Expart Table ooooaoo (D000a0ooo
| Imgoet Tadle 00394 ooodooce
| Resource Table Q0oos000 [LLERE:E
| Excepbon Table (000anao 0000000
| Certificate Table (00E 000 oneDe
| Aelocation Tabls 0000 FO00 0000234
| Dvebug [rata Q0oo31e0 oonooocC
| Archutecture Q0000000 00000000
| GlobalPtr Q000000 0000000
| TisT abie Q000000 0000000
| LeadConfig 0003670 Q0000040
| Bound Import Qooooooo 0000000
| 1aT 00003000 00000164
| Delay Import Qooaoooo Q0000000
| CLR Rurtirre Header Qooa0o0o Q0000000
| Aesened Qooaoooo Q0000000

Figura 29: Ejemplo de IMAGE_DATA_DIRECTORY

9.1.4 Cabecera IMAGE_SECTION_HEADER

Esta cabecera contiene informacién acerca de las secciones del fichero. Su estructura se

detalla en la Tabla 7.
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Tabla 7 - Estructura de IMAGE_SECTION_HEADER

Campo Tamano
Name 8 bytes
VirtualSize 4 byte
VirtualAddress 4 byte
SizeOfRawData 4 byte
PointerToRawData 4 byte
PointerToRelocations 4 byte
PointerToLineNumbers 4 byte
NumberOfRelocations 2 byte
NumberOfLineNumbers 2 byte
Characteristics 4 byte

El detalle de los campos se explica a continuacion:

e Name: Es un campo de 8 bytes con el nombre de la seccién. Si dicho nombre ocupa
menos de 8 bytes, se incluyen bytes nulos.

e VirtualSize: Tamafo que ocupara la seccién una vez cargada en memoria.

e VirtualAddress: Direccion Virtual donde se cargaran los datos de la seccion.

¢ SizeOfRawData: Tamafio de la informacion inicializada en disco.

e PointerToRawData: Desplazamiento del archivo donde se encuentra el primer byte
de la seccibn en disco.

e PointerToRelocations: En ejecutables, este valor es cero.

e PointerToLineNumbers: En ejecutables, este valor es cero.

¢ NumberOfRelocations: En ejecutables, este valor es cero.

¢ NumberOfLineNumbers: En ejecutables, este valor es cero.

e Characteristics: Su valor es la suma de diferentes flags que representan

caracteristicas que se detallan en la Tabla 8.
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Tabla 8 - Caracteristicas de IMAGE_SECTION_HEADER

CARACTERISTICA VALOR
IMAGE_SCN_CNT_CODE 0x00000020
IMAGE_SCN_CNT_INITIALIZED_DATA 0x0000040
IMAGE_SCN_CNT_UNINITIALIZED_DATA 0x00000080
IMAGE_SCN_MEM_SHARED 0x10000000
IMAGE_SCN_MEM_EXECUTE 0x20000000
IMAGE_SCN_MEM_READ 0x40000000
IMAGE_SCN_MEM_WRITE 0x80000000
IMAGE_SCN_MEM_NOT_PAGED 0x08000000
IMAGE_SCN_GPREL 0x00008000
IMAGE_SCN_MEM_DISCARDABLE 0x02000000
IMAGE_SCN_MEM_NOT_CACHED 0x04000000

9.1.5 Script de anélisis

Teniendo en cuenta la informacion anterior, se ha desarrollado un script para el analisis de

ficheros binarios, en formato PE.

Este script se encuentra en la carpeta utils/py/exeFile.py y utiliza las librerias pefile y

pydasm.
El cédigo del script se muestra a continuacion:

#!/usr/bin/env python

#-*- encoding: utf-8 -*-

#

# Script que realiza el analisis de un fichero ejecutable en formato PE
#

# Author: Diego Fernandez Valero

import sys, pefile, pydasm, json, re
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def getCode(pe):

"""Obtiene la representacion en cdédigo ensamblador de las
instrucciones del fichero binario. Recibe wun objeto PE, y devuelve un
string con el cédigo ASM"""

code = ""
ep = pe.OPTIONAL_HEADER.AddressOfEntryPoint
ep_ava = ep + pe.OPTIONAL_HEADER.ImageBase
data = pe.get_memory mapped_image()[ep:]
offset = 0@
1 = long(len(data))
while offset < 1:
i = pydasm.get_instruction(data[offset:], pydasm.MODE_32)
if i is None:
break

code += pydasm.get_instruction_string(i, pydasm.FORMAT_INTEL,
ep_ava+offset) + "\n"

offset += int(i.length)

return code

def getSections(pe):

"""Obtiene un listado de las secciones de un archivo ejecutable, asi
como su direccidn virtual, el tamafio de la seccidn, etc. Recibe un objeto
PE, y devuelve un diccionario en el que las claves son el nombre de la

seccion, y el valor una tupla con los datos recuperados."""
sections = {}
pattern = re.compile('\.?\w+")
for section in pe.sections:

m = pattern.match(section.Name)

if m is None:

sectionName = section.Name
else:
sectionName = m.group()
sections[sectionName] = [hex(section.VirtualAddress),

section.Misc VirtualSize, section.SizeOfRawData]

return sections
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def getDlls(pe):

Obtiene un 1listado de 1las DLL que wutiliza un fichero, y las
funciones de cada DLL. Recibe un objeto PE, y devuelve un diccionario, en
el que 1las claves son la dll y sus valores son las funciones y sus
direcciones de memoria"""

imports = pe.DIRECTORY_ENTRY_IMPORT
dlls = {}

for _import in imports:
regs = []
for reg in _import.imports:
regs.append( (hex(reg.address), reg.name) )
dlls[_import.dll] = regs
return dlls

if len(sys.argv) <= 1:
sys.exit(-1)

elif len(sys.argv) == 2:
sys.exit(-2)

fichero = sys.argv[1]
option = sys.argv[2]

pe = pefile.PE(fichero)

if option == "sections":

print json.dumps(getSections(pe))
"dll":
print json.dumps(getDlls(pe))

elif option

elif option == "code":

print getCode(pe)
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9.2 Anadlisis de ficheros APK

Un fichero APK no es méas que un fichero comprimirdo con otra extension. Tiene una

estructura definida, y suele tener los siguientes archivos:

- AndroidManifest.xml
- classes.dex

- resources.arsc

- res/

- META-INF/

- lib/

AndroidManifest es un archivo codificado en XML Binario que contiene informacién acerca
de la aplicacién, como el nombre, versién, permisos, clases principales, etc. Para decodificar
este fichero se utiliza la herramienta apktool que permite descomprimir el apk, y genera un

directorio con el contenido de la aplicacién que incluye, entre otras cosas:

- AndroidManfest.xm| decodificado

- Directorio smali, con el cédigo smali de la aplicacién

Estos dos artefactos son los que utiliza WASA para inspeccionar de forma estatica un
fichero apk.
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10. APIDE LA APLICACION

De cara a conocer la funcionalidad de las clases de la aplicacién y sus métodos, se ha
desarrollado una documentacion que es accesible en formato HTML a través de los archivos
contenidos en la carpeta doc del proyecto de la aplicacion.

Las paginas de la aplicacion se han desarrollado a partir de comentarios especiales en la

aplicacion, utilizando la utilidad phpDocumentator, y con el look and feel responsive-twig.

S

Documentation

NAMESPACES CHARTS

Global (V) Class inheritance diagram
Dompdf
FontLib
Svg

REPORTS

Errors (2

Deprecated [
PACKAGES Markers B

Global ()
Cpdf
Default
Dompdf
dompdf

includes

Figura 30: Pagina principal de documentacion

En la documentacion se hace un repaso a cada uno de los namespaces y paquetes de la
aplicacion. Hay que tener en cuenta que algnos paquetes se corresponden con librerias de
terceros, que se han incluido en el cddigo de la aplicacién desarrollada. De hecho, los
paquetes de estas librerias son:

- Cpdf

- Dompdf

- php-font-lib
- php-svg-lib

- svg
Los paquetes correspondientes con cédigo propio son los siguientes:

- default
- includes
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- utils

En el paquete default se encuentra toda la documentaciébn de fichero que no se
corresponden al paquete utils ni includes; o las funciones y constantes declaradas fuera de

una clase.

Classes, interfaces and traits

Analisis

Clase que modela un objeto Andlisis, que se corresponde con 1a tabla de andlisis en 1a base de datos. Es 13 clase padre de otros
analisis, por lo que define los atributos comunes a todos los analisis, independientemente de qué fichero se analice.

@ AnalisisApk

Clase que modela un objeto AndlisisApk, que se corresponde con la tabla de andlisis en |a base de datos, para ficheros de tipo 1.

AnalisisExe

Clase que modela un objeto AndlisisExe, que se corresponde con la tabla de anélisis en la base de datos, para ficheros de tipo 0.

B User

Clase que modela un objeto User, que se corresponde con la tabla de usuarios en la base de datos.

Figura 31: Documentacién del paquete includes
Haciendo clic en el nombre de un paquete, se puede acceder a la documentacion de las

clases del mismo y, obviamente, pulsando en la clase, se accede a la documentacion de la

clase y sus métodos, como se puede ver en la Figura 32.

Asi pues, esta serie de ficheros HTML facilitan la navegacién interactiva a través de la
documentacion de las clases y métodos que componen la aplicacion desarrollado. La

aplicacion de documentacion generada es intuitiva y facil de usar.
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PUBLIC
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PROTECTED | PRIVAIE = INHERITED

Obtiene la cadena por defecto que se mostrara
cuando se intente imprimir este objeto por
pantalla

__toString
Constructor de la clase. Es un constructor vacio.
Obtiene el Nombre del fichero del anilisis.
getFilename
Obtiene el identificador del analisis.
get1a
Obtiene el identificador de usuario del analisis.
getIdUser
Obtiene el Hash MD5 del anilisis.
getrias
Obtiene la ruta de la muestra del fichero
(comprimida) del andlisis.
getMfuectra

Obtiene el password del archivo comprimido de la
muestra del fichero.

getPwdiuestra
Obtiene el Hash SHA1 del anélisis.

getShel

Obtiene el Hash SHA256 del andlisis.

Diego Fernandez Valero

@ Analisis

Clase que modela un objeto Andlisis, que se corresponde con |a tabla de andlisis en |a base de dalos. Es |a clase padre de otros
andlisis, por lo que define los atributos comunes a todos los andlisis, independientemente de qué fichero se analice.
Package includes\dte

Author Diego Fernandez Valero uz29

Methods

Obtiene la cadena por defecto que se mostrara cuando se intente imprimir este objeto por pantalla

__toString() : string

Constructor de la clase. Es un constructor vacio.

Rnalisis()

Obtiene el Nombre del fichero del analisis.

getFilename() : string

Figura 32: Documentacion de la clase Analisis
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11. GUIA DE INSTALACION

En este capitulo se pretende detallar los pasos necesarios para llevar a cabo el despliegue
de la herramienta en un entorno local, y asi poder probar su funcionamiento. Aunque el
proceso de despliegue en un entorno de produccion es similar, pero se deberian tener mas
precauciones, como una politica de contrasefias mas robustas, utilizacién de usuarios no

privilegiados, etc.

Lo primero que se necesita es un servidor web y un servidor de base de datos. Para no
complicarnos con la instalacién, se va a optar por un software que incluya ambos integrados,
como XAMPP, para plataformas Windows, o LAMPP para plataformas Linux. En este

capitulo se va a detallar el proceso bajo un sistema operativo Windows.

Una vez se ha descargado e instalado el software, se accede al panel de control del
software, para asegurarse de que el servidor web y base de datos estén ejecutandose, y sea

COMO proceso 0 como servicio.

= XAMPP Control Panel v3.2.1 [ Compiled: May 7th 2013 ] = B
XAMPP Control Panel v3.2.1 ¢ Coniig
Modules y
=) Metstat
Service Module  PID(s) Portls) Actions o
Apache gggg 80, 443 Stop Admin Config Logs & Shell
MySaL GG 3306 Stap Admin Config Logs Explorer
FileZilla Start Admin Config Logs E. Senices
Mercury Start Admin Config Logs © Help
Tomcat Start Admin Config Logs [l Quit

Checking for prerequisites A
All prerequisites found

Initializing Modules

Starting Check-Timer

Control Panel Ready

Attempting to start My3QL app...

Status change detected: running

Attempting to start Apache app...

Status change detected: running

Figura 33: Panel de control de XAMPP

Una vez se tienen los servidores ejecutandose, se procede a crear la base de datos, y los
datos iniciales. Dicha estructura y datos se encuentran en el archivo SQL que se encuentra

en el repositorio, sélo hace falta ejecutar el archivo en una consola MySQL.
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Para hacer esto, podemos optar por el tipico cliente web phpmyadmin, pero yo prefiero optar
por un software de escritorio, en este caso HeidiSQL. Una vez descargado e instalado, se
abre una conexién al servidor local, con las credenciales indicadas durante la instalacion,

que por defecto son root como usuario, y sin contrasefia.

Una vez abierta la conexion, se hace clic en Archivo > Cargar archivo SQL, y se selecciona
el fichero sql descargado. Posteriormente se ejecuta el fichero, y ya se tendrd lista la base
de datos.

® Localhost\tfgunir\ - HeidiSOL 9.3.0.4984 - B8
Archivo Editar Buscar Herramientas Ayuda P 5end 2 donation 131 Actualizacién disponible
d-FlhRos 2-FdhnloNNoovXp-A-BEaa(ys= ;0
Filtro de bases de ¢/ Filtro de tablas 51| Host: 127.0.0.1 Base de datos: tfqunir| P tigunirsql | =g
4Ty Localhost 1-- ~ Columnas
information_schema 10k || 2 Funciones SOL
cdcol 2 Palabras clave SQL
dbce_botnet 5 -  Fragmentos
loft_of _dreams_com ? e (&) Historial de consultas
mysal 5/ (] glka Perfl de consultes
a [[] L Parametros Enlazados
performance_schema P fve - =
phpmyadmin 1 /5
test e
13 -- Vot
4 s tfgunir 1440KiB | |14 DROP DATABASE TF EXTSTS “t#gur
thg_analysis 540KiB |15 CREATE DATABASE IF NOT EXISTS _sponish_
- . 16 USE ~tfgunir;
tfg_options 32,0KB |||17
tfg_users 28,0Ki8 ||[18

trattoriaelmolino

webauth £
22 “id" int(11) NOT NULL AUTO_INCREMENT,
23 “id_user’ int(11) DEFAULT NULL,
“shal  warchar(58) COLLATE wtf8 spanish_ci NOT NULL,

woocomerce

25 " varchar(32) COLLATE utf8_spanish_ci NOT NULL,
26 varchar(120) COLLATE ut8_spanish_ci NOT NULL,
27 " varchar(88) COLLATE utf8_spanish_ci NOT NULL,

nt(11) NOT NULL,
" varchar(18) COLLATE utf8_spanish_ci DEFAULT NULL

3@ p stra’ varchar(28) COLLATE utf8_spanish_ci DEFAULT NULL,
31t At(11) DEFAULT NULL COMMENT * AP, v
< >

19 SHOW PROCEDURE STATU!
20 SHOW TRIGGERS FROM °
21 SHOW EVENTS FROM
22 SELECT * NT
23 /% Loag

information_schema' @

NAME AS “Hame® FROM information_schema.’ EVENTS' WHERE ~EVENT_SCHEMA® ='tfgunir’;

91:1(478KiB)  (2) Conectado: 00:01h L\ MySOL 5621  Activo durante: 0219 h = Preparade.

Figura 34: Ejecucién del script SQL
Ahora solo queda cargar los archivos de la aplicacion web en el servidor web. Por defecto, la

ruta en la que XAMPP almacena las aplicaciones es C:\xampp\htdocs, asi que se crea una

carpeta en ese directorio, con el nombre de tfg, por ejemplo.

Po ultimo, hay que modificar las credenciales de acceso a la base de datos en la aplicacion.
Para ello se edita el fichero includes/database.php, y se modifican los valores de los

atributos de la clase DAOQ, tal y como se muestra en la siguiente imagen.
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Sprefix

%tables

Figura 35: Configuracion de Base de Datos en la aplicacion

Una vez realizados estos cambios, la aplicacion ya esté lista para funcionar. Simplemente
hay que abrir un navegador web e introducir la url http://localhost/tfg

=

Windows and Android Static Analyzer

Sube tus ficheros (exe y apk) a través del siguiente formulario para realizar un andlisis estético del mismo._

También puedes registrarte si no quieres que tus analisis sean visibles al publico.

& Browse ...

N iz
= W

Ficheros EXE Ficheros APK Informes
Con WASA puede analizar ficheros ejecutables de Decodifique aplicaciones Android, consulte su Manifest y Obtenga informes de los analisis realizados, para poder
Windows, en formato PE (Portable Execuiable). analice los permisos que solicita. consultarlos en cualquier momento.

Figura 36: Windows and Android Static Analyzer
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12. GUIA DE USUARIO

En este capitulo se recogen las indicaciones para utilizar correctamente la aplicacion. Nada
mas entrar en la aplicacion vemos el formulario para subir un fichero. En este punto

podemos realizar tres acciones: subir un fichero, iniciar sesion y registrarse.

12.1 Registrarse en la aplicacion.

Para llevar a cabo el registro en la aplicacién se debe pulsar el botén "Registrarse" de la
barra superior. Esto cargara un formulario de registro en la pagina principal y, tras rellenarlo,

se creara una cuenta de usuario.

12.2 Inicio de sesidn

Para iniciar sesién tan so6lo hay que introducir el nombre de usuario y la contrasefia en los

campos destinados para ello, también en la barra superior.

12.3 Subir un fichero

Para subir un fichero a la aplicacion se hace clic en el boton "Browse" del formulario

principal, y se selecciona el fichero que se desea subir, que debe tener extension exe o apk.

Si se produce algun error, se mostrara en una alerta en rojo en la parte superior del
formulario. Si va todo bien, aparecera un enlace a la muestra comprimida, y al andlisis,

ademas de indicar la contrasefia del archivo comprimido.

Una vez se sube un fichero, el andlisis comienza automaticamente, en una tarea sincrona,
por lo que hay que esperar a que el andlisis termine, aunque al tratarse de un analisis

estético, esto lleva muy poco tiempo.

Cuando el andlisis ha terminado, y si ha sido un andlisis publico, se afiadira a la lista de

analisis publicos de la pagina principal.

12.4 Consultar resultados

Los resultados de los andlisis se pueden consultar haciendo clic en el enlace que aparece al
terminar de subir y analizar el fichero, o en los enlaces de la lista de analisis anteriores,

publicos o privados.
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l I I Regisirarse -

Informacion del fichero ..
_ Informacion del fichero

Secciones

Propiedad Valor
Librerias y funciones Nombre: DllAnalyzer exe
Codigo ensamblador Tamafio 704645
Hash MD5 1cf7734412d022e85d2di2b6e648ddal
Hash SHA1 €40b822cd05cec7hdbEb8e640f38aTc904aTalfSe
Hash SHA256 c011387dcd498e5739b658813b702e363d00deesS5cab1beab1de4959d9aab07a

Figura 37: Andlisis de un fichero EXE

En esta pagina, la informacién mostrada cambiara dependiendo del tipo de fichero que se
haya analizado. Asi pues, si es un fichero exe, se mostrara informacion del fichero, sus
secciones de coédigo, las librerias y sus funciones utilizadas, asi como el cédigo

ensamblador del binario.

I I I Registrarse -

Informacién del fichero .,
_ Informacion del fichero | ~

AndroidManifest.xmi

Propiedad Valor
permisos Nombre Clash Royale_com.supercell clashroyale apk
Tamafio 91282556
Hash MDS 925413ida85b582828c705156aal704c
Hash SHA1 8864813d248335d15e864e87533190c3cdaac10f
Hash SHA256: 560e3692969d76dd6c932306e14940c4af1e4c40645913ef363fe0b6fd179c15

Android Manifest -

Figura 38: Andlisis de un fichero APK

Sin embargo, si el fichero es una aplicacion android, con extensién apk, la informacién
mostrada sera la relacionada con el fichero, el volcado de AndroidManifest decodificado, y

una tabla con los permisos solicitados por la aplicacion.

12.5 Descargar muestra

Se puede descargar la muestra del fichero una vez subido, a través del enlace que aparece
en el mensaje de confirmacién. También se puede descargar a través de la pagina de

resultados del andlisis.

12.6 Descargar informe

En la pagina de resultados de andlisis se puede descargar el informe en formato PDF con

los datos del andlisis.
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13. CONCLUSIONES

Tal y como se ha visto en el capitulo 2, en un procedimiento de analisis de malware se
contempla tanto el analisis dindAmico como el estatico. El que mas informacién aporta suele
ser el andlisis dinamico, pero el andlisis estéatico ofrece otro tipo de informacion, que permite

al analista hacerse una idea del comportamiento del malware, sin tener que ejecutarlo.

La herramienta que se ha desarrollado durante este Trabajo de Fin de Grado ofrece al
analista de malware la posibilidad de automatizar la obtencion de diferente informacion

necesaria en un andlisis estatico.

Un analisis estatico completo requiere de mas informacién, y mas tiempo de analisis. No
obstante, la informacion que se obtiene con WASA es bastante Util e interesante de cara a

afrontar un procedimiento a analisis de malware.

Es importante tener en cuenta que en un proceso de andlisis de malware, el andlisis estatico
es solo una parte del proceso global. Por tanto, esta aplicacién no es una herramienta de

analisis de malware completa, sino que sirve como apoyo al analista.

En conclusiéon, esta herramienta puede ser el primer punto de entrada de un andlisis de
malware pero, tal y como se comenta en el capitulo 14 (mas adelante), se deberia afiadir un
soporte para analisis dinamico, y cruzar toda la informacion obtenida para poder generar un

informe completo del malware analizado.
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14. TRABAJO FUTURO

Debido al escaso tiempo que supone un semestre del curso, no ha sido posible incluir otro
tipo de funcionalidades en la aplicacion.

Si el proyecto sigue adelante, se deberian incluir al menos las siguientes funcionalidades:

e Soporte para el analisis dindmico en un entorno de SandBox

e Conexion a aplicaciones de terceros para consultar posibles analisis ya realizados
e Derivacién de los IoC (indicadores de compromiso) del malware

o Desarrollo de una APl que proporcione a terceros acceso a la base de datos de loC
e Analisis del fichero con diferentes motores de antivirus

¢ "Modding" del malware.

A continuacion se explican cada una de las funcionalidades que, lamentablemente, han
guedado fuera del desarrollo del proyecto, en esta iteracion.

14.1 Soporte para el andlisis dinamico

Esta funcionalidad es de gran importancia para el analisis de malware, ya que permite
conocer en un corto periodo de tiempo informacién como URL's o IP's a las que se conecta,

ficheros a los que accede o madifica, claves de registro utilizadas, etc.

Toda esta informacion es muy Util para tener un primer vistazo de la funcionalidad del

malware.

14.2 Conexion a aplicaciones de terceros

Puede ser util conectarse con herramientas similares de terceros, con el fin de consultar la
existencia de algun andlisis ya realizado para ese fichero. De ser asi, se descargaria dicho

analisis, y se mostraria, indicando la fuente.

Esto permite tener una rapida comparacion de los resultados de un andlisis en diferentes

plataformas.

14.3 Derivacion de los 1oC

Al tratarse de un malware, es interesante obtener todos los indicadores de compromiso de
un fichero malicioso, con el fin de poder alimentar otras bases de datos que permitan

reaccionar ante la aparicién de esos loC (indicadores de compromiso).
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Esto permite que las organizaciones aprendan de incidentes anteriores, y malware de

terceros, para adoptar una estrategia proactiva de prevencion de malware.

14.4 Desarrollo de una API

Es buena idea poner a disposicion de terceros una API que permita consultar los loC
derivados del andlisis de los ficheros analizados por la aplicacion.

Ademas, puede tratarse un APl RESTful, que encapsule las funcionalidades de negocio.
Con esto se consigue que se puedan desarrollar otras aplicaciones que utilicen las
funcionalidades de ésta, de forma réapida y sencilla.

14.5 Analisis con diferentes motores

Durante el analisis dinamico, es interesante que se analice el malware con diferentes
motores e antivirus, lo que permite tener una comparativa de las detecciones del fichero
malicioso por parte de las casas de antivirus, ademas de su catalogaciéon en la familia de

malwares.

14.6 Modding de malware

Una vez se tiene un fichero que ha sido detectado como malware por algan antivirus, puede
ser interesante moddear el fichero, para conocer cudl es la firma que ha detectado el

antivirus.

Este proceso se puede hacer dividiendo el fichero en varios subficheros de un determinado
tamafio, y pasando cada uno de ellos por el motor de antivirus. Se vuelve a repetir este
proceso hasta que los subficheros generados son tan pequefios, que se puede asegurar que

la firma del malware empieza en un determinado byte.
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