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Unidad de Formacién

Seguridad y confidencialidad de la informacion

* OBJETIVOS:
Garantizar la integridad, confidencialidad y disponibilidad de la informacion
almacenada en medios electronicos, asi como su borrado seguro.

+ ORIENTADO A:
Cualquier usuario que deba manejar informacion confidencialidad.

* REQUISITOS:
Conocimientos generales de Windows y aplicaciones de ofimatica.

“ TEMARIO:
m Conceptos generales sobre criptografia.
m Criptografia de clave simétrica.
m Criptografia de clave publica/privada, Certificados Digitales.
m Generacion de claves, almacenamiento y distribucion .

m Aplicaciones para el cifrado mediante llave simétrica.
Cifrado individual de archivos mediante contrasefa.
Creacion de discos virtuales cifrados.

m Aplicaciones para el cifrado mediante Ilave publica.

m E| entorno PGP.
Gestidn de discos virtuales.
Gestidn de llaves PGP.
Gestion de la integridad y confidencialidad en el correo electronico.

m Aplicaciones para el borrado seguro de informacién confidencial.



