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¢Qué es y para qué sirve un Stealer?

Un stealer es un malware encargado de capturar y mostrar todos
los logins almacenados en una PC.

La mayoria de los troyanos, tienen la opcidén de mostrar las
contrasefas almacenadas, pero a lo largo de este tutorial, les
mostrare las diferencias que hay entre capturarlas con un troyanoy
un stealer.

En la siguiente imagen les mostrare una captura de este excelente
troyano que es el IndSocket RAT que trae incorporado la opcién de
mostrar los logins almacenados.
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Como se puede ver, aparece el user y pass de un mail.

Entonces... Para que estan los stealers, si con un troyano también
podemos ver los logins...



La respuesta es simple, un troyano solo muestra las Pass de un solo
remoto que nosotros seleccionemos, en cambio el stealer a demas
de capturar logins de todo tipo, son mas ordenados. A demas de
esto, los Stealers son mucho mas completos, ya que capturan
distintos tipos de pass de varias aplicaciones. El que les ensefare
hoy dia, captura una gran cantidad de pass. Los troyanos por lo
general capturan pass de MSN, IE, Firefox entre otros. En cambio el
que utilizaremos captura cantidad mas notable que los troyanos:

[=] Options

artFtp

® CuteFtp [Fro, Home, Lite]

bdtafare Emulator
Shffer
Debugger

Self remaoval

Cloze

Esto se debe a que los stealers solo estan disefiados para sacar
logins.



En esta entrega, les ensefiare a montar un stealer que trabaja con
base de datos SQL y que almacena, guarda y muestra de forma
ordenada todos los logins capturados.

Antes de comenzar, quiero aclarar que no me hago responsable
por el mal uso que se le pueda dar a esto.

Este material es expuesto para aprender el funcionamiento de un
stealer. Lo que ustedes hagan con él, ya sera bajo su
responsabilidad.
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Lo que necesitaremos sera un hosting con Cpanel y el Stealer. En
esta entrega utilizare el iStealer.

Si el hosting es gratuito corremos el riesgo de que lo den de bajay
perder todo.

Yo utilizare uno prestado, que sera solo para testear el stealery
mostrarles su funcionamiento.

Vamos a nuestro Cpanel y crearemos una base de datos
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Crear una Mueva Base de Datos

Mueva Base de datos: hdx0r_|testst [}

Crear Base de Datos

woos M¥SQL Bases de Datos
Crear Base de Datos MySQL

Base de datos anadida hd=0r_testst,

[ Regresar ]

Bueno, ahi ya quedo nuestra base de datos creada.

Ahora lo que debemos hacer es crear un usuario para afadirlo a la
base de datos

MySOL Usuarios

anadir Muevo Usuario
Mombre Usuario: |stealer v}

*Ziete cardcteres maximo

Contrasefia; Gsesessssssssss ]
Contrasefia (Otra vez): esssssssssssses (]
Strength (why?): Fuerte (787100} | Password Generator

Crear Usuario |

s MySQL Usuarios

Afiadio usuario stealer con la contrasefia ANTRAX-LABS.MET,

[ Regresar ]

Bien, lo que sigue es vincular a ese usuario con la base de datos.



anadir Usuario a Base de Datos

Usuario: |h-’-1x[lr_stealer -

Base de Ih-’-lx[lr_teatst -

Datos:
aradir

Ahora le aplicamos los permisos

s MySQL Mantenimiento de Cuentas

Manejar los Privilegios del Usuario

Usuario: h4x0r_stealer
Base de Datos: h4x0r_testst

- TODOS LOS PRIVILEGIOS

M SELECCIOMAR M CREAR (CREATE)
M INSERTAR (IMSERT) M MODIFICAR (ALTERAR)
M ACTUALIZAR (UPDATE] M TIRAR (DROP)

M POMER SEGURD & LAS TABLAS

M BORRAR (DELETE) (LOCK TABLES)

M IMDEX M REFEREMCIAS

M CREAR TABLAS TEMPORALES M CREAR ROUTIMNA

Hacer Cambios

[ Rearesar ]

we - asistente de MySQL®

Usuario h4x0r_stealer fue afiadido a la base de datos hdx0r_testst,

[ Regresar ]

Y listo!



Debemos recordar los datos de la base de datos, el usuario y la
contrasefa para poder configurar el Stealer.

Aca vemos como quedo finalizado:

h4:0r_testst 0,00 MB haw0r_stealer (%) Borrar Base de Dataos

Como se puede ver, ahi esta la bd con el usuario vinculado
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Lo que sigue es configurar el Stealer. Para ello vamos al directorio

PHP Logger
by 'Y b 5
Icon Pack Skin bassmod.dl  iStealer 6.3 license dat

Leqends.exe

Con algun editor de textos editamos el Index.php

Abrir

Bbrir con Bloc de notas
B afadr al archivo...
B afiadic a "index.rar”
B Afiadir y enviar por email...

B Afiadir a "index.rar v enviar por emai
Enviar a »

Carkar
Copiar

Crear acceso direckn
Eliminar
Cambiar nombre

Propiedades

Ahora podremos ver el codigo



1 k?php

2

3

4 FobHast = "127.0.0.1";
£ Fobuser = """

g fobrass = :

i foboatabase = "'

5

] fusername = "admin";
10 Fpassward = Tadmin®;
11

12 Flogspage = 50;

1z
14

Reemplazamos por los datos nuestros

Comenzaremos desde la linea 4:

SdbHost ="127.0.0.1"; // MySQL host
Modificamos y debe quedar asi:

SdbHost ="localhost"; // MySQL host

Sigamos ahora a la siguiente linea, la 5 en donde deberemos
colocar el usuario que creamos:

SdbUser =""; // MySQL username
Modificamos y debe quedar asi:
SdbUser ="h4xO0r_stealer"; // MySQL username

Pasamos a la linea 6, que debemos colocar la Contrasefia que le
asignamos a dicho usuario:

SdbPass ="": // MySQL password

Modificamos y ponemos la pass



SdbPass ="ANTRAX-LABS.NET"; // MySQL password

Vamos a la linea 7, en donde colocaremos el nombre de la base de
datos que creamos:

SdbDatabase =""; // MySQL database name
Debe quedar asi:
SdbDatabase = "h4x0r_testst"; // MySQL database name
Pasamos a la Linea 9, ya que la 8 esta vacia:
Susername ="admin"; // Login Username
La modificamos, por el usuario que nosotros queramos:
Susername ="ANTRAX"; // Login Username

Lo mismo hacemos en la linea 10, modificamos por una pass que
queramos:

Spassword = "root"; // Login Password

Aca les muestro una Captura de cdmo quedo el mio terminado:

1 <?php

z

E!

4 FobHost = "locaThost";

£ Fobiicar = "hdx0r_stealer";

& fobrass = "ANTRAX-LAES. NET";
7 fobpatabase = "hdx0r_testst";

g

g Fusername = "ANTRAX;

10 fpassword = "root",

11
1z flogspage
13
14

50;



Guardamos y listo!
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Lo que sigue es subir el index.php y la hoja de estilo por FTP a
nuestro hosting.

%' FlashFXP =

Sesion  Servidores Opciones  Cola de Espera  Comandos  Herramienkas  Direckorio Wer  Avuda

W e-& g = X NE-G 2 @&

vr ¥ A CADocuments and SettingstAdministradoribis docum |+ St L fpublic_himlftest! -
Maombre Tanm... b odificado Mambre Tamafio  Modificado Aributo
4. Directario Padre 1. Directario Padre

0 Carpetas, 2 Archivos. 2 Total. 2 Seleccionado [18 KB 0 Carpetas. 0 Archivos, O Total [0 bytes)
C:A AAdministradorihis documentazhiStealer 6.3 L egendzWPHP Logaer 206.51.23210
Mombre [F|] Listado Teminada: 113 bytez en 4,19 sequndos (0.0 KB /2 -
F] PASY

\ . - : I
& C:ADocuments and SettingzshMdministradorskis documentoshiSteal [R] 227 Entering Passive Mode [206.51 232 10.209,133),
b C:ADocuments and Settingsh\adrministradorMis documentoshiSteal| | [R] Abrienda la conesidn de datos 1P 206.51.232 10 FUERTO:

53637

[R15TOR index.php
1 mn ¥ || [A] 150 Opening ASCI mode data connection for index. php e
Erviando: ing | 16 KB [0,0 KB /s] 97 Tranzcurmdos: 00:07 Restante: 00:00 Cola de espera; 00:01

Una vez que subio todo




- r » - _ — -

is docum || 57 (7 4L Apublic_hbmlftest! -

zado Mombre = Tamafio  Modificado Atrbuto
Directorio Padre

2010 16:02 index. php 16KE  09A10/201019:.05 AT~
200 3 © style.css 1KE  09410/201013:.05 ST o

Para evitar futuros inconvenientes, le daremos permisos 777 al
index.php

F—

o TransFetir Chrl4+T
Cnola de Espera Chrl+0

TransFerir Como, .
Guardar en la Cola de Espera Como

Wer ChrlYy
Editar Chr+E
Plover CEr-M
Elirninar Del
Renombrar Fz
Copiar URL Chrl+U

Akributos (CHMOD) ChrlHiD

[ R [y



f Cambiar Atributos '

Archivaz p Carpetas

Propiekario Grupo Publico

[ Defirir LD [ Definir GID [ Persisterte
[V Lectura [V Lectura [V Lectura

[W] E zcritura [W] E zcritura [W] E zcritura
[¥] Ejecucidn [¥] Ejecucidn [W] Ejecucidn

[] Definir par separado log atibutos de Archivo y Carpeta

[ Aplicar loz cambios a bodos los subdirectorios p archivos

Permizas: iy (] Cancelar

Ahora Entramos por la URL via web y deberia verse asi:

,J [testfindex, php

J Login E +

Usernaime:

Password:

Ingresamos al panel:

Hello, ANTRAX

Show All Logs Search Export All Logs Logout

Mo logs found!




Si dice “No logs found!” quiere decir que hasta aca venimos todo
perfecto.

De lo contrario mostrara errores en las tablas de base de datos o
algun error de tipeo y deberemos revisar todos los datos que
introducimos en el index.php
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Bueno, casi llegando al final, lo que nos queda es crear el Server del
Stealer.

Abrimos el Builder del iStealer

ﬁ m iStealer 6.3 Legends

iskealer 6.3
Legends.exe

+Mestfindex. php

™ Bind with anather file
Fath: File path ...

E =traction;

= Change the icon

Fath: File path ...

= Clone file verzion

Fath: File path ...

Enild TestUd "0 phionz T about

Colocamos la URL de donde tenemos el index.php y presionamos
en el botdn Test URL

Si es correcto, nos devolvera el siguiente mensaje:



iStealer

e "
1 Wiorks perfect!

e ——

Acepkar

Finalmente, creamos el Server dando click en Build.

Guardar como

@ oh i5tealer B3 Legends L | U !

oM Icon Pack

oAl PHP Logger

o Skin

5 istealer 6.3 Legends.exe

[auiardar

- Tipo: Executable [ exe) e

Clane file werzion
Fath; File path ...

Enld Tezt Ll [Jphiorz About

Guardamos...



o ] &

assmod,dl iStealer 6.3 license, dat MISIC, 3m SEFVEF, EXE

| smamde sva

rj iStealer 6.3 Legends

iStealer

i: Built correctly! I test/index. php

—_—

Fu:Eep.t ar

HEEL

Hemos terminado!

Ahora solo queda encriptar nuestro server y pasarlo a algun
remoto, o en donde lo deseen ejecutar.

Les ensefiare una captura de como se ve un panel que ya ha
capturado passwords:

Show All Logs Search Export All Logs Logout

Program url / Host i Password Computer

2010-10-(

Espero que en esta entrega hayan aprendido lo que es un Stealer y
su funcionamiento.



Este material no es expuesto para que todos roben pass, sino para
gue lo tengan en cuenta por si ven alguno de estos Stealers sueltos
por ahi, y ser precavido para no ejecutarlo y caer en ellos.

Bueno, Como siempre agradezco a todos los lectores. También les
agradezco enormemente a los que visitan mi blog, ya que me
motivan a seguir escribiendo para ustedes.



