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Introduccién y definicion de andlisis forense

En este tutorial, vamos a explicar de la forma s#@illa posible el uso de algunas
herramientas que nos pueden facilitar la tareghara de realizar un analisis forense en
entornos Windows.

Existen muchisimas herramientas destinadas a kgiégito, comerciales y gratuitas.
En este tutorial vamos a ver como enfocariamoséhsis partiendo de herramientas
gratuitas.

Cuando un usuarioo autorizadotoma el control de un sistema, éste puede instalar
multiples backdoors (puertas traseras) que le pannentrar al sistema en un futuro,



aunqueparcheemosla vulnerabilidad original.
Se denominanalisis forenseal proceso de analizar una copia completa destensa
que ha sufrido una intrusion o ataque.

El analisis forensepermite obtener la mayor cantidad posible de mémidn sobre:

« El método utilizado por el atacante para introducise en el sistema
« Las actividades ilicitas realizadas por el intrus@n el sistema

« El alcance y las implicaciones de dichas actividage

« Las “puertas traseras” instaladas por el intruso

Realizando umnalisis forensenos permitira, entre otras cosas, recuperarnos del
incidente de una manera mas segura y evitaremiasneedida de lo posible que se
repita la misma situacién en cualquiera de nuestégiinas.

Un buen analisis forense debe dar respuestasas\@restiones, entre las que se
encuentran las siguientes:

+ ¢En que fecha exacta se ha realizado la intrusionoambio?
« ¢Quién realizé la intrusion?

« ¢CoOmo entro en el sistema?

« ¢ Qué dafos ha producido en el sistema?

Si una vez realizado el analisis forense no conosearan exactitud las respuestas a
estas preguntas, no tendremos un analisis furiciesi@ puede derivar en futuros
atagues, bien por la misma persona, o bien paredifes medios de intrusién que
desconozcamos.

Evidencia digital

Uno de los pasos a tener en cuenta en toda inaegtig sea la que sea, consiste en la
captura de la/s evidenciaor evidencia entendemos toda informacion que
podamos procesar en un analisid?or supuesto que el Unico fin del analisis de la/
evidencia/s es saber con la mayor exactitud quéfgaee ocurrid.

Bueno, y ¢ qué entendemos por evidencia digital2riRod entender evidencia como:

« El dltimo acceso a un fichero o aplicaciéon (unidadiempo)
« Un Log en un fichero

+ Una cookie en un disco duro

« El uptime de un sistema (Time to live o tiempo eieo)

+ Un fichero en disco

« Un proceso en ejecucion

« Archivos temporales

+ Restos de instalacion

+ Undisco duro, pen-drive, etc...

RFEC3227. Recoleccidon y manejo de evidencias

El propésito de este documento (RFC3227) no esqoiegproveer a los administradores
de sistemas unas pautas a seguir en el aspeaoaleacion de evidencias, si se diese



el caso de un incidente de seguridad.
En este rfc se trata los siguientes aspectos:

« Principios para la recoleccion de evidencias

« Orden de volatilidad

« Cosas a evitar

+ Consideraciones relativas a la privacidad de lessda
« Consideraciones legales

« Procedimiento de recoleccion

« Transparencia

« Pasos de la recoleccion

« Cadena de custodia

« Como archivar una evidencia

« Herramientas necesarias y medios de almacenanueréstas

Algunos de los principios que rige el document@parecoleccion de evidencias son:

« Comprometer al personal de aplicacion de la leyapejo de incidentes
apropiados

« Capturar la imagen tan exacta del sistema compa®hble

« Anotar todo lo que se vaya investigando

+ Recolectar las evidencias en funcion de la votidide la misma. Primero se
recogeran las de mayor volatilidad

El orden de volatilidad que recoge el rfc es aliggte:

+ Registros, Cache

« Tabla de ruta. ARP Cache, Tabla de Proceso, Naldexstadisticas, memoria
« Sistema de Archivo temporales

+ Disco

« Datos de monitoreo y Log's remotos relativos abcas

« Configuracion fisica, topologia de red

+ Medio de Archivos

Si se quiere leer mas sobre el RFC3227 sobre tdexaion y manejo de evidencias,
puede hacerlo en el siguiente enlace:

http://rfc.net/rfc3227.html

Buenas practicas a la hora de la recogida y analssde los datos

Estudio Pregliminar

Es el primer paso de cualquier analisis forenss. dd¢ben o debemos explicar con la
mayor exactitud posible qué ha ocurrido, qué stk o intentaron llevar y cuando
ocurrio.

También tendremos que recoger informacién soboeganizacion, ya sea
organizacion, casa, etc...

Recogeremos informacién sobre la tipologia de rdd gente directa o indirectamente
implicada.



También podriamos recoger informacién sobre eldpescenario y el/los sistema/s
afectado/s.

SApagamos € equipo?

Podemos presentarnos con dos casos. El primefaese apagar el equipo. Si no
apagamos el equipo, podremos ver todos los proessegcucion, los consumos de
memoria, las conexiones de red, los puertos abidds servicios que corren en el
sistema, etc.

También se nos presenta el problema de que simpaga equipo, se perdera
informacion volatil que puede ser esencial pa@edo de la investigacion.

La parte mala de esta situacion es que el sist@mpader estar contaminado, éste puede
ocultar la informacion. También se nos presenfaalema de que si no apagamos el
sistema, éste puede comprometer a toda la red.

Si no apagamos el sistema tendremos que contsiaaspecto de la seguridad, y
aislarlo completamente de la red, lo cual llegargpsacticamente imposible en
determinados escenarios.

Tipo de Herramientas

Una de las cosas mas importantes a la hora deaeah andlisis forense es la de no
alterar el escenario a analizar. Esta es una paéeticamente imposible, porque como
minimo, alteraremos la memoria del sistema alzatilcualquier herramienta.

Las herramientas que utilicemos deben de ser l@sietrusivas en el sistema, de ahi
gue se huya de las herramientas graficas, lasegueeren instalacion, las que escriben
en el registro, etc...

Lo normal y l6gico seria utilizar herramientas agal sistema comprometido, ya sean
herramientas guardadas en cualquier soporte (CD-RI38, etc...). Esto lo hacemos
para no tener que utilizar las herramientas d&dmig, ya que pueden estar manipuladas
y arrojar falsos positivos, lecturas erroneas,.etc.

Tipo de Copia del Sstema

En el caso de que se pueda realizar, lo idei@ Bacer mas de una copia de
seguridad. Una de ellas se podria guardar herm@& itz junto con algun sistema de
fechado digital como el proporcionado por Reditip://rediris.es/app/sellada
Otra copia la podria guardar algun responsabla derhpafia afectada, y una copia se
destinaria a trabajar sobre ella.

En el caso que sea posible, la imagen obtermdeemos montarla sobre un hardware
similar al de la maquina afectada.

Destacaremos los siguientes aspectos:

« La copia que realicemos deberia ser lo mas exasiblp

« Si es posible, haremos varias copias de seguridad

« Una de ellas se guardara herméticamente, pardaidéatodo tipo de agente
exterior

« A ser posible se fecharan digitalmente y sobreapkp

« En el caso que sea posible, la imagen obtenidafdaremos sobre hardware
similar



Cuentas de usuario vy perfiles de usuario

Dejando a un lado si se accede legitima o ilegitier@e, un usuario no es mas que
cualquier persona que pueda acceder al sistema.

En una cuenta de usuario almacenaremos informacenta del usuario. Algunos datos
gue se guardan son:

+ Nombre de usuario: Nombre con el que nos identéim®@s en el sistema

+  Nombre completo: Nombre completo del usuario (Siengpie se rellene)

« Contraseia: Palabra cifrada para autenticarnokssst@ma

« SID: Caodigo de identificacion de seguridad

« Directorio: Es el lugar donde en un principio sargiara toda informacion
relevante al usuario.

Uszuario nueyo 7| x|

Ww'orkstation MBiggs

*Nota.- A diferencia de los demas, este es el Unico datoeguo podemos especificar
manualmente

El perfil de usuario contiene las preferenciassydpciones de configuracion de cada
usuario. En la tabla siguiente se puede ver unmede la configuracion que contienen
los perfiles de usuario.



Fuente

Explorador de Wwindows

Mis documentos

Mis imagenes

Fawaritos

Unidad de red asignada
Mis sitios de red
Contenido del escritario

Zolores v fuentes de pantalla

Datos de aplicacion v seccian

del Registro
Configuracidn de impresaras

Panel de cantral

Accesorias

Prograrnas de instalacidn de la

familia wWindows Server 2003

Marcadores de formacidn en

pantalla para el usuario

Parametros guardados

Todos los valores definibles por el usuario en el Exploradaor de
Windows,

Documentos almacenados por el usuario,

Imagenes almacenadas por el usuario,

Accesos directos a las ubicaciones favoritas de Internet,
Asignaciones de unidades de red creadas por el usuario,

Yinculos a otros equipos de la red.

Elementos almacenados en el Escritario v en los accesos directos,

Toda |la configuracidn de colores y textos presentables en pantalla

v definibles por el usuaria,

Datos de aplicacian v configuraciones definidas por el usuaria,

Canexiones de impresaoras de red,

Taodas las canfiguraciones definidas par el usuario en el Panel de

control,

Todas las configuraciones de aplicacion definidas por el usuario
que afectan al entorno de usuario de Windows, incluidos
Calculadara, Rela), Blac de notas v Paint,

Cualquier programa escrito especificarmente para la familia
windows Server 2003 se puede disefiar para gue haga un
seguimiento de las configuraciones propias de cada usuario, Si

dicha informacion existe, se guarda en el perfil de usuario,

Los marcadores del sisterna de Ayuda de la familia Windows
Server 2003,

En Windows 2003 Server, los perfiles de cada usisgrialmacenan en el directorio

Documents and Settings de la raiz. Si nuestro egsfuviese montado en la unidad C:

\, el directorio de los perfiles se encontraraleadirectorio siguiente:

C:\Documents and Settings\usuario

Tipos de Logon en un sistema basado en Windows

Los sucesos de inicio de sesion en un sistema Wisde generan en los controladores

de dominio para la actividad de cuentas de donyi@n los equipos locales para la
actividad de cuentas locales. Si estan habilitaddsas categorias de directiva, los
inicios de sesién que utilizan una cuenta de damgeneran un suceso de inicio o
cierre de sesion en la estacion de trabajo o serwdyeneran un suceso de inicio de



sesion de cuenta en el controlador de dominio.

La categoria de inicio de sesion en Windows regigtia entrada con un evento ID 528
que contendré una serie de datos importantes, somel tipo de entrada y el ID de
inicio de sesion.

Dependiendo del inicio de sesién que hagamos eratpiina, ya sea a través de
recursos compartidos, de forma remota o de foraieafiWindows registrara ese inicio
de sesion con una numeracion u otra.

Algunos tipos de inicio de sesién son:

Tipo 2. Interactivo. Entrada a un sistema desde la car{satlado)

Tipo 3. Red. Entrada al sistema a través de la red.jmpéo con el comando net use,
recursos compartidos, impresoras, etc...

Tipo 4. Batch. Entrada a la red desde un proceso p@ toseript programado.

Tipo 5. Servicio. Cuando un servicio arranca con su teuéa usuario.

Tipo 7. Unlock. Entrada al sistema a través de un blogleesesion.

Tipo 10. Remote Interactive. Cuando accedemos a travésrmeinal Services,
Escritorio Remoto o Asistencia Remota.

La Papelera de Reciclaje. Estructura y funcionamieto

Al contrario de lo que se piensa mucha gente, cuandarchivo se borra de una
computadora, realmente no se borra. Los archivasosifican por decirlo de alguna
manera, para que el sistema operativo no los veaddis utiliza un almacén para los
archivos eliminados llamado Papelera de Recidaexistencia de este almaceén
permite que un usuario pueda recuperar la infordmasii ésta ha sido borrada
accidentalmente por ejemplo. Cuando Windows danodeeeliminar cierto archivo o
directorio, la informacién se guarda en expediemessi el usuario se arrepiente y
quiere recuperar sus datos. El archivo que congsteeinformacion se llama INFO2 y
reside en el directorio de la Papelera de Recidatajelecir, esta dentro de la Papelera.
Es necesario explicar cobmo funciona la PapeleReiéclaje antes de que discutamos
las estructuras del archivo INFO2. Cuando un uswsprime un archivo a través del
explorador de Windows, una copia del archivo sevawaé almacén de la Papelera de
Reciclaje. La localizacion de este directorio esinlia, dependiendo de la version de
Windows que tengamos. En versiones NT/XP/2003,chiie0 INFO2 se encuentra en
el siguiente directorio:

C:\Recycler\<USER SID>\INFO2

Cuando eliminamos un fichero, Windows lo renomligaisndo este parametro:
D <Unidad raiz del sistema> <namero> .Extensién derchivo

Es decir, que si nosotros quisiésemos eliminaroslieo Contabilidad.docy lo
mandasemos a la Papelera de Reciclaje, Windoventonbraria de la siguiente
manera:

DC1.Doc

Si borrdsemos otro archivo, a éste nuevo archive gendria el numero 2, y asi
sucesivamente.
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Si al menos un archivo se ha movido a la PapekeReaticlaje, el archivo INFO2
existird. Cuando se vacia la Papelera de Recidbggntenido del archivo INFO2 se
limpiara, y el nimero se establecera de nuevds Hecir, el archivo INFO2 se
suprime y se crea un nuevo y vacio INFO2.

Archivos de Registro de Windows. Estructura

Windows define al registro como una base de datdsquica central utilizada en todas
las versiones de Windows, con el fin de almacerfarrnacion necesaria para
configurar el sistema para uno o varios usuariolgaciones y dispositivos hardware.
El registro contiene informacién que Windows uéilizomo referencia constantemente,
como por ejemplo los perfiles de usuario, las aplunes instaladas, los parches o
HotFixes instalados, etc... Los archivos del regide Windows se almacenan en
archivos binarios, es decir, que si abrimos estbefos con un editor de texto, como
puede ser notepad, no podremos leerlo.

El registro se puede manipular desde muchos medius, en linea de comandos como
por la propia interfaz grafica de Windows. Evidemémte la forma mas facil de
manipular el registro es de forma gréafica. SolateEmos que ejecutar la herramienta
regedit.

El Registro esta organizado en una estructuragei@ compuesta por subarboles con
sus respectivas claves, subclaves y entradas.

Las claves pueden contener subclaves y éstasjez spueden contener otras
subclaves. Generalmente, la mayor parte de lan#oion del Registro se almacena en
disco y se considera permanente, aunque en detetascircunstancias hay datos que
se almacenan en claves llamadas volatiles, lagsgal sobrescriben cada vez que se
inicia el sistema operativo.

Toda informacion relativa al sistema operativo @l se encuentra recogida en los
archivos del sistema del registro de Windows, ledes se localizan en
%systemroot%)\system32\configy atienden a los nombres siguientes:

- SECURITY
- SOFTWARE
- SYSTEM

- SAM



- DEFAULT

Cada seccion del Registro esta asociada a un ¢orgerarchivos estandar. En la tabla
siguiente se muestran las secciones y archivosaa®sca estas secciones:

Seccion del Registro Mombres de archivo
HKEY_LOCAL_MACHINE\SAM Sam v Sam.log
HEKEY_LOCAL_MACHIMENSECURITY  Security v Security.log

HEKEY_LOCAL_MACHINEASOFTWARE Software v Software.log

HEKEY_LOCAL_MACHINEAZSYSTEM Systermn v System.log
HKEY_CURRENT_COMFIG Systermn v System.log
HEKEY_CURRENT_USER Mtuser.dat v Mtuser.dat.log
HKEY_USERSY.DEFAULT Default v Default.log

Index.dat e Internet Explorer. Estructura y funcionamiento

Internet Explorer es el navegador por excelencislideosoft. A partir de su version

XP, este navegador viene integrado en el sister@tyo, es decir, que no se puede
desinstalar. Internet Explorer guarda una copisi@aginas visitadas en el disco duro.
Si vas a una péagina ya visitada, Internet Explousca primero en la caché, y la
compara con la pagina del servidor, mostrandgp@dgna desde tu disco duro, si no ha
habido actualizaciones. Con esto conseguimos uga caucho mas rapida de las
paginas Web, o como dirian los expertdsa mejor experiencia para el usuario

final. Podemos borrar el caché de disco desde el phatgimet Explorer (herramientas,
opciones de Internet, eliminar archivos). El praidees que esta opcion borra todo el
contenido del historial de Internet (los archivtslhlos gréficos, etc.) pero no borra el
indice de referencia que Internet Explorer usa pasaar dentro de su historial: el
archivo index.dat. Estos archivos (hay varios indaty estan definidos como ocultos y
de sistema; por eso no podemos acceder a su amsde el propio Windows, a no
ser que quitemos el atributo de ocultos a esostdnies. En ellos se guarda una lista de
todos los sitios Web que hemos ido visitando (aargayamos borrado el historial, esta
lista no esta sincronizada, luego no borra esas.UEkto supone un problema de
privacidad, ya que cualquiera que sepa localizaerestos archivos index.dat tendra
un listado completo de los sitios que hayamosadsit(aunque hayamos borrado el
historial del navegador). Ademas este archivo @sté@endo constantemente, y puede
llegar a ocupar varios megas de la forma mas isaeiee Aparte, si por cualquier razén
su contenido se corrompe, puede ocasionar queéttexplorer no pueda visualizar
correctamente algunas paginas o no pueda deséiatgans. La ruta en donde se
encuentran estos archivos (index.dat) es la sitpiien



Windows 2K/XP  ‘Documents and Settings\<username=\Local Settings\Temporary
Internet Files\Content JES\
\Documents and Settings\<username>\Cookies\
\Document and Settings\<usernmmne>\Local
Settings\History\History IES\

Service Pack, HotFix, ¢ Qué es y para qué sirve?

Un Service Pack mantiene la version de Windowsapl@aciones actualizados,
corrigen problemas conocidos asi como ampliar imadidad al equipo. En un Service
Pack se incluyen drivers o controladores, herratagey actualizaciones, asi como
algunas mejoras realizadas después de la pugsiblado del producto. Y todo esto
incluido en un paquete.

Cada nuevo Service Pack contiene todas las sokgiagluidas en los anteriores, es
decir, cada Service Pack es acumulativo. Para memnéetualizado nuestro sistema
s6lo necesitaremos instalar el tltimo Service Rack cada producto o version de
Windows, ya que los Service Packs son especifiats gada producto. No se utiliza el
mismo Service Pack para actualizar un Windows Xie,gpra actualizar un Windows
2000, por ejemplo.

Un HotFix basicamente es una revision de un pradiitstas revisiones se realizan con
el fin de subsanar errores especificos para longuexiste una solucion viable.

Un HotFix no se somete a pruebas rigurosas, pguécse recomienda aplicar estas
revisiones, si se experimenta el problema exacto.

Cada cierto tiempo, al incorporarse nuevas funtidades y actualizaciones en los
Service Packs, estos HotFix se someten a compmiscmas exhaustivas, y se ponen
a disposicion del publico en general.

La rama encargada de programar HotFix en Micrasoftenomina Ingenieria de
correccion rapida o QFE(ick Fix Engineering).
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Recogida de archivos Log del sistema

Los ficheros Log de una maquina, sea la que seayrsmfuente de informacion
importantisima en un andlisis forense. Empezaremmo®stos ficheros. Los sistemas
Windows basados en NT tienen su principal fuenteadgen los archivos de sistema
siguientes:

« SysEvent.Evt. Registra los sucesos relativos tdrais
+ SecEvent.Evt. Registra los sucesos relativos egarglad
+ AppEvent.Evt. Registra los sucesos relativos aagpiones

Estos ficheros se encuentran en el directisystemroot%)\system32\config Si estan
auditadas las opciones de inicio de sesion, cad@iirectivas y permisos, nos
centraremos con especial atencion en el archivaSseagvent.Evt Para visualizar este
fichero podremos utilizar la herramienta de Windewsntvwr.ms¢ comunmente
llamada Visor de Sucesos. Abriremos con esta herdaael archivo SecEvent.Evt, que
es el encargado de almacenar los sucesos relatlacseguridad, tales como ingresos
en la maquina, cambio de directivas, etc... Pangie, podriamos buscar todo acceso
fisico a la maquina, cambio de directivas y creadé cuentas de usuario. Eso nos
podria dar una idea de quién toca el sistema.

Por ejemplo, ebvento 624es el referido por Windows para un suceso de idreae
cuenta de usuario. En la siguiente imagen podegisamo lo registra Windows:



Propiedades de Suceso d

Suceso
Fecha: 05/02/2006  Orgen:  Security
Hora: 21:45:30 Categoria:  Administracion de cuentas
Tipo: Ariertos Id. suceso: 624 + |
Usuario: 5-1-5-21-2780117151-1340524567-251 25086581
Equipo: COUMTERS
Descripcion:
Cuenta de usuario creada: -
Mombre de cuenta nueva:
Dominio nuevo: COUNTERS
|d. de cuenta nueva: 5-1-5-21-2780117151-
1340524567-2512508658-1024
Mombre de usuario llamadar:
Dominio del lamador: COUNTERS I
|d. de inicio de sesidn del llamadar: (oD, B 3D FESA)
Privilegios - J
Diatoz: & Butes ) Wiond
Aceptar Cancelar | Aplicar |

Otro ejemplo de suceso, seria el relativo aldnit® sesion. Windows almacena este
suceso con etlentificador 528.



Eecha: 060272006 Qrigen: Securty $+ |
Hora: Categoria: Inicio./cieme de zesién

Tipo: Aciertos Id. suceso: 528 + |
Usuaro: 5-1-5-21-2780117151-1340524567-2512508698-1
Equipo: COUNTERS

Descripcion:

Inicio de sesidn realizado:
Mombre de usuario:

|»

Dominiao: COUMTERS
|d. de inicio de sesidn: (Docl). (e 3F4E15)
Tipo de inicio de sesion: 10

Proceso de inicio de sesidn:  Userd2

Paguete de autenticacion:  Megotiate

Mombre de estacidn de trabajo: COUNTERS —
GUID de inicio de sesidn: -

Datoz % Bytes € wiord

Aceptar I Cancelar | Bplicar |

Como podréis comprobar, Windows almacena infornmasabre el usuario que ha
iniciado sesion, ID de sesion, tipo de inicio dei@® nombre de estacion de trabajo,
etc...

Windows tiene distintos archivos Log para audibarposibles sucesos y/o errores que
puedan surgir en la vida util del sistema operati\tgunos de ellos son:

+ WindowsUpdate.log (Log de Windows Update)
+ memory.dump (Archivos de volcado de memoria)
« Archivos de registro de Windows (Software, Systetu.,..)

En internet disponemos de muchos sitios en donsieabinformacion y/o solucién a un
evento determinado. Algunos de ellos son:

EventiD
Knowledge base Microsoft

Rebuscando en la Papelera de Reciclaje

Sabiendo mas o menos como funciona la estructumhgpelera de reciclaje y de
como Windows indexa sus archivos, entenderemosriaejoformacion que podamos
sacar de la papelera.

Para recomponer un archivo INFO2 utilizaremos tadmeienta llamad®&ifiuti ,
palabra italiana que se utiliza para llamar a kuba La estructura de comandos de
Rifiuti es tan simple como este comando:



Rifiuti.exe INFO2 >INFO2
En una ventana de MS-DOS teclearemos lo siguiente:

Rifiuti c:\recyclen\S-1-5-21-27800051451-13401243@5616573698-1128\INFO2 >
CAINFO2.TXT **

Podremos redirigir la salida del comando a un a&cchikt para poder visualizarlo con el
notepad o con cualquier editor de texto.

** El UserlD es diferente para cada maquina y para cada usi&at®niumero es
creado por Windows y diferencia de forma univoca@a usuario.

Sacando informacion del archivo Index.dat

Sabiendo mas o menos como Internet Explorer indeggaginas, y sabiendo la ruta en
donde se encuentran, vamos a ver el contenidogigeldiay en los archivos Index.dat.
Hay bastantes soluciones para hacerlo. Aqui expheas dos formas:

+ Desde linea de comandos (MS-DOS) y sin aplicac&terteros
« Desde linea de comandos con aplicacion de terceros

Son dos técnicas muy sencillas y que cualquieoparsin amplios conocimientos
sobre informética puede realizar.

Desde linea de comandos

Si quisiésemos visualizar que tenemos en nuediiexldat desde linea de comandos y
sin aplicacion de terceros podriamos utilizar esteando:

C:\Documents and Settings\tu_user_name\Configuraamn
local\Historial\History.IE5> find /i "http://" inde x.dat | sort > C:\history.txt

Explicacion: Nos situaremos en el directorio en donde se eriel archivo Index.dat
de nuestra carpeHdistorial, y una vez dentro utilizaremos el comaridd para buscar
cadenas dentro del archivo que empiecerhfipr//. La opcidr/i indica que no distinga
entre mayusculas y minusculas y el comaswit [o utilizaremos para ordenar la salida.

Desde linea de comandos con Herramientas de tercero

La segunda opcién que podemos utilizar para vizsaradiste archivo seria con
aplicaciones de terceros. Por ejemipésco Esta aplicacion reporta la salida en un
fichero con texto delimitado. Nuestra vista lo alg@era, ya que podremos visualizar
este archivo en cualquier hoja de calculo como Exagos facilitara mucho la tarea a
la hora dehusmear. Otra cosa interesante que nos brinda este prageara opcion
undelete. EI modo undelete hace caso omiso adanmafcion que hay en la tabla HASH
y reconstruye cualquier dato valido de actividachdias a esto podremos recuperar
informacion que con otra aplicacion no podriamos.

La linea de comandos que utiliza Pasco es muylkenci



[kjone=z: pasco] kjones%t ./pasco

Usage: pasco [options] <filename>
-d Undelete Activity Records
- Field Delimiter (TAB by default)
Tan solo tendriamos que poner este sencillo comando
Pasco —d —t index.dat >index.csv
Una vez creado index.csv, podremos importar este gecualquier hoja de calculo,
como Microsoft Excel por ejemplo.

Un ejemplo de salida con este comando podemos @eréb siguiente parrafo:

URLindex.datVisited: Silverhack@http://170.110.240150:8080/AccountUser.wmf
index.datSun Feb 9 22:51:10 2006

Ntuser.dat y archivos de Registro de Windows

Dado que Windows utiliza como referencia toda farimacién que se encuentra en el
registro, un analista forense puede utilizar coeferencia esta gran base de datos para
recabar informacion sobre la maquina. En la bagiatles de registro que se encuentra
en el sistema Windows, podremos averiguar:

« Version del Sistema Operativo

+ Ruta de instalacion

« Clave de Producto

« Tipo de Procesador de la maquina

« Aplicaciones Instaladas

+ HotFix y parches instalados

« Servicios corriendo en la maquina

« Configuracién y enumeracion de los adaptadoresdle r

Podemos utilizar varias herramientas para anadizaagistro. Algunas de ellas son:

«  WRR (Windows Registry Recovery de MiTec)
+ Comando nativo XP FC (Compara ficheros)

+ Access Data Registry Viewer

+ Windows Registry File Viewer

«  Windiff (Herramienta para comparar ficheros)

Una vez abierto estos archivos de sistema queerefian al registro de Windows
(SECURITY, SYSTEM, SOFTWARE, SAM, DEFAULT) con alga de estas
aplicaciones, podremos movernos por sus distiatagas, y poder asi analizar los datos
gue contienen estos ficheros.

Ejemplo préctico: Por ejemplo podriamos averiguar los criteriobdsqueda de un
usuario en particular, buscando en el registrgd#ll de usuario (ntuser.dat) la clave



del historial de navegacion de la barra de busgdedaoogle (si la tuviese instalada)
HKCU\Software\Google\NavClient\1.1\History

Ejemplo practico2: Podriamos también investigar si un usuario detexdo utilizo
alguna cuenta de mensajero (Messenger) sin autinizan un sistema comprometido.
La clave que nos mostraria esta informacién (cudatzorreo utilizada) se encontraria
en la parte del registro perteneciente al usuatigsér.dat), y en la clave siguiente:

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Unread
Mail

TUSER.DAT]

=l vatae Tye Dalz i

24 Lycos REG_BINARY  CB 3042 44
A8 comparar fechas en PHP REG_EINARY BE 524244
2% moshar conterido de una variable REG_BINARY DE5EA2 44
FF- mozhar conlenido de uha vaiable PHP REG.BIMSRY DE 564244
|| 381 creai una tabls MySql REG_BINARY FC5CAZ 44
29 tipo de dato DATETIME REG_BINARY 555D A2 44
A8 msentar vakres en la base de datos REG_BIM&RY ECSE 42 44
B8 msertar valores en en una tabla con PHp FEG_BINARY CE G2A244
A msertar valores en una tabla con PHP REG_BINARY 34E3A244
' - (1 RurOnce &8 mserar datos en una tabla con PHP REG_BINARY 44 6342 44
| 0 30127.3big 24 insenar dalos 2 MyS0L de una vaiiable FEG_BINARY 20644244
-~ 20131044 28 insentar dalos a MySOL desde una varisble  REG_BINARY 24 7442 44
' - A &% ejecutar sentencizs SOL con PHP REG_BINARY SC 754244
(1 Usage
' ) whielist
@ ] Hewlstt-Packad
# 1 1BM
& (2 Mustrate
= ] InstatShield
=21 Update Sesvice
5 |
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Cookies. Estructura, funcionamiento y metodologia & acceso a la informacion

Una cookie no es mas que un fichero de texto. filifunamiento es bastante sencillo.
Algunos servidores piden a nuestro navegador qerédbaesen nuestro disco duro, y

nuestro navegador escribe en un fichero de tefonracion acerca de lo que hemos
estado haciendo por sus péaginas.

Una de las mayores ventajas de las cookies esecaienacenan en el equipo del

usuario. Con esto conseguimos liberar al servidarrth sobrecarga en su espacio de
disco. Cuando el servidor solicite esa informacirestro navegador se la enviara en

forma de cookie. Las cookies poseen una fechadieciiad, que puede oscilar desde el

tiempo que dure la sesion hasta una fecha esptafia partir de la cual dejan de ser

operativas.

En un sistema Windows 2K/XP/2K3, las cookies saientran en la ruta:

C:\Documents and Settings\Nombre_Usuario\Cookies

En Internet Explorer existe una cookie por cadaadidon de Internet que visitamos, con

la nomenclatura siguiente:

Identificador_Usuario@dominio.txt

Para ver el contenido de una cookie, s6lo tenemesditarla con un editor de texto.

Las cookies se almacenan en memoria hasta queosalieh navegador, momento en el
que se escriben en el disco. Para ver las cogkiesos pide un determinado sitio Web

cuando estamos conectados, podremos escribirbamriade direcciones este simple

comando:




JavaScript:alert(document.cookie);

Acto seguido nos saldra un cuadro de alerta, coargenido de la cookie que nos pide
el servidor.

Limitaciones de las Cookies

« Trescientas cookies en total en el archivo de @ml8i llega la nimero 301, se
borra la mas antigua

« Veinte cookies por servidor o dominio

+ 4 Kb por cookie, para la suma del nombre y valodiadmokie

« Ninguna maquina fuera del dominio de la cookie puedrla

Riesgos reales de una cookie

+ Visualizar los datos contenidos en las cookies

« Utilizar los servicios a los que permiten accedsrdsername y passwords
almacenados en una cookie

« Conocer las preferencias del usuario (posibilidaeénlvio de propaganda
personalizada)

Galleta (Aplicacion para visualizar Cookies)

Galleta es una herramienta disefiada por Found§tananaliza todas los cookies y
genera un reporte con el detalle de cada una srafor*.csv (Se puede visualizar en
Excel).

El funcionamiento de esta herramienta es bastentz!l®.

Usage: galleta [options] <filename>
-t Field Delimiter (TAB by default)

Ejemplo:

galletasilverhack@dominio.txt >CookieSilverhack.txt

El archivo de paginacién de Windows. Pagefile.sys

El archivo de paginacion (Pagefile.sys) es un acchue Windows utiliza como si
fuera memoria RAM (Memoria de acceso aleatoriode Bschivo esta situado en la raiz
del disco duro y por defecto lo marca coonalto. El archivo de paginacién y la
memoria fisica conforman la memoria virtual. De erarpredeterminada, Windows
almacena el archivo de paginacion en la particedmitio, que es la particiéon que
contiene el sistema operativo y sus archivos aresi. El tamafio predeterminado o
recomendado del archivo de paginacion es igud aekes la cantidad total de
memoria RAM.

Para visualizar el contenido del archivo de pagdmagodemos utilizar una
herramienta d&ysinternals, llamadaStrings.exe



Esta herramienta busca cadenas de texto (ASCllicode) en archivos.
Podemos conjugar esta herramienta con la herraamaiva de WindowBndstr . Esta
herramienta busca patrones de texto en archivilantlo expresiones regulares.

Por ejemplo, podriamos buscar informacién relaticanversaciones de Messenger,
buscando cadenas de texto que contengan las FMBMMSGR 0 MSNSLP.
El comando resultante:

strings C:\pagefile.sys | findstr /i MSNMSGR
El resultado que podriamos sacar seria algo sianisto:

MSNMSGR:silverhack@elhacker.net MSNSLP/1.0

To: <msnmsgr:silverhack@elhacker.net>

From: <msnmsgr:silverhacker@hotmail.com>

Via: MSNSLP/1.0/TLP; branch= {5B3DFCC7-7BB5-4C2E-951-5B8033C6A0CF}
CSeq: 0

Call-ID: {43C326E3-6109-4B3D-9E4D-F9ABOC5FFOC}

Max-Forwards: O

Content-Type: application/x-msnmsgr-sessionregbody

Content-Length: 219



Introduccion a la informatica forense en entornos Windows (III)
General

Recogida de informacion (puertos, servicios, prouss

Analizando una pantalla azul (BSOD)

Alternate Data Streams (ADS)

Material relacionado a este documento

Comportamiento de Virus en plataformas Windows

Recogida de informacion (puertos, servicios, proces)

La evidencia digital, por su naturaleza, es bastiagil. Esta puede ser alterada,
dafada y/o destruida, principalmente por un malajoay’o recogida de estos datos.
Por estas razones (intentamos hacer) tanto hineagdeérecogida y manejo de estos
datos. La falta de este principio, puede ocasiqunarestas evidencias sean inutilizables
o no validas en un proceso judicial, por no dege godemos llegar a una conclusion
inexacta. Debemos recopilar las evidencias que&nosntremos de tal forma que las
protejamos y mantengamos su fiabilidad.

Una guia para este proposito, podemos encontraeata URL del departamento de
Justicia de EE.UU.

http://www.ncjrs.gov/txtfiles1/nij/187736.ttnglés)

En este capitulo nos centraremos mas en la recpadtica de informacion que en la
teoria, para no hacer tan extenso el paper. Ematthay muchisima informacién sobre
aspectos legales en este tipo de materia, y abtengdormacion también en lo
referente al correcto manejo y recogida de evi@snci

El primer paso que vamos a realizar sera una @ptultos datos fisicos de la maquina,
es decir, recoger diversos datos como:

« Duefio de la maquina (Organizacion)
« Tipo de BIOS

« Uptime del sistema (Time to live)

+ Directorios del sistema

« NuUmero de tarjetas de red

« Numero de servipacks o updates del sistema
« Ubicacion del archivo de paginacion
+ Tipo de procesador

« Fabricante y modelo del sistema

« Numero de procesadores

« Tamafo de la memoria RAM

« Versién del sistema operativo

- Etc...



Esto lo podemos hacer con varias herramientagsdeubles vamos a describir dos.

Systeminfo (Nativa de Windows)

Aplicacion nativa de Windows que nos muestra inion acerca de la configuracion
del sistema y el tipo y version del sistema opevaflambién nos muestra informacion
relevante a seguridad, propiedades del Hardwanmoma& RAM, espacio total del disco
e informacion sobre las tarjetas de red.

Su sintaxis es la siguiente:

Systeminfo [/s equipo [/u dominio\nombreUsuario [/ontrasefia]]] [/fo {TABLE |
LIST | CSV}] [/nh]

Podriamos redireccionar la salida del comandofecharo de texto y fechado, para
saber con exactitud cuando se tomo la evidencieofahndo que podriamos poner seria
el siguiente:

Systeminfo /FO list >SystemInfo.txt &date /t >>Systminfo.txt &time /t
>>Systeminfo.txt

PsiInfo (Sysinternals)

Esta herramienta es similar a la nativa de Windgvpgdremos conseguir
practicamente los mismos resultados. Ambas herraasig¢permiten su uso tanto en
local como en remoto. Su sintaxis es la siguiente:

psinfo [[\\computer [, computer [,..] | @file [-u wer [-p psswd]]] [-h] [-s] [-d] [-C [-t
delimiter]] [filter]

No necesita mas explicacion.

El segundo paso que vamos a realizar sera recagit@amacion acerca de los servicios
gue hay corriendo en la maquina con sus estadistaeste punto voy a utilizar el
comando nativo de Windows net y el comando SC.

Con el comandaoet statisticsvamos a recabar informacion acerca de los bytes
recibidos por el sistema, el nimero de iniciosedd fallidos, las cuentas de uso
fallidas, etc... Toda esta informacion la almacenasesn un archivo de texto con
fecha y hora incluida para su posterior analidi€oBhando resultante podria ser el
siguiente:

Net statistics Workstation >Estadisticas.txt &date/t >>Estadisticas.txt &time /t
>>Estadisticas.txt

El comanddsC me va a permitir conseguir una lista de los sergique actualmente
estan corriendo en la maquina. Aunque SC poseeagswdmandos para poder regular
su salida, un comando resultante valido podriglssiguiente:

SC query >ServiceOpen.txt &date /t >>ServiceOpen.b&time /t
>>ServiceOpen.txt



El tercer paso que vamos a realizar sera la rexmpil de supuestos procesos
maliciosos, puertos de escucha, identificacionglieaciones no autorizadas y la
finalizacion de procesos legitimos.

Para saber cuantas conexiones tengo abiertas ptikzlr el comando nativo de
Windows netstat.

Utilizaré la opcién —a para conocer todas las ciomes y puertos de escucha, y la
juntaré con la opcién

-b para conocer el ejecutable que crea la cona@éasaria para llegar al TCP/IP. El
comando resultante fechado para su posterior endlisdaria:

netstat —ab >Conexiones.txt &date /t >>Conexionegit&time /t Conexiones.txt

Para saber los procesos que tenemos actualmentndoren nuestro sistema
utilizaremos la aplicacion nativa de Windows tastkld en su defecto pslist
(sysinternals). También utilizaremos la herramiéitart Ambas herramientas
(tasklist, pslist) permiten realizar esta opera@nrocal como en remoto. El comando
resultante quedaria:

Tasklist >Procesos.txt &date /t >>Procesos.txt &tim /t >>Procesos.txt

También vamos a recopilar informacion sobre logisieis que dependen de los
procesos que estan en funcionamiento. TasklistiBamdontempla esta situacion. El
comando seria:

Tasklist /ISVC >ProcesosYServicios.txt &date /t >>RycesosY Servicios.txt &time /t
>>ProcesosYServicios.txt

Muchas veces cuando en el sistema hay determimadtbdts, virus o troyanos, éste no
nos muestra una salida “coherente”, de ahi a gumepse que podamos utilicemos
aplicaciones que sean lo menos intrusivas entehsés Si Somos un poco “paranoicos”
en ese tema, para ver los puertos abiertos erstems podemos utilizar la herramienta
fport. Por regla general, no nos debemos fiar deistema en el que haya corriendo este
tipo de virus.

Bésicamente fport nos muestra la misma salida iggjecitasemos el comando nativo
netstat con el filtro —a y —n. También puede idieatr puertos desconocidos que estén
abiertos, con sus correspondientes procesos y Pd3alida a este comando seria la
siguiente:

C:\>fport

FPort v2.0 - TCP/IP Process to Port Mapper
Copyright 2000 by Foundstone, Inc.
http://www.foundstone.com

Pid Process Port Proto Path

392 svchost -> 135 TCP C:\WINNT\system32\svchostex

8 System -> 139 TCP

8 System -> 445 TCP

508 MSTask -> 1025 TCP C:\WINNT\system32\MSTask.exe
392 svchost -> 135 UDP C:\WINNT\system32\svchosteex



8 System -> 137 UDP

8 System -> 138 UDP

8 System -> 445 UDP

224 Isass -> 500 UDP C:\WINNT\system32\lsass.exe
212 services -> 1026 UDP C:\WINNT\system32\servicese

También podremos ver los procesos que correnmadmina de forma gréfica con la
herramienta de sysinterndsocessExplorer.exela cual nos mucha mas informacion
pero de forma grafica. Una captura de pantalladplicacion:
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También podriamos recabar informacién sobre losuboddjue cargan estos procesos.
Podemos averiguar por ejemplo qué DLL estan asasiadin determinado proceso.
Asi tendremos un control mas exhaustivo sobrerosgsos. Para recabar esta
informacion podemos utilizar la herramienta dersgsnalsListDLLS.exe.

Por ejemplo, si quisiésemos averiguar qué DLL ddeemel proceso con PID 1548
utilizariamos la siguiente sintaxis:

ListDLLS.exe 1548 >DLL1548.txt &date /t >>DLL1548.kt &time
t>>DLL1548.txt

El cuarto paso que vamos a realizar sera una tacapi de los Ultimos accesos a
ficheros, clasificados por fechas. Esta lista mogisa de referencia a la hora de realizar
el analisis, y podremos comprobar qué ficheros adifinaron en el dia o los dias en los
que el sistema estuvo comprometido.



Podremos utilizar varias herramientas destinadakfia, pero vamos utilizar so6lo dos.
En una primera instancia podremos utilizar el catoamativo de Windows DIR, con
algunas reglas para que nos muestre los ficherdgioamlos conforme a la fecha.
Podriamos utilizar el siguiente comando:

DIR /t: a/a /s lo: d c:\ >Directory.txt &date /t >>Directory.txt &time /t
>>Directory.txt

« /t:a Nos muestra el campo del ultimo acceso (Fecha

« /a Muestra todos los ficheros

+ /s Muestra todos los archivos del directorioeedfrado, incluidos los
subdirectorios

+ /o Listalos archivos indicados

« d Muestra los mas antiguos primero (Por fecharg)

Como siempre poniéndole la fecha al final pararsalé@ndo tomamos esa prueba.

En varias ocasiones esta lista puede ser larguisghfichero puede ocuparnos unos
cuantos megas. La herramienta que vamos a descibmtinuacion puede ayudarnos a
buscar archivos en fechas concretas. La herrameergase llamdacMatch.exe Esta
herramienta basicamente buscara ficheros modifscadain intervalo de tiempo, que
l6gicamente se lo daremos nosotros.

Una captura de imagen con la sintaxis:

1 C:\Windows\system32\cmd exe o [= |

macMatch 1.8 — (c> 2 » Arne Vidstrom <arne.vidstromBPntsecurity.nol
tzecurity.nustoo lhox macmatchs

Uzage: macmatch <dpivesdirectory’ <type’ {ztart datestime’ <stop datestime’
{type> iz one of the following: = laszt write time

last access time
creation time

Cdatestime?> has the Following format: YY¥YY-MM-DD:zHH.HH

Por ejemplo, si quisiésemos saber qué ficherotosarbn” o modificaron entre el 10 y
el 12 de Noviembre, sobre las 15 horas, el comarmtmer seria el siguiente:

Macmatch.exe c:\ -a 2006-11-10:15.00 2006-11-125%.

Recopilemos informacion sobre diversos aspectdssdesuarios. Trataremos de
recabar la siguiente informacion:



« Relaciéon de usuarios creados en el sistema

+ Relacion de las ultimas sesiones (LogOn) fallidaslesistema

« Relacion de las ultimas sesiones establecidas aeneoite en el sistema
« Relacién de las actividades de los usuarios remotos

« Tiempo de logeo en el sistema

« Historico de los usuarios logeados localmente enstdma

Para utilizar estas herramientas es necesariocargue estén activados los controles
de auditoria.

Para realizar estas operaciones vamos a utilesaplicaciones. Una aplicacion
llamadanetusers otra llamadantlast y una aplicacion llamadasloggedon

Con netusers podremos comprobar los usuarioss@e eonectados actualmente a una
maquina remota o local. Su sintaxis es la siguiente

Displays a list of usewrs logged on to a specified Windows system.

The syntax of thiz command is:

netusers [conputerEname SN 1 [historyl] [Alocall [Auverbhosel

swocomputernamne Allows you to guery renote
pecified. each separ X
Shistoryish Di=zpl he user accounts at h : d on in the paszt. If

3 & o : are displaved.
Alocallsl : al us o : in the Fault :

ice acc
sverhose v Reports non—fatal problemsz az errors <such as deleted accounts?

fin avrgunent of /7?7 or -7 displays this syntax and returns 1.
guccessful completion will return B.

Copyright 2008-2002 Harty List, HartylOptinund.conm

Para ver los usuarios que actualmente estan coloscida maquina local tan solo
tendriamos que poner el comando:

netusers >usuarios.txt &date /t >>usuarios.txt &tine /t>>usuarios.txt

Si queremos que nos muestre un histérico de usuqui® se han logueado
anteriormente, pondriamos:

netusers /history >UsersHistory.txt &date /t >>$sdistory.txt &time /t
>>UsersHistory.txt.

Otra aplicacién que nos sirve para el mismo prap@&s PsLoggedOn. Esta herramienta
la podemos utilizar tanto en local como en remypia,salida que nos muestra por
defecto es la siguiente:

« Usuarios locales autentificados en el sistema
« Usuarios logueados a través de recursos compartidos
+ Hora de inicio de sesién



En articulos anteriores, hemos podido comprobawoddimciona el archivo de registro
de Windows, y como podemos sacar informacion des.ell

Para auditar los sucesos relativos a los iniciosed@n, el archivo de seguridad del
visor de sucesos nos mostrara todos los sucesitadng] como inicios de sesion
fallidos, inicios de sesion correctos, alguna apén con privilegios, etc...

Si tuviésemos que mirar uno a uno todos esos ssieeson entorno de produccion,
practicamente nos seria casi imposible de termilednido a la longitud del fichero.
Aqui es donde actua la herramienta NtLast.

Por medio de esta herramienta podremos averiguarma sencilla todos y cada uno
de los sucesos del sistema.

En una primera instancia vamos a sacar un fichmmdas ultimos 100 inicios de sesion
exitosos, incluidas las sesiones nulas en casaalelgistema no tuviese parcheada
esta opcion. El comando resultante seria:

NtLast -null —-v —n 100 >>SuccessFulLogons.txt &dat/t >>SuccessFulLogons.txt
&time /t >>SuccessFulLogons.txt

Ahora vamos a sacar un listado con los Ultimosidiédos de sesion fallidos. El
comando resultante seria:

NtLast —v —n 100 >>LogonsFailed.txt &date /t >>LogosFailed.txt &time /t
>>LogonsFailed.txt

Puede que también queramos sacar un listado caitilmes 100 inicios de sesion
remotos. El comando resultante seria:

NtLast —v —n 100 —r >>RemoteLogin.txt &date /t >>ReoteLogin.txt &time /t
>>RemoteLogin.txt

NtLast es una aplicacion que puede dar mucho jadgdiora de sacar listados. Ademas
de todo esto, que ya es mucho, podremos sacaesbd@ero referente a un solo
usuario, por si tuviésemos alguna pista y tuviésegue estrechar el cerco.

Por poner algun ejemplo, y si en la empresa X s@nmeéos sospechas de que el usuario
Silverhack esta cometiendo actividades impropias encomendadas, podriamos hacer
lo siguiente:

NtLast —v —n 100 —r —u Silverhack >>RemotelLoginSikrhack.txt &date /t
>>RemoteLoginSilverhack.txt &time /t >> RemotelLogirSilverhack.txt

Con este comando lo que obtenemos es una listsaittimos 100 inicios de sesién
remotos del usuario Silverhack.

Desde el propio visor de sucesesdntvwr.exgtambién podemos hacer esto mismo,
aplicando un filtro al archivo. Por ejemplo, sigj@semos mirar quién inicio sesion de
forma exitosa en los ultimos 100 dias, podriamoepo



Propiedades de Sequridad d |

General  Filtra l

Tipoz de sucesn
V¥ Informacidn W Audtoia de aciertos
[T advertencia I | Auditoria de emores
[T Emor

Origen del suceso; ]Securit_l,l

=] =

Categoria: ]Inicim’cierre de sesiin

Id. del suceso: ]523

|l zLiario; ‘|

Equipo: I

De |Sucesosel = |mmez00e =] 12245 -

4 |Okmosuceso x| |04s12/2008 7| [122451 —

Restaurar predeterminados |

| Aceptar I Cancelar | Aplicar |

Analizando una pantalla azul (BSOD)

Cuando Windows encuentra una sentencia que puegha h comprometer el sistema,
éste se para. Esta sentencia se llama KeBugCheEkExllamada al sistema la
podriamos llamar fallo de sistema, error de kel®€DP, etc.. , y toma 5 argumentos:

Caodigo de STOP
Cuatro parametros que indican el codigo de STOP

Si hemos configurado nuestro sistema para queugque el contenido de la memoria,
éste nos generara un archivo para su posteriasasn&lstos archivos se dividen en:

Small Memory Dump.- El mas pequefio de todos y el mas limitado (emitua
investigacion). Solo ocupa 64 Kb y en este archiévancluida la siguiente informacion:

« El mensaje de detencion, parametros y otros datos
El contexto del procesador (PRCB) para el procesgu® se colgo.

« Lainformacion de proceso y contexto del kernelREZESS) del proceso que
se colgo.

« Lainformacion de proceso y contexto del kernel[HREAD) del thread que se
colgo.

« La pila de llamadas del modo kernel para el sulgs@gue se colgo. Si éste
tiene un tamafio mayor que 16 Kb, solo los priméfKb seran almacenados.

« Una lista de controladores cargados



« Una lista de mddulos cargados y no cargados

« Bloque de datos de depuracion. Contiene informdgé®ica de depuracion
acerca del sistema.

« PAaginas adicionales de memoria. Windows tambiéa@ma estos datos para
gue asi podamos obtener una mayor “version” deidocgsco. Esto nos ayudara
a identificar mucho mejor el error ya que contielaniltimas paginas de datos
a las que sefalaban los registros cuando el sigteralgd.

Kernel Memory Dump.- Escribe el contenido de la memoria excepto tosgs0s.
Complete Memory Dump.- Escribe todo el contenido de la memoria. [lI§f]

En muchos casos, la informacion que viene contesmdan MiniDump, no es suficiente
para analizar en profundidad un error. Hace afiesgcio en disco podria ser un
problema para almacenar este tipo de datos, pgrerhdia esto ya no es un problema.
Si queremos analizar mejor el error, configuradstnaesistema para generar o un
volcado de memoria completo (Complete Memory Dumpin volcado del Kernel
(Kernel Memory Dump).

Para configurar el volcado de memoria iremos ddriacEjecutar a sysdm.cpl y
pulsaremos Enter.

Una vez dentro nos dirigiremos a la pest@dafiguracion, y una vez dentro, en la
parte ddnicio y Recuperacionpulsaremo£onfiguracion



Inicio y recuperacion

Yolcado de memoria completa |_
%o SwsbemP oot % MEMOR Y, DMP

Como podréis ver en la imagen, hemos configuraéstnu Windows de prueba, para
gue NO reinicie cuando muestre una pantalla de Sa&8iodremos ver la pantalla

azul en todo su esplendor, y aparte le decimosgaledo muestre una pantalla de error,
nos vuelque el contenido completo de la memorieg gae podamos debugearlo, y asi
practicar!

Y para poder practicar, qué mejor que una maqumaalno? Podemos instalar una
maquina virtual desde 0, o descargarnos una deudakas imagenes para Virtual PC
gue podemos encontrar en Microsoft. En cuestiéntijiaaré esta:

http://www.microsoft.com/downloads/details.aspx? Fgiad=21 EABB90-958F-4B64-
B5F1-73D0A413C8EF&displaylang=en

En este blog también hay puestas algunas imagerdssearga directa con algunas
plataformas servidoras, por si queréis descargthabién. Y gratis!!

http://windowstips.wordpress.com/2007/01/18/pracpicactica/

Bien. Ya tenemos nuestra maquina virtual funcionakttmos configurado nuestro
sistema para que nos haga un volcado de memoriplemmQué hacemos ahora?
Esperar? Instalar drivers y aplicaciones hastggte por algin lado?

Como no queremos esperar a tener un BSOD paragaradflr. Mark Russinovich,



autor de grandes herramientas, principal fundadda &8/eb Sysinternals y fichado por
Microsoft, se ha codeado una herramienta muy ghaa que podamos practicar. La
herramienta en cuestion se llama NotMyFault.

Mot My Fault x|

Motk uF ault
Diriveer crazh test programm
By Mark Ruzzinovich [C] 2002-2004

Fick wour poizon:
¥ High IRAL fault [kernelmade]
™ Buffer Dverflow
" Code ovenwrite
™ Stack trash
™ High IRAL fault [uzermade]
" Hang IRF
" Deadlock
" Hang

Leak Pool |
Do Bug I Exit

Esta herramienta nos ayudarda a crear los tipia@nasos que nos podemos encontrar
en nuestro trabajo. Esta herramienta carga unrdtareado MyFault.sys, y este es el
qgue va a implementar las diferentes BSOD que nderpos encontrar.

La herramienta en cuestién la podéis descargax siguiiente direccion:

http://download.sysinternals.com/Files/Notmyfaut.z

También necesitaremos un debuggeador, para poalkzaanios volcados de memoria.
Utilizaremos el debugeador de Microsoft WinDbgewhl lo podemos descargar de:

http://www.microsoft.com/whdc/devtools/debuqgingtallx86.mspx

José Manuel Tella Llop, MVP de Windows, escribidanticulo en su dia sobre como
debiamos comportarnos ante una pantalla azultieukr original lo podéis encontrar
aqui y nos servira de guia en todo momento:

http://multingles.net/docs/imt/bsod.htm

En el articulo de Tella viene cdmo instalar taagHherramientas de debugeo como los
simbolos necesarios para poder analizar un voldadoemoria, asi como un casque
real, a modo de ejemplo, en el que nos muestenialez con la que se saca un error.
A partir de aqui asumiremos que tienes instaladaDh{ y tienes configurado
correctamente el path de simbolos.



Manos a la obra! Abrimos nuestra maquina virtuatiamos nuestro Windows,
ejecutamos NotMyFault.exe y pulsaremos la primp@dm que viene en el Interface.
High IRQL fault (kernel mode). Acto seguido pulsamos &vo Bug.

A problem has been detected and Windows has been shut down to prevent damage

Co your .:|:|mf_|le aer.

DRIVER_TROQL_MNOT_ _EQlAL
It this is the first time you've s is Stop erraor screen,
restart computer. If this s« 1 appears again, follow
hese steps:
2 sure any new hardws or software is properly installed.
a new iﬂ:ti11iTi|nh i our hardware or software manufacturear

hardware
:DTTWiF'. 1 ; Y - = _ :h'd :
4 need to

echnical information:
wuw STOP: 0x000000D1 (OXELO7
www myfault.sys - Address FPCDA403

Beginning d np of p}ﬁ ical memory
pumping phy y To disk:

Upppssss. Pantallaco azul al canto. Formateanersuglo? Reiniciamos? Reinstalamos
el sistema operativo? Por qué Windows es tan naaimosotros?? J

Detengdmonos un momento a analizar el BSOD.
Primera pista: DRIVER_IRQL_NOT_LESS OR_EQUAL

Explicacién: Un driver en modo kernel ha intentadoeder a memoria paginable desde
un proceso o aplicacion

Causa: Un driver que ha intentado acceder a merpagimable mientras habia una
interrupcion, o incluso intenté acceder a memanalida o no presente.

Efecto: Casque real del sistema. Estamos jodidos...

Como podemos ver en el pantallazo azul, éste nestmauvarias cosas que tenemos que
tener en cuenta en un primer momento:

+ Nos muestra el BugCheck o mensaje de STOP.



+ Nos muestra el posible causante del fallo (MyFsys).
Pero como no estamos seguros, vamos a analizaoetlebugeando un poquito.
Una vez que el volcado de memoria haya finalizeglajciaremos la maquina 'y en
nuestro directorio Windows, tendremos un archismhdo MEMORY.DUMP, el cual

contiene toda la memoria, ejecutables, threads, etc

En WinDbg, pulsaremos dnle-->Open Crash Dump(Acordaos del path de los
simbolos explicados perfectamente en el articulo d&1 Tella)

& WinDbg:6.6.0007.5

File Edit “iew Debug “Window Help

Dpen Source File... Ctrl+0
[Elaze Eumemnt Sind o [Etrl+Ed
Open Executable. . Chil+E
Attach to a Process... F&

Open Crash Dump... Chrl+D

Connect ta Remote Session...  Chil+R
Connect ta Remate Stub..

k.emel Debug... Ctrl+F,

Esto es lo que nos sale en primera instancia:

Use lanalyze -v to get detailed debugging informati on. BugCheck D1,
{€1071800, 1c, 0, f7cda403} ** ERROR: Module load completed but
symbols could not be loaded for myfault.sys*** WARN ING: Unable to
verify checksum for NotMyfault.exe*** ERROR: Module load completed but
symbols could not be loaded for NotMyfault.exe Prob ably caused by :

memory_corruption Followup: memory_corruption

El debugeador nos dice que casi con toda segueslada corrupcion de memoria. El
codigo deBugCheck es D1 (DRIVER_IRQL _.....)

Microsoft tiene registrado mas de 150 posiblesgugide error. Todos ellos podemos
encontrarlo en la ayuda de la misma aplicacion. ddasretamente ebebuggin tools
for Windows-->Debuggin Techniques-->Blue Screen-->8) Check Code Reference

También nos pone que si queremos un analisis niaisttvo podemos escribir el
comanddanalyze —v Asi que escribimos ém> el mencionado comando, con lo que
obtendremos una respuesta parecida a esta:



5:_[ Dump C:ADocuments and Settings\Silverhack\Escritorio\MEM O =100 x|
File Edit “iew Debug “Window Help

2| 2R EBRHAE B N IR EEEEOEE]E

o) x|
CLRIVEE IRQI_HOT_LESS OF_EQUAL (dl) =l
An attempt was made to access a pageable (or completely invalid) address at an

interrupt request level (IRJL) that i= too high. Thi= i= usually

caused by drivers using improper addresses.

If kernel debugger i=s awvailable get stack backtrace.

Arguments:

Argl: 1071800, memory referenced

ArgZ: 0000001c, IRQL

Argd: 00000000, walus 0 = read operation, 1 = write operation

Argd: f7cdad03, address which referenced memory

Debugging Details:

READ ADDRESS: e=1071800 Paged pool

CUREENT_IRQL: 1c

FAULTING IF:

myfault+403

f7cdad03 8b06 mow eax, dvord ptr [es=si]

LEFAULT _BUCKET ID: CODE COREUFTION

BUGCHECKE_STE: 0=D1

FROCESS HAME: HotMyiault exe

TREAP FRAME: {3ebdb80 — ( trap fffffffff3sb4bi0)

ErrCode = 00000000

eax=e10705b0 ebx=8428cchbl ecx=0000001c edx=00000000 ==si=s1071800 edi=00000000 =
[kd>  |lanalyze —

| [Ln 0. Col 0 |Sps 0:C:\Docu | Proc 0000 | Thed 0000 | A5H | OV [ CAPS | HUM

Vaya. Nos da el codigo exacto de la pantalla a&tidugcheck reference (D1), los 4
argumentos restantes de la pantalla azul y nosqdiee| proceso que cascé es el
proceso NotMyfault.exe. Ya tenemos a nuestro clgpgiero no nos dice nada del
driver (MyFault.sys) que provoca el casque real.

Cuando el debugeador no nos dice realmente quiéihcedpable, y queremos averiguar
mas sobre dicho casque, podemos hacer varias cosas:

Ejecutar el comandd hread

Con el comandéThread conseguimos que nos muestre qué llamadas hizo el
subproceso en el sistema.

Llamando al comandd hread, el debugeador nos muestra las siguientes lineas:

kd> !threadTHREAD 8426600 Cid 049c.04ac Teb: 7ffdf 000 Win32Thread:

€1a99168 RUNNING on processor 0 IRP List: 8428cc98: (0006,0094) Flags:
00000000 MdI: 00000000 WARNING: Stack unwind inform ation not

available. Following frames may be wrong.f3eb4c58 8 0579a8a 841d8f18

8428cc98 842h6ad0 myfault+0x403

El proceso NotMyFault.exe hace una serie de llasydtasta que una pone en peligro la
estabilidad del sistema. En nuestro caso es:



f3eb4c58 80579a8a 841d8f18 8428cc98 842b6ad0 myfiddin403

Una vez que realiza la llamada, el sistema nosi@esque la pila posiblemente esté
corrompida y que los frames pueden estar corruptos.

WARNING: Stack unwind information not available. Following frames may be
wrong.También nos muestra la IRP (The 1/O request packet solicitd. IRP List:
8428cc98: (0006,0094) Flags: 00000000 Mdl: 0000000

Con lo que tendriamos que llamar a esa IRP paraagienuestre el contenido de esa
IRP.

kd> lirp 8428cc98 Irp is active with 1 stacks 1 is current (=
0x8428cd08) No MdI: No System Buffer: Thread 84266 00: Irp stack
trace. cmd flg ¢l Device File Completion-Context>[ e, 0] 50 841d8f18
842hb6ad0 00000000-00000000 \Drive\MYFAULT Args: 00 000000 00000000

83360018 00000000
Ya tenemos a nuestro culpable. El driver MYFAULTSY

También podremos ver los procesos que actualmeni@mc en esa maquina antes del
casque, con el comantjorocess 0 OLa salida es parecida a esta:

kd> Iprocess 0 0**** NT ACTIVE PROCESS DUMP ****PRO CESS 843cah98
Sessionld: none Cid: 0004 Peb: 00000000 ParentCid: 0000 DirBase:
00039000 ObjectTable: e1000d68 HandleCount: 232. Im age: System PROCESS
841d8550 Sessionld: none Cid: 0134 Peb: 7ffdf000 Pa rentCid: 0004

DirBase: 091af000 ObjectTable: e1007790 HandleCount : 21. Image:

smss.exe

Pero qué pasa cuando el pantallazo no nos mue&irenacion relevante? Ni muestra
driver que cause el error, ni aplicacion, ni tigoedror... Nada. Qué hacemos en este
caso? Pues lo mismo. J Con una serie de comanasslenugeador podremos sacar
toda la informacion que necesitemos para un asgdst-mortem.

En este caso vamos a utilizar de nuevo la aplioadmtMyFault. En este caso vamos a
marcar el apartadstack Trashy pulsamos e®o Bug, con lo que nos deberia de salir
el siguiente BSOD.



A problem has been detected and windows has been shut down to prevent damage
[0 yOour computer.
If this is the first time you' 1 this Stop error screen,

computer. It thi s again, follow

adequate disk space. If a driv
, dis the driver or
ver updat

C X C pone , P
COmput § 8 To s CToAdhan: tup options,

select safe Mode.

echnical information:

Beginning du
bumping p

Sabemos por la misma ayuda que nos brinda el dehdgr, que el cédigo de STOP
(0OX0000008E) se corresponde al error
KERNEL_MODE_EXCEPTION_NOT_HANDLED, y que la primedéeccion que
nos muestra el error (0XC0000005), se corresponde a
STATUS_ACCESS_VIOLATION. La misma ayuda nos dice tpa habido una
violaciéon en el acceso a memoria. Y todo esto étmmirar la ayuda!

Cargando el CrashDump en el debugeador, vemosstgi@@ nos muestra nada a
simple vista:

BugCheck 8E, {c0000005, 0, f3c61b8c, 0} *** WARNING : Unable to verify
checksum for NotMyfault.exe*** ERROR: Module load ¢ ompleted but
symbols could not be loaded for NotMyfault.exeProba bly caused by :

memory_corruption Followup: memory_corruption

Nos dice que es un error de tipo 8E y que la cpudaable es una corrupcion de
memoria. Toca analizar con el comanaoalyze —v

Analizando con este comando, vemos que la salish@yaa mostrando otras cositas
interesantes:



EXCEPTION_CODE: (NTSTATUS) 0xc0000005 - La instrucc
hace referencia a la memoria en “0x%08Ix”. La memor

i n en “0x%08Ix”

ia no se puede
3c61b8c — (.trap
bx=841c53c8
€ip=00000000

pe nc cs=0008

6 0008:00000000 ??
CORRUPTION

fffffffff3c61b8c) ErrCode = 00000000 eax=00000120 e
ecx=83360010 edx=83360010 esi=841c53c8 edi=00000000
esp=f3c61c00 ebp=f3c61c58 iopl=0 nv up ei ng nz na
$5=0010 ds=0023 es=0023 fs=0030 gs=0000 efl=0001028
???Resetting default scope DEFAULT_BUCKET _ID: CODE_
BUGCHECK_STR: 0x8E PROCESS_NAME: NotMyfault.exe

Nos dice que la causa del cuelgue se podria ddrghar utilizado la aplicacion

NotMyFault.exe. Pero nuevamente tampoco nos dida dal driver. Podemos utilizar

el comanddthread, para que nos muestre el subproceso que logréarcalguestro

sistema. Llamando a este comando conseguimos feanacion, como por ejemplo
las llamadas que realiz6 la aplicacion al sisteaaacomo también nos muestra la IRP:

THREAD 842f3610 Cid 0118.0328 Teb: 7ffde000 Win32Th
RUNNING on processor OIRP List: 841¢53b0: (0006,009
Mdl: 00000000Not impersonatingDeviceMap e183ac280wn
84212608 Image: NotMyfault.exeWait Start TickCount
0Context Switch Count 557 LargeStack UserTime 00:00
00:00:00.0140 Win32 Start Address NotMyfault (0x004

read: e1b11968

4) Flags: 00000000
ing Process

12895 Ticks:
:00.0050 KernelTime
Olccb)

Llamando al comando lirp <IRP>, este nos muestdaieér que nos faltaba por

descubrir:

kd> lirp 841c53b0Irp is active with 1 stacks 1 is ¢
0x841c5420) No MdI: No System Buffer: Thread 84236
trace. cmd flg ¢l Device File Completion-Context>[
84153028 00000000-00000000 *** ERROR: Module load ¢
symbols could not be loaded for myfault.sys \Driver
00000000 00000000 83360010 00000000kd> lirp 841c53b
1 stacks 1 is current (= 0x841¢5420) No MdI: No Sys
842f3610: Irp stack trace. cmd flg cl Device File C

>[ e, 0] 5 0 842f76a8 84153028 00000000-00000000 \D
00000000 00000000 83360010 00000000

Nuevamente tenemos a nuestro culpable!!

Otros comandos que podemos utilizar:

urrent (=

10: Irp stack

e, 0] 5 0 842f76a8
ompleted but
\MYFAULT Args:
Olrp is active with
tem Buffer: Thread
ompletion-Context
rivenMYFAULT Args:

Icpuinfo.- Muestra informacién acerca del procesador iadtal

kd> Icpuinfo CP F/M/S Manufacturer MHz PRCB Signatu
Features Targetinfo::ReadMsr is not available in th
session 0 15,2,4 Genuinelntel 1195 0000000d00000000
Update Signature 0000002000000000 Initial Update Si
0000000d00000000

Ipeb.- Valido para comprobar por ejemplo el nombre gigio, path de instalacion,

re MSR 8B Signature
e current debug
80073fff Cached
gnature

namero de procesadores, ruta de instalacion, etc...
Itoken.- Muestra informacién sobre los objetos de segurid

.Cls.- Igual que la shell de Windows. Limpia la par#all



Se puede analizar desde el entorno de comandos (cexk)??

El debuggeador de Windows viene con una herramilemiada kd.exe, la cual la

podemos invocar desde la shell de Windows. Los ndogson practicamente los
mismos, al igual que la informacion que nos es radatpor la shell. La forma de

invocar un crashdump desde la shell de Windowa sigjuiente:

kd.exe -z “Ruta donde esté el volcado de memoria éormato DMP” -y “Ruta
donde se encuentran los ficheros de simbolos” -i tRa de blusqueda de simbolos”

o CAWINDDWSsystem32iemd. exe - kd -z

CAWIND WS \apstern32hemd. exe - kd -z "C:A\Documents and SetiingshSilverhack\Ezcritoio\MEMORY

Tienes las herramientas para poder hacerlo, yh@ssadmo enfocar un problema de
estas caracteristicas. Lo Unico que te queda esgand

Alternate Data Streams (ADS). Qué es y como funcian

Hablando desde el punto de vista NTFS, un ficheresnméas que un conjunto de data
streams. Un stream por ejemplo, puede contenaniaition acerca del nivel de acceso
a ese fichero (directivas ACL, permisos, etc.np stream contendra los datos del
fichero en si almacenados en el contenedor. &ihedrb es un acceso directo o link, un
stream puede contener la direccion en donde sa ebfichero original, etc, etc..

Si por ejemplo leyésemos un fichero en un sisteenarchivos que no fuese NTFS, ej:
FAT16 o FAT32, el sistema leeria tan solo el stregamm contiene los datos del fichero.
La estructura de un fichero con multipes streanmaescida a esta:



Visible a

Fichero bt ——— Stream Principal todos los

sistemas

Visible sdlo por
oliimenes NTFS

Fichero.tst:Streaml —— Stream1
Fichere.msuSeams? Stream?
Fichero.txt:Smeaml Stream3
Fichero.tit:StreamN StraamN

Aunque muchos piensen que es una falla o Bug stelnsa, lo cierto es que ADS no es
mas que un feature (caracteristica) del sistergangralmente se usa para mantener
informacion asociada a un fichero.

Microsoft tiene amplia documentacion sobre ADSeleque se incluye tutoriales,
scripts para creacion de ADS, etc..

Limitaciones de un ADS

Por defecto cualquier usuario del sistema puedeassa caracteristica. Tan solo se
limita a aquellos ficheros en los que tengamos [serate escritura. Es decir, un
Administrador, podra afiadir un ADS en practicaméndes los ficheros del sistema,
mientras que un usuario se limitara solo a losefiok y directorios en donde tenga
acceso de escritura (Por defecto su perfil).

Por defecto ADS sélo esta limitado a volimenes NE&&80 hemos visto. A través de
red local (LAN) podremos mandar ficheros con AD8mpre y cuando los volimenes
intermedios tengan el sistema de archivos NTFS.

La limitacion tedrica es mandar un ADS a travéitiernet. Tedricamente no podemos
mandar un fichero con ADS (sea malicioso o hoguya nuestro cliente de correo, el
medio (Internet) y el destinatario, sélo mandar&ream con los datos, sin procesar los
demas. A lo largo de este documento podremos eenla practica y bajo una serie
de factores, se podria mandar ADS ocultos en teric

No vamos a hablar sobre creaciéon, modificacionmgiebcion de ADS, porgue es una
caracteristica ampliamente documentada en la fdithal de este documento se
proporcionaran enlaces a investigaciones pasatias &ste tema en concreto.

Microsoft no tiene de forma directa ninguna apliéagara el escaneo ADS. De forma
indirecta tenemos dos opciones:

A través del administrador de tareas (taskmgr.exe)



E1 administrador de tareas

archivo  Dpoiones  Ver Ay

aplicaciones Procesos |Rem

Mombre de imagen
DefWatch.exe
dihost.exe
explorer.exe

hikcrnd  exce

iexplore. exe
iexplore.exe
iPodService exe
iTunesHelper, exe
jusched.zve
lsass.exe

mdm . eve

msdtc.exe

Como se puede comprobar en la imagen adjunta, reiistrador de tareas de XP
muestra el proceso ejecutado.

Nota: En versiones anteriores a XP (NT,2K), estegso de visualizacién no es del
todo transparente. NT y 2K tratan de forma difexesitmanejo de los ADS.

A través de la libreria StrmExt.dll

Esta libreria, aflade un nuevo Tab a las propieddeldsxplorer, que nos permitira ver
los posibles Streams que pueda tener un archirextdrio o unidad.

Para afiadir un Tab a las propiedades de Exploseadgamos de Microsoft el siguiente
codigo fuente:

NtfSext.exe
Dentro nos encontramos con algunos ejemplos deidrede Streams. El fichero que
nos interesara es la libreria compil&temExt.dll (Se adjunta cédigo fuente de la

libreria) .

La extraemos y la depositaremos en el directorgie®y32 de nuestro sistema. Acto
seguido la registramos en el registro con el sigaieomando:

Regsvr32.exe StrmExt.dll
Una vez ejecutado el comando Windows registraliireria, y podremos disponer en

las propiedades del Explorer de un nuevo Tab pgawahzar si un fichero tiene alojado
algin Stream.



Propiedades de silverhack.bxt g b ﬂﬁl

General Ssgl.:idadl Resurman Strveal‘m'l

—Fila Infomabon
Thiz file bas 1 hard link(z). Create Hard Link._.. |

+§~ﬁ’ This file contairs the following ramed strearms:

aculla il

oculbo, b=t

Content of the selected streant

i respussta
respussta=i b o Farmateando Unided C:", 16, Wizl 1]

Refiesh | Delte |

—Edit
Fun a scnpt procedure that lets vou edt exssting
shieams az well as creating rew ones. Edit Streams...

Acentar | Cancelar I Arcam |

Registrando esta libreria, conseguimos visualiz@iale Streams sélo para ficheros. Si
gueremos que nos muestre el Tab Streams paraarabztreams de alguna unidad
(ej. C:) o por ejemplo de algun directorio, tendosmue incluir un par de entradas en el
registro.

-------------------- No copies esta linea------------------------
Windows Registry Editor Version 5.00

[HKEY_CLASSES_ROOT\Directory\shellex\PropertySheetHandlers\{C3ED1679-
814B-4DA9-AB00-1CAC71F5E337}]

[HKEY_CLASSES_ROOT\Drive\shellex\PropertySheetHanders\{C3ED1679-
814B-4DA9-AB00-1CAC71F5E337]]
------------------- No copies esta linea-------------------------

Guarda este fichero comfaldTabStream.reg. Clickea dos veces en el archivo que has
creado y afadira las entradas al registro necegaaia afadir el Tab en el explorer.

Para un directorio:



Propiedades de silverhack

General | Compari | Seguidad  Streams | Personalizar

File: Infomnabion
{ Thiz fib= iz a hard link Create Hand Link.... ]

% This file contains the folowing named streams:

_

Content af the selacted straant

El velumen de la uhidad C no tione etiqusta,
El nErneno de sens del volumen &5 ECAE-5B1D

Refresh | Delete

2{x1

Edit

Fun & scipt procedure that lets wou edt exsting
stieams &g well 32 creating new ones. Edit Steams...

Acentar | Cancelar ALACAT

Para una unidad:




Propiedades de Disco local {C) o3 . 2ix]

Gersral ] Heframientas I Hardweare | Compartic ]
Sequridad ] Alracenarmsnto remoto I Cucta Streans
— File Infomnation |
Thiz fil iz a hard fink Create Hard Link. .. ‘
|

+§; This file contains the folowing named steams:

hidder

Content of the selectad staant

Refiesh | Delote |

—Edit

Fun & scnpt procedure that lets you edit exsting
slreams a5 well 22 creating new ones, Edit Streams...

Aceptar Cancelar ApdicAm

Escaneo de ADS

Frank Heyne ha desarrollado una herramienta queaadocumentos en busca de
ADS. La herramienta en cuestion es LADS.
Su funcionamiento es muy sencillo:

IMAGEN

Si quisiésemos escanear nuestra unidad C: (inaioysuabdirectorios) en busca y
captura de ADS, ejecutariamos un comando tal que:

Lads C:\ /S

Cbomo un usuario malicioso podria mandarnos un fiche con ADS? Ejemplo
practico

Hemos explicado antes, que si creamos un archivangs de un stream de datos (sea
malicioso 0 no), éste sdOlo sera soportado porstarea que utilice el sistema de
archivos NTFS, lo que lo limita sélo a ese campo pNdriamos guardarlo en un
pendrive, mandarlo por mail, colgarlo en una Wela sa descarga, etc...

El ejemplo que os pongo a continuacion, de libsedega, es una prueba de concepto
gue demuestra que efectivamente se pueden macklards que contengan ADS,
aprovechando un feature (caracteristica) de umrarh@nta ampliamente utilizada por
usuarios y empresas corporativas. La utilidad ¢géacde seguridad de Windows



(ntbackup).
Esta herramientsi incluye tanto el fichero como sus streami que la convierte en

una gran herramienta para usuarios con perfilesdistintos:

« Una gran herramienta de copia de seguridad
« Una potencial herramienta para usuarios maliciosos

En el ejemplo (empaquetado en zip) se incluyersesithivos:

« Un fichero de texto que contiene un stream congmWB inofensivo

« Un archivo Bat para ejecutarlo

+ Todo ello va empaquetado en un archivo .bkf (Cdpiaeguridad)
Sdélo tenéis que descargar la copia de seguridadngmmquetarla en algan directorio y
ejecutad el archivo setup.bat.
Es un archivo inofensivo, a modo de broma, quelj@rle capacidad de esta técnica,
utilizada hoy en dia por muchos virus y troyanos.
Un ejemplo de este tipo de virus, y de aparici@merdge, lo podemos visualizar aqui:

Rustock.NAH Descarga otros archivos, utiliza rootki

Recordad que este riesge minimiza en mas de un 90% si nhavegamos y utilim@s
nuestro equipo bajo una cuenta con permisos minimoEste y otros ejemplos parten
sobre la base de un usuario medio navegando andigzisesion bajo una cuenta
administrativa.

Descarga Ejemplo AD85uardar destino como...)

Si queréis saber en mayor profundidad qué es AD&ip visitar estas Webs:

Caracteristicas desconocidas del NTES. José Manuatlla

A Programmer’s Perspective on NTFES 2000 Part 1 byibo Esposito

Hidden Threat: Alternate Data Streams by Ray ZadimmI




