Depurando ""Hola Mundo"'

Hoy vamos a hablar de cobmo se depura un programa, lo que nos servira como excusa
para hablar del stack, las secciones de un programa, etc, etc ...

DEBUG SYMBOLS

Antes de nada, va a venir muy bien tener los debug symbols e incorporarlos a Olly. Los
debug symbols contienen informacion generada en precompilacion de las librerias del
sistema, y esto permitira a Olly decodificar todas las Ilamadas al sistema con mucha
mas precison.

Si no los tenemos, Olly sélo puede meterle mano a un conjunto predefinido de Ilamadas
al sistema, las mas tipicas.

Podemos bajar los debug symbols, en mi caso para WinXP SP3, desde este link. Luego
tenemos que decirle a Olly el path del directorio donde los hemos guardad, en principio
c:\windows\system32\

EERY eiuons Otions window el

Restart Ctrl+F2

Inspact

Sedect import lbraries

Select path for symbols

INTRODUCCION A LA INFORMACION MOSTRADA POR OLLY

Ejecutamos OllyDbg y desde él abrimos nuestro pequefio hola mundo. Olly nos
presenta el programa desensamblado y presto para ser depurado:

OllyDbg - PROYEC-1,EXE - [CPU - main thread, module PROYIC-1]
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El debugger ha parado el programa justo en su entry point. En este momento, todas las
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DLLs han sido cargadas, los datos, cdigo, etc estan ya puestos en memoria, ... Es decir,
el programa ha sido cargado y es el momento en el que el sistema operativo le va a
ceder control.

Como veis, Olly ha sido capaz de reconocer las Ilamadas al sistema (MessageBox y
ExitProcess), asi como sus parametros. Olly hace un analisis automatico de todo el
cddigo del programa antes de presentarnoslo. No obstante, siempre tenemos la
posibilidad de forzar dicho analisis pulsando ctrl+a.

Podeis ver que los parametros se envian al stack en orden inverso al que los tenemos
definidos en msdn .Esto es porque sigue una de las posibles convenciones de llamada a
funciones, stdcall, que es la mas comun en lenguajes como C y similares.

Si mirais la consola de Olly, veréis que nos esta dando la informacion completa del
estado de la CPU, la memoria, etc ... Démosle un repasillo.

A la derecha, tenemos todos los registros, incluidos los FPU, y flags(que corresponden
al registro EFLAGS). Podemos hacer doble click sobre cualquiera de ellos y
modificarlo a nuestro antojo.

Los registros, para que nos entendamos, son como nuestras variables "nativas" de la
CPU. En asm por supuesto podemos definir las variables que nos de la gana, strings y
de todo, pero los registros son de acceso mucho mas rapido que la RAM, y por lo tanto
son los gque se usan mayoritariamente para leer/escribir datos, hacer operaciones, etc ...

EFLAGS contiene informacion sobre el status de la CPU. Por ejemplo, tiene un flag que
nos indica si el resultado de la tltima operacion ha sido cero. Si hacemos mov eax, 0
dicho flag se pone a TRUE.

Registers (FPU) <
EAX @80a8a6a

ECX @812FFEA@

EDX 7C21ES14 ntdll.KiFastSystemCal LIRet
EBX 7FFDC@8a

ESP B812FFC4

EBP @@12FFF@

ESI FFFFFFFF

EDI 7C928228 ntdll.7C920228

EIP 88481688 PROYEC”1.<ModuleEntryPoint>
C 8 ES 8823 32bit B(FFFFFFFF)

P 1 CS 681E 32bit B(FFFFFFFF)

A B8 S5 8823 32bit B(FFFFFFFF)

2 1 DS 8823 32bit B(FFFFFFFF)

S @ FS G83E 32bit 7FFDFB@B@(FFF)

E 3 GS @888 NULL

0 8 LastErr ERROR_MOD_NOT_FOUND (98860674
EFL 88888246 (MO,NB,E,BE,NS,PE,GE,LE)
STA empty -UNORM D108 681650184 00000000
ST1 empty 8.0

ST2 empty 8.8

ST3 empty 8.8

ST4 empty 8.8

STS empty 8.8

STE empty 8.8

ST? empty 8.6

221898 EcSaR -0
FST G888 Cond B B B B Err B8 B B0 0060
FCW 827F Prec NERR,S3 Mask 1 113

Debajo a la izda Olly nos ha hecho un dump de la data section. En ella tenemos
definido nuestro string "Hola Mundo™ y, si os fijais, este string esta referenciado en
nuestro codigo en, por ejemplo, la posicion 0x00401007, donde se envia al stack un
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puntero a dicho string:
00401007 |. 68 00204000 PUSH PROYEC~1.00402000 ; |Text = "hola mundo™

Esta es la data section:

ASCII
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Por supuesto, es posible, como con todo lo demas, sobre escribir directamente los datos
en Olly, aunque estos datos son hechos en RAM, y no en el disco duro, por lo que al
volver a ejecutar el programa todo permanecera igual.

Finalmente, abajo a la derecha tenemos el stack. La CPU usa uno de los registros para
apuntar a la posicion actual del stack, esp (fijaos en que el valor de esp es 0x12FFF4):

7CE17677| RETURN £o Kernels
7C920228| ntdl L. 7C 3

FFFFFFFF
7F__ ARG

4| PROVEC” 1. <Modu leEntryPoint >

El stack no es ni mas ni menos que un trozo de RAM que el sistema operativo reserva a
nuestro programa, en principio, para pasar parametros cuando se llama a las funciones.
Para entender como funciona el stack vamos a depurar el programa y a ver qué es lo que
pasa.

Primero, vamos a fijarnos en el contenido actual del stack:

0012FFC4 7C817077 RETURN to kernel32.7C817077

Cuando el programa termine y haga un ret volvera a esta direccion (ret coge la
direccién que hay en el stack, salta a ella y quita dicho elemento del stack). Si hacemos

click en el stack y le damos a "follow in disassembler”, Olly nos mostrara a qué esta
apuntando dicha direccion de memoria, 0x7C817077:
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7C817077 . 50 PUSH EAX ; /ExitCode
7C817078 > E8 7TB50FFFF CALL kernel32.ExitThread ; \ExitThread

Es decir, al terminar la ejecucidn de nuestro programa el sistema operativo recupera el
control. Esto encaja con lo que comentabamos ayer de que el sistema operativo llama a
"main" (realmente, crea un thread para ejecutar "main").

DEPURANDO CON OLLY

Olly nos permite ejecutar instruccion a instruccion en varios modos. Podemos ir paso a
paso metiéndonos en cada una de las funciones llamadas o podemos ir paso a paso
pasando por encima de ellas.

Como nosotros estaremos llamando a funciones del sistema operativo, y ya sabemos lo
gue hacen, vamos a elegir el segundo modo. Para ejecutar una instruccién le daremos a
F8. Olly ejecutara dicha instruccion, mostrara todos los valores actualizados, tanto del
stack como de los registros, etc, y parara el programa en espera de que ejecutemos la
siguiente.

La primera instruccion es push 0, que envia un 0 al stack. Tras esto, podéis ver que el
unico registro que ha cambiado es esp, que apunta al Gltimo dato metido en el stack.

En este pantallazo podéis ver el cero metido en el stack y también (importante) que el
valor de esp ha bajado en 4. Cuando enviamos un valor al stack el valor de esp baja 4 y
cuando lo quitamos del stack, que se hace con la instruccién pop, aumenta en 4. Un
poco contraintuitivo, pero es como funciona.

BEEE00EE
7C817077| RETURN_to kerne|32.7C817077
7C920228| ntdl L. 70920228

FFFFFFFF
7FFD7000
BOS4BEED
831 2FFCS
26135020
FFFFFFFF|End of SEH chain
7C839A08| SE handler
7C817080| kerne |32, 70817080
PHAHBEGE
BAAHOEE
BAEOGEEE
93401606 | PROVEC” 1. <Modu leEntryPoint >
PAEODERE

Insistimos ...

push eax; mete eax en el stack. Es decir, resta 4 al valor esp y copia el valor de eax en el
stack

pop eax; lee eax del stack. Es decir, lee en eax lo que hay ahora mismo en el stack, que
es donde apunta esp, y suma 4 al valor de esp

Si seguis depurando el programa, veréis como funciona el stack. Es sencillo, pero un
tanto lioso al principio.

Ademas, justo antes de llamar a MessageBox veréis que aparecen todos los parametros
de modo "legible" en el stack:
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006606
HA1Z2FFES| BA482000
GA12FFEC| 98402000
GA12FFCE| pBB00e8a

m

hOwner = NULL
et = "hola mundo”™
Tit = "hola mundo”
Style = MB_OKiIMB_APPLMODAL

=

De hecho, en cuanto Olly encuentra algo reconocible (un parametro, un puntero a un
string, ...) nos lo muestra alli para una mejor comprension del programa.

Cuando llegamos a la llamada a MessageBox (aqui)

0040100E |. E8 F33F0000 CALL <jmp.&user32.messageboxa> ;
\MessageBoxA</jmp.&user32.messageboxa>

Le damos a F8 y vemos el mensajito en pantalla:

hola mundo E]

hola mundo

Y pasamos a la siguiente instruccion:
00401013 |. 6A 00 PUSH 0 ; /ExitCode = 0

Finalmente, un par de F8 més y el programa termina con un exit code 0, que es el que
hemos mandado al stack antes de Ilamar a ExitProcess.

88 a6

[%]%)
A4l 88 84
A a8 84

Process terminated, exit code 0

4 Inicio < Easy Code - Proye...

Y con esto acabamos nuestra introduccion a Olly y a la depuracién de procesos.
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