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El avance tecnolégico ha permitido crear nuevos escenarios de ataque en los cuales
convergen una serie de elementos redundando en sofisticacion de las amenazas. Esto
requiere implementar nuevos mecanismos articulados sobre una nueva disciplina llamada
Ciberdefensa, que permiten reaccionar de manera objetiva ante estos ataques. El presente
documento tiene como proposito desarrollar un piloto experimental, con el fin de establecer
la validez en la aplicacion de la metodologia de analisis de malware presentada por Don
Javier Bermejo, en el contexto de la Amenaza Persistente Avanzada Poison Ivy. Para ello,
fue necesario desarrollar la tematica relacionada con los diferentes tipos de malware y las
técnicas actuales de analisis, conocer e identificar la amenaza persistente avanzada (APT)
“Poison Ivy”, en relacion al desarrollo metddico de cada una de las fases que componen la
metodologia, la aplicacién de cada una de las herramientas sugeridas sobre una muestra
de malware obtenida en un ambiente controlado el cual se asemej6é a un escenario real.
Esto permiti6 demostrar la importancia y funcionalidad de la metodologia en particular
respecto al analisis de malware como una herramienta efectiva y eficaz, alcanzando una
serie de resultados obtenidos, debidamente organizados y documentados. El presente
piloto experimental se justific6 por cuanto posee valor tedrico y una utilidad practica,
basados en el campo del conocimiento mediante la aplicacion de la informacion y
documentacion existente relacionada con la metodologia propuesta enfocada al analisis de
malware en particular del tipo APT.

Palabras clave: Metodologia, amenaza persistente avanzada (APT), analisis de malware,

Poison Ivy.
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Technological progress has created new attack scenarios where a group of elements
converge and there is more sophistication of threats. This situation requires implementing
new mechanisms articulated about a new discipline called Cyber Defense, which allow react
to these attacks. This document permits to develop an experimental pilot, in order to
establish validity in application of the methodology for malware analysis by Don Javier
Bermejo, in the context of the Advanced Persistent Threat, Poison Ivy. In this case, it was
necessary to develop subjects relate to different types of malware and current analysis
techniques, know and identify advanced persistent threat (APT) "Poison Ivy", concerning to
the systematic development of each of phases that constitute the methodology,
implementation of each of tools suggested on a sample of malware obtained in a controlled
environment was similar to a real scenario. This survey allowed demonstrating importance
and functioning of the methodology about the malware analysis as an effective and efficient
tool, reaching a series of organized and documented results. This experimental pilot is
justified because it has theoretical and practical value, based on scope of knowledge
through utilization of existing information and documentation relate to the methodology
proposed which is focused on the malware analysis type APT.

Keywords: Methodology, advanced persistent threat (APT), malware analysis, Poison Ivy.
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Tras el continuo crecimiento de las tecnologias de la informacion, nuestro presente y futuro
han sido enmarcados por el cliqueo del mouse y el brillo de nuestras pantallas refleja una
dependencia absoluta sobre nuevos paradigmas que han cambiado de manera significante
la forma de ver el mundo. Mientras muchos trabajan y construyen, otros simplemente se
distraen y se relajan mientras suefian con infinidad de paginas y servicios que ahi se ofrecen
y sin importar las clases sociales, filiaciones politicas, rasas o culturas, hoy en dia
acompafan entre sus objetos personales toda clase de dispositivos, que con sus sonidos
particulares anuncian su entrada y permanencia en este nuevo mundo paralelo que ha

generado la Internet.

Es el despertar a una nueva era marcada radicalmente por la comunicacion digital, que nos
hace vulnerables y nos pone muchas veces en desventaja ante usuarios y personas que
tienen un nivel de conocimiento superior que un usuario promedio frente al manejo de los
dispositivos, y aun mas cuando sus intenciones van mucho mas alla que una simple sonrisa

al otro lado de las pantallas.

En la actualidad existen muchos factores que contribuyen con la inmensa actividad criminal
en la red o “Cibercriminalidad” y ain mas, cuando la amplia gama y disponibilidad de
herramientas de ataque, manuales y videos gratuitos con instrucciones precisas ofrecidas
a través de internet, han hecho que los usuarios mas principiantes se conviertan en
expertos en cuestion de horas. Este es un reflejo de una realidad en donde es razonable
pensar que la era del hacker ha quedado atras, Gobiernos preparandose cada dia para
afrontar todo tipo de amenazas cibernéticas, acufiando términos como la ciberguerra,
personas extrayendo todo informacion personal, apoderdndose de cuentas, perfiles,
contrasefas, poniendo en jaque la tranquilidad y los sistemas socialmente tradicionales,

hacen que la inseguridad sea latente.

La necesidad de estar cada vez mas conectados ha traido consigo todo tipo de soluciones
al mercado, con el fin de administrar de manera remota los sistemas de informacion,
herramientas que mal utilizadas o con fines delictivos, pueden de manera irrestricta dar

acceso a los sistemas poniendo en riesgo la seguridad.

Aplicacién de Metodologia de Malware para el
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Dentro de esa infinidad y clasificacién de herramientas estan las conocidas como Remote
Access tools (RAT), las cuales presentan un escenario que requiere conocimientos técnicos
minimos para su uso, generando desde una simpleza engafiosa, la base de ataques
coordinados o denominados Advanced Persistent Threads (APT), una categoria mucho
més avanzada y como uno de los desafios mas importantes y trascendentes dentro del
campo de la seguridad informatica, y alin mas, cuando estos elementos se combinan con
otros métodos, como vulnerabilidades de software de dia cero hasta sofisticados métodos

de ingenieria social.

Por otro lado, el uso del Malware como medio de ataque es y seguira siendo una de las
técnicas mas empleadas en la actualidad, en la cual la ciberdefensa como una nueva
disciplina en el campo de la ciberseguridad debe centrar sus esfuerzos. Desde esta
perspectiva el conocimiento y analisis del malware permite comprender su comportamiento,
su actividad sobre un sistema comprometido y su ciclo de vida, y ain mas cuando la
diversidad de codigo malicioso existente y herramientas disefiadas para tal fin son tan

amplias.

En su evolucion se ha roto el paradigma contemporaneo de creer que para su control basta
solo con la aplicacion de AV, y se han disefiado técnicas y estrategias utilizadas para
camuflarse y saltar estos controles, incluidos dispositivos empleados para su deteccion
como firewalls, IDS e IPS?!, los cuales fueron disefiados para descubrir este tipo de
aplicaciones a través de firmas y reglas que comparten algunos cédigos maliciosos cuando
atacan un sistema. Este es el caso de las amenazas avanzadas persistentes, las cuales
requieren un analisis mas profundo y la aplicacion de herramientas especializadas que
permitan aplicar medidas y técnicas de defensa estableciendo rastros especificos, origen,
vectores de ataques y descubrir las posibles capacidades del atacante sobre un sistema

cuando se hayan saltado las barreras tradicionales de proteccion.

! http://searchsecurity.techtarget.com/Do-you-need-an-IDS-or-IPS-or-both
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Toda esta actualizacion requiere una necesidad marcada no solo de crear nuevas
herramientas y metodoldgicas si no tras su aplicacién, contribuir con los nuevos

mecanismos frente al fortalecimiento de la seguridad informética o “Ciberdefensa”.

Estas son las razones de motivacion para el desarrollo del presente piloto experimental,
gue tiene por objeto particularmente la aplicacion de la metodologia desarrollada y
propuesta por Don Javier Bermejo referente al Andlisis e ingenieria inversa de codigo

malicioso en su Tesis Doctoral (Bermejo, 2015).

Desde una perspectiva general, esta metodologia se centra en la aplicacion de cuatro fases
o procedimientos, para lo cual refiere: la creacion de un escenario de prueba, la clasificacion
respecto a la informacion de la APT a analizar, un andlisis estatico y dinamico del cédigo y

finalmente el andlisis del comportamiento del c6digo sobre un ambiente real.

Como propdsito, es interesante desde el plano de la experimentacion, aplicar este piloto
experimental sobre la amenaza persistente avanzada (APT) conocida como lo es Poison
IVY, la cual como herramienta de acceso remoto gratuita, sigue ofreciendo una serie de
funcionalidades que la hacen apetecible por los atacantes, debido a su relativa facilidad de

configuracién y anonimato que desde su aparicion la hacen adn vigente.

Su alcance desde un plano académico con los resultados obtenidos, puede contribuir y
ampliar desde el campo del conocimiento mediante la aplicacion de un caso préctico, la
informacién y documentacion relacionada con la aplicacién de la metodologia propuesta

enfocada al analisis de malware, en particular del tipo APT.

De esta forma el presente trabajo se relaciona mediante la siguiente estructura:

En desarrollo a un Capitulo 1, se presenta el estado del arte a fin de contextualizar desde
su descripcion, referencias a definiciones, conceptos relativos al malware, su clasificacion

y los escenarios de ataque.

Seguido de un Capitulo 2, en el cual se desarrolla conceptos respecto a los APT, que

permiten conocer su estructura y comprender la importancia en el tema de la seguridad
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informatica, para luego continuar y presentar en relacion del APT “Poison IVY” como base
de aplicacién del piloto experimental, la informacién y datos generales respecto a su
aparicion, estructura, alcances y escenarios de infeccién, que permitan conocer este tipo

de amenaza.

Un Capitulo 3, en el cual se presenta de forma clara y detallada la metodologia aplicable

en el piloto experimental con el fin de conocer su estructura y alcance.

Se presenta un Capitulo 4 con el fin de definir y desarrollar un escenario controlado de
aplicacion en pruebas relacionadas con un laboratorio practico frente al uso de la

herramienta.

Un Capitulo 5, con el fin de exponer los resultados en relacion a la aplicacion de pruebas
planificadas desde el campo de aplicacion practico, desarrollando fases y pasos

documentados.

Y finalmente un Capitulo 6, mediante el cual se presentan las conclusiones al desarrollo
del piloto experimental referente a los resultados obtenidos, seguido de las referencias

bibliograficas y webgrafia utilizada en su desarrollo.
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Aplicar la metodologia desarrollada por Don Javier Bermejo en su Tesis Doctoral (Bermejo,
2015), con el fin de evaluar las técnicas y procedimientos frente a la amenaza persistente
avanzada (APT) “Poison Ivy”, y en sus resultados contribuir con la documentacion existente

como un mecanismo de defensa y control.

e Presentar los diferentes tipos de malware y las técnicas actuales frente a su analisis.

e Conocer e Identificar la amenaza persistente avanzada (APT) “Poison lvy”.

e Aplicar el piloto experimental sobre un ambiente controlado, demostrando la

funcionalidad de la metodologia sobre la amenaza persistente avanzada (APT) “Poison

Ivy”.

e Demostrar la importancia de las metodologias de analisis de malware, como
herramientas que permitan contrarrestar los ataques de forma efectiva, mediante

evidencias documentales basadas en un escenario real.
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En los Ultimos afios la informacion dentro de las empresas, ha tomado un valor que en
muchos escenarios puede ser incalculable y como activo necesita de estrategias, politicas,
controles, documentos y herramientas que la salvaguarden de amenazas que pongan en
riesgo su confidencialidad, integridad y disponibilidad enmarcadas dentro de una estructura
de seguridad informética. Este escenario se torna un poco mas complejo cuando las
actividades misionales convergen en el ciberespacio, compartiendo sus servicios y recursos
con todo tipo de personas, quienes ocultos tras el anonimato han encontrado como un
aliado casi perfecto para cumplir sus objetivos impulsados por todo tipo de motivaciones

sociales y econémicos, practicas que se estan especializando cada vez mas.

Desde el plano de la Seguridad Informatica, la cual ha experimentado un profundo cambio,
se han realizado todo tipo de inversiones con el fin de fortalecer elementos concretos desde
la seguridad, no solo de la informacion sino a todos los procesos de la empresa, entre ellos:
Sistemas IDS (Intrusion Detection System), Sistemas IPS (Intrusion Prevention System),
Honey pot, SIEM (Security Information en Event Management), elementos que deben ir
acordes con la estructura general de la empresa. En este sentido David Lopez Analista-
Consultor, refiere en su publicacion que el concepto de seguridad Informatica haya
evolucionado hacia el concepto de Seguridad de la Informacion, cuyo objetivo principal
consiste en alinear las inversiones en seguridad con los objetivos generales de la empresa
y sus estrategias de negocio. La Seguridad de la Informacién se basa en el disefio de
Politicas de Seguridad integrada en los planes estratégicos de la empresa. (L6pez, 2016)

En relacion a las caracteristicas propias de cada herramienta utilizada para cometer los
ataques existe una clasificacion, y como una particularidad especial encontramos los
cbdigos maliciosos. Sin embargo, existe aun algo de confusién al utilizar términos como
“gusanos” o “virus” indistintamente, cuando en realidad podemos agrupar todos los codigos

maliciosos sobre el concepto del malware.

Tradicionalmente existen en el mercado todo tipo de programas denominados “antivirus”,

gue han sido disefiados para detectar y eliminar los tipos de cédigos maliciosos antes
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mencionados, sin embargo, en la realidad estos programas NO pueden eliminar todos los

virus, debido a que las técnicas de desinfeccion utilizadas.

Para Duran Lara y Jorge Christian en su Tesis: Desarrollo de un laboratorio para el analisis
automatizado de codigos maliciosos, define a un sistema de deteccion de intrusos o IDS
por sus siglas en inglés Intrusion Detection System, basicamente en un programa o
aplicativo destinado a detectar accesos desautorizados sobre una maquina o sobre una
red (Durén, 2010).

Estos IDS suele tener sensores virtuales (por ejemplo, un sniffer de red) con los que el
ndcleo del IDS puede obtener datos externos o internos (generalmente sobre el trafico de
red o archivos). El IDS detecta, gracias a dichos sensores, anomalias que pueden ser
indicio de la presencia de ataques o falsas alarmas, entre ellos, cabe mencionar dos tipos

de sistemas de detecciéon de intrusos los cuales son:

¢ HIDS (Host IDS). Un Host IDS vigila una Gnica computadora y por tanto su interfaz
corre en modo no promiscuo. La ventaja es que la carga de procesador es mucho

menor. Puede resultar efectivo para las siguientes tareas:

v" Analizar el trafico sobre un Unico servidor o PC.
v' Detectar intentos fallidos de acceso.

v Detectar modificaciones en el sistema de archivos, ya sean criticos o no.

e NIDS (Network IDS). Un Network IDS, estd basado en red y detecta ataques a todo
el segmento de ésta. Su interfaz debe funcionar en modo promiscuo capturando asi
todo el trafico de la red o bien, recibiendo la informacion a través de un puerto espejo

configurado en el conmutador.

El funcionamiento de estas herramientas se basa en el andlisis pormenorizado del

trafico de red, el cual al entrar al analizador es comparado con firmas de ataques
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conocidos, 0 comportamientos sospechosos, como puede ser el escaneo de
puertos, paquetes malformados, etc. EI NIDS no sélo analiza qué tipo de trafico es,
sino que también revisa el contenido y su comportamiento. Luego entonces, es

efectivo para las siguientes labores:

v" Analiza el trafico de toda la red.

v' Examina paquetes en busqueda de opciones no permitidas y disefiadas para no
ser neutralizadas por los firewalls.

v' Produce alertas cuando se intenta explotar alguna vulnerabilidad sobre algin

programa de un servidor.

Debemos explorar la aplicacion de otro tipo de métodos de control frente a las amenazas
informaticas que se estan especializando cada dia y aplican técnicas de vanguardia para
su propagacion, infeccion, y accion, siendo necesario utilizar otro tipo de herramientas entre
ellas el Andlisis del malware, campo o area que servira de base para desarrollo del presente
piloto experimental; tema enmarcado en los siguientes conceptos y definiciones que nos

permitiran vislumbrar su escenario de aplicacion.

La palabra malware proviene del término en ingles Malicious software, y partiendo desde
su concepto, puede referirse como cualquier archivo (programa, cédigo, documento,
mensaje, imagen) creado con el objetivo de causar perjuicios sobre la informacion, reflejado

en los usuarios de sistemas informaticos.

Segun Kaspersky Lab, los cédigos maliciosos son uno de los tipos de aplicacion con
archivos ejecutables que se puede activar por si solos y tomar distintas formas, como
applets de Java, controles de ActiveX, contenido insertado, plug-ins, lenguajes de scripts u
otros lenguajes de programacién que estan disefiados para mejorar paginas web y correo
electrénico (kaspersky Lab, 2016).
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Adentrandonos un poco mas en los conceptos, dentro del malware se encuentran los
llamados generalmente “virus”, los cuales como uno de los tipos de codigo malicioso mas
abundante se subdividen en tres subgrupos: virus, gusanos y troyanos, ademas de otros

grupos.

e Los Virus. Es un tipo de programa informatico que se introduce a un ordenador de
multiples formas, en muchas ocasiones se mantienen inocuos por periodos de
tiempo y cuando se activan son capaces de multiplicarse mediante la infeccién de
otros programas mayores, teniendo efectos de molestias e incomodidad,

perturbando a los usuarios, hasta destruir e irreparar todo un sistema.

A la vez existen diferentes tipos de virus, clasificados por la forma o modo en que
efectlan un ataque entre ellos: los que atacan inmediatamente han ingresado al
sistema llamados de accion directa, o los que se encuentran en el equipo activos

trabajando en paralelo con el sistema llamados resientes.

e Los gusanos. Son un tipo de programa que comparte las mismas caracteristicas
de un virus, pero a diferencia realiza copias de si mismo o fragmentos de él sin
necesidad de infectar otros archivos para poder multiplicarse en poco tiempo

utilizando los canales de comunicacion.

e Los Troyanos. Inspirados en la historia del “El Caballo de Troya”, son introducidos
al ordenador camuflados en otros programas utilizando cualquier tipo de medio, se
instalan y pueden realizar acciones, las cuales van desde afectar el funcionamiento
del sistema, recolectar todo tipo de datos y enviarlas a un determinado destinatario,
hasta tener el control total del sistema sin que el usuario se percate.

Con la evolucion de los codigos maliciosos se han desarrollado amenazas de mayor
complejidad; en este sentido, se han registrado subcategorias de troyanos como es
el caso de downloaders (que permiten descargar otras amenazas desde Internet
para instalarlas posteriormente), droppers (que instalan otros programas maliciosos
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incluidos en su coédigo fuente), clickers (para generar trafico hacia sitios o avisos
publicitarios que generan ganancias a sus desarrolladores) o los que se incluyen en
la categoria de bancarios, creados especialmente para obtener datos relacionados

con entidades financieras (Eset, 2016).

¢ Rootkits. Como otro tipo de programa malicioso disefiado para realizar ataques al
sistema basados generalmente en las vulnerabilidades del mismo, permiten el
acceso del atacante y la utilizacion de las funciones y recursos del sistema, ocultan
Su presencia, procesos, archivos o registros, caracteristicas que dificultan el proceso

de deteccion.

e Adware. Se define como Adware al software que despliega publicidad de distintos
productos o servicios. Estas aplicaciones incluyen codigo adicional que muestra la
publicidad en ventanas emergentes, o a través de una barra que aparece en la
pantalla simulando ofrecer distintos servicios Utiles para el usuario. Generalmente,
estas aplicaciones agregan iconos graficos en las barras de herramientas de los
navegadores de Internet o en los clientes de correo. Estas barras de tareas
personalizadas tienen palabras claves predefinidas para que el usuario llegue a

sitios con publicidad, sea lo que sea que el mismo esté buscando (Segu.info, 2009).

e Spyware. Su funcién esta orientada a recolectar informacion propia del usuario y

enviarla a un tercero pasando desapercibido por el mismo.

e Riskware. Esta clase de cédigo malicioso incluye todas las aplicaciones que
incrementan los riesgos de seguridad. Del mismo modo que la instalacion de
spyware y adware, la instalacion del riskware puede ser confirmada por un acuerdo
de licencia. Los "dialers" como programas que desvian la conexion a un nimero
pago preestablecido, son un ejemplo comun de riskware. Estos programas pueden
ser empleados para realizar el pago de servicios a través de Internet pero
frecuentemente son mal utilizados y el desvio de informacién se produce sin el

conocimiento del usuario (Eset, 2015).
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Alan Marshall profesor de Seguridad de Redes en la universidad de Liverpool,
comento sobre una amenaza llamada “Chameleon”, disefiada por unos estudiantes
de este mismo claustro, que este cddigo malicioso que puede propagarse por el aire
a través de redes Wi-Fi en areas muy concurridas busca puntos de acceso
desprotegidos, aunque su intencion no es dafiar o desactivar las redes, por el
contrario, se infiltra sin ser detectada para recolectar datos y credenciales de sesion
de todos los usuarios que estén conectados a la red y se encuentren navegando en
sitios sin protocolos de cifrado. Asimismo, busca otras conexiones Wi-Fi para

propagarse (Marshall, 2016)

En estos dias se esta desarrollando un tipo de ataque creciente denominado
Rasomware, una técnica que impide el acceso a la informacién aplicando métodos
de cifrado o bloqueo de la misma, no solo ataca a equipos de escritorio, sino a
equipos que cuenten con un sistema operativo como el caso de Android. Una vez
en el sistema, el atacante exige una cantidad de dinero con el fin de entregar una

clave que permita acceder y desbloquear informacion.

En contraste, existen en el mercado otro tipo de programas disefiados para detectar
y eliminar los co6digos maliciosos antes mencionados tradicionalmente denominados
“antivirus”, sin embargo, la realidad es que estos programas NO pueden eliminar
todos los cddigos maliciosos y sus derivados debido a que las técnicas de infeccion
se estan actualizando, ademas la creciente demanda de servicios en la red y las
nuevas tendencias como el internet de las cosas (IoT, por sus siglasen inglés de
Internet of Things), hacen que se busquen nuevas fuentes relacionadas con la
informacion y se afecten otro tipo de dispositivos, entre ellos: SmartTV, Smartphone,

smartwatch, entre otros.

La utilizacion o el empleo de malware por parte de los cibercriminales esti
enmarcado por las tendencias tecnolégicas, la cual se ve reflejada en su evolucion,

asi como también a motivaciones econémicas.

Panda Security en su Informe Anual PandalLabs 2015, refiere un panorama al

respecto y asegura que el 2015 ha sido, otra vez, el afio de la historia que més
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cantidad de malware se ha creado. A nivel geografico, los paises mas infectados del
mundo estan liderados por China, con un 57,24% de infecciones, seguida de
Taiwén, con un indice de infeccion del 49,15%, y Turquia con un 42,52%. Asia y
Latinoamérica son las regiones con mayores infecciones. El resto de paises, con un
porcentaje mayor a la media mundial, son Colombia (33,17%), Uruguay (32,98%),
Chile (32,54%) y Espaiia (32,15%), (Panda Labs, 2016).

China 57.24%
Taiwdn 4915%
Turquia —8 —— 4,2 52%
Guatemala 39.09%
Rusia —mm——— 36,01*%
Ecuador - :3551%
México 34 ,52%
Per) —m 0 —— 3423%
Polonia 3413%

Brasil ———————— 33,34%

Figura 1. Paises y su indice de infeccion. (Panda Security, 2015. p. 9)

En este mismo reporte relaciona como los troyanos lideran la cantidad de
infecciones durante el 2105, seguido de otros o PUPs (Potentially Unwanted
Programs, Programas Potencialmente No Deseados) con un 28.98% con casi un
tercio de las infecciones, muy por delante del Adware/Spyware (5,19%), gusanos
(2,98%) y virus (2,55%). Las técnicas agresivas de distribucion junto a programas
de software legitimos utilizadas por los PUPs hacen que consigan un alto ratio de

instalacién en los ordenadores de los usuarios.

60,30% 2,55% 298% 519% 2898%
/ I \
<. 92 t Q *
. NS G 4
Troyanos Virus Gusanos Au:lwarejSpvwnre Otros

Figura 2 Infecciones por tipo de malware (2015). (Panda Security, 2015. p. 8)
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Para el caso de Latinoamérica se muestra la siguiente panoramica:

De acuerdo con los resultados presentados el ESET Security Report 2016, refiere
que la principal preocupacion son las “Vulnerabilidades de software y sistemas” con
el 58% de las respuestas afirmativas, seguido por el “Malware” (54%) vy, en el tercer
puesto, el “Acceso indebido la informacion” (46%), resultados que al ser comparados
con los presentados en el ESET Security Report 2015 permiten ver que dos de las

preocupaciones se mantuvieron en el mismo lugar.

Vulnerabilidades de
software y sistemas

Malware

Acceso indebido
a lainformacion

Fraude

Ataque de denegacion
de servicio

Phishing

Ataque de
Ingenieria Social

0% 10% 20% 30% 40% 50% 60% 70%

Figura 3. Preocupaciones en materia de seguridad en las empresas de Latinoamérica (Eset, 2015, p. 4)

Este mismo reporte presenta una segunda seccion la cual se enfoca en conocer los
principales incidentes de seguridad que afectaron a las empresas, cuya probabilidad
significativa puede comprometer sus operaciones Yy atentar contra la

confidencialidad, integridad y disponibilidad de la informacion:
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Infeccion de malware

Phishing
Fraude interno/externo [
Explotacion de vulnerabilidades

Ataque de denegacion de servicio

Acceso indebido a aplicaciones y/o bases i
de datos

Falta de disponibilidad de servicios criticos

Ataque de Ingenieria Social

Ataques dirigidos (APTs)

Ninguno §
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Incidentes de Sequridad de la Informacién en las empresas de Latinoamérica (por tamano de empresa).

Figura 4. Incidentes de Seguridad de la Informacidn en las empresas de Latinoamérica (ESET, 2016, p. 8)

La grafica anterior representa la cantidad de incidentes de seguridad de la
informacion y sus porcentajes de ocurrencia. Dichos resultados permiten observar
gue la infeccion de malware se encuentra en el primer lugar, seguida en su segunda
posicion por el Phising y como dato adicional aparece cerrando dichos resultados

los ataques dirigidos (APTS).

La firma Panda Labs en su informe anual refiere que habra un aumento de ataques
dirigidos. El uso de técnicas de rootkit, que permiten al atacante ocultarse de la vista
del sistema operativo y de las soluciones de seguridad se intensificara en este tipo
de intrusiones. Las empresas se van a ver obligadas a tomar medidas de seguridad
extra para estar protegidas ante esta amenaza real que puede dafiar seriamente la
imagen y las finanzas de las victimas, teniendo en cuenta que puede tener como
objetivo tanto informacién confidencial de la empresa (datos financieros, planes

estratégicos, etc.) como datos de clientes de la misma (Panda Labs, 2016).

Este panorama o escenario analizado y presentado por las empresas anteriormente
mencionadas, sus resultados y posiciones, nos permite ampliar la vision respecto a
la importancia para consolidar el presente documento como soporte esencial del

desarrollo de este piloto experimental.
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4. Advanced Persistent Thread APT

Como se menciond en el capitulo anterior, la base en el desarrollo del presente piloto
experimental esta enfocado a la aplicacién de la metodologia de “Analisis e ingenieria
inversa de codigo malicioso” desarrollado por Don Javier Bermejo en su Tesis Doctoral
(Bermejo, 2015), la cual segun su autor, se justifica mediante el desarrollo de un proceso
de experimentacion, aplicando el método Desarrollo de Conceptos y Experimentacion
(CD&E) sobre el sobre la amenaza persistente avanzada (APT) conocida como lo es
Poison VY, creemos imperativo desarrollar una serie de conceptos que permitan
comprender el origen, caracteristicas y demas elementos propios de este tipo de software

malicioso.

Segun Don Javier Bermejo en su metodologia, refiere respecto a las APTs que constituyen
el tipo de arma cibernética mas complejo desarrollado en la actualidad. Fabricadas
normalmente por organizaciones criminales de gran poder econémico o por los servicios de

inteligencia de diversos estados.

El estado actual de las APTs respecto a su tecnologia, se debe gracias a la evolucion propia
del malware, la cual ha permitido generar diferentes métodos y formas de propagacion,
ocultamiento, accesos, sofisticando los ataques, modificando sus vectores, orientando
todos los esfuerzos a un objetivo en particular que depende de quien se encuentre detras
de cada incidente, sobre periodos de tiempo pre establecidos; una serie de caracteristicas
gue las convierte en una herramienta predilecta por las organizaciones cibercriminales. Y
como lo presenta en su Tesis Doctoral (Bermejo, 2015), las APTs presentan los siguientes

objetivos:

v' Politicos. Enfocados al el mantenimiento de la estabilidad interna de un pais.

v' Econdmicos. Basados en el robo de propiedad intelectual, disefios, innovaciones,
etc.

v/ Técnicos. Los cuales incluyen el acceso al cédigo fuente de los desarrollos de
seguridad para aprovechar o aprender como funcionan las defensas con el fin de
evadirlas o interrumpirlas.

v Militares. Que Incluyen la identificacion de puntos débiles de la victima.
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Sin lugar a dudas desde hace algun tiempo atras se han reportado una serie de ataques
definidos como APT, el cual a diferencia de otros, permiten concluir que no se trata de
campafias comunes y corrientes respecto a la aplicacion de codigo malicioso sobre un
plano general de ataque, sino que se han definido puntos y objetivos de ataques. El informe
de “Tendencias 2015: el mundo corporativo en la mira”, presentado por ESET Lab resalta
el impacto que las APTs tienen para la seguridad de las empresas y cOmo se convirtio en
uno de los mayores desafios a los que una organizacion se puede enfrentar en términos de

Seguridad de la Informacion.

Por otra parte, el repositorio APTNotes (GitHub) creado y mantenido por la comunidad
GitHub, el cual recopila todos los informes de ataques dirigidos publicados desde el afio
2008 hasta la fecha, report6 un total de setenta y un (71) informes en el afio 2015 de las
cuales resaltan campafias de ataques dirigidos contra una empresa en particular,

instituciones o gobiernos, especialmente de paises como China, Israel, Taiwan y Japon.

Como podemos observar este panorama es presentado desde el punto de vista de la
compafiia ESET, y aunque un plano general, consolidado y real de los ataques ocurridos
se torna algo complejo, debido a que muchas empresas deciden no reportar que han sido
victimas con el fin de proteger su imagen comercial y social disminuyendo asi su impacto,
tomando como base la documentacién presentada en la Tesis Doctoral de Don Javier
Bermejo (Bermejo, 2015), las cuales combinadas con otras fuentes, nos permiten tener una
vision respecto a los principales incidentes y sus escenarios relacionados con ataques

basados en APTSs, en los uUltimos tres afos:

e Desde un analisis presentado por ESET LAbs en el informe TENDENCIAS 2016 (IN)
SECURITY EVERYWHERE (Eset, 2016), los sucesos mas importantes durante el
afno 2015, fueron son las campafias denominadas como: Potao Express, Animal
Farm, Terracota VPN, Mumblehard y Carbanak entre otras, de la cual resalta Potao
Express, como una campafia de malware especifica con multiples herramientas para
el ciberespionaje, los cuales centraron como objetivos de ataque diferentes
secciones del gobierno ucraniano, entidades militares de ese pais e incluso

agencias de noticias, asi como también los paises de Rusia, Georgia y Bielorrusia.
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Este cddigo malicioso referido en la familia conocida como win32/Potao, permite a
través de una estructura modular, elegir diferentes herramientas de acuerdo a la
accion que el atacante quiera desarrollar respecto a un objetivo, el cual utiliza como

vector de ataque relacionado con infecciones a raves de unidades USB.

Por otro lado, se encuentra el ataque al grupo denominado Animal Farm, a quienes
se le atribuye la creacion de familias de malware referidas como Dino, Casper,
Bunny y Babar, que en su gran mayoria su aparicién se remonta a aflos anteriores,
demostrando claramente la persistencia de este tipo de ataques en compafas
dirigidas, cuyos objetivos segun los analista de ESET fueron objetivos situados en

Iran y Siria.

Ampliando el campo de ataque, una investigacion de impacto se refiri6 bajo la
operacion Buhtrap la cual oriento sus objetivos a diferentes bancos de Rusia;
campafa descubierta a finales del 2014. Este ataque se originaba cuando los
atacantes instalaban amenazas en aquellos sistemas que tuviera definido como
lenguaje determinado al RUSO, utilizando como vector de infeccion una
vulnerabilidad detectada en Microsoft Word la cual habia sido descubierta tres (3)

afos antes.

El usuario recibe un mensaje de spam

El usuario abre el archivo adjunto de word

11} El documento de Word descarga un
madulo adicional desde un servidor
externo

ITI

)08

Los ciberdelincuentes ahora pueden espiar
v controlar el equipo de lavictima en
forma remota

Figura 5. Estructura de una campafna Buhtrap. (Eset, 2016, p. 21)
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En el afio 2015 se detectd persistencia sobre esta campafia respecto a su
propagacion a través de un sitio web conocido, utilizando técnicas spear phising,
materializando casos como el downloaders Lurk, Corebot, Rnayusy el RAT Netwire,
como ataques dirigidos a sistemas Windows con la finalidad de robar informacion

confidencial del usuario, espiar sus actividades y asi, recolectar informacion.

Si bien es cierto los sistemas pertenecientes a la familia Microsoft son los mas
atacados, en el aflo 2015 se detectaron campafias con mas de cinco afios de
antigiiedad con objetivo sobre servidores basados en Unix con el fin de enviar spam,
tal es el caso del malware Linux/Mumblehard como un c4digo malicioso desarrollado
en Perl, el cual contaba con dos componentes principales: Un backdor que otorgaba
al atacante un acceso remoto, sobre un segundo componente un daemon

encargado del envi6 del spam.

Este informe precisa respecto a las conclusiones de sus analistas que las camparfas
especificas contra servidores web u otros servicios que estan disponibles en la
WEB, son objetivos de los criminales que sin lugar a dudas estan cobrando fuerza
a sus ataques, lo que permite pasar desapercibidos y manejar la persistencia en
periodos de tiempo mas extensos. Las APTs son armas del futuro, y una
caracteristica esencial es que la prediccion de sus ataques se torna dificil, las
empresas y organizaciones quieren saber si han sido y seran victimas, y esta en
ellas proteger y blindar sus mecanismos de seguridad, elevar sus niveles de
proteccion, capacitar a sus empleados y usuarios respecto a minimizar la exposicion

al riesgo de sus sistemas, como base fundamental del negocio.

e Para el Afo 2014, Para Miguel A. Hernandez, en su publicacibn Resumen
Ciberdefensa 2014 (Hernandez, 2014), Desde el plano internacional los ataques
procedentes desde Rusia se hicieron evidentes durante este afio, ataques como
Epcic Trula, Snake, Sandworm, Havez y CosmikDuque. Los sucesos de la actividad
ciber-ofensiva rusa ha quedado enmarcada en el transcurso de este afio en Ucrania,
los cuales van de la mano con los incidentes militares como el caso de la anexién

de la peninsula de Crimea en una operacion realizada por soldados no identificados
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pertenecientes a fuerzas especiales rusas. La posterior guerra civil en las provincias
del este Ucraniano, entre los leales al gobierno y rebeldes pro-rusos, asi como
también el reporte Malware Attack Targeting Syrian ISIS Critics (Railton & Hardy,
2014), el cual ofrece un vision al respecto del uso de malware en contra de activistas
sirios opuestos al régimen del Estado Islamico, lo cual claramente permite visualizar

el empleo de internet por el grupo terrorista ISIS.

En la publicacién “Secret Malware in European Union Attack Linked to U.S. and
British Intelligence” presentada en el portal Theintercep, Boire, Guarnieri, &
Gallagher (2014), refieren la aparicion de “Regin” como una operacion APT basada
en malware altamente sofisticado, la cual entre sus caracteristicas méas destacables
ofrecia modulos para atacar la infraestructura interna de operadores GSM, la cual
casi total seguridad su origen estaria en una operacion del GCHQ britanico,
posiblemente en colaboracién con la NSA, la cual tuvo una atribucion concreta a que

este malware fue utilizado en el compromiso de Belgacom.

Por otro lado, de acuerdo a la publicacion CCN-CERT 1A-09/15 (CN-Cert, 2014) el
ciberespionaje ha fundamentado sus acciones en el uso de técnicas APT (Advanced
Persistent Threat), dirigiéndose contra distintos objetivos que, en el caso de
Espafia, se han centrado en determinados departamentos de las administraciones
publicas espafiolas, la industria de la Defensa, aeroespacial, energética,
farmacéutica, quimica, TIC, asi como los dispositivos méviles del personal directivo
de estos sectores. Conociendo para el afio 2104 por parte de CERT Gubernamental
Nacional un total de 12.916 incidentes, de los cuales, 132 fueron catalogados como
criticos; en los cuales pueden causar degradacion de los servicios para un gran
namero de usuarios, reflejado en una grave violacion de la seguridad de la
informacion, que puede afectar a la integridad fisica de las personas, pérdidas
econdmicas, ocasionar dafios irreversibles a los recursos de la organizacion, e

incurrir en delitos.

e Afo 2013 En su publicacion: Principales incidentes de seguridad que
conformaron el campo de amenazas en 2013, kaspersky (2013), refiere a los

actores de amenazas avanzadas como responsables de desarrollar operaciones
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a gran escala, surgiendo cibermercenarios, grupos de amenazas persistentes
avanzadas (APT) que alquilaban sus servicios para focalizar operaciones
reldmpago. La mayoria de las campafas de ciberespionaje detectadas por los
analistas de Kaspersky Lab fueron disefiadas para robar informacion de
agencias gubernamentales e instituciones de investigacion, entre ellas: Octubre
Rojo, NetTraveler, Icefog y MiniDuke, las cuales en su aplicacion, mediante
ingenieria social comenzaron "hackeando a los seres humanos”, emplearon
técnicas spear-phishing para obtener un punto de apoyo inicial en las

organizaciones blanco.

La campafia méas extendida durante el afio fue el espionaje de NetTraveler, que
afect6 a victimas de cuarenta paises, dejando como precedente a los
cibercriminales quienes recolectaron informacién de dispositivos moviles
conectados a las redes de las victimas, claro indicio de la importancia de los
moviles para los hackers. Entre los objetivos de NetTraveler, conocido como
“Travnet” o “Netfile”, se encontraban activistas tibetanos y uigures, compafiias
petroleras, centros e institutos de investigacion cientifica, compafiias privadas,
gobiernos e instituciones gubernamentales, embajadas y contratistas del
ejército, para lo cual se infectan a través de ataques de phishing utilizando
documentos de oficina que explotan dos vulnerabilidades conocidas
publicamente - CVE-2012-0158 y CVE-2010-3333, a pesar de estas
vulnerabilidades han sido actualizados por Microsoft, siguen siendo eficaces y

se encuentran entre los mas explotados en ataques dirigidos.

Tomando el analisis presentado en su Tesis Doctoral Don Javier Bermejo (2015), quien
refiere que aunque los métodos y tecnologias usadas en los ataques pueden variar
considerablemente, las caracteristicas que normalmente posee este tipo de malware y que

casi siempre exhiben pueden ser las siguientes segun (Curry, et al., 2009):

e Son ataques desarrollados y adaptados a la organizacion objetivo. Para lo cual

los ciberatacantes seleccionan la informacion y sus objetivos en base a intereses
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politicos o tecnoldgicos y emplean técnicas de reconocimiento e inteligencia
para obtener informacion de los sistemas, aplicaciones y redes de la
organizacion victima, como paso previo a la explotacion de vulnerabilidades
encontradas y no corregidas o por el contrario si no se encuentra ninguna aplicar

otras desconocidas (zero-day).

e Empelan un perfil Bajo para evitar su deteccion. Los ciberatacantes mantienen
un perfil bajo dentro de los sistemas TIC de las organizaciones en las que se
infiltran, se mantienen latentes en busqueda de condiciones 6ptimas para un
ataque, pudiendo llegar a esperar meses enteros. El comportamiento y las
“firmas” de un ataque de este tipo son dificiles de correlar con patrones de
ataques conocidos, incluso si la organizacion dispone de eventos o0 un sistema
SIEM.

e Son desarrolladas por organizaciones con elevada solvencia economica. La
aplicacion y el desarrollo de ataques APT suelen recurrir o demandar
considerables recursos financieros que permiten mantener un ataque durante
largos periodos de tiempo. Adicionalmente la evolucién de las APTs requiere
gue sugiere que estas organizaciones dispongan de estructuras organizaciones
amplias y de equipos multidisciplinares de ciberatacantes con amplias
habilidades y experiencia en lograr el acceso a infraestructuras complejas de

sistemas TIC.

¢ Ofrecen métodos de ataque simultdneos y diversos. Una APT utiliza multiples
vectores de ataque simultaneos. Usan una gran cantidad de métodos y
tecnologias para infiltrarse e infectar nodos de un objetivo y con frecuencia
utilizan ataques de bajo riesgo para distraer a los administradores y a los
analistas de seguridad, evitando que se percaten del ataque. Utilizan sistemas
automatizados para atacar multiples objetivos.

e La aplicacién de Ingenieria social. Es muy comun utilizar herramientas de

ingenieria social y de las redes sociales, y las técnicas que en ellas de
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desarrollan, como fuente inequivoca de informacion, debido a que APT's

aprovechan las vulnerabilidades de la naturaleza humana.

¢ Manejan objetivos claros. Como mencionamos en apartados anteriores, una de
las caracteristicas basicas de las APTs es la de atacar un objetivo en particular,
tomar el control de los elementos cruciales en una infraestructura en los

diferentes ambitos de la sociedad.

La anatomia de un APT es diversa y varia de acuerdo a cada objetivo para el cual ha sido
disefiado, la utilizacion de diversos vectores de ataque y sus combinaciones, hacen que

los métodos de deteccion y defensa de los APTs sean una tarea complicada.

Desde la utilizacion de la ingenieria social, técnicas de footprinting y los métodos de
propagacion comunes en los malware con el fin de alcanzar un objetivo, permiten evadir
todas las defensas perimetrales y demas mecanismos que puedan existir en un sistema. Y
aunque cada ataque difiere uno de otro, la tarea de identificar y unificar su estructura por la
diversidad existente, se ha identificado que estos siguen una secuencia estructurada con la
aplicacion de serie de actividades las cuales se ejecutan de manera progresiva y exitosa.
Desde un andlisis mas detallado, Steve Piper (2013) en su publicacion Definitive Guide para
la proteccidn contra amenazas de proxima generacion, dada a conocer por CyberEdge
Group, permiten visualizar desde la aplicacion del ciclo de vida del atague las siguientes
fases:

Fase 1: Intrusidn inicial aprovechando las vulnerabilidades del sistema

Esta fase tiene por objeto irrumpir en un sistema de una organizacién previamente
seleccionada para infectarlo. La deteccion de una vulnerabilidad existente podria facilitar el
ataque, pero no siempre, ya que los sistemas de seguridad implementados por las
organizaciones pueden dificultar considerablemente esta fase.
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Los ataques APTs suelen realizarse a través de la web (exploit remoto), o desde archivos
adjuntos a un mensaje de correo electrénico especifico (exploit local). Estos exploit pueden
estar integrados en un objeto web (por ejemplo JavaScrip, JPG, archivos en formatos XLS,
PDF) que infecta al sistema y permite al atacante ejecutar codigo como Shell que permiten
conectar con los servidores predefinidos, alcanzando asi el control total y descargar mas
malware. En ocasiones el codigo del exploit del sistema tiene como objeto dafiar la memoria
o causar un desbordamiento de buffer en el sistema operativo o la aplicacion vulnerable, lo

que conllevaria a la ejecucién de sentencias abriendo paso al ataque.

Fase 2: se instala malware en el sistema afectado

Una vez alcanzada la victima y estando dentro del sistema se ejecuta el cdigo malicioso
para su infeccion, para ello basta con visitar una pagina web a través de un link, o
simplemente hacer doble clic con el ratén para que el sistema del usuario se infecte con la

carga util del malware.

Aungue no todos los correos electrénicos de phishing selectivo que envia el autor de una
amenaza APT contienen datos adjuntos. Muchos de estos contienen hipervinculos que,
cuando el usuario hace clic sobre ellos, abren un navegador web (0 a veces otra aplicacion,
como Adobe Reader, Microsoft Word o Microsoft Excel). Cada vinculo se redirige a su vez
a una direccion oculta con una clave de codificacion en base64. La direccion oculta
conduce a un dropsite, un sitio depdsito que examina el navegador en busca de
vulnerabilidades y devuelve un descargador de troyanos. Al ejecutarse, el descargador
transmite una instruccion codificada en base64 a otro dropsite distinto del que se descarga

un troyano (malware).

Fase 3: se inicia la conexién de salida

El malware instalado durante la fase anterior a menudo contiene una herramienta de
administracién remota o RAT, por sus siglas en inglés. En cuanto esta configurada y activa,
la RAT "llama a casa", para lo cual establece una conexién de salida, con frecuencia un
canal cifrado con SSL, entre la computadora infectada y un servidor de comando y control
gue manejan los autores de la amenaza APT. Estos se toman tantas molestias porque

Aplicacién de Metodologia de Malware para el
Analisis de la amenaza avanzada persistente
(APT) “Poison Ivy”

XXXii



Pablo Andrés Gaviria Master Universitario en Seguridad Informética

necesitan establecer comunicaciones salientes que eludan los firewalls tradicionales y de
préxima generacion, que permiten que el trafico de la sesion fluya de forma bidireccional si

se inicia desde la red de confianza.

En cuanto la RAT logra conectar con el servidor de comando y control, el atacante tiene
pleno control sobre el host infectado. Las instrucciones que envia a partir de ese momento
se transmiten a la RAT a través de dos vias: o bien el servidor de comando y control conecta
con la RAT o viceversa. Esta Ultima es la via preferida, ya que es mucho menos sospechoso

que un host inicie una conexion externa desde dentro de la red.

Fase 4: el atacante se propaga lateralmente

Es muy improbable que el dispositivo informéatico del usuario final vulnerado en un principio

contenga datos estratégicos.

Por lo tanto, el atacante de la APT debe propagarse lateralmente a través de la red en busca
de los hosts que manejan los administradores de Tl (con objeto de robar credenciales
administrativas) y de servidores y bases de datos de gran valor que contengan datos
confidenciales: el objetivo dltimo del ataque APT. Asi es como funcionaba la campafia
denominada Flame, la cual tuvo lugar en el afio 2012 y tuvo como objetivo rastrear de forma
secreta redes informaticas de Iran y controlar los ordenadores de los funcionarios iranies,

extrayendo de ellos y enviando un flujo constante de informacion.

El movimiento lateral no implica necesariamente el uso de malware o de herramientas
distintas de las que incluye el sistema operativo del host comprometido, como shells de
comandos, comandos de NetBIOS, VNC, Windows Terminal Services u otras herramientas

similares que utilizan los administradores de red para dar servicio a hosts remotos.

Una vez identificado el blanco final y reunido las credenciales adecuadas de inicio de

sesion, el duro trabajo y la determinacion del atacante empiezan a dar sus frutos.

Fase 5: se extraen los datos comprometidos
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En esta etapa de la intrusion en la red, el responsable de la APT tiene tres obstaculos que
vencer. En primer lugar, si transfiere todos los datos seleccionados de una sola vez (los
datos suelen cuantificarse en gigabytes), podria activar una alerta de anomalia de flujo (si
se utiliza tecnologia de analisis del comportamiento de la red (NBA), por ejemplo) por el

volumen inusualmente elevado de tréfico iniciado por el servidor o la base de datos atacada.

En segundo lugar, el atacante debe asegurarse de que nadie pueda relacionarle con el host
que recibe los datos. Y, por ultimo, si transfiere los datos como texto normal, podria activar
una alerta del sistema de prevencién de fugas de datos (DLP). Para superar los tres

obstaculos los experimentados perpetradores de amenazas APT:

Para vencer el primer obstaculo, el astuto atacante extrae los datos que le interesan del
servidor o la base de datos en "bloques", quiz& en incrementos de 50-100 megabytes. Una
estrategia es agrupar archivos o registros en archivos RAR comprimidos y protegidos con
contrasefa. Algunos archivos RAR pueden formar parte de secuencias de varios
volumenes, lo que permite al atacante dividir una gran cantidad de datos en voliumenes.
Cada archivo RAR tendria una extension que describiria el nimero del volumen, como

partel.rar (primer volumen), parte2.rar, parte3.rar, y asi sucesivamente.

El segundo obstaculo es un poco mas dificil. El atacante necesita extraer los datos lo antes
posible, pero no puede arriesgarse a enviarlos a un host cuyo rastro permita localizarle.
Para resolver esta dificultad, puede seleccionar un host virtual alojado en un proveedor de
servicios en la nube como zona de almacenamiento temporal. De este modo, el host puede

destruirse inmediatamente una vez que se han extraido los datos.

El tercer y ultimo obstaculo de esta fase puede solucionarse cifrando los archivos RAR
antes de transferirlos (normalmente por FTP) al host provisional. La mayoria de los archivos

RAR admiten el fuerte cifrado AES de 128 bits, que es mas que suficiente.

Sin embargo, podemos contemplar una fase adicional expuesta en la Tesis Doctoral por
Don Javier Bermejo (2015), la cual refiere el Mantenimiento de la persistencia. En esta fase
se siembran mdultiples vectores de ataque en los equipos comprometidos con el fin de

disponer de puntos de acceso adicionales, que serviran en caso de perder el que esta en
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funcionamiento en ese momento. Algunos de estos exploits pueden a su vez ser sefiuelos
o herramientas que ya han cumplido su propdsito y que por tanto podrian ser identificados
y eliminados sin afectar el funcionamiento del exploit principal. Por ejemplo, una
organizacion puede tener un sistema afectado fuera de linea para eliminar las amenazas
detectadas por conocidos anti-virus. Una vez detectadas las amenazas y eliminadas, el

sistema se vuelve a poner en linea.

Para FireEye, refiere que aunque las APTs son en extremo dificiles de detectar, una de las
razones fundamentales por la que las organizaciones no consiguen identificar los ataques
APT es que sus dispositivos de seguridad solo estan (o estan principalmente) configurados
para examinar el tréfico que entra en el perimetro (Bennet & Moran, 2013). Existen una
serie de signos que indican la posibilidad de estar siendo atacado por una amenaza de este

tipo, entre ellas:

e Hallar cédigo para infiltrarse en un sistema en los datos adjuntos a correos

electrénicos o descargados de una pagina web.

o Detectar un incremento de inicios de sesién con privilegios elevados en medio de la

noche.

e Detectar conexiones salientes a servidores de comando y control conocidos.

e Hallar troyanos de puerta trasera generalizados en endpoints 0 en recursos

compartidos de archivos de red.

e Observar flujos de datos voluminosos e inesperados desde el interior de la red, ya

sea entre servidores, de servidor a cliente, de cliente a servidor o entre redes.

e Descubrir grandes bloques de datos (gigabytes, no de megabytes) en lugares donde

no deberia haber datos.

Aplicacién de Metodologia de Malware para el
Analisis de la amenaza avanzada persistente
(APT) “Poison Ivy”

XXXV



Pablo Andrés Gaviria Master Universitario en Seguridad Informética

e Comunicaciones de red anémalas cifradas con SSL.

e Entradas en el registro de eventos de aplicacion de Windows con comandos de

activacion y desactivacion del firewall y el antivirus.

Hemos visto las caracteristicas propias que permiten conocer las APTs, asi como su
secuencia de ataque, sin embargo, creemos imperativo conocer desde el punto defensivo

cudles son los métodos o técnicas que contrarrestan estos ataques.

En su Tesis Doctoral, Don Javier Bermejo (2015), expone los siguientes métodos de

defensa:

Como sistema de deteccion de APTs, se puede aplicar la interceptacion de las
comunicaciones salientes de la Red de la organizacion con su sistema de mando y control,
como medio perceptible de la presencia de un ataque, analizando posible anomalias en el
trafico DNS, HTTP, HTTPS, SMTP e IRC producido por el malware.

La forma més eficaz de la lucha contra el malware tipo es el establecimiento de una
estrategia de “Defensa en Profundidad”, consistente en introducir multiples capas de
seguridad que permitan reducir la probabilidad de compromiso en caso de fallo progresivo

de cada una de ellas; y en el peor de los casos minimizar el impacto, de forma que:

e Se consiga que la penetracién inicial, para obtener acceso, sea muy dificultosa.

e Se controle el trafico de red para detectar posibles comunicaciones del malware con

su sistema de mando y control.
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e Se detecten las cuentas comprometidas y la actividad sospechosa al principio del
ciberataque, reduciéndose con ello la posibilidad de una escalada de privilegios, en

el caso de que una cuenta se vea comprometida.

e Se implanten técnicas de segmentacion, de modo que se limite el dafio potencial
que se puede originar en una cuenta comprometida a exclusivamente a esa

maéquina (incluso si es privilegiada) y no se propague a las otras.

¢ Recopilar toda la informacién posible para una posible investigacién forense

posterior.

Para ello plantea la aplicacién los controles de ciberseguridad que el instituto SANS? ha
definido como criticos de manera global, la cual expone a la vez la necesidad de que cada
organizacidon establezca sus propias estrategias de seguridad de acuerdo a sus
caracteristicas de negocio, reflejando mas o menos controles, para lo cual, como punto de

partida puede aplicar la siguiente estrategia basica:

Inventory of Authorized and
Unauthorized Devices 1 Limitation and Control of Network
Ports, Protocels, and Services
Inwentory of Authorized and
Unauthorized Software
19 Controlled Use of
Administrative Privileges
Secure Configurations for
Hardware & Software on Laptops,
Workstations, and Servers

13 Boundary Defense
Continuous WYulnerability
Assessment and Remediation

1 4 Maintenance, Monitoring, and
e Analysis of Security Auadit Logs
1 5 Controlled Access
Based on the Need to Know
P Sty 1 ﬁ Account Monitoring
and Control
Wireless Device Control
17 nata Less Prevention

fots Neswery Sy 18 incident Response Capahility

Security Skills Assessment and
Appropriate Training to Fill Gaps ‘]9 Secure Network Engineering

Secure Configurations for 20 Penetration Tests and

10 Network Devices such as
Firewalls, Routers, and Switches

Red Team Exercises

Figura 6. 20 Critical Security Controls. (blog.segu-info.com.ar, 2012)

2 http://www.sans.org/
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Clasificaciéon de activos, datos y flujo (Controles 1y 2).

Formacion y concienciacion en Seguridad (Control 9).

Pruebas regulares de seguridad (Controles 4, 6 y 7).

Uso apropiado de Sistemas Criticos (Control 12).

Distribucion de credenciales de forma segura.

Bastionado de sistemas y actualizacion de parches (Controles 3y 4).
Antivirus / Anti-Spyware (Control 5).

Capacidades de Respuesta a Incidentes (Control 18).

Auditoria de cuentas de usuario y privilegios (Controles 12 y 15).
Monitorizacion de log (Control 14).

Implantacion de un sistema anti fuga de datos (DLP) (Control 17).

N N N N N S N N N NN

Segmentacion de la red de area local en redes virtuales en funcién del tipo de

activos (Control 13).

<

Auditoria de cuentas de usuario (Control 16).

<

Sistemas de deteccion de anomalias de red (Control 14).

<

Reglas del cortafuegos frontera granulares (filtrado a la salida) (Controles 11, 13
y19).

Formacion en andlisis de malware (Control 9)

Borrado seguro de datos.

Monitorizacion de transacciones andmalas (Control 14)

Inspeccién detallada de paquetes (Control 14)

Supervision del tréfico saliente (Control 14)

AN NN Y NN

Medidas de defensa frente ataques DDoS

Y finalmente, presenta como sistema de defensa la implementacién de sistemas de alerta
temprana que permitan identificar las actividades realizadas por un malware APT, en sus
primeras fases de inicio cuando pretenda acceder internamente al sistema. Asi como
también la utilizaciébn de herramientas especializadas en la defensa contra este tipo de

malware, como: Splunk, inCircle Suite360 o TRITON.
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Como observamos en los apartados anteriores las amenazas persistentes avanzadas
(APT) a diferencia del malware comun disefiado muchas veces para aprovechar una simple

oportunidad, manejan una estructura organizada y sistematica en el proceso de ataque.

En este apartado se presenta la Amenaza Persistente Avanzada POISON IVY elegida para
desarrollar el piloto experimental, presentando las publicaciones existentes en fuentes
abiertas que relacionan este tipo de malware con el fin de comprender su origen, estructura
y método de ataque, antes de adentrarnos en la aplicacion de la metodologia desarrollada
por Don Javier Bermejo (2015), con el fin de evaluar las técnicas y procedimientos,

resultados que se presentaran mas adelante.

Poison IVY? es una herramienta de administracion remota la cual sigue siendo utilizada
pese a que lleva algunos afios desde su aparicién en el afio 2008, basicamente maneja una
interfaz tipo Windows, ofreciendo numerosas funciones o herramientas faciles de utilizar,
basicas y poderosas a la vez, como medio para administrar como herramienta de remota
un sistema (RAT), entre ellas: Capturas de pantallas, capturas de video, registro de
pulsaciones en el teclado, robo de contrasefias, administracion del sistema, transmision de

trafico, entre otras.

La amplia disponibilidad, ademas de sus caracteristicas y facilidad en su manejo, hacen
que se haya convertido en una opcién para todo tipo de delincuentes, dejando un registro

importante en la historia de los ataques APTs conocidos.

Tomando el informe proporcionado por FireEye Labs Bennet & Moran ( 2013), asi como
otras fuentes, desde la version 2.3.2 de Poison lvy lanzada en el afio 2008, la utilizacién de
esta herramienta de administracion remota (RAT), los atacantes han desarrollado los

siguientes campafias de ataque:

3 www.poisonivy-rat.com.
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v admin@338: La cual se encuentra activa desde 2008, esta campafa esta disefiada
para atacar principalmente al sector de los servicios financieros, aunque también se
ha observado actividad en los sectores de telecomunicaciones, gubernamental y
defensa. El vector de ataque favorito de esta campafa son los mensajes de correo
electronico de phishing selectivo; mensajes que incluyen contenido de interés para
la victima, incitdndola a abrir un archivo adjunto que contiene el codigo malicioso del

servidor Poison IVY.

v' Th3bug: Campafia detectada por primera vez en el afio 2009, elige sus objetivos en
diversos sectores fundamentalmente la ensefianza superior y los servicios de la
salud. Como vector de ataque no aplica el phishing selectivo para la distribucion de

Poison IVY, sino que compromete sitios web estratégicos para infectar el blanco.

v' MenuPass: Campafia lanzada también en el afio 2009, parece tener su origen en
China y estar dirigida a contratistas de defensa estadounidenses y de otros paises.
Utiliza como vector de ataque el phishing selectivo para introducir su carga til en el
blanco seleccionado.

v" RSA: campafia reportada en el afio 2011 con el fin de afectar la empresa de
seguridad RSA, asociada también a los agresores chinos como uno de los ataques
mas sofisticados en su momento, utilizando una vulnerabilidad de tipo dia cero
inyectando Poison IVY como carga Util en el sistema y segun los expertos se inicié

desde el afio 2010 afectando a gran cantidad de empresas.

v' Nitro: Campafia reportada también en el afio 2011, la cual segin GovCERTUK
(Govcertuk, 2011) y "Java Zero-Day Used in Targeted Attack Campaign",
(symantec.com, 2012). fue disefiada para atacar a fabricantes de productos
guimicos, organismos publicos, contratistas de defensa y grupos de lucha en favor
de los derechos humanos, se utilizé para el ataque una vulnerabilidad de tipo dia

cero en Java para desplegar Poison IVY.

¥v' Segun Yichong Lin (2013), en este ultimo tiempo, se detecté a Poison IVY utilizado

como carga Util de otra vulnerabilidad desconocida en Internet Explorer que
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comprometia sitios web estratégicos atacando a los visitantes de un sitio web del

gobierno estadounidense y otros de naturaleza variada.

4.5.2.Estructura de ataque de Poison IVY

Desde el andlisis presentado por FireEye Labs, Poison IVY permite a los agresores
personalizar su herramienta creando su propio servidor en el cual se introduce una especie
de codigo movil en el equipo comprometido, al que se accede generalmente por técnicas
de ingenieria social. Una vez alcanzado el objetivo y ejecutado en Endpoint de la victima,
se conecta a un cliente de poison VY instalado en la maquina del agresor quien se encarga

de los procesos de administracion.

Para desarrollar el andlisis, la publicacién refiere la recaudacion de 194 muestras de Poison
Ivy utilizadas entre 2008 y 2013 en ataques selectivos, de las cuales se extrajeron 22
contrasefias diferentes y 148 mutex®. Se traz6 el mapa de las infraestructuras
correspondientes de comando y control, que comprendian 147 dominios y 165 direcciones
IP. Muestras que fueron analizadas con el fin de comprender las herramientas, tacticas y
procedimientos (TTP) de los agresores, examinar sus interconexiones en las campafias y

favorecer que los responsables de seguridad protegieran mejor sus redes (Bennet & Moran,

2013).
Puerto TCP utilizado NUmero de muestras de PIVY
443 157
80 104
8080 22
8000 12
1863 7

4 Mutex: Objetos de Windows que se utilizan para sincronizar procesos.

Aplicacién de Metodologia de Malware para el
Analisis de la amenaza avanzada persistente
(APT) “Poison Ivy”

xli



Pablo Andrés Gaviria Master Universitario en Seguridad Informética

Figura 7. Puertos TCP variantes de PIVY en ataques mediante APT. (FireEye, 2013 p. 14)

Cada servidor Poison IVY desde donde se envia el malware al objetivo, puede configurarse
para conectarse a varios servidores de comando y control a través de cualquier puerto TCP,
empleando paras sus ataques los puertos destinados al trafico web, especialmente el 443,
puerto TCP utilizado para trafico web cifrado con SSL. Este puerto es fundamental debido
a que: en primer lugar, las defensas del perimetro deben permitir que el tréfico saliente pase
atraveés de este puerto para que los usuarios puedan acceder a sitios web legitimos cifrados
con SSL. En segundo, dado que el trafico del puerto 443 esta cifrado, el trafico igualmente

cifrado de Poison IVY puede mezclarse con la actividad normal de la red.

Mutex de proceso de PIVY NUmero de muestras de PIVY
) !VogA.I4 14
K~"DJA*#FE 4
KEIVH~#35 3
%15jfhtds 3
25F#ERE#! 3

Figura 8. Mutex de proceso variante de PIVY asociadas a ataques mediante APT. (FireEye, 2013 p. 14)

El malware suele emplear los mutex para asegurar que en un momento determinado solo
se esté ejecutando una instancia del mismo en el sistema infectado, de esta forma, el

agresor puede definir el nombre del mutex de proceso de PIVY durante su generacion.

Aunque algunos ataques utilizan el mutex predeterminado “)!VogA.14", la mayoria crea un

mutex personalizado para cada ataque.

La ejecucion del codigo del servidor poison IVY, puede ejecutarse sobre la victima de varias
formas, de acuerdo a la configuracién del agresor, entre ellas, como cddigo de inicializacion

y mantenimiento, para lo cual se inyecta sobre el proceso explorer.exe en ejecucion y que
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dependiendo la configuracién del agresor, puede iniciar un proceso oculto en el navegador
web predeterminado en el sistema, para dar paso a una fase de descarga remota del resto
de cédigo y datos que la herramienta necesita para desarrollar sus funciones. Este nuevo
cbdigo se ejecuta en el endpoint de la victima, almacenando todas las variables globales,
procesos de configuracion y punteros de funciones en una struct (estructura de datos) tipo
C, que se inyecta en los procesos seleccionados, tanto en el cédigo de conexion de red

como en el de inicializacion y mantenimiento de Poison IVY.

Como efecto secundario de esta caracteristica distintiva, en el cédigo desensamblado se
hace referencia a todas las instrucciones CALL y direcciones de variables globales como
desplazamientos a un registro. El cédigo inyectado en explorer.exe es peculiar porque, a
diferencia de la mayoria del cédigo que se inyecta con malware, este se inyecta funcién por
funcién, cada una con su propia region de memoria, e inserta los correspondientes punteros
de funciones en su struct. Si se activa la opcion "persistence" de PIVY, en explorer.exe
también se inyecta un subproceso de vigilancia que reinicia automaticamente el proceso
del servidor PIVY si el sistema operativo de la victima lo finaliza inesperadamente. Si esta
activada, la funcion de registro de pulsaciones de PIVY también se inyecta en explorer.exe.

4.5.3.Protocolo de Comando y Control (C2) Poison IVY

el @
| dermrrrrrrr— Q)
| & @
mrrremm—
Y dmrrrrrrrrm— Q)
4 @ @

"0
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Poison IVY maneja su propio protocolo de Red diseiiado bajo TCP, tal como lo muestra la
figura anterior: Cifra sus comunicaciones con Camelia y una clave de 256 bits®, para ello el
agresor al generar el servidor Poison IVY proporciona una contrasefia, la cual por lo general
es “admin”, pudiendo ingresarla en texto normal o hexadecimal-ASCII, la cual se completa
hasta alcanzar 32 bits (256 bits). Esta clave es validada al iniciarse la sesion TCP
empleando para ello un algoritmo de challenge-response, el servidor le responde al cliente
enviando 256 bytes de datos generaros aleatoriamente, para ello gran parte de estos datos
se comprimen con el algoritmo LZNT1 de Microsoft mediante la API Rtl CompressBuffer de
Windows; datos que son cifrados con la clave generada y los devuelve al servidor para su

validacién en blogues que contienen el siguiente encabezado:

struct PI_chunk_header {

int command_id;

int stream_id;

int padded_chunk_size;

int chunk_size;

int decompressed_chunk_size;
long total_stream_size;

int padding;

J

Sobre esta estructura podemos encontrar como elementos:
v' command_id: Elemento que identifica con qué funcion de PIVY esté relacionado el

bloque de datos.

v' stream_id: Elemento que identifica a qué secuencia corresponde este flujo. El

protocolo de PIVY permite enviar simultaneamente varias secuencias de datos.

v' padded_chunk_size: dado que Camellia es un cifrado en bloques de 16 bytes, se

utilizan bytes de relleno en los encabezados y los bloques de datos.

5> NTT en https://info.isl.ntt.co.jp/crypt/eng/camellia/intro.html
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v' chunk_size: los bloques se ensamblan en una secuencia de datos que puede ser
cualquier cosa, como un archivo transferido, cédigo shell para ejecutar, un archivo

de mapa de bits con capturas de pantalla o datos crudos.

v' decompressed_chunk_size: si este tamafio es diferente del indicado en

chunk_size, el bloque se comprime con LZNT1.

v total_stream_size: este elemento especifica el tamafio total de los datos que se

envian a command_id.

v' padding: este miembro especifica el relleno con ceros (hasta 32 bytes).

Aplicacién de Metodologia de Malware para el
Analisis de la amenaza avanzada persistente
(APT) “Poison Ivy”

xlv



Pablo Andrés Gaviria Master Universitario en Seguridad Informética

5. Metodologia Aplicable al Piloto Experimental

Como fuente inequivoca en el desarrollo del presente trabajo la Tesis Doctoral, Don Javier
Bermejo (2015) nos permite introducirnos y desde una vision general conocer cuales son
las técnicas, métodos y herramienta de andlisis de malware aplicadas, sobre la clara y
expuesta complejidad del andlisis de las APTs, debido a su constante evolucion y falta de
documentacion. Creemos interesante presentar de manera resumida algunas definiciones

y apartes expuestas en su documento:

v Meétodos y técnicas analisis: consiste en el conjunto de herramientas y
procedimientos que permitan obtener, organizar, describir y analizar los datos
recogidos con los instrumentos de investigacién, con el objetivo de obtener
informacion util acerca del objeto del estudio. En concreto en lo relativo al analisis
de malware desde una revision expuesta por Theerthagiri en su Tesis Doctoral

(Theerthagiri, 2009) identifica las siguientes técnicas:

0 Técnicas de andlisis dinamico o de comportamiento: Basada en el andlisis
binario del malware en ejecucion, supervisando y monitorizando su
interaccion con del entorno de ataque, la cual incluye tanto la maquina
afectada, asi como también la interaccién con sus servidores de mando y
control al recibir 6rdenes, mediante el trafico de red y comunicaciones. Utiliza
herramientas de monitoreado del sistema de archivos, registros en el
sistema Windows y del trafico de red, materializado en la rapidez y precision

en el analisis.

0 Técnicas de analisis dinamico de cddigo: Utiliza como herramienta basica de
analisis los llamados “depuradores” que se asocian al codigo del programa
objeto de analisis para tomar control del mismo. Estas herramienta permiten
recorrer linea a linea el cédigo ensamblador del malware, detallando cada
uno de los registros de la CPU y contenidos de la memoria los cuales se
actualizan al tiempo que se ejecuta paso a paso hasta los puntos de

interrupcién establecidos permitiendo examinar cada suceso.
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0 Técnicas de analisis estatico de codigo: Mediante la aplicacion de técnicas
de desensamblado o ingenieria inversa, recoge la mayor cantidad de
informacion posible sobre el binario sin necesidad de ejecutarlo. Utiliza
herramientas como desensambladores, descompiladores, andlisis de
cadenas, descompresores, entre otros. Sin embargo puede requerir de un
conocimiento mas avanzado respecto a la arquitectura del hardware de
ejecucion: conjunto de instrucciones en ensamblador y el Formato del

ejecutable del sistema operativo.

Dentro de estas técnicas de andlisis, se puede contemplar el uso de métodos
automatizados de analisis, para lo cual se utilizan sistemas llamados Sandbox que
desde un ambiente controlado y supervisado, por lo general desde un entorno de

madquina virtual.

v' Herramientas de analisis: Son programas, aplicaciones, script o simplemente
instrucciones usadas para permitir a un usuario efectuar estas tareas de un modo
mas sencillo. De acuerdo a la funcionalidad que proporcionan se pueden clasificar
en:

Identificacién y clasificacion de binarios.

Motores de antivirus.

Analisis de cadenas.

Andlisis de cambios en maquina host.

Andlisis de trafico de red y simulacion de servicios de red.

Andlisis de imagenes de disco.

Analisis de memoria.

Analisis de ficheros binarios.

Analisis dindmico de cdadigo.

O O 0O 0o o o o o o o

Analisis estatico de cadigo.

v' Metodologia: hace referencia al conjunto de métodos y técnicas racionales utilizados
para alcanzar una serie de objetivos que gobiernan una investigacion cientifica. La

aplicacion de un proceso sistematico el cual armonice una serie de procedimientos,
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el uso de métodos y técnicas de andlisis, el uso y aplicacibn de herramientas
respecto especificas en funcién de cada objetivo, sin lugar a dudas coadyuva al

analista en obtener respuestas objetivas respecto al malware bajo estudio.

La Tesis Doctoral (Bermejo, 2015) identifica concretamente como metodologia, el
andlisis de malware e ingenieria inversa. Sobre el particular esta metodologia
presentada se basa en el documento “Malware Analysis Reverse Engineering
(MARE), Methodology & Malware Defense (M.D.) Timeline” (Timeline & & Goldman,
2011), la cual permite aplicar desde un proceso estructurado de andlisis, la
aplicacion de una serie de fases, desarrollando en cada una de ella los pasos,
objetivos a obtener, técnicas y herramientas a utilizar; fases que son mencionadas

a continuacion:

e Deteccién
e Aislamiento y extraccion
e Analisis de codigo

e Andlisis de comportamiento

Esta metodologia es usa como referencia principal por Don Javier Bermejo (2015)
en su Tesis Doctoral, considerandola bastante completa y como la mas avanzada
entre las ya existentes al momento de desarrollar su investigacién, y que le ha
permitido como referencia, evaluar las ventajas de la nueva metodologia que él
propone; metodologia como base aplicable en el desarrollo del presente piloto

experimental.

La Tesis Doctoral Bermejo (2015), justifica en la necesidad de desarrollar una metodologia
mas completa, que garantice las bases necesarias para la realizacion de un proceso
sisteméatico, flexible (debido a la cantidad de cddigos maliciosos existentes y sus
tecnologias) y repetible de andlisis del malware que proporcione una informacién completa
del mismo, aplicable para contrarrestar el malware que ataque a sistemas Windows. Sin un
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enfoque estructurado y detallado respecto al desarrollo de los procesos, la utilizacién de
herramientas y el orden logico en su aplicacion se reflejarian negativamente en el nivel de

eficacia del analisis.

La innovacion de la metodologia propuesta sin lugar a dudas, es la modificacion del orden
en el desarrollo de las tareas que hacen parte de la aplicacion de la fase de andlisis de
codigo, para ello parte desde el andlisis estético el cual es seguido por un analisis dinamico,
contemplando la posibilidad de generar ciclos iterativos derivados del malware y su
comportamiento al ser ejecutado, permitiendo desde la fase de andlisis de comportamiento
volver a la fase de andlisis de cAdigo. Esta metodologia de analisis se centra basicamente
en archivos ejecutables y librerias, pudiendo ser aplicable a otros sistemas operativos,
como, Linux, Android, siempre y cuando las herramientas disefiadas en estas plataformas
ofrezcan capacidades similares a las propuestas en la metodologia.

Una vision general de la metodologia sobre su estructura, permite descubrir cuatro fases a
desarrollarse dentro de un proceso sisteméatico de aplicaciéon en el analisis del malware, y
tal como se mencion6 su disefio es flexible, pudiendo ser aplicable a los distintos tipos de

cbdigos existentes, fases relacionadas a continuacion:

*Obtener un registro de la configuracion inicial de las

Acciones Iniciales magquinas que intervienten en el analisis

o o * |dentificar el tipo de malware al que pertence
Clasificacion _ > o
* Obtener informacion sobre su funcionalidad

o o « Aplicar andlisis estatico del codigo ensamblador del
Analisis de Codigo malware
* Aplicar analisis dinamico

LEUSTE diném_ico o de ¢ Analisis de la actuacién del malware en el entorno de
comportamiento ejecucioén

Figura 10. “Sistema de Andlisis e Ingenieria Inversa de Cddigo Malicioso” (Bermejo, 2015)
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Al ser la metodologia desarrollada por Don Javier Bermejo la base de aplicacion del
presente piloto experimental, sobre este apartado, se presentan los aspectos mas

relevantes de su Tesis Doctoral (Bermejo, 2015).

Su fin es desarrollar una serie de acciones enfocadas a comprobar la integridad del entorno
del andlisis, como punto de partida que permita desde un estado inicial obtener los registros
de configuracion, obteniendo elementos que sirvan de comparaciéon después de ejecutar el

andlisis global del malware bajo estudio.

De esta forma se parte desde un escenario libre de malware, para ello, debera garantizarse
la ejecuciéon de procedimientos que permitan revertir los procesos adelantados, pudiendo

devolver el estado de las maquinas objeto de estudio, al inicio de cada andlisis.

Las actividades que se refieren en esta fase son:

v' Realizar una linea de base de la configuraciéon del sistema victima (foto
instantdnea) después de instalar todas la herramientas de analisis, con objeto
de tener una referencia con la que comparar después de haber realizado
procesos de andlisis de malware. Se propone la utilizacibn de Systracer y
WinMD5, y el HASH MD5 archivos ejecutables binarios (sys, dll, ocx, scr, exe,
mui, cpl, TLB, etc.), en razén a que muchos de los archivos se modifican durante

una ejecucién normal del sistema operativo.

v' Si se esta trabajado en un escenario virtual, debera tomarse una instantanea

inicial “snapshot”,o0 bien realizar una imagen si estamos en el entorno fisico.

v En la etapa inicial, al configurar el sistema operativo, desactivar todos los
servicios del sistema que pueden modificar archivos binarios, principalmente los

de restauracion y actualizacion del sistema.
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v'Antes de iniciar un nuevo andlisis de malware: Aplicar las herramientas WinMD5,
para comprobar con ellas que se mantiene la integridad del fichero de la linea
base de referencia, calculando solo los hashes en archivos ejecutables binarios
(sys, dll, ocx, scr, exe, mui, cpl, TLB, etc.) y comprobar que no se ha instalado
un malware del tipo rootkit utilizando herramientas como Gmer y rootkitrevealer.
Si se descubre la inexistencia de coincidencias de las Linea Base o se detecta

algun rootkit instalado, debera restaurarse el sistema al estado original.

v Tomar otra instantanea con la herramienta Systracer y compararla con la de
referencia, para comprobar si se han realizado cambios en las entradas del
registro y/o sistema de ficheros. Si se descubre la inexistencia de coincidencias
de las Linea Base o se detecta algun rootkit instalado, debera restaurarse el

sistema al estado original.

v' Mediante la herramienta Vmnetsniffer grabar el trafico entre la maquina host y la
virtual, a fin de comprobar la inexistencia de trafico generado por el malware

hacia la maquina host.

Tiene por objeto examinar el archivo ejecutable del malware sin acceder al cddigo
malicioso, a fin de obtener informacion inicial que permitan la aplicacion de las siguientes

fases. Para ello, esta fase propone la ejecucion de las siguientes actividades:

v Transferencia del malware: Implica trasladar el malware a la maquina virtual o al

entorno fisico donde se esté desarrollando el analisis.

v' ldentificacion del malware: Obtener la identificacion del malware mediante la
aplicacion del hash (MD5 o SHAL), utilizando para ello las herramientas
md5deep o WinMD5.

v Clasificacién del Malware segun su tipo: Actividad que tiene por objeto escanear

el malware con distintos filtros antivirus y verificar si ya se encuentra identificado.
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Por la versatilidad en las técnicas de analisis de los antivirus, se recomienda
ejecutar varios programas de antivirus diferentes sobre el mismo malware, entre
ellos: ClamAYV, Bitdefender, Antivir, Panda, AVG, F-Prot, o utilizar recursos on-

line como: VirusTotal, Anubis, Norman SandBox, Cwsandbox, VirScan.

Una vez identificado, se recomienda clasificar las muestras del malware, o las
variantes del mismo, mediante descripciones de malware. Para ello se puede
hacer uso de la herramienta YARA, que permite en la descripcion, obtener sobe
el malware un conjunto de cadenas y una expresion booleana que determina su

l6gica.

v' Busqueda de informacion en fuentes abiertas (OSINT): OSINT por sus siglas
Open Source Intelligence, permite obtener datos de distintas fuentes publicas
disponibles en Internet o de libre acceso, que permitiria obtener toda la

informacion conocida respecto al malware, en su evolucién y clasificacion.

v' Bulsqueda de cadenas de texto. Una vez aplicado el software antivirus, e
identificada la informacion del mismo existente en fuentes abiertas, se ejecuta
un aplicativo de busqueda de cadenas ANSI y UNICODE sobre ficheros binario
0 archivos como scripts de Shell, para ello una de las herramientas sugeridas
para desarrollar esta tarea es “Strings”. Como resultado adicional, se puede
encontrar informacion detallada y util sobre protocolos, puertos, comandos de
mando y control, archivos, direcciones IP, e incluso informacion sobre el propio

malware.

v"ldentificacién de técnicas de ofuscacion. Es comun ver como los fabricantes de
malware emplean la combinacién de técnicas que permiten ocultar su ejecucion
y funcionamiento, con el fin de disminuir considerablemente la efectividad de los
sistemas de proteccidn como antivirus y deteccién de intrusos (IDS), entre ellas:
empaguetamiento, cifrado, polimorfismo y metamorfismo. Si tras el analisis del
cbdigo ejecutable del malware se detectan la presencia de cadenas de texto,
puede ser indicio de que existe una técnica de ofuscacion, ahora si el programa

esta empaguetado y comprimido, se puede detectar un pequefio cédigo de inicio
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denominado envoltorio que descomprime el archivo empaquetado y carga en
memoria el codigo original, utilizando una herramienta de empaquetado como
PEID que detecta el tipo de compresion para los ejecutables. Otro método para
detectar técnicas de ofuscacion sobre el empaquetamiento del malware, es

editar su hexadecimal con PEBrowse.

v' Formato de estructura del fichero: Analizar el formato y estructura del archivo
gue contiene el malware puede revelar mucho respecto a su funcionalidad
descubriendo informacion como: la direccidon base del archivo, la direcciéon del
punto de entrada y el andlisis de tabla de la seccion, tipo de aplicacién, librerias
necesarias y los requisitos de espacio, utilizando herramientas como

Dependency Walker y PEBrowse.

La aplicacion de esta fase implica del analisis de cédigo en formato ensamblador del
malware con el fin de comprender a profundidad su funcionamiento, para ello, tras la
aplicacién de ingenieria inversa sobre el ejecutable se observan las instrucciones del
programa en sus condiciones normales e inusuales. Se proponen distintas herramientas

recomendadas como son “PE Explorer”, “IDA Pro” y “Ollydbg”.

Esta fase centra en procesos de observacion adelantados sobre el sistema victima una vez
se haya ejecutado el malware, con el fin de obtener resultados respecto al comportamiento
y cambios que pueden ocurrir. En su Tesis Doctoral Don Javier Bermejo (2015), refiere que
si el andlisis del comportamiento es profundo y relativamente rapido, es necesario contar
con toda la informacién obtenida en el analisis de cAdigo que permite identificar y conocer
la forma de actuar del malware. Recomienda que la ejecucion de esta fase debe ser
progresiva, agregando poco a poco servicios en el entorno de ejecucion, ya que si se
agregan demasiadas funciones el malware puede realizar muchas acciones nuevas,
ampliando la extensién del andlisis e incluso perdiendo algunas evidencias. Para ello

propone desarrollar:
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v' Tareas previas a la ejecucion. En este paso se realizaran las tareas necesarias

antes de ejecutar el malware.

v' Ejecutar malware. Aqui VMware juega un papel importante, ya que ofrece
utilidades de linea de comandos que se pueden utilizar para ejecutar un
programa, como el malware, aprovechando los privilegios de cualquier usuario
de la maquina a la que se va a transferir. Ahora bien, si el entorno de trabajo es

una maquina fisica, recomienda el uso de PsExec.

v" Proporcionar servicios al malware. Como ya se mencioné realizar el analisis de
forma progresiva agregando servicios en el entorno de ejecucion para aprender

mas sobre la muestra.

v' Tareas posteriores a la ejecucion. Tareas a realizar después de ejecutar el
malware, como, la ejecucion de herramientas en el sistema infectado y la toma
de instantaneas (en las herramientas que lo permitan) para obtener datos por
comparacion, parar capturas de paguetes activa, tomar capturas de pantalla del

escritorio 0 nuevas ventanas, y asi sucesivamente.

v" Volcado y andlisis de la RAM. Si esta trabajando con maquinas virtuales, este
paso implica suspender la maquina virtual y acceder a su archivo de la memoria
en el sistema de archivos del host. Si esta trabajando con los sistemas fisicos,
este paso implica la memoria un volcado de la misma en un archivo o
directamente a través de la red a la maquina de andlisis. A continuacion se utiliza

una herramienta como Volatily para su analisis.

v" Analizar el disco duro. Si se esta trabajando con maquinas virtuales, este paso
implica el montaje del disco de la maquina virtual en el sistema operativo
residente para proceder a analizar los cambios en los archivos, secciones del
registro, registros de eventos, registros de aplicacion, y asi sucesivamente. Si
esta trabajando con las maquinas fisicas, se debe montar la particion C:\ en otro

sistema operativo, es decir transferir la imagen de disco a otra maquina de
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analisis. El disco y las diferencias de registro deben ser verificados en el modo

fuera de linea. Con ello se asegurard contra la infeccion de algun rootkits.
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6. Escenario de Aplicacion

Antes de desarrollar desde un escenario practico la metodologia presentada en el apartado
anterior, debemos definir antes el tipo de investigacion. Tomando como fuente el
documento de S. Coryn “The fundamental characteristics of research” (Coryn, 2006),
expuesto por Don Javier Bermejo (2015) en su Tesis Doctoral, el cual realiza una
clasificacion de los tipos de investigacion existentes en la actualidad, nuestro trabajo estaria
enmarcado dentro del tipo de “Desarrollo experimental” , toda vez que segun la definicion
expuesta, a este grupo corresponden todos los trabajos sistematicos basados en
conocimientos existentes y aprobados, derivados de la investigacion y/o la experiencia
practica, dirigidos a la produccion de nuevos materiales, productos, dispositivos, procesos,

sistemas y servicios, 0 mejora sobre los publicados.

De esta definicién, encontramos que nuestro piloto experimental cumple dos de las
caracteristicas presentadas, ya que esta basado en un trabajo sistematico ya existente al
relacionar como fuente de conocimiento la Tesis Doctoral y permite desde la experiencia
practica aportando con un caso de estudio adicional, el descubrir los beneficios y
aplicabilidad de la metodologia desarrollada por Don Javier Bermejo (2015).

6.1. Definicion del Entorno o Escenario

El escenario de aplicacién debe ser un entorno controlado, que permita desarrollar de modo
seguro cada una de las fases expuestas en la metodologia, sin afectar entornos de trabajo
reales y que a su vez, los resultados de las pruebas aplicadas permitan aproximarse a esa
realidad, asi como también que el desarrollo del piloto experimental, se encuentre bajo la

normatividad legal vigente.

Para alcanzar este fin, nuestro escenario desde su disefio debera contar con todos los
elementos necesarios que permitan simular un entorno real de aplicacién, contando con
maquinas, aplicativos, canales de comunicacion y herramientas que permitan monitorear

cada una de los procesos aplicados y obtener asi las evidencias respectivas.

Aplicacién de Metodologia de Malware para el
Analisis de la amenaza avanzada persistente
(APT) “Poison Ivy”

Ivi



Pablo Andrés Gaviria Master Universitario en Seguridad Informética

Para el disefio del laboratorio, se toma como referencia el disefio expuesto en el documento
(Sanabria, 2007) , respecto a la construccion de un laboratorio para analisis de malware
mediante la utilizacion de dos entornos, uno de hardware fisico y otro virtual, siendo esta
segunda opcion la mas acorde a nuestro trabajo, debido a la facilidad, funcionalidad y
administracion de recursos dada la posibilidad de ejecutar en un ordenador las diferentes

méquinas del laboratorio en una plataforma virtual.

A~ ?C‘\ﬂ?\ Red NAT habilitada sélo para actualizar
o L herramientas en determinados momentos
/L‘I»nté)r’ﬁe«i, |’.: F T N T R I L n
I' I\\_ M S s )
AN _ .

HONEY NET

EXTERNA |
MAQUINA |
VIRTUALIZADA

Victima B Monitorizacion B Servicios B

HONEY NET
DMZ

SOLO TRAFICO
SSH

LAN FISICA

Victima A yonitorizacion A Servicios A

Figura 11. Arquitectura laboratorio de Analisis malware ([1] p. 162).

La aplicacion del escenario expuesto en la figura 11, desde el punto de vista presentado

por Don Javier Bermejo (2015) en su Tesis Doctoral refiere de los siguientes componentes:

e Victima: Con el fin de crear un escenario o plataforma donde se va a ejecutar el
malware, el cual permita desarrollar un proceso de seguimiento y monitorizacion

frente a su comportamiento, que permitiria desarrollar un Analisis dinamico.
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e Monitorizacién y Servicios Windows: El cual permita realizar la monitorizacion
del tréfico de la red generado por el malware, proporcione los diferentes servicios
de sistemas Windows, y de acuerdo a la metodologia la aplicacion de las fases de

clasificacién y analisis estético y dinamico de cédigo.

e Servicios: Su objetivo es montar un servidor que permita proporcionar servicios al
malware en su interactuacion con el entorno, entre ellos HTTP, DHCP, Chat, IRC

Server, FTP, DNS y SMTP, que simulen su entorno de ejecucion.

Con el fin de cumplir con el disefio anterior, se tomoé la decision de seleccionar un entorno
virtual basado en la herramienta “WVMWare”, en relacién a las caracteristicas que esta
herramienta brinda respecto a los recursos tanto fisicos como logicos, su versatilidad y
facilidad en la articulacion de los sistemas; escenario en el cual se definieron tres
subsistemas basados en entornos de plataformas Windows y un tercer subsistema basado

en sistemas Linux, los cuales cumplirdn los siguientes roles y bajo los siguientes

parametros:
SERVICIOS
MONITORIZACION Y
ADMINISTRACION DE
VICTIMA SERVICIOS

IP: 192.168.0.10 ‘["U

Server2003

IP: 192.168.0.5 IP: 192.168.0.1

Figura 12. Escenario y Subsistemas del laboratorio.
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De esta forma como resultado al montaje de los subsistemas mencionados es:

o= - -y

Figura 13. Screenshot sobre cada Subsistema.
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6.2. Definicion de herramientas especificas del laboratorio

Definidos los componentes del laboratorio, a continuacion se presentan las herramientas

gue desde la sugerencia presentada en la Tesis Doctoral (Bermejo, 2015), permitiran la

ejecucion de los procesos presentados en la metodologia base

experimental.

Victima Monitorizacién y Servicios

Windows
mdSdeep Md5sum Netcat
WinMD5 mdSdeep HTTP Apache
Strings WinMD5 Aplicacion FTP
BinText. YARA + firmas ClamAV Fake DNS
PEBrowse ClamAv Inetsim
BGInfo Ssdeep AVG
Process Explorer Bitdefender F-prot
Process Hacker AntiVir Radare2
Process Monitor. Panda Binwalk
PsFile Strings Volatility
RootkitRevealer. PEID Foremost
McAfee Rootkit Remover. Dependency Walker
Streams PEBrowse
AutoRuns Windump
TCPView Wireshark
Fport snort
Hfind WinHex
Vision. IDA Pro
Filewatch Reverse Engineering Compiler.
Attacker ProcDump 32
Winalysis Ollydbg
YARA + firmas ClamAV PE Explorer
Ssdeep Windbg
Windump Fake DNS
Wireshark Fakenet
Pestudio 1SS

CaptureBAT+WinPcap
VMMap

Systracer

Resource Hacker
PEViewer

HexView

DiskPulse

GMER

del presente piloto

Figura 14. Herramientas analisis de malware relacionadas con la maquinas del laboratorio. ([2], 2015,

p. 169)

Sobre el listado presentado en la figura anterior respecto al escenario de aplicacion
particular frente al andlisis del malware Poison lvy, la eleccion de las herramientas
presentadas a continuacién, se basa en la buena administracién de los recursos y el manejo
respecto al tema del licenciamiento tomando las opciones de freeware o “triales”, las cuales

fueron probadas y ofrecen todos los resultados necesarios para llevar a cabo.
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Victima Monitorizaciéon y Servicios
administracion de

_ Servicios
e WIinMD5 * REMnux

* MD5sum

* Strings e Md5sum

* BinText * WinMD5

» Avira * Strings

» Process Explorer PEID

* PEID Dependency Walker

» Dependency Walker PEBrowse

* Ollydbg Ollydbg

* PE Explorer PE Explorer
IDA Pro Wireshark
PEViewer Process Monitor

* Process Monitor Regshot

* Regshot PeStudio

» PeStudio

* VMMap

» Systrecer

* DiskPulse

* GMER

* Winpmem

» Wireshark

Figura 15. Definicion de Herramientas para Laboratorio.

Una vez construido el entorno virtual, en el cual se instal6 cada uno de los sistemas

operativos de la diferentes méqguinas de laboratorio, se capturd un “snapshop” tomando una
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instantdnea de cada sistema dejando el respectivo registro inicial como un punto de partida,
en caso de producirse eventualidades no programadas y sea necesario restaurar los

procesos.

Al respecto de las herramientas expuestas en la figura 14, fueron descargadas previamente
desde un ambiente diferente al escenario virtual y fueron exportadas a un dispositivo de
almacenamiento Optico digital, previo célculo de su hash, que garantizard la no
modificacion de las mismas al ser introducidas e instaladas en cada subsistema virtual;
recomendacién presentada en la Tesis Doctoral (Bermejo, 2015), en donde adicionalmente
se expone la recomendacion respecto a la instalacién del software de proteccién de tipo
antivirus: antispyware, como, Spy Bot y deteccién de intrusiones como Zone Alarm,

OSSEC, sobre cada maquina incluida en el soporte del escenario virtual.
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7. Aplicacion de la metodologia propuesta al malware Poison VY.

En este apartado se expone la aplicacién practica de la metodologia propuesta por Don
Javier Bermejo (2015) en su Tesis Doctoral, con el desarrollo de cada una de las Fases,
tomando como caso de estudio el andlisis del malware Poison Ivy, tal como se ha expuesto

a lo largo del presente documento.

7.1. Fase 1: Acciones Iniciales:

Esta fase tiene por objeto el definir un escenario particular para la aplicacién de la
metodologia, que garantice la integridad de los procesos y su repeticion si es necesario sin

afectar la cronologia y seguimiento de los resultados obtenidos.

Preparacion de los Equipos: Tal como se present6 con anterioridad, se desarrollo la
instalacion de cada uno de los subsistemas y sobre ellos las herramientas seleccionadas
para la aplicacion de la metodologia. Es importante recalcar que en esta etapa fue necesario
desactivar las herramientas de actualizacion particularmente sobre los sistemas Windows,
a diferencia de Remnux (el cual una vez instalado se corri6 sobre el mismo su
actualizacién), debido a que los parches actuales podrian afectar considerablemente los

resultados de la aplicacion del malware.

Desarrollo de una linea base: Al ser nuestro ambiente de practica un escenario virtual
creado bajo VMware, utilizando la herramienta “snapshot” sobre cada uno de los
subsistemas virtuales, entre ellos: victima, monitorizacidn y servicios, se crearon apartes
que reflejan las etapas de instalacion y configuracién. De igual forma, utilizando la
herramienta Systracer sobre las unidades de almacenamientos principales donde se
instalaron las maquinas virtuales, se tomaron imagenes a fin de garantizar su integridad, de
las cuales con la herramienta Md5summ se calcularon sus respectivos Hash MD5 y

posterior comprobacion con la herramienta Winmd5.
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Figura 16. Aplicacion de SysTracer y generacion de snapshot sobre el sistema victima.
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Figura 17. Aplicacion de MD5summ, sobre snapshot del sistema victima.
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La aplicacion de estos procesos permitira desarrollar un flujo efectivo de las fases y su
control frente a la ejecucion del malware sin que este afecte cada momento, teniendo la
opcién de volver a un estado si es necesario y repetir de la forma més transparente cada
actividad.
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7.2. Fase 2: Clasificacion

Como se precisoO anteriormente en el apartado respecto a la descripcion de la metodologia,
esta fase tiene por objeto analizar el malware sin necesidad de ejecutarlo, aplicando siete
(7) actividades aplicadas sobre la muestra de Poison lvy obtenida.

Cabe resaltar que el sitio web oficial® donde por mucho tiempo se expuso la herramienta,
sus actualizaciones, soportes y demas documentacion, en la actualidad se encuentra fuera
de la red, razén por la cual hubo la necesidad de buscar una muestra del malware en otras

fuentes de consulta (Desconocido, 2010).
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Uploaded: 2010-06-11 00:44:44 B WinZip for Mac

Uploaded From:

Figura 18. Sitio web MediaFire - fuente de descarga "Poison Ivy".

Como resultado se obtuvo la herramienta Poison lvy 2.3.0 y un parche especifico para

sistemas Windows 7, en razdn a la construccion de nuestro laboratorio.

7.2.1. Transferencia de Malware

Tomando una unidad de almacenamiento tipo USB, se exporta la muestra del malware y su
parche, a los subsistemas que hacen parte del laboratorio, archivos que se encontraban

previamente comprimidos.

6 _www.piosonivy-rat.com
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i ) Fresh existing files only L Temp y
Bz tavi } 7 PaBLO 11/06/2010 08:18 a.m.
ST Overwrite mode -0 Usuarios 13 11/06/2010 07:46 a.rm.

. Acceso pablico
|, Al Users
- )y Defaut
- . Default User
. Delrfo CTI Fasto

@) Ask before averwite

©) Overwrte without prompt
©) Skip existing fies

(©) Rename automatically

. Windows
Miscelanzous | |
Extract archives to subfolders ey HP_TOOLS (E)

&) Unidad de DVD RW ()
&) Unidad de DVD (H}

] Keep broken fies
] Display files in Explorer

i Red o
INFORMES ANFX0S &
Save seitings ‘ m »
[ Acoptar | [ Cancelar | [ Awda |

<

EI ™0 Selected 2 folders

Total 2 folders and 6.768.387 bytes in 2 files

Figura 19

. Transferencia del malware a un dispositivo USB.

7.2.2.1dentificacion del malware

Como resultado dentro del

comprimido, encontramos un archivo denominado Poison Ivy

2.3.2.exe, al cual mediante la herramienta Md5summ se le calcul6 su hash md5
obteniendo como resultado: b4f990cad1d20efab410e98fc7a6¢c81b, muestra que refiere
un archivo de tipo PE32 ejecutable (GUI) Intel 80386 para MS Windows, con un tamafio de
2141878 bytes, un archivo denominado Reko24.exe, el cual su hash md5 refiere:

22577c60a76c77adb433a3406e6a7c56. Esta informacion sera utilizada posteriormente en

el andlisis.

" ri1e

® Eil= =)

IHDE- Hash

. RekoZd _exe

Key
O Unprocessed

@ 0K /Done
Q Processzing
. Error [0 zo far)

05ec

.Pnisnn Iwy Z2.3.

b4£535%0cadldZ0efab4l0e38icTatcllb
22577c60a76c77adb433a3406e6aTc58

2.exe

File Infarmation

Path:
O:ATFM LABORATORIOD WAL WAAF

Mame:
RekoZd exe

Sizer

Batch [2 of 2):

File:

Save

Figura 20. Resultado MD5sums sobre la muestra del malware obtenida.
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Para el caso particular de Poison lvy, tal como se preciso en apartados anteriores, el archivo

principal se trata de un kit que funciona en ambiente cliente/servidor, el cual una vez

ejecutado y configurado genera un archivo con una serie de pardmetros establecidos por el

atacante, el cual finalmente seré introducido sobre la victima.

Una vez trasladado sobre nuestro laboratorio, se procedio a su ejecucion y configuracion

utilizando la opcién servidor, definiendo una serie de parametros particulares para nuestro

escenario.

*Polsonlvy
Preferences Window  Help

il

=4 New Client

€, New Server

& Manage Plugins
+" Manage Notes

Exit

Version 232 Nr. of Ports: 0 Nr. of Plugins: 0 Nr. of Connections: 0

Figura 21. Ejecucion Poison Ivy, pantalla principal.

El objeto del presente piloto experimental, NO es documentar la instalacion y uso de Poison

Ivy, sin embargo se presentan algunas pantallas frente a la configuracion y creacion del

malware, que fueron aplicadas en el desarrollo del presente piloto experimental.

W@ Poison vy

Ejecucion de P

£, Create Profile

Poison Ivy, sobre

el servidor.
Creacion de una

nueva sesion —

Perfil.

0 Cancel

Create Profile

Profile Name:

TMF_LAE|

[= =] =]

Version23.2 Nr. of Port: 0 Nr. of Plugins: 0

Nr. of Connections: 0
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Ejecucion de
Poison lvy, sobre
el servidor.
Definicién IP de la
magquina servidor,
Nombre del ID,
Password.

Connection [TFM_LAB]

1927801600

$

Profiles

53 .

~ [
Cannection

Install TFM_LAB

5 -
Advanced

@ 2

it Password [256 bits)

il B0224387284B0BB090 08AB29CABSDE 7S

925954FABB4 TOBEBZE30DFEBATASTIIC

) Cancel

% Geneiate  Nest =

Version 23.2  Nr. of Ports: 1 Nr. of Plugins: 0 Nr. of Connections:

Ejecucion de
Poison vy, sobre
el servidor.
Definicién del
nombre respecto al
procesoy el
archivo que se
ejecutara sobre la

victima.

BN |/<tall [TFM_LAB]
-]

Profiles

LABTFM

s —
Connection

"

Install
Advanced

Buid

) Cancel

Version 23.2 Nr. of Ports: 1

% Generste Next =+

Nr. of Plugins:0  Nr. of Connections: 0

Ejecucion de
Poison vy, sobre
el servidor.
Aplicacion del
parche
“Reko24.exe”, para
hacer el malware

 Build [TFM_LAB]

Al

& 7 (i

Connection Fieko2d.ene 4 %

&

Ingtall

Advanced

@
Buid

) Carcel A Generate

oK =

funcional sobre Vemen232 NrofPorsl W ot Plaginsd Ne of Connestns0 |
ambiente Windows
7.
Tabla 2. Poison lvy - configuracién.
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Como resultado a la ejecucion de “Poison Ivy” y su configuracion, se generd un archivo
denominado “Hack Facebook.exe”, identificado mediante la herramienta MD5summ,
bajo el hash md5 : delcbe2d617a75f9c768f3aldf3eb6aa?.

7.2.3.Comprobacion del tipo del malware

Con el fin de analizar los archivos correspondientes a la muestra del malware Poison lvy,
asi como también el archivo generado con destino a la victima, se utilizaron herramientas

de deteccién online y aplicaciones instalables.

v Virus Total” : Como la herramienta de deteccién mas completa, la cual presenta
un listado de herramientas antivirus que reconocen el malware, asi como los detalles

del archivo y su relacion con otros elementos e informacion adicional. En su orden:

0 Sobre la muestra del malware obtenida arrojo los siguientes resultados:

52 total

SHA256: c71d8085544e6f31e0301d9dd5cdf58369339a6001babBedfda22dedeclfee3 ‘o
File name: Poison vy 2 3.2 exe p-
Detection ratio: 60/ &5 .»r 27 22

Analysis date:  2016-07-05 10:05:50 UTC ( 4 days, 17 hours ago )

Figura 22. Identificacion muestra obtenida del malware archivo “Poison Ivy 2.3.2.exe”, " Virus Total”.

En relacion a los resultados obtenidos en el informe presentado por “Virus
Total”, en la siguiente figura se presentan las herramientas mas importantes

de deteccidn, la informacion completa es relacionada en el Anexo A.

7 https://www.virustotal.com/
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FECHA
ANTIVIRUS DETECCION REVISION
Ad-Aware GenPack:Backdoor.Generic.81276 20160705
Avast Win32:Evo-gen [Susp] 20160705
AVG Win32/Heur 20160705
Avira (no cloud) BDC/Poisonlvy.A 20160705
BitDefender GenPack:Backdoor.Generic.81276 20160705
Win32/RemoteAdmin.Poisonlvy  potentially
ESET-NOD32 unsafe 20160705
Kaspersky Backdoor.Win32.Poison.cww 20160705
Kingsoft Win32.Hack.Poison.2199552.(kcloud) 20160705
McAfee BackDoor-DIQ 20160705
Microsoft Backdoor:Win32/Poison.E 20160705
Panda Application/Poisonivy 20160704
Symantec Backdoor.ConstructKit 20160630
TrendMicro BKDR_POISON.BUR 20160705

Tabla 3. Resultado herramientas de deteccidon segun “Virus Total” sobre la muestra.

Frente a los resultados obtenidos, podemos encontrar que no todas las

herramientas la detectan con el identificador Poison Ivy.

0 Sobre el archivo generado “Hack Facebook.exe”, se obtuvieron los

siguientes resultados:

> total

SHAZ256: ff2d15569d8a8eeb93681a543b781578dbI093927659a14d4 30 1dbd39achal ‘o
File name: Hack Facebook exe —

Detection ratio: 54 /55 .'r 0 0

Analysis date:  2016-07-10 21:09:36 UTC ( 1 minute ago )

Figura 23. Identificacion muestra obtenida del malware archivo “Hack Facebook”,”Virus

Total”.

Aplicacién de Metodologia de Malware para el
Analisis de la amenaza avanzada persistente
(APT) “Poison Ivy”

Xii



Pablo Andrés Gaviria Master Universitario en Seguridad Informética

Con relacibn a las herramientas relacionadas por “Virus Total”, a
continuacion se relacionan los resultados mas relevantes, mientras que el

resultado en su totalidad en presentado en el Anexo B.

FECHA

ANTIVIRUS DETECCION REVISION
AVG Win32/Agent.BB 20160710
Ad-Aware Generic.Poisonlvy.F2AADF09 20160710
Avast Win32:Agent-AAGI [Trj] 20160710
Avira (no cloud) TR/Crypt.XPACK.Gen 20160710
ESET-NOD32 Win32/Poison.NAE 20160710
Kaspersky Backdoor.Win32.Poison.aec 20160710
McAfee BackDoor-DSS.gen.a 20160710
Microsoft Backdoor:Win32/Poison.E 20160710
Panda Bck/Poison.E 20160710
Symantec Trojan!gm 20160710
TrendMicro BKDR_POISON.DS 20160710

Tabla 4. Resultado herramientas de deteccién segtn “Virus Total” - “Hack Facebook.exe”

v' En contraste con la aplicacion de una herramienta de instalacion Avira, la cual

presenta los siguientes resultados:

0 Sobre la muestra obtenida se obtuvo como resultado: La deteccion respecto
a BDC/Poisonlvy.A
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Figura 24. Resultado de Avira, sobre la muestra “Poison lvy 2.3.2.exe”

Master Universitario en Seguridad Informética

echa

Poison Ivy 2.3.2.exe BOC Poisonlvy. &

Mover a cuarentena

Informacidn de virus

’ Aplicar ahora ] ’ Cancelar

l

E Luke Filewalker E3
n iSe han encontrado una o miltiples detecdones!
uda
7 | Ayuda
Seleccione |a accidn o accones a ejecutar.
Detecciones
Objeto Deteccidn Accidn .

=
c
]

Doooul

Mientras que sobre el archivo “Hack Facebook.exe” generado con destino

a la victima, fue detectado como: TR/Crypt. XPACK.Gen.

Luke Filewalker

n iSe han encontrado una o midltiples detecdones!

7 | Ayuda

Selecdone la acdén o acciones a ejecutar.

Detecciones

Ohbijeto Deteccidn

Accidn

Hack Facebook.exe

TR/Crypt. XPACK. Gen

Mover a cuarentena

’ Aplicar ahora ] ’ Cancelar

l

Informacién de virus

Figura 25. Resultado Avira sobre “Hack Facebook.exe”.
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7.2.4.Informacién obtenida por fuentes abiertas

Una vez identificado el malware el cual esté relacionado con el APT Poison Ivy, enmarcado
para su aplicacion sobre la plataforma Windows en donde se desarrollaron los procesos
gue documentan cada una de las Fases en la aplicacion de la metodologia, tomando sobre
los resultado obtenidos de las fuentes de consulta abierta la publicacion Threat Report:
Poison vy, presentada por Microsoft Malware Protection Center (Saade, Kurc, & Stewart,
2011).

Dicho documento refiere que Poison Ivy se dio a conocer en el segundo semestre del 2006
con el lanzamiento de la versién 2.1.1, la cual no solo era una version de un malware
moderno, si no que su desarrollador proveia de documentacién, soporte y facilitaba
actualizaciones y nuevas caracteristicas que eran agregadas al RAT, que permitieron sacar

al mercado nuevas versiones.

11162008
EOL

Q252008 11122006 11142007 /102007 1122008
v v2.1.2 v2.2.0 v2.3.0 w232
10/1/2006 11142007 4112007 72007 10/1/2007 1112 ZIEB
9/20v2008 272072008

1/7/2008
w231

Cronologicamente la figura anterior refiere los siguientes lanzamientos:

v’ v2.1.2 presentada el 11/12/2006
v' v2.2.0 presentada el 01/14/2007
v' v2.3.0 presentada el 06/10/2007
v' v2.3.1 presentada el 01/07/2008
v’ v2.3.2 presentada el 01/12/2008

Durante el ciclo de vida de Poison Ivy se incluyeron algunas caracteristicas especiales: La

version 2.3.0 incluy6 un plugin con el cual el autor extendio la funcionalidad del malware
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creando modulos que se ejecutaban sobre las maquinas comprometidas, entre ellas:
escaneo de puertos, escaneo de wifi, y generador de screenshots , la versién 2.2.0 agreg6
el sistema de cifrado en implementacion de 256 bit sobre el algoritmo camellia y finalmente
en el afio 2008, su autor detuvo el desarrollo de Poison Ivy, aunque pudimos comprobar
gue aun se encuentran muestras en la red ofrecidas en diferentes sitios y blogs dedicados
al tema del Hacking, ofreciendo nuevos plugins que ofrecen su ejecucion en plataformas
Windows 7 y Windows 8.

De dicho informe es rescatable la clasificacién de Poison Ivy dentro de la familia de malware
WIN32/Poison, el cual lo define como un Troyano de Acceso Remoto (RAT) que es
distribuido y comercializado como un KIT, el cual ha sido detectado como el Hacktool:
Win32/poison, asi como los binarios que este malware genera clasificandolos como un
prefijo Backdoor: Win32/Poison.

Microsoft y sus tecnologias antimalware han encontrado las siguientes firmas que

identifican al malware, entre ellas:

Backdoor: Win32/Poison
Backdoor: Win32/Poison.M
Backdoor: Win32/Poison.AQ
Backdoor:Win32/Poison.BC
HackTool:Win32/Injectxin

AN N NN

En sus diferentes versiones de acuerdo al historial detectado, se determinaron las

siguientes firmas:

1.0.0 Sdcf636d25e££3£080=0d5052££780c51d736d2e
2.0.0 023da2618£2fde05aBaf6f6albabclattifadeid
2.1.0 15268b4732395b4005c1bE9359a64bE0=79538 ab)
2.1.1 bce583541cd0d36793965411e27907 96a22C56E9
2.1.2 68a4257381£1dd767698b217£fa238£%all6bells
2.1.4 Scablaa4al22cl266ladl0d46££5£4cEalSccedT
2.2.0 c4E6chf3fBebb7daE5££17a678549£6874db3%aslb
2.3.0 15862253caacaddé2laaaT4b78b334c01l£4£346c
232 454192b6d0568766bk4d1324bd567Thc9eal2ba38hb2
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Respecto a las vulnerabilidades que el malware explota se encuentran:

CVE-2009-4324
CVE-2009-3129
CVE-2010-2883
CVE-2010-1297
CVE-2010-3333
CVE-2011-2110
CVE-2011-0611
CVE-2011-0609

S N N N W NI NN

Poison lvy usa una arquitectura cliente/servidor, utiliza la técnica conocida como reverse
Shell o "Server" que una vez instala en la maquina infectada, es la encargada de realizar
la conexién al panel de control para recibir las érdenes, a diferencia de los malware
tradicionales que lo hacian al revés. Se instala sobre la victima un servidor el cual es
ensamblado, generado y posteriormente controlado remotamente desde un cliente desde

donde se desarrollan una serie de configuraciones.

La dltima version conocida de Poison Ivy es la 2.3.2 la cual fue lanzada en el afio 2008, la
cual ofrecia entre sus caracteristicas: comunicacién cifrada, navegacién remota de
archivos, procesos de inyeccion, manipulacion de registros, capturas de pantalla, captura

de audio y video, servicios de proxy, password stealing y key logging.

Poison Ivy fue escrito en Delphiy utiliza técnicas de ofuscamiento con variedad de paquetes
los cuales a la vez comprimen el codigo binario con el fin de evadir su deteccion, tipicamente
utilizan proveedores que ofrecen IP dindmicas y direcciones intermedias y el troyano que
genera puede ser distribuido mediante técnicas de ingenieria social y otros métodos de
ataque. Una vez ejecutado sobre la victima, toma el control total sobre la maquina
controlado por un operador y de acuerdo a las necesidades del operador el kit ofrece
diferentes tipos de payload. El escenario de payload méas comun involucra generar un PE

binario (ejecutable de Windows), que puede ser ejecutado en equipos que se encuentren

Aplicacién de Metodologia de Malware para el
Analisis de la amenaza avanzada persistente
(APT) “Poison Ivy”

XVii



Pablo Andrés Gaviria Master Universitario en Seguridad Informética

bajo plataformas de la familia Windows y puede ser introducido en cualquiera de los

siguientes componentes:

v" PE Binary

v" Shellcode

o Como un Binario
Arregloen C
Arreglo en Delphy

O O O

Arreglo en Python

Estos escenarios son esencialmente idénticos, las diferencias entre los tipos de shellcode
son superficiales: contienen algunos bits, su formato depende del lenguaje que el operador
haya seleccionado a momento de crearlo y pueden utilizar caracteristicas adicionales que
su autor ofrecia en la version de pago, como técnicas de encriptacion que podian ocultar
su deteccion por soluciones antimalware.

mmpc_test[127.0.0.1] - Poison vy = |0 1[
@ Informatien O£ 0y File Manager
4
& E‘?";f:” b A [Femovabe] Hame [Se= [Twe [ 2t
T | Soach 5w T [Fred, flee: 324 26/0.93 b [ [Tl aUTOEREC BAT 0B BAT &
=) Fogedt 5 BeE5dlecBB0024316et | T boctini 211 B i s
5 oo © SO0 | e s v s
mf| Fila  Preferences  window Help 2] Processes == 1 @\D.SYS 0 Y5 AHRE
2 2 2 4 2 Config Msi
Connectians |s jstics | Settings | 2 ervies ) dichdescla2hf 17259 B uspos 53 ne s AHRS
{tisics || Setfings -2 Devices ‘3 B oty | ONTDETECT.COM 4645KE  COM  AHRS
[ [wan e 2 Instalied dpplcations =) Documerts and Seting: |
5 mmpe_test 127001 127007 | {7 windows gﬁ";g’;é"m'ﬂ“ | o e et EME S AHS
2 Tools . + Search...
58 Relay S \S]\jﬂ;:;rnu\r\:lsume (nfomalcl Show Thumbrails
v ¥ hetive Ports L@ o (o) -
B Remots Shell b |4 Dawnload
= Pessword Audi | 4 Uplaad
~ Cached
| NT/HTLM Hashes o et '
) Wireless 5[ Rename
= Surveilance U Delete
-2 Ky Logger |7 Secwre Dekte
) Audic Capture
~| | Screen Capture
=l wishcam Capture
b Plugine
wersion 23,2 |r. of Ports: 1 i | (58] Adminiztration
&7 EdtID
i Share
42, Updae
—?; Festart
- ¥ Uninstal
4 | K1) | [
= [ | 180bjects | 336.28MB
Dowrioad: 0B/ Uplaad: 0B/s
A

Figura 28. Escenario de Poison lvy, ([23],, pagina 5)
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EL informe presentado por Microsoft refiere tres distintas areas como configuraciones por

defecto que evidencian a Poison lvy RAT, entre ellas:

v' Mutex Names: Caracteristica utilizada para identificar marcas que las aplicaciones
pueden registrar. En el caso de Poison Ivy esta caracteristica previene las copias
multiples de servidor desde que se ejecuta y es comprometida su maquina, y que
los autores de malware pueden definir como un Unico string para su chequeo. Por
defecto todas las versiones conocidas refieren como mutex por defecto:
“)'VogA.14”

v' Puerto cliente: Una caracteristica que como método permite obtener una marca
respecto al servicio de comunicacién entre la maquina comprometida y su
controlador, por lo general se establece como puerto de escucha una conexion bajo

TCP en la que el puerto usado por defecto es el 3460.

v Hostnames de IP Dinamica: Adicionalmente al puerto, los operadores pueden
especificar una direccion del servidor, pero en ataques sofisticados se puede hacer
uso de un host intermediario. Para ambos casos la direccion IP puede ser cambiada,
y tanto en la documentacion referida en la pagina oficial como en los diferentes

tutoriales existentes en linea, sugieren el uso de un operador no-ip.org o no-ip.biz.

7.2.5. Busqueda de cadenas de texto

Continuando con los procedimientos referidos en la Tesis Doctoral (Bermejo, 2015)
respecto al objetivo de esta actividad, con el uso o aplicacion de las herramientas Bintex y
Strings las cuales permiten ejecutar una andlisis y en sus resultados identificar cadenas
sospechosas que seran localizarlas mediante la fase del andlisis de codigo y asi tener una
base objetiva respecto a su comportamiento; dichas cadenas permitiran identificar
informacion particular sobre el malware, como puede ser. palabras particulares
relacionadas con el malware que hayan sido descubiertas en otros analisis, directorios,

direcciones IP, entre otros elementos.
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7 BinText 3.03

= | eS|

Search | Fiter | Help |
File b scan |D WTFW LABORATORIONWIRUS\Hack Facebook. exe Browse
.

W advanced view Time taken: 0016 sece  Text size: 458 bytes (0.45K]

File pos | Mermn pog 1o} | Teut | -

A 000000000040 000000400040 1] IThis program cannot be run in D05 mode.

A 000000000148 000000400148 0 et

A 000000000100 000000400100 0 .data

A 0000000024E  00QOO040024E 0 ExilProcess = 2
A 000000000254, 000000400254 0 kemel3Z2.dI Nif
A 000000000485 000000400485 0 ws2_32

A 0000000005CE  0000004005CE 0 cks=u

A 000000000789 O00O004007ES 0 COMMECT %eX%iHTTRA.0 fa,
A 000000000833 000000400833 0 503

A 000000000346 000000400846 0 200

A 0000000008F2  0000004008F2 0 thiith

A D00000000A7E 000000400476 0 WSwWRE

A 000000000B04  000000400B04 0 f5

A 000000007028 000000407028 0 El*h¢ @

A 00000007048 000000401048 0 eI

A 000000001220 000000401220 0 advapi3z

A 000000007247 000000407247 0 nitdll

A 00000000725E 000000401258 0 usersz

A 0000000074F7 - 0O00004014F7 0 advpack

A 00000001623 000000401623 0 ShubPath

A 0000000162F - 0O0OO040162F 0 SOFTWARE \Classesihitphshelopentcommandy

A 000000001658 000000401 65E 1] Software\Microsofthdctive Setuphlnstalled Components’,

A 000000007694 000000401634 0 TFM_LAB -

Ready AN 33 UM: 0 R5: 0 | Find Save

\

Figura 29. Resultado analisis de Bintex, sobre el malware generado archivo “Hack Facebook.exe”.

Frente al resultado del analisis obtenido con la aplicacion de Bintex, el cual se puede

consultar en su totalidad en el

Anexo C, encontramos

informacién especifica que fue

ingresada desde el entorno de Poison Ivy en su configuracion, al momento de crear el

malware (Hack Facebook.exe). En este sentido podemos resaltar:

File pos

Mem pos

Text

Comentario

000000001694

000000401694 0

TFM_LAB

Corresponde a un ID que
identifica la  conexion

generada por el malware.

0000000016A0

0000004016A0 0

192.168.0.1

Corresponde a la IP del
Command &  Control

(C&C).

0000000016EB

0000004016EB 0

LABTFM

Refiere el nombre del
proceso de la abreviatura
que tiene relacién con el
HKEY_LOCAL_MA

CHINE del sistema.

alias

0000000016F5

0000004016F5 0

)!'VoqgA.14-

Hace referencia al mutex.
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000000001702 000000401702 0 labtfm.exe Nombre del archivo que
refiere el proceso.

0000000018CF 0000004018CF 0 | explorer.exe | Proceso del sistema
operativo al cual se

adhiere el malware.

Continuando con el proceso, sobre el archivo “Hack Facebook.exe” se aplicdé un analisis
con la herramienta Strings, encontrando una serie de cadenas entre las que se encuentran

las presentadas en la tabla 5, y adicionalmente:

v' Kernel32.dll : El cual hace referencia al proceso de ejecucion frente al llamado de

explorer.exe
v" CONNECT %s:%i HTTP/1.0: El cual refiere el protocolo de comunicacion

persistente utilizado en la conexién con el C&C.

Al respecto los resultados obtenidos se pueden consultar en su totalidad en el Anexo D.

B C:\windows\system32\cmd.exe |£|E|é] |

C=“\string>strings.exe —a "Hack Facebook.exe" s

Btrings v2.53 — Search for ANSI and Unicode strings in binary images.
Copyright (C> 1999-2816 Mark Russinovich
Bysinternals — www.sysinternals.com

*This program cannot he run in DOS mode.
Rich

m

7.2.6.1dentificacion de técnicas de ofuscacién
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Para desarrollar esta actividad la herramienta de aplicacion propuesta es PEID, util en
archivos PE8, con el fin de identificar técnicas de empaquetamiento, cifrado, polimorfismo y
metamorfismo conocidas como técnicas de ofuscacion utilizadas por los malware con el fin

de protegerse frente posibles detecciones.

Tras la aplicacion de la herramienta PEID sobre el archivo “Hack Facebook.exe”, se

obtuvieron los siguientes resultados:

' -
[ PEID v0.95 Lo o e S
File: | C:\string\Hack Facebook. exe
Entrypoint: | Q0000203 EP Section: |,text ﬂ
File Offset: [00000208 FirstBytes: [68,00,04,90 | = |
Linker Info: [5,12 Subsystem: [Win32 GUI B

FPEncrypt 3. 1 Final -> junkcode

Multi Scan | Task Viewer Options About | Exit |
[+ Stay on top e | | -

Figura 31. Resultado anélisis PEID, sobre el malware generado archivo “Hack Facebook.exe”.

Tal y como se puede apreciar en la figura anterior, el resultado obtenido sobre el archivo
analizado refiere que su formato PE fue generado por la herramienta conocida como
“PEncrypt 3.1 Final® : junkode”.

8 Portable Executable: Son archivos ejecutables y portables disefiados en el ambiente de Windows.

9 PEncrypt. Se trata de una aplicacién muy pequefia que tiene como objetivo hacer ejecutables portables (PE)
mas seguros con un minimo esfuerzo, asi como también introducir un nimero de capas al dispositivo de cifrado,
activar el camuflaje salto al descifrador, depuradores contra el nivel de aplicacion, asi como el uso de técnicas
criptograficos polimérficas
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[ PEID w095 = 2
Extra Information @

FileMName: | C:\string\Hack Facebook.exe

Detected: | PEncrypt 3.1 Final -= junkcode

Scan Mode: | Mormal

Entropy: 6.17 (Mot Packed) j

EP Check:  |Not Packed =
=

Fast Check: | Not Packed

0K

!

Figura 32. PEID - “Task Viewer”, compilador y entropia de “Hack Facebook.exe”.

Adicionalmente el resultado anterior permite observar una entropia del archivo

correspondiente a “6.17”, que resulta baja para archivos comprimidos.

Section Viewer @
Mame V, Offset | V. Size R, Offset | R. Size Flags
Jdext 00000200 Q0000063 000a0200 Q0000200 20000020
.data 00000400 0000 1CCo 00000400 QO001E0D CO0a0040

Close

Figura 33. PEID - Secciones de "Hack Facebook.exe"

La figura anterior refiere solo dos (2) secciones detectadas y analizadas, sobre las cuales
tampoco se detect6 algun tipo de irregularidad, ya que su estructura refiere un formato tipico

de las secciones usadas en los binarios de Windows.

El analisis ofrecido por PEID, nos relaciona el siguiente listado de tareas descubiertas

dentro del archivo "Hack Facebook.exe".
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HeeoTscvieer 03§ || E) et

Process ProcessD | ImageBase | ImageSize -

5] C:\PROGRAM FILES\HEWLETT-PACKARD\HP PROTECTTOOLS SECURITY MANAGERYBIN\DPAGENT.EXE 00000690 00270000  DOOSEDOD

] C:\WINDOWS\SYSTEM32\DWM. EXE 00000698 00D40000  DOD1AO0D

] C:\WINDOWS\EXPLORER. EXE O00006FS 00330000  DO2DA00D

] C:\WINDOWS\SYSTEM32|TASKHOST.EXE 0000077C 00270000  DODOFOOO

5] C:\PROGRAM FILES\HEWLETT-PACKARD\HP HOTKEY SUPPORTAQLBCONTROLLER.EXE 000003F3  00IDO00D  DO044000

> C:\PROGRAM FILES\INTELVINTEL (R) RAPID STORAGE TECHNOLOGY\IASTORICON.EXE OD0DDASC 01260000  DDD4AO0
\PROGRAM FILES\HEWLETT-PACKARD'HP POWER ASSISTANT\HPPA_MAIN.EXE 00000AS0  00B40000  O01ADODO
\PROGRAM FILES\SYNAPTICS\SYNTP\SYNTPENH, EXE 00000ASS 00400000 00187000 =

& C:\PROGRAM FILES\HEWLETT-PACKARDFILE SANITIZER \CORESHREDDER.EXE O000DAED 00400000  ODACE000

_ C:\WINDOWS\SYSTEM32 RUNDLL32.EXE 00000BOS  0OFDO00D  OODOEDOD

C:\PROGRAM FILES\[DT\WDM\STTRAY. EXE O0000BAC 00400000 00073000

5. C:\PROGRAM FILES|\COMMON FILES\RESEARCH IN MOTICON LSS DRIVERS'\RIMBELAUNCHAGENT.EXE 00000BDS  00C10000  D0016000

] C:\PROGRAM FILESMICROSOFT OFFICE\OFFICE 12\GROCVEMONITOR EXE 00000CIC 00400000  DO00B00O

] C: WINDOWS \SYSTEM32IGFXTRAY.EXE 00000C50 00400000 00025000

5] C: WINDOWS \SYSTEM32\HKCMD.EXE 00000C54 00400000 00020000

] C: WINDOWS \SYSTEM32IGFXPERS EXE 00000CFS 00400000  D002C000 L4

[ C:\PROGRAM FILES\SAMSUNG IKIES KIESTRAYAGENT EXE 00000DZC 00400000  D004D000

L) €:\PROGRAM FILESVTUNESVITUNESHELPER. EXE O0000E2Z8  00CAQ0DO 00028000

[&C:\PROGRAM FILES \MOTOROLA MOBILLTYWOTOROLA DEVICE MANAGER \MOTOHELPERAGENT EXE O0000E4C 00400000  DOOECO00

() C:\PROGRAM FILL WYORKSTATION \EXE O0000EAS Q000000 00018000

[ c: WINDOWS\SYSTEM32\GWX 61X BXE O00OOFSO  00DS000D  DO073000

] C:\WINDOWS\SYSTEM32\[GFXSRVC.EXE O0000F64 00400000  DO045000

& c:\PROGRAM FILES\COMMON FILES | IGHTSCRIBE IGHTSCRIBECONTROLPANEL . EXE 00000474 00400000  D029DO00

[ C:PROGRAM FILES\SAMSUNG KIES KIES. EXE 00000BBS  00C10000  D0182000

18] ¢: \PROGRAM FILES|\SAMSUNG KIES \EXTERNAL \FIRMWAREUPDATEKIESPDLR.EXE O0000BFS  011FO000 00121000

()¢ PROGRAM FILES|\CODEMETER \RUNTIME BIN\CODEMETERCC EXE 0000114C 00340000 00814000

19 c:\PROGRAM FILES \WMCAFEE SECURTTY SCAN\3. 11, 334\SS5CHEDULER BXE 00001154 0OFADDDD 00047000

) C:\PROGRAM FILES \WMOTOROLABLUETOGTH\BTPLAYERCTRL.EXE 00001560 00400000 00153000

) . \PRAGR AM FTIFSIHFW FTT-BACKARNIHD INTRFI FES ASSTSTANTIHDUNA MATM FYF AANATACA  ARREANAN  AANEFNAN =2

Module piz] ImageBase | _Imagesize

Figura 34. PEID Tast viewer "Hack Facebook.exe"

Adicionalmente navegando sobre las opciones de la herramienta PEID, se encontré un
plugin adicional llamada Krypto ANAlizer, el cual en su aplicacién ofrece la informacién
respecto al tipo de cifrado “Camelia”, un algoritmo bien reconocido y definido por el RFC
3713 (Matsui, 2004):

- 2
E 2 KANALv2.92 =
= | File C:\string\Hack Facebook.exe
Ié - CAMELLIA [shox] [char] :: D0000FAD =: 00400FAD
"
%
Ir
W
=2 About Export... | Clase
1 |
1 Detected 1 crypto signature (in 2.0s)
3
2
\

Figura 35. PEID - Kripto ANAlizer "Hack Facebook.exe"

Frente a estos resultados respecto al sistema de cifrado de camelia, Andrzej Dereszowski
(2010), refiere que: la primera comunicacion que se desarrolla es la autenticacion. En primer

lugar, se establece una conexién TCP / IP y el servidor le envia 256 bytes aleatorios al
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cliente como un desafio de autenticacién. Estos bytes se someten entonces a un calculo
aritmético con la contrasefia definida en la configuracién del cliente, calculo que es realizado

tanto por el servidor como por el cliente.

La contrasefa esta siempre incrustada en binario del servidor y el cliente responde con 256
bytes que son el resultado de este célculo. El servidor comprueba la respuesta mediante la
comparacion de los primeros 64 bytes de la respuesta del cliente con su propio resultado
del mismo célculo. Si el resultado de la operacién de comparacion tiene éxito, significa que
el cliente y el servidor comparten la misma contrasefia y la autenticacion de respuesta de

desafio ha tenido éxito.

Todas las operaciones de cifrado y descifrado posteriores también se realizan utilizando la
contrasefia como un parametro para el algoritmo de cifrado. Después de esta fase, el cliente

se autentica al servidor, y pueden comenzar a intercambiar datos.

Los resultados obtenidos tras la aplicacion de PEID, no han permitido comprobar la
existencia de ofuscacion sobre el archivo “Hack Facebook.exe”, asi que se ejecuta una
herramienta llamada “DIE.EXE” (Detect It Easy), la cual identifica la existencia del
compilador basado en MASM32. EI SDK MASM32% esta dirigido a programadores
experimentados en la escritura de cédigo en versiones de 32 bits de Windows mediante la
interfaz API y familiarizados con un poco de programacion en ensamblador mnemaénico
directo, esta caracteristica supone un reto para los programadores principiantes debido a

las técnicas avanzadas de programacion en ensamblador.

0 www.masm32.com
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-
Detect It Easy 1.01 - S— —— [

C:fstring/Hack Facebook.exe

PE Size: 8 Entropy

Import PE

00000208 > 00400000
0002 = 00002200
linker Microsoft Linker (5. 1 Options

About

100 86 Signatures
Exit

Figura 36. Detect It Easy - Compiler "Hack Facebook.exe".

Navegando un poco sobre las distintas opciones que la herramienta DIE ofrece,
encontramos la siguiente informacién respecto a la existencia de bloques comprimidos en
el archivo analizado, a pesar que el analisis con PEID mostraba el archivo como no

empaquetado o comprimido, obteniendo una entropia correspondiente al 75%.

o Errepy 1B

Figura 37. Detect It Easy - Entropy "Hack Facebook.exe".
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Con el fin de identificar la informacion relativa al encabezado “PE”, se presenta la aplicacion

de la herramienta “PE Explorer” y sus resultados:

& PE Explorer - Ciistring\Hack Facebook.exe

5. | S

Eile Wiew Tools

Field Mame

Machine

Mumber of Symbols
Size of Optional Header
Characteristics

Magic

Linker Version

Size of Code

Size of Initislized D ata
Size of Uninitialized Data
Address of Entry Point
Base of Code

Base of Data

Image Base

Help

P -@ B W @2

1] | Addiess of Entry Point: 040208 J

Data Value

00000000k
O0EQh
010Fh
010Bh
0C05h
00000200k
00001 E 00k
00000000k
00400205k
00000200k
00000400k
00400000k

(0B0h

*

Diescription
i3ag®

OB/01/2008 14:51:31

PE3Z
612

| €% 5 ¥ Q

Real Image Checksum: |00005530h | &

Field Name DataYalue
Section Alignment 00000200k
File Alignment 00000200k
Operating System Yerzion 00000004k
Image Version 00000004k
Subsystem Yersian 00000004k
*win32 Version Value 00000000k
Size of Image 00002200k
Size of Headers 000002000
Checksumn 000083620
Subsystemn oonzh

Dl Characteristics 0n0ah

Size of Stack Reserve 00100000k
Size of Stack Commit 000010000
Size of Heap Reserve 00100000k
Size of Heap Commit 00001000k
Loader Flags 00000000k

Number of Data Directories 00000010k

+ D000S530h)

Description

Reserved
8704 bytes

Wind2 GUI

Dhsolete

For Help, press F1
L -

Segun la informacién presentada en la figura anterior, se puede establecer que la fecha de

creacion para el archivo “Hack Facebook.exe” corresponde al dia 06/01/2008 14:51:31, sin

embargo este campo puede ser alterado o modificado, lo que no permite tener una certeza

absoluta en su resultado. Ahora, el periodo de tiempo registrado coincide con la dltima fecha

de lanzamiento de Poison Ivy 2.3.2.exe, muestra obtenida para el desarrollo del laboratorio.

Continuando con el analisis se aplica la herramienta “Dependency Walker”, la cual nos

permite obtener un listado de los moédulos existentes y su relacion, aunque sus resultados

en su analisis se torna algo complejo por la cantidad de informacién obtenida, nos permite

obtener un panorama que permitira identificar médulos y sus librerias, con funciones mas

utilizadas por el malware.
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B Dependency Walker - [Hack Facebook.exe] SR X
B File Edit View Options Profile Window Help _=
= R N HE e =L
B [0 HACK FACEBOOK.EXE « [Pt [ Ordinal # Hint Function Entry

B O KERNEL32.DLL B3 | 18 (00012) | CsrAllocateCaptureBuffer NotB
i [0 API-MS-WIN-CORE-RTLSUPPORT-L1-1-0.0LL ED | NA 19 (0x0013) | CsrAll inter Not B
i @ NTDLLDLL ED | N/A 20 (0:0014) | CsrCa iffer Not B
B O] KERNELBASEDLL ED |Ma 21 (0:0015) | CsiCa geMuttiUnicodeStringsinPlace Mot B
T L& NTDLLDLL o | A 2 (00016)]| CsrCap 2geStiing Not 8
i [0 API-MS-WIN-CORE-PROCESSTHREADS-L1-1-0.DLL q i r
- [0 API-MS-WIN-CORE-HEAP-L1-1-0.DLL £ [ Ordinal » Hint Function Entry
i O API-MS-WIN-CORE-MEMORY-L1-1-0.DLL 10:0001) | /A N/A 0:00C
i [0 API-MS-WIN-CORE-HANDLE-L1-1-0.0LL 2(0:0002) | NFA /A 000C
L @ API-MS-WIN-CORE-SYNCH-L1-1-0.DLL 3(0:0003) | N/A N/A 000C
i [0 API-MS-WIN-CORE-FILE-L1-1-0.DLL 40:0004) [ NFA N/A 00¢
B ame was ames a4 e | mm S nNnsY 1 NJA NAA M0
q s 7 m ] 3
* | Module File Time Stamp | Link Time Stamp | File Size | Attr. | Link Checksum | Real Checksum | CPU | Subsyst
I | API-MS-WIN-CORE-DEBUG-L1-1-0.DLL 17/03/2016 05:24p | 17/03/2016 05:24p 3.072|HA  [0:0000C416  |0:0000C416  |x86 | Consold
T | API-MS-WIN-CORE-ERRORHANDLING-L1-1-0.DLL 17/03/2016 05:24p | 17/03/2016 05:25p 3072|HA | 000006480  |00000648D  |x8 | Console
O | API-MS-WIN-CORE-FIBERS-L1-1-0.0LL 17/03/2016 05:24p | 17/03/2016 05:25p 3072|HA | 000005784 |0:00005784  |«86 | Console
T | API-MS-WIN-CORE-FILE-L1-1-0.0LL 17/03/2016 05:24p | 17/03/2016 05:25p 5120|HA | 0:00009605  |0:00009605  |x8 | Consol
O | API-MS-WIN-CORE-HANDLE-L1-1-0.0LL 17/03/2016 05:24p | 17/03/2016 05:25p 3.072|HA | B0000EF43  |00000EF43  |«86 | Console
« i v
For Help, press F1

Figura 39. Dependency Walker y sus resultados sobre "Hack Facebook.exe"

Como resultado se obtuvieron las siguientes librerias:

c:\windows\system32\API-MS-WIN-CORE-DEBUG-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-ERRORHANDLING-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-FIBERS-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-FILE-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-HANDLE-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-HEAP-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-IO-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-LIBRARYLOADER-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-LOCALIZATION-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-MEMORY-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-MISC-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-NAMEDPIPE-L1-1-0.DLL

c:\windows\system32\API-MS-WIN-CORE-PROCESSENVIRONMENT-L1-1-0.DLL

c:\windows\system32\API-MS-WIN-CORE-PROCESSTHREADS-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-PROFILE-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-RTLSUPPORT-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-STRING-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-SYNCH-L1-1-0.DLL
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c:\windows\system32\API-MS-WIN-CORE-SYSINFO-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-THREADPOOL-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-CORE-UTIL-L1-1-0.DLL
c:\windows\system32\API-MS-WIN-SECURITY-BASE-L1-1-0.DLL
c:\string\HACK FACEBOOK.EXE
c:\windows\system32\KERNEL32.DLL
c:\windows\system32\KERNELBASE.DLL
c:\windows\system32\NTDLL.DLL

Con la aplicacion de la herramienta PEBrowse, la cual permite desde un analisis visual
detectar informaciéon y datos sospechosos, se pudo comprobar la existencia de una
direccion IP la cual refiere 192.168.0.1, la cual fue configurada al momento de generar el
archivo “Hack Facebook.exe” y que especifica el equipo desde donde se realizaran las
actividades de Control. Esta informacién es presentada en un arbol que relaciona las

principales secciones del archivo PE.

f Chstring\Hack Facebook.exe - PEBrowse Professional - [Dump of .data] - =1 C) 1
ki File Edit View Tools Window Help _ =)= 1
L - (DR o 41
Had aBEESEA S HE D |
: @ DOS Header 0 1 2 3 4 5 & 7 8 8 2 B C D E F 0123456789ABCDEF - | Br
[ File Header 0x004015F0 5& FF 95 55 F1 FF FF 5¢ FF 95 5D F1 FF FF EB 1C V. .¥...V..l..... +11F0 "
{8 Optional Header 0x00401600 E& 00 00 00 00 58 2D CE 11 00 00 FF 75 F8 50 8D ... __ ¥-.....u.B. 41200 9
T [ Impart 0x00401610 85 84 FO FF FF 5 5 &3 FD FF F¥ 61 C3 C3 OF ... T a... +1z10
AT 0x00401620 04 08 00 53 74 75 €1 74 €3 18 04 28 00 53 ...StubPath..(.5 +1220
{2 g 0x00401630 4F 46 54 57 41 52 &C €1 73 73 €5 73 5C OFTWARE\Classes +1230
) Sections 0x00401640 &8 &C &C 5 5C httph\shell\open\ +1240 E
By tent 0x00401650 &3 35 7 commandV.S5_Softw +1250 fi

i {EH Import 0x00401660 &1 &F 73 &F &
Bl et 0x00401670 74 5 75 70 & tive Secup\Insta +1270
[ data 0x00401680 &C 6 70 6F € €5 6E 74 73 5C lled Componentsh +1280
£3 Imports 0x00401630 FA 0& 07 00 54 46 4D 5F 4C 41 42 90 01 OF 00 OB ___ _TFM LB ____ +1230
: . 0x0D04016R0 31 35 32 2E 31 36 33 JE 30 2E 33 00 84 0D 8C 01 192.1658.0.1..
=-ED KERNEL32DLL -1 item 0x004016B0 04 00 00 00 00 00 CL 0Z 04 00 FF FF F¥ FF 45 01
: - ExitProcess 0x004016C0 20 00 €0 22 43 BY 26 AB 0B BO 5D 08 AB 23 CR 85
- [EH File Image 0x004016D0 DE 78 32 53 54 FA &8 A7 OB EB 26 30 DF EB A3 A5
0x004016E0 73 SC 08 0D 01 00 O1 12 € 00 4C 41 42 54 45 s

are‘\Micreosoft\lAc +12&0

|um

0x00401€F0 4D FB 03 09 00 29 21 5% 71 41 2E 49 34 2D 01 M....)!Vogh.I4-. +12F0
0x00401700 OA 00 &C €1 €2 74 &6 &D €5 78 €5 F7 03 01 00 ..lsbtfm.exe.... +1300
0x00401710 02 F& 03 01 00 01 F3 03 01 08 0D 01 00 01 ... ... .. .o...... +1310
0x00401720 00 00 OA OD A1 00 55 BB E C4 FC BB 75 08 &8 . _____ ... u_h +1320

0x00401730 FF 00 00 00 8D BE 13 0D
0x00401740 00 EB
0x00401750 €3 &3
0x00401760 5C 43
0x00401770 52 75 &E

57 FF 96 AD 00 00 .......... W.o.... +13320
5C 4D ...... SOFTWRAREWM +1340
icroscfti\Windows +1350
“CurrentVersion\ +13&0
00 00 00 80 BE AF 08 00 Run.W........... +1370

a | 1 »

SORTED NAME EXACT SYMBOLS | _NT_SYMBOL_PATH

Figura 40. PEBrowse y sus resultados sobre "Hack Facebook.exe".
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Se aplico la herramienta PEStudio, la cual desde su analisis permite obtener una serie de
resultados globales sobre el archivo. Sobre el particular, la Tesis Doctoral refiere que
aunque las librerias o funciones importadas que aparezcan como sospechosas, no significa
gue el malware realice con ellas acciones ilegitimas, ya que los programas legitimos
también podrian utilizarlas, tener el conocimiento del mismo permite mas adelante una

posible clasificacion del cédigo y su andlisis dinamico posterior (Bermejo, 2015).

| o e S

[E4 pestudic 8.54 - Malware Initial Assessment - www.winitor.com

File Help
~H%

S chstring\hack facebookexe | indicator (8] —
¥ indicators (3/8)

- ors (3/8) “The file contains © Blscklisted strings 1
¥ virustotal (offline) The symbol (ExitProcess) is imported several (1) times 1
0 dos-stub (112 bytes) The file references a URL (192.168.0.3) 1
11 file-hesder (20 bytes) '
01 cptional header (224 byte | ThE e S resource-ess 3
0 directories (2/15) The file has no Version 7
O sections () The file does not contain a digital certificate 7
O Hbraries (1) The file ignores Data Execution Prevention (DEP) 8
O imperts L) The file ignores Address Space Layout Randenmization (ASLR) 8

O exports (n/a)
O exceptions (n/a)
s (n/a)

5] manifest (nfa)
version (n/a)

L certificate (n/a)

[ overlay (n/a)

Figura 41. PEStudio y sus resultados sobre "Hack Facebook.exe"

La figura anterior presenta los resultados del andlisis de riesgo sobre el archivo “Hack
Facebook” con la aplicacion de la herramienta PEStudio, sobre la cual se puede apreciar el
grado de severidad frente a la clasificacion que presenta el aplicativo refiriendo 9 archivos

gque contienen cadenas marcadas en principio como sospechosas (BlackListed).
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E pestudic 8.54 - Malware Initial Assessment - www.winitor.com =RECE X
File Help
s 87
[=-[87] enstring\hack facebook.exe type size location blacklisted (3)  item (49) &
- indicators (3/8) ascii 11 x ExitProcess
E ';u-u:ttctzl fclf;";‘e’ ascii 4 o SOFTWARR\Classes\ hitp\shell\opentcommandV
- ﬁ‘\::::e';dj(zo ﬁ:ﬂ) 35(?? i x i;;twmzz\rﬂicrusuﬁmctive Setup\Installed Components', |
-0 optional-header (224 byte: 35(!! * e 3
.00 directories (2/15) ascii 0 x labtfm.exe
.0 sections (2) ascil 45 x SOFTWARE\Microseft\Windows\ CurrentVersion\Run
-0 libraries (1) ascii 12 x explorer.exe
-0 imports (1/1) ascii 64 x SOFTWARE\Microsoft\Windows' CurrentVersion'\Explorer\Shell Folders —
-0 exports (n/a) ascii 7 x AppData
-0 exceptions (n/a) ascii 40 - - IThis pregram cannot be run in DOS mode,
-0 tls-callbacks (n/a) ascii 4 - - Rich
-5 resources (n/a) ascil 5 - - et
e strings (9/49) ascii [ ".data
% debug (n/a) ascii 12 kemnel32.dll
g manifest (n/a) accii [ ws2_32
--f£1] version (n/a) ascii 5 cke=u
G certificate (n/a) ascii 4 ttp=
-1 overlay (n/a) ascii 4 cks=
ascii 22 COMMECT %s:%i HTTP/1.0
ascii 4 QSRW -
| (1] | n 3

Figura 42.. PEStudio BlackListed DLLs sobre "Hack Facebook.exe"

Ya para este momento se han descubierto en detalle una serie de caracteristicas sobre el
archivo “Hack Facebook.exe”, que permiten obtener una base de conocimiento para

desarrollar las fases de analisis y comportamiento.

7.3. Fase 3: Analisis de Codigo

Este apartado tiene por objeto ejecutar el analisis del cédigo del malware, el cual segun la
metodologia desarrollada por Don Javier Bermejo (2015) en su Tesis Doctoral, presenta un
cambio en el orden de aplicacion, anteponiendo el analisis dinamico o de comportamiento
al andlisis estatico. Sin embargo, en su documento expone como procedimientos

estandarizados, la aplicacion de tres fases en su orden:

v' Comprobar el funcionamiento del malware de acuerdo a la lectura del codigo.
v Desarrollar sobre el mismo un andlisis estatico utilizando herramientas de
desensamblado.

v Aplicar mediante una herramienta de depuracion el analisis dinamico del malware.

Como nuestro obijetivo frente al desarrollo del piloto experimental es comprobar la validez
de la metodologia presentada en la Tesis Doctoral, su aplicacién se desarrollara de acuerdo

al orden propuesto por Don Javier Bermejo (2015).
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7.3.1. Analisis dinamico del codigo

Antes de ejecutar el malware sobre la maquina victima como lo sugiere la metodologia, se
procede a realizar un analisis del archivo mediante la aplicacion de un depurador mediante
la herramienta “ollydbg”. Su aplicacién permite navegar sobre el cddigo paso a paso sin
necesidad de ejecutarlo de una forma dinamica y conseguir una mejor compresion del
funcionamiento del mismo, sobre todo cuando las cadenas de texto relevantes para nuestro

caso de estudio podrian estar encriptadas o codificadas.

* OllyDbg - Hack Facebook.exe - [CPU - main thread, module Hack_Fac] || ||
File View Debug Plugins Options Window Help =& =
x| win| v U | 4 wfEmT|wHE|cl/|K[B|R|.|8
Boan0z05] . CFZATCTE Kerne [52. B tProoess Remisters (FPUL < <
+ | Beaisters
oannona| C BEBAREED BEEERRES
@jaa«aaa U EA, Haok_Fao. 22405400 [l e Gareiies kernelzz o
S L T — | ECi neEEREES Hack_Fac. <Hodu leEntruPoints
B [ = EE 7FFOFGBE
E2 QLL <.mP Bherne 132, Eu i tProgesss EnitFrogess = i
| -FF2 fi DS: [(Bkernsl32.Ex (tProcess kernel32,Ex itProcess EEF BaiZFFaq
Struct * IHAGE_IMPORT_DESCRIPTOR® i b
EDI GGEEE600
e 1620 e EIF 88488205 Hack_Fac.<Mody lsEntryFaint >
Struct * IMAGE_ INPORT_DESCRIPTOR’ B9 B S EER g
RO S5 @623 S2bit OIFFEFFEFF)
e Z 1 DS G623 2bit BFFFFFFFF)
23 5B FS 0838 Z2bit PFFDEGRALFFF
Inport lockup table for *kernel32.dl1” ¥ ES EEED G
H o go 08 LastErr ERROR_SUCCESS (DE00E090)
4E G 69 74 51 ASCIT “Ex itProgess”,d EFL B@BE246 (MO, NE, E, BE, M5, PE, GE, LE)
A 65 72 6E 6 ASCIT "kernel32.d117,0 STA empty 0.0
A B STL enpty 8.8
B 372 empty €.
B £T2 enoty 8.8
B 5T4 enpty B.8
g B STE empty 6.8
ER B ETE enpty 8.6
£ B ST7 enpty 6.8
& B zz18 ESFUDZDI
3 B FST BOEE Cond B BB B Err BBEEGEBE (G
71| . B4:8E3S 300861 MOU ESI,DUORD PTR FS:(38] FOU BEF Fov NERR.S3 ioek fa8ddd
7 ETE U EET,OUORD PTR Dt CESI+C]
7! 8876 1C v ESI,DORD PTR 0S: ESI+ICI
TE| b 8ESE 0F 1) EDOUGRD PTR DE: [ESL+a1
= SB7E 26 \ EDI,DUORD PTR DSi CEGI+231
. EE3s v ESI,DNORD PTR O: [ES1]
=26 © GITF ec sa0% LR DUDRDFTR DE: [EDISL], 320033
azan| - 2 SHO k_Fac. ol
" 395 aFFEFFFF Ho DUDRD ETR 360 CEBPo4CL 0. DK
=] RETH i
appzcs| T em [iEeE]
Hack Fao. todu leEntruPoint ++7
Address |Hew dumo ‘m;;ﬁ TETCIITA| RETURM w0 Rerne |52, rErL11va s
£ 8B EC 81)C4 &0 Fo o el
EEZEE | Fas|| 7eESESFE| RETURN <o ntd L. 7eEsEIFS
e 5 i ot || cEFDFgE
B3 49 - ||
C7 65 AD F1 50
88 E3
EC 51
R o
JTElen]
G5 GO 6B 63
65 68 FF 2EER)
20 E7 B8
C4 End of SEH chain
EEEEH TEE4DT4D| SE handler
B1ASEC4|
73 @0 S0 FF 95 G
£5 &7 A0 pomaa
BB 7EEBBICE| RETURN to ntdll.76ESEICE from ntdl
b B B BE4GEZEE| Hack_Fac, <Hodu [eEntruFoint» [
&0 B4 € &l 41 23 B Q| wdiE
ns|7C I @G IE BE EC &5 15| 15, diged | BeizFEEd 2

[Analysing Hack_Fac: 6 heuristical procedures. 1 call bo known function [ [Paused

Figura 43. OllyDbg - En ejecucion.

Al correr el archivo ejecutable en el depurador encontramos que después de las primeras

etapas de la inicializacién, vemos que inyecta un codigo en el proceso explorer.exe.
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* CllyDbg - Hack Facebook.exe - [CPU - main thread, module Hack_Fac] ‘ - . ‘ -
@ File View Debug Plugins Options Window Help
s| a7

Bl x| w[n| v ¥4 W] 4] ] EM[T|WH]c[/[K[B[R

GR4G5260) . E2BOAPTE DD kerne 152, Ex itProcess » | Registers (FPI < < < s
EAX PERGEFEA kerne 32, BaseThreadIn it Thunk
BS BBE44808 | MOY ER,Hack_Fac. 08408460 8 CEREE
CERSEE|| o [AAFG) CACEYERE EDV BB406209 Hack_Fac. {Modu leEntryPaoints
aa46520F || . &R B8 PUSH @ EnitCode = @ 2 S
aa4eEz1 1| b, ES BEEEEE0B | CALL <JMP.%kernel32.ExitProcessy ExitFrocess EoP e@12FFAC
GE4G5214) L ~FF25 00824006) JMP DWORD PTR DS: [{ikernsl32.Ex itProces| kernel32.ExitProcess =P oo
B cis e £ o T BoeeE Ty TEruct  INHBE_INFOR _OESCRIPTOR EST BERHEEEEE
o gg EDI BBBRBRBEE
e e 00 @EEEE25A || E1r [G#88EES Hack_Fsc. <rocu LeEntrvPoine |
DD C 8 ES 8E23 22bit B(FFFFFFFF)
Do Struct * IMAGE_IMPORT_DESCRIFTOR' F 1 S 8816 3hit @(FFFFFFFF
DD A @ 5% BE23 22bit BIFFFFFFFF
ooy Z 1 DS 8E23 S2bit BIFFFFFFFF)
DD S @ FS AASE 22hit 7FFOFEEAIFFF
o oo T B GF 6E8E NULL
GE4G5244) . 4CE20008 0D BEEEE24C Inport lockup table for "kernsl32.dLL" 5 e
o oo 08 LastErr ERROR_SUCCESS (BOBBGAGE)
BEAEEZ4C L 20aE Dol BEzE
GE4GE24E| . 45 78 69 74 5IASCII "Ex itProcess”,@ (EAL CEEEEETS Q0T E 0 EE R (s G
AAGAEZER) . BB BE F2 BE BYASCIT “kernel32.401". 8 5TE empty 6.8
aa4eE267| 6@ 0B @8 ST1 enpty .0
ARYARZES aa OE_AA sl 5TZ empty 0.8
BBADE4B0=Hack_F ac. BB40B400 S ot
fAddress | Hew durp RSCII - TEREEFLC| RETURN to kernelS2. rEREEFIC
GB4G0400| 55 2B EC 21|04 28 FO FF|Uigi—6- CERERFED)| G
aadaa4as| FF 60 33 0|80 BD 84 FO| 9 =3A- (ERARR | TEERAAAES
BE4EEA 10| FF FF B3 74| OF BB G0 F3| o % aa12FFoa|| 7PeRae4s| FETURN ta ntdll.PPeAsc4s
AA460415| AR 33 CO S0\ BD 48 FO FF|-3ticE- CENEREE | | HAAN AT
Ga405420| FF B9 44 0868 60 F2 AA| §0...% CERERA | | By
P el S R PN R aa1zFFR4 1l AREGARAA]

Figura 44. OllyDbg - Llamada a Hack_Face en el proceso explorer.exe

La figura anterior muestra la llamada al proceso Hack Face, con un parametro que refiere

al proceso explorer.exe.

BE4EE45A| . FF96 S9EEE0EE| CALL OWORD PTR D5:[ESI+291
gE4pa4cE| . 30 BYooeesa | CHP ERR, 9B7

BRE4AA4EE| .75 B4 JMZ SHORT Hack_Fac.B@4ad46E
BA4BA4E7| . CF LEAVE

AA4ER4ES) . CZ2 A486 RETH 4

HE4ER4EE| > BE FIISH EST

gE4ea4cC| . 5026 cBESOEEE LEA ERX,DWORD PTR DOS: [ESI+36E]
gaqpad4rz) . GE PUSH _ERX

Ba4EA473| . 2036 45616886 LEA ERX,DWORD PTR OS:[ESI+145]
Ba4EA472| . BA FLISH EAX

BE4EA47H| . FF26 FOBEEAEEA CALL DWORD PTR OS: [ESI+FO]

BE4Ea42E . ES B7E06E08 | CALL Hack Fac.@@4@0420
BE4EE425 | w77 P2 JA SHORT Hack_Fac, B04084FH
Ba4Ea437( . 225F 33 #OR BL,BYTE PTR D5:[EDI+33]
BA4BA42A( . 326@ #OR AL,BYTE PTR DS:[EAX]
BA4EA42C| & 65 FOF ERX

pE4pa420 . BE FUSH EAX

OE4EE42E| . FF2S 3DBE0a0a) CALL DWORD PTR DS:; [ESI+S0]
gE4Ea434| . 9936 CIORBABA| MOV OWORD PTR DS: CESI+ACZ],ERX
BE4EE49R| . ES SAGBEEEA | CALL Hack Fac. BE4@0409
BA4EA43F | ~E1 6@ LOOFDE SHORT Hack_Fac.@@4a6s61

AAARRA T oA oC AN Ad oC

Figura 45. OllyDbg. Datos y funciones.

La figura anterior expone los datos y funciones a los que hace referencia como
desplazamientos en la estructura a la que apunta el registro ESI. En la publicacién
presentada por Andrzej Dereszowski (2010), refiere que esta caracteristica permite
observar la forma en que el cédigo llama a sus propias funciones y las funciones de la API.
Todo se hace a través de una llamada indirecta ESI + n, donde n es un desplazamiento a

la direccion base almacenada en el registro ESI. Esto hace al codigo independiente de
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posicidn, el cual esta disefiado para funcionar sin importar la direccion de memoria donde

ha sido insertado.

Ahora bien, el mecanismo de CALL ESI puede ser utilizado por el servidor para esconderse
muy bien en el sistema, y como un mecanismo para frustrar el analisis estatico, por lo tanto,
algunas herramientas autométicas de analisis de comportamiento no serian capaces de

analizarlo porque serian incapaces de reconocer las llamadas a la API correctamente.

Esta caracteristica es observada en una técnica utilizada en Linux denominada “objeto
compartido”, el cual utiliza el direccionamiento indirecto a través de la tabla de offset
almacenado en la memoria, mientras que en el caso de Poison Ivy los desplazamientos

son en relacion con el contenido del registro ESI, donde la direccion base se almacena.

DOIZFEEL] rRrDCooD r
G5 1ZFEFA| FEEIAB0A| ASCIT "PET

@612FEF4| 88201864| UNICODE "Hack Facebook.ene™

@E1ZFEFE| 7orra@ea|kerne i3z, ForrEORE

GB1ZFEFC| PEEZEEEE|ntdl L. TEESEOEE

@E1ZFCAE| AeICABZS

BA1EFCR4| BEE01T1E| UNICODE "C: W indows~SYETEREE ntdl L. dl L™
GE1ZFCAE| DeEoa@Em
BE1ZFCAC| pEGGABER
@EIZFC1A| GOEEAEE1
BEIZFCL4| @E1zFD24
@E1ZFCLE| peeoaoEm
BEIZFCIC| PESEABSY
@E12FC2a| 89201502| UMICODE “E:~TFH LABORATORIOWVIRUS-Hack Facebook.ens"
BB1ZFC24| @EZ0AFDA
gElzFces| seegamsz
@812FCZC| @8201268| UMICODE "E:~TFM LABORATORIOWUIRUS'™
GE1ZFCaa| BeCEARSY
@E12FC34| 99201502\ UMICODE "E:~TFM LABORATORIOWUIRUS-Hack Facebook.exs"
BE1ZFC3E| BEE01776| UNICODE "Gl indows sy stenda

@E1ZFCIC| @ezDa@em
BE1ZFCAE| PE4GREER| ASCIT "PET

QR1ZFCed| ooopaEdz =

e e )

Figura 46. Referencia a la libreria ntdll.dll

En el analisis en particular respecto al malware Poison Ivy, el cual presenta un grado alto
de complejidad sumado a nuestra poca experiencia 'y escasa especializacion en técnicas
de ingenieria inversa, han podido dejar pasar algunos detalles valiosos en sus resultados,
como es el caso del método de codificacion del caodigo ofuscado, la identificaciébn de su
ubicacion, entre otros. Sin embargo, hemos podido desde la aplicacién de la metodologia
desarrollada por Don Javier Bermejo (2015) en su Tesis Doctoral, como objetivo y base del
presente piloto experimental, obtener el conocimiento necesario respecto a la informacion

que se podria necesitar en las siguientes fases.

7.3.2.Andlisis estético del cédigo
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Sobre este paso se ejecuta la herramienta “IDA42 Pro” sobre un andlisis que permitira
recabar informacion sobre la estructura del archivo, como la identificacion de las posiciones

de memoria, la relacion entre las funciones y otros datos.

Una vez ejecutada la herramienta sobre el archivo “Hack Facebook.exe”, se puede observar
una serie de ventanas las cuales presentan la estructura del archivo y cada uno de los

elementos que lo componen.

€9 IDA - Cistring\Hack Facebookexe | NI T N T TN W (=il )

File Edit Jump Search View Debugger Options Windows Help
SH| - mmiB 1= - £ = BEm| P
B Ee KEEYYF:] a@B Ny ST JmE @e
Boon @ e NX|-8-w SHEKm~ 7| sm2|uh &8 £
BERe FRE|FEA

-h I EHIl EEEEE

DA Viewh, HexViewa | 381 Expors [ B impons | N Names | ™5 Functions | . Stings | B Stuctures [ En Enums|

[Z1 DA View-A = =-|m3a] | N Mames window [==@]=]
Name Address
I EsitFrocess 0040020
F stat 0040020

; Segment type: Pure code
; Segment permissions: Read/Execute al ™ T
_text segment para public 'CODE* use32

assume cs:_text

;0rg 400208h

assume es:nothing, ss:nothing, ds:_data, fs:nothing, gs:nothing

Line2 of 2

public start
start proc near
nou eax, offset sub_kOOuEE
call  eax ; sub_40408
push ]

$+5
10000%  (-253,84)  (684185) 00000208  00400208: start

Compiling file 'C:\Program Files\IDA Free\idcyida.idc'... A
Executing function 'main’...

Compiling file 'Ci\Program Files\IDA Free\idc\onload.ide’...

Executing function ‘Onload’...

DA is analysing the input file...

You may start to explore the input Tile right now.

Can not_set debug privilege!

Propagating type information...
FuNCTion argument information is propagated
The initial autoanalysis has been finished. i

50|

AU: idle Down Disk: 9268  Click on nede title to select/draq it; DbiClick on edge to follow it; Wheel to scroll vertically; Ctrl,Alt Shift for more options

Figura 47. IDA PRO en ejecucion sobre "Hack Facebook.exe".

Entre la informacion desplegada encontramos una ventana que permite obtener las
cadenas de caracteres cuyos resultados coinciden con los obtenidos en las otras
herramientas (Jale, 2012), asi como también de manera grafica, observar la estructura de

las llamadas de funciones del archivo.
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. Strings window EI@
Address Lenath Tupe  String
. data:00... 00000005 C Wb1halG
" datac00.. 00000007 C nbl*hed
. data:00... 00000010 C “emremnel< M
" data:00... 00000006 C ntdll
"t data 0. 00000007 C user32
. 00ooooos C advpack.
. Doonooos C StubPath
. 00000023 C SOFTwWAREYClassest\httphhshell\openticommandy
. 00000035 C Softwareh\MicrozoftwActive Setupihinstalled Componentsh
00000007 C TFH_LAB
. Dooooooc - C Ww152.168.0.1
. D000000e C LABTFM
. Dooooogs C Wogs.14-
L data00.. 00000004 C labtfm. exe
- .data:00... 00000002 C AppData

Figura 48. IDA PRO Cadenas de caracteres sobre "Hack Facebook.exe".

1 HEENEE NIl NN

fiew-.-‘-‘-.l éﬁ Exports I % Impurtsl N Mames I \[?_I] Functinngl Stringgl ﬂ Structures I En Enumg| |08, Wiew-B L

Figura 49. Estructura del archivo "Hack Facebook.exe".
En relacion con la estructura del archivo, se observa la existencia de codigo ofuscado, asi

como también algunos espacios vacios. Respecto a su composicion se pueden diferenciar

las siguientes subrutinas.

& WinGraph32 - Call flow of Hack Facebookexe - - ) S
I File View Zoom Move Help
38| «|almv|+| [ oes [N
- B
sub_4004D
sub_400704
|
sub_ 401146
Kl = j
145.00% |(139,0) 7 nodes, 4 edge segments, 0 crossings
Figura 50. IDA PRO Llamada de funciones sobre "Hack Facebook.exe".
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Una vez verificadas diferentes fuentes de consulta abiertas, encontramos una
caracteristica técnica respecto a Poison lvy y es el hecho de que se propaga a través de
més de dos docenas de segmentos de memoria pequefia. Esta caracteristica no lo hace
totalmente sigiloso (ahora hay mas de 20 regiones de memoria sospechosos en vez de
uno), pero si refiere un andlisis mas desafiante. En lugar de verter un solo segmento de
memoaoria, se precisa que volcar toda la memoria y sus segmentos para luego averiguar
como estan articulados entre si. La mayoria de los segmentos pueden empezar con
instrucciones como EBX PUSH EBP o PUSH. Estas son funciones individuales que Poison

Ivy dispersa en toda la memoria de explorer.exe. (Jale, 2012).

IDA View-A

* .data:88400432 jmp loc_4811A5
.data:e04086432 sub_ 480400 endp
.data:Be400432
Sdatar@euEnsdy ;|

* _data:80408437 push ebp

* _data:00400438 mou ebp, esp

* .data:884084230 add esp, BFFFFFA38h

* .data:88400448 moy esi, [ebp+8]

* .data:88400443 1lea eax, [esi+3FBh]

* .data:88400449 push eax

* .data:8848844n push a

* .data:8840044C push a

* .data:8840044E call dword ptr [esi+85h]
* _data:@e400454 mou [esi+BCS5h], eax

* .data:8840845n call duword ptr [esi+89h]
* .data:8840845608 cmp ead, HBEYh
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7.4. Fase 4: Analisis de comportamiento

7.4.1. Ejecucién del malware

La ejecucion de este tipo de analisis requiere la ejecucién del archivo “Hack Facebook.exe”
sobre la maquina victima, para ello, al tratarse de un archivo .exe se encuentra compilado

para ser ejecutado. Simplemente con hacer doble click sobre el mismo es suficiente.

Como dato curioso al ejecutar el archivo .exe sobre la maquina, este desaparece
inmediatamente y es subsumido por el sistema, no quedando ningun rastro del mismo en

el directorio o sitio donde se encontraba inicialmente.

@‘ .J' v Fquips » Doceextble (0 ¢ TAM LABORATORID » VERS & v | by [ st ViR A
Orgenam = [l Abir Grakar  Meseva carpeta o~ 38
cfeoites & Membn
8 Decargns copis
B Escrntens DT P S
34 Stios recientes MASHMISE o e P plerer
Opan wting Resource Hackes
o] % Eecutar come admisisirador
¥ Bocumentas
Sshucicnar problemas d compatibilidad
= Imigenes
. 1.2
o Misica
& B A e
s B Addto “Hack Facebook rar”
B Compress and smail..
o Geupo an ol hagar B Compres to “Hack Faceboskne” and smail

Frmvibr s

Conu
Copar

Crear sccess directs

VIRUS
vicTRL

B sccesstiota FIE Imagert. 2050
B 504-00M0 zip
e MPTOOLS (8]

i 7 Hack Facebookene Fecha demoddics 11072018 1258 am.  Fecha de crescioer 1L07/2018 06k8 pum.

Bl

Figura 52. Ejecucion del malware "Hack Facebook.exe" sobre la maquina victima.

Sobre la maquina de control, en cuestion de milésimas de segundo observamos que se
activa la conexion con la maquina victima que para nuestro caso particular se encuentra
definida mediante la IP 192.168.0.5.
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W@ Poison hy - [Listening on Port: 3460 (Connections: 1)] [o|[@] =]
=jl File Preferences Window Help
Connections | Statistics | Seftings
D WAN  LEN Con. Typs  Computer UserMame  Acc Type 05 CRU RAM Version  Fing
TFM_LAE 192,16, 19216305 Direct TERMINAL2  FABLIN Festicted  WinNT  2610MHz  1.02343. 231 4
%€ TFM_LAB [192.168.0.5] - Poison Ivy =)
@ Information -5ty |2 d @ Process Manager
"M
T e mageane Fatn PO nageae n
4 Search [ mspaint.exe C\Windowshsystem32imspaint exe 1240 00180000
ab) Regedi [ svohost exe 616 00000000
lab Search [ svchost s 3844 ODOODOOD
=] Processes E X
= i =) E iexplore. exe C:\Program Filessintemet Exploreriexplore. exe 2796 250000
u s %) nidlan LW indows\S3 TEM 324kl i 0 7EDEQO00
TE Il Applcations 5] kemelaz di C\Windowshsystem324kemai32 di i 76000000 |z|
] Windows %) KERNELBASE d C\Windowshsystem32AKERNELBASE il 0 75160000 ||
4 Tads B [ ADvaPIz2dI Civwindowstaystem32\A0YARIZ2.di 0 76030000
58 Relay ,:5] mgwert.dil Cvwindowshsystem32imsvert. dil 0 FE310000
9 Active Ports [4] sechost.dl C\Windows\SYS TEM 324sechost dl 0 7EF20000
B Remotz Shell [%) RPCRTA.dI C:\windowshsystem32\RPCRT 4.dl 0 75FEN000
Versiol | Fassword Audi 5] UsER2dl Cwindowshsystema2A ISER32 dl 0 76750000
L_J Cached ) . " INA0WE s psten,
B NIATLM Haches [ GDIZ2.40 Cvwindows'system32yGDIZ2 dl 0 EFA0000 .
2 Wireless | I '
5 Surveilance = | Processes: 37 CPUUsage: 0%  Mem Usage: 290.68 MiB Threads: 478 Handles: 11369
Downloac 0.00B/s Upload 000Bss

Figura 53. Ejecucion Poison lvy desde la maquina de control.

La figura anterior nos permite visualizar la conexion establecida entre la maquina victima y
el C&C, y cuyo entorno permite obtener un listado de los procesos ejecutados sobre la
magquina victima. Navegando sobre las diferentes opciones de administracion que ofrece la
herramienta Poison Ivy en su ejecucion, se visualizaron adicionalmente un listado de
puertos y su estado, resaltando la conectividad sobre el protocolo TCP, IP Local:
192.168.0.5, IP Remoto: 192.168.0.1 y Puerto Remoto: 3460.

%€ TFM_LAB [192.168.0.5] - Poison Ivy o -E ]

@ Information -5 g 22 @ Active Ports
=] Managers
..... L_._I Files Protocol  Local IP Local Port Remote [P Remote Port Status FID F (B
4 Search TCP 0.000 445 # * LISTEMIMNG 0 )
----- ab| Regedit TCP 0.0.0.0 RIR7 * " LISTENING 0 !
“{an} Search TCP 0.000 49152 ® * LISTEMIMNG 0 )
""" %}J P'DC_ESSES TCP 0.000 49153 ® * LISTEMIMNG 0 M2
""" ap Services =||| TP 0000 49154 = - LISTEMING 0 T
= a:t‘;'ﬁ:; applcations TCP 0.00.0 49155 * g LISTENING 0 !
] Windows TCP 0.000 49156 ® * LISTEMING 0 )
2 Toolks TCP 0.000 49171 ® * LISTEMING 0 ) i
© 58 Rely TCP 192.168.0.5 139 * * LISTENING n '
_____ ¥ Active Ports 192 168.0.5 iE . SBLISHED [0 [t
G Rernots Shel | Tep 192.168.1331.. 133 LISTENING 0 '
> Password Audit UDP 0,000 123 . . - 0 t
p ) Cached UDP 0.0.0.0 500 - i t L
| 1:-r\ MT/MTLM Hashes uopP 0000 arn2 ® 0 I
1 I wfireless UDP 0.0.0.0 3ro2 * * 0 ! i
= Surveilance uppP 0oon.o arnz # * 0 !
-5 Key Logger oP noonao arnz * * 0 !
-y Audio Caoture Tl e nnnn 4RNN * # . n (54
Downloac 0.00B Upload 0.00BAs

Figura 54. Poison Ivy — Listado de Puertos sobre la victima.
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Una vez ejecutado el malware sobre la maquina, se captura un snapshot mediante la

herramienta Systracer, con el fin de apreciar el listado de cambios efectuados sobre el

sistema.

5] View =0 ECR =<
Files and folders differences: Victima_disco_inicial vs Ejecucion_malware -
Name: Version Modified Size  Attrib Info
SysTracer not registered mod
pagefle sy 2016-07-09 20.01.56 1.073.741,824 HSA- old
2016-07-14 11:41.54 1.073.741,824) HSA- new
SysTracer not registered mod
post_filter bt 2016-07-14 16:13.36 48 A add
scan_fiterbd 2016-07-14 16:17.38 45 A add
SyeTracerdig 20160709 22:52.34 1536 —A- old
2016-07-09 23.00.37 1536 —A- new
e 2016-07-09 22:52.30 2881536 —A- old =
2016-07-14 16:13.26 2881536 —A- new
SysTracerLog bd 2016-07-09 22:56.41 108 —A- add
SysTracer not registered mod
srap-Dimp 2016-07-09 22:53.20 0 A old
2016-07-14 16:17.42 0 A new
snap001.snp 2016-07-09 22:56.41 7.069.286) —A- add
SysTracer not registered mod
BCD 2016-07-09 20:33.25 28672 A old
2016-07-14 11:56.44 28672 A new
2016-07-0920:33.24 25,600 -HSA- old
s 2016-07-14 11:56.43 25,600 -HSA- new
SysTracer not registered mod
20160709 22.52.17 262,144 HSA- old
=T 2016-07-14 16:16.56 262,144 HSA- new
20160709 22.52.17 230,400 HSA- old
plumer dat LOGT 20160714 16:16.56 230400 HSA- | new
SysTracer not registered mod
index dat 20160709 22:52.33 32,768 -HSA- old
2016-07-14 16:13.35 32,768 HSA- new .

Figura 55. Systracer — Listado de Ficheros creados y modificados.

Utilizando las herramientas propias del aplicativo Systracer, se comparé los shapshot

obtenidos sobre el sistema de la victima antes y después de la ejecucién del malware;

resultados que permiten visualizar mediante un listado los cambios efectuados.

51 View

SysTracer not registered
Microsoft(R) Uniscribe Unicode s
cript processor

Microsoft® NET Framework
Microsoft® Windows® Operatin
g System

Microsoft® Windows® Operatin
g System

Microsoft® Windows® Operatin
a System

Microsoft® Windows® Operatin
g System

Microsoft® Windows® Operctin
g System

Microsoft® Windows® Operatin
a System

Microsoft® Windows® Operatin
g System

Microsoft® Windows® Operctin
a System

Microsoft® Windows® Operctin
a System

Microsoft® Windows® Operatin
g System

cleaut32.dil

Sistema operative Microsoft® Wi
ndows® . )
Sistema operative Microsoft® Wi
ndows®

Sistema operativo Microsof® Wi
ndows®

Sistema operative Microsoft® Wi
ndows®

Sistema nnerative Micmanft® Wi

1.626.7600.1638 |Microscft Corporation
5.

2.0.50727.4927 Microsoft Corporation
§m1 12.8530.16 Microsoft Corporation
6.1.7600.16385 |Microsoft Comporation
6.1.7600.16385 |Microsoft Corporation
6.1.7600.16385 |Microsoft Comoration
6.1.7600.16385 |Microscft Comportion
6.1.7600.16385 | Microsft Corparation
7.0.7600.16385 |Microsoft Comoration
6.1.7600.16385 |Microsoft Corporation
6.1.7600.16385 | Microsoft Corporation
6.1.7600.16385 |Microsoft Comoration

| Microseft Corporation
Microsoft Comoration

6.1.7600.16385
5.1.7600.16385
6.1.7600.16385 |Microsaft Corporation
6.1.7600.16385 |Microsoft Comoration
6.1.7600.16385 | Microsft Corparation

& 17600 1838 IMicmsnft Comaratinn

¢ windows'system32'usp 10.dI

cwindows system32\mscaree di
cwindows'system32\clbeata di

cwindaws'\system 32'\cryptbase dl
chwindews'system32eryptsp
cwindows\system32\gdia2 di
chwindews'system32imm 32 di
chwindows'system32\pk dl
c\windows'system32\msvort di
chwindews'system32'perremte.d
chwindows'system32'rsaenh dl

© windows\system32\sechost di

cwindows\system32'oleaut 32.dI
c:\windows'\system32advapi32 dl

chwindows'system32kemel 32.dl
cr\windows\system32\kemelbase dil
cwindowssystem32\mscif di

e hwindnws\svstem 3ntdll dil

200307-13 21:16.17

2009-06-1017:23.23
2009-07-13 21:15.03

200907.1321:15.07 |
20090713 21.15.07 |

2009-07-13 21:15.22

20090713 21:15.32 |
20090713 21:15.36 |

2009-07-13 21:15.50

200907-1321.76.13 |

2005-07-13 21:17.54

2009-07-13 21:1613

20090713 21.16.12 |

2003-07-13 21:14.53

20090713 21:15.35 |

20090713 21:15.35

20090713 21:15.43 |

20080712 2117 K1

627.200

278864
522240

78,842
304,640
118.272
26,624
690,688
45,562
242536
92,160

571.904
640,000

257,088
288,256
828,928

1286 144

del

del
del

del

del

del

del

del

del

del
del

i

del |

del

del

Figura 56. Systracer — Listado de Ficheros creados y modificados.
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Una vez analizados los resultados, filtrando los archivos que el malware pudo generar al

momento de su ejecucién, se obtuvo como resultado los siguientes archivos:

ET Wiew o 2=

Goto page: | Files

Files and folders differences: Victima_antes_virus vs Victima_despues_virus
Only new added items are included

Name Version Modified Size Attrib Info
c\Archivos de programa\Sys Tracer\data\ mod
snap-1tmp 2016-07-14 18:29.57 0 —A- add
snap002.snp 2016-07-14 18:25.35 7.151.514 —A- add
e \Archives de programa\Sys Tracer\tmp\

e \Documents and Settings\All Users\Microsoft\Search\Data', icati i 1ogs\ \

Systemindex.3 Crwl 2016-07-14 18:24 29

Systemindex.3 gthr 2016-07-14 18:24 34

«c:\Documents and Settings\PABLIN\AppData\Roaming\

Jabtfm exe] 2016-07-14 18:29.17

e\Documents and Settings\PABLIN\Datos de programa\

labifm exe 2016-07-14 18:29.17

c\Program Fles\Sys Tracer\data\

snap-1tmp 2016-07-14 18:29.57

snap002.snp 2016-07-14 18:25.35

c:\Program Files\SysTracer\tmp\

e \Pro ication D oft\Search\Data'\ icati i ogs\ \

Systemindex.3 Crwl 2016-07-14 18:24 29

Systemindex.3 gthr 2016-07-14 18:24 34

c:\ProgramData\Datos de Microsoft\Search\Data\ icatil i therLogs\ \

Systemindex.3. Crwl 2016-07-14 18:24.29

Systemindex.3.gthr 2016-07-1418:24.34

e \Pro D Search\Data\ licatii i herl \

Systemindex.3 Crwl 2016-07-14 18:24 29

Systemindex.3 gthr 2016-07-14 18:24 34

e\Users\All User oft \Search\Data\ icati i \GatherLogs\ \

Systemindex.3. Crwl 2016-07-14 18:24.29

Systemindex.3.gthr 2016-07-1418:24.34

c-\Users\PABLIN\AppData\Roaming\

labifm exe 2016-07-14 18:29.17

c\Users\PABLIN\Datos de programa\

labtfm exe 2016-07-14 18:29.17

e \Windows\Prefetch\

HACK FACEBOOK EXE-2245660A pf 2016-07-14 18:29.17

Goto page: | Files

:
@ (. @/ ol \ﬁ/ SRE R "

Figura 57. Listado de Ficheros creados y modificados.

Nombre de archivo Tamafio
Labtfm.exe 8.704
Snap002.snp 7.151.514
HACK FACEBOOK.EXE-2245660A.pf 9.828
Systemindex.3.gthr 918

Tabla 6. Archivos creados por el malware sobre maquina de la victima.

De igual forma, sobre la maquina victima se ejecuta la herramienta “CaptureBAT",
instalada junto con el aplicativo “Winpcap”. En sus resultados, se pudo apreciar el
comportamiento del malware sobre el sistema, observando los archivos que fueron creados,
modificados y eliminados, las claves de registro que se modifican, se adicionan o se

eliminan, ademas del trafico de red generado.
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EX Administrador: Simbolo del sistema - CaptureBAT.exe -c -n -| reporte.bdt = || ==l @

Microsoft Windows [Version 6.1.76001
Copyright <c? 28009 Microsoft Corporation. Reservados todos los derechos.

C:xlUsers~Administrador>cd ..
C:sUsers>cd. .

C:%2cd "Program Files®
C:“Program Files»cd Capture

C:“Program Files“Capture>CaptureBAT.exe —c —n —1 reporte.txt
Option: Collecting modified files
Option: Capturing network packets
Option: Logging °y°tem events to repnrte txt
CaptureProcessMonitor
CaptureRegistryMonitor
Loaded filter driver: CaptureFileMonitor
Creating network dumper
Loading network packet dumper
network adapter found: 192.168.133.143
network adapter found: 192.1685.8.5

Tal como se observa en la figura anterior, los resultados de la ejecucién de CaptureBAT
son direccionadas al archivo reporte.txt, el cual en su contenido refiere la siguiente

informacion:

reporte: Bloc de notas || =] @

Archive Edicién  Formato  Ver Ayuda

20:58.16","'F'i'le","wr'w‘te",”c:\W'indows\systemaz\svchost.exe","C:\W'indnws\systemﬂ\m‘ nevt'Logs'\Microsoft-windows-CodeIntegrity -
20:58.18","file","write", "C:\Windows\System32'\svchost. exe", "C:\Windows"System32 winevt\Logs \Microsoft-windows-CodeIntegrity
20:58.lﬁ","'F'i'Ie","wr'w‘te" "c ‘windows'system32'svchost. exe”, "C:\windows" System32'winevtLogs \Microsof t-windows-CodeIntegrity
20:58.].6","f'i'|e","wr"1‘te , ' \W'lndows\systemsz\svchost exe","C:\W'indows\systemsz\mnev’r_\Logs\M'icrosoft—W'indows—codelntegrw‘t)
20:58.?18","pr0cess' "created","C: \W‘lnduws\ex '\urer.exe","E \TFM LABORATORIOWIRUSYHack Facebook.exe
20:59.188", "process”, term'lnated ‘C:\Windows\explorer, exe", "E:\TFM LABORATORIO\VIRUS\Hack Facebook. exe"
20:59.]_86" "ﬁ'le” "wr1te" "C: \wwnduws\exp'lorer exe","C: \wwmduws\systemﬂ\'labtfm exe"
20:59.201 . re?'lstry ' 5et\-‘a1ueKey L \wmdows\exphrer exe HKLM\SOFTWARE\M'lcrosoft\mndows\currentvermon\Run\LABTFM

:5 e","write . "E:N\TFM LABORATORIONWWIRUSYHack Facebook exe , "E:NTFM LABORATORIO'
21:0. 995" "'F'l'le" "write","system”, "C:\Windows'\System32'labtfm. exe"”

21:22. 25" . "'F'i le", "wr'w‘te' ,"C\windows'\ System32i svchost. exe”, "C:\windows' System32'winevt'Logs\System. evix"

21:22.2 "file”, "write","” Windows'\System32\svchost. exe","C:\Windows\System32\winevtLogs\System. evix"

21:28.31" "f‘l'le" "wmte" - windows'system32\svchost. exe","C:\Windows" System32'winevt'Logs'Security. evix"

21:28.3 "file”,"write” W'lndows\systemsz\svchost.exe","C:\W'indows\systemsz\m‘nev’t\Logs\secur1t¥ evix”
T-

21:28.31" "f‘l'le" "wmte" "c \W1ndows\systemﬂ\svchost.exe","c:\w*induws\systemBZ\m‘neu‘t\LUgs\MicrUsa -windows-CodeIntegrity
21:44.5827,"File”,"write"”, C:\'mndows\system32\svchost exe","C:\Windows\ServiceProfiles\Localservice\AppData'Local‘lastaliv
22:44,659","f1l1e", "write", "c:\windows\system32\svchost. exe", "C:\windows\servicerrofiles‘\Localservice'\apppata‘Localylastaliv
23:44.595" "f'l'le” "wr'lte" "C “Wwindows'\System32svchost. exe”, "c ‘Windows\Serviceprofiles’\Localservice\AppData'Local’lastaliv
24:44,593","file", "write", "C: \windows\system32\svchost. exe","C: \wmdows\serwceproﬁ'Ies\l_oca'lserwce\AppData\Loca"l\'Iastaﬂ1»
25:11.?22","process","term'inated","c:\ln"indows\systemaz\svchost.exe”,"%OEd-
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Sobre el resultado podemos observar como una vez ejecutado el malware sobre el sistema

se crean los siguientes procesos:

v' La ejecucion del archivo “Hack Facebook.exe”, pasa a ser atendido por el proceso

explorer.exe.

"15/7/2016 11:20:58.718","process","created","C:\Windows\explorer.exe","E\TFM
LABORATORIO\WIRUS\Hack Facebook.exe"

"15/7/2016 11:20:59.186","process","terminated”,"C:\Windows\explorer.exe","E\TFM
LABORATORIO\WIRUS\Hack Facebook.exe"

v'El archivo labtfm.exe (parametro definido en la creacién del malware), pasa a ser
accedido por el proceso explorer.exe, sobre el registro de Windows se ejecuta
LABTM, y finalmente se escribe sobre el sistema particularmente en el directorio

Windows\System32 el archivo labtfm.exe.

"15/7/2016
11:20:59.186","file","Write","C:\Windows\explorer.exe","C:\Windows\System32\labtfm.exe"
"15/7/2016
11:20:59.201","registry","SetValueKey","C:\Windows\explorer.exe","HKLM\SOFTWARE\Microsoft
\Windows\CurrentVersion\Run\LABTFM"

"15/7/2016 11:20:59.186","file","Write","E:\TFM LABORATORIO\VIRUS\Hack
Facebook.exe","E\TFM LABORATORIO"

"15/7/2016 11:21:0.995","file","Write","System","C:\Windows\System32\labtfm.exe"

Otra herramienta como lo es “Disk Pulse” aplicada sobre nuestro escenario, permite
observar y comprobar los resultados respecto a los archivos y procesos generados por el

malware.
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Disk Pulse ==

File Command Tools Help

5= Q00 8 a8

Manitor | Continue  Pause Stop Reset Save  Datsbase Charts Rate Layouts  Options Help
Profiles (=] Date Time Operation  Size Owner Marme -
& Default Profile 15-Jul-2016 12:42:31 Modified 768.00 KB PABLIN ChUsers\PABLIN\NTUSER.DAT
15-Jul-2016 12:43:04 Modified 0 Bytes SYSTEM CA\Windows\Prefetch\SEARCHPROTOCOLHOST.EXE-AFAD3EFS pf
15-Jul-2016  12:43:04 Modified 0 Bytes SYSTEM C:\Windows\Prefetch\SEARCHFILTERHOST EXE- AATAIFDD. pf
15-Jul-2016 Created C:\Users\PABLIN\AppData'\Reaming\labtfm.exe
15-Jul-2016 12: Modified 0 Bytes PABLIN C\Users\PABLIN\AppData'Roaming =

15-Jul-2016 : Modified C\Users\PABLIN\AppData\Roaming\labtfm.exe
15-Jul-2016 12:42:58 Modified 0 Bytes SYSTEM CAWindows\Prefetch\HACK FACEBOOK.EXE-AFC3F202.pf
Directories ’?\ © 15-Jul-2016 12:43:58 Created 0 Bytes SYSTEM CA\Windows\ Ternp\ TMP0000000815095054FB3042DC
o o 15-Jul-2016 12:43:58 Medified 0 Bytes Administrad... C\Windows\Temp
15-Jul-2016 12:42:58 Modified 512.00 KB SYSTEM CAWindows\ Ternp\ TMP0000000815095054FB2042DC
15-Jul-2016 12:44:01 Modified 256.00 KB SYSTEM ChUsers\PABLINAntuser.dat.LOGL
15-Jul-2016 12:44:01 Modified 768.00 KB PABLIN ChUsers\PABLIN\NTUSER.DAT
& 15-Jul-2016 12:44:04 Deleted 0 Bytes --- CAWindows\ Ternp\ TMP0000000815095054FB3042DC
15-Jul-2016 12:44:09 Modified 0 Bytes SYSTEM CyWindows\Prefetch\IEXPLORE.EXE-1B894 AFB.pf
15-Jul-2016 12:44:11 Modified 256,00 KB SYSTEM ChUsers\PABIIN\ntuser.dat,l OG1 S
Status Value [ [z2 categorize By Extension | —— File Categories _— 100%
& Total Chan... 68 [2z] NOEXT Files 18175 ME 22 3.82 %
[ Excluded Fi... 0 || LOGL Files 497 MB 2 [ 30838 %
# Change Rate 7 CH/Min || DAT Files 8.50 MB 12 [ 1765%
& ProcessTi.. 9Mins, 325.. ||| | PFFiles 947 KB 9 3.24%
[m7 EXE Files 17.00 KB 2 2.94
|| HVEFiles 0 Bytes 1 1.47
Paused Total: 68 Changes Current: 68 Changes Filtered: NA Change Rate: 7 CH/Min

Figura 60. Disk Pulse - Resultados.

Se ejecuta la herramienta Process Explorer, la cual permite observar los nuevos procesos
gue se estan ejecutando sobre la maquina victima y asi mismo registrando el sitio donde
se encuentran. Estos nuevos procesos pueden modificar el registro para permitir que el

malware se cargue en el arranque.

File Options View Process Find Handle Users Help

d@glma0e s ae Boddt i T[] 4]

Process CPU  Private Bytes ~ Working Set  PID  Description Compary Name o
[m7svchost exe 013 4364 K 8344 K 2284 Proceso host para los servici... Microsoft Corporation
[n7] Searchindexer.exe 17.188 K 9424 K 2384 Indizador de Microsoft Wind... Microsoft Corporation
[m7taskhost exe TATE K 7536 K 3608 Proceso de host para tareas ... Microsoft Corporation
(=7 wmpnetw exe 2656 K 3716 K 1832 Servicio de uso compartido d... Microsoft Corporation
[m7svchost exe oo 8224 K 10512 K 1616 Proceso host para los servici... Microsoft Corporation
(7 Isass exe 3200K 8216 K 520 Local Security Authority Proc... Microsoft Corporation
(77 lsm.exe 0.02 1208 K 2740K 536 Servicio de administrador de ... Microsoft Corporation
(B csrss.exe 029 4284 K 4312 K 416 Proceso en tiempo de gjecu...  Microsoft Corporation |
ﬂ winlogon exe 1540 K 4236 K 464 Aplicacion de inicio de sesid... Microsoft Corporation
=)= explorer exe 0.07 TIEK 45844 K 3676 Bxplorador de Windows Microsoft Corporation L
(2 procexp exe 744 11788 K 23200 K 3520 Sysintemals Process Explorer  Sysintemals - www sysinter . T

1

fé explore exe oo 1688 K 35928 K 3116 Intemet Explarer Microsoft Corporation

Figura 61. Process Explorer sobre la maquina victima.

De los resultados obtenidos analizamos cada uno de los procesos con detenimiento,
encontramos que existe un proceso demarcado como PID 3116 llamado iexplorer.exe (el
cual hace referencia al Navegador); proceso que no hemos ejecutado y que no lo tenemos

abierto en nuestro sistema.

Aplicacién de Metodologia de Malware para el
Analisis de la amenaza avanzada persistente
(APT) “Poison Ivy”

xliv



Pablo Andrés Gaviria Master Universitario en Seguridad Informética

Curiosamente si eliminamos el proceso este automaticamente vuelve a iniciar, algo
sospechoso que nos da a pensar que algun proceso esta inyectando cédigo sobre

explorer.exe cuando se carga en memoria.

Mediante la herramienta “ Process Monitor” ejecutada sobre la maquina victima, se puede
visualizar la afectacién del proceso Explorer.exe una vez ejecutado el malware sobre el

sistema.

2} Process Monitor - Sysinternals: www.sysinternals.com o[ | (S|

File Edit Event Filter Tools Options Help

[EHd | ABE | vAG | B &5 [FEEEE

Time Process Name PID  Operation Path Result Detail n

15:18:... B Searchindexer.... 2796 'Ele\eSyslemContm\C: SUCCESS Control: FSCTL_READ_USN_JOURNAL

15:18:.. B Searchindexer 2796 ﬁﬂ\eSysleanrvtm\C- SUCCESS Cortrol: FSCTL_READ_USN_JOURNAL
2124 BAQueryinformatio... EATFM LABORATORIONVIRUS \Hack Facebook exe SUCCESS WolumeCreationTime: 0. Volume SerialNum

2124 BhQuenAlirforma... EATFM LABORATORIO\VIRUS \Hack Facebook exe BUFFER OVERFL... CreationTime: 11/07/2016 18:45:09, Last

2124 BACloseFile EATFM LABORATORIOWIRUS\Hack Facsbaok exe SUCCESS
344 @ RegQueryValue HKLM\SOFTWARE Microsoft \WEEM'CIMOM' ThrottleDrege SUCCESS Type: REG_DWORD, Length: 4, Data: 1
Offset: 0, Length: 8.704, Nom
2300 [2ACloscFie [\AppData'Roaming labiim.exe SUCCESS
1124 44UDP Send  TERMINAL2TFM.LAB.CO:53678 -» SERVER domain SUCCESS Lengih: 90, seqnum: 0, connid: 0
1124 @5UDPSend  TERMINAL2 TFM LAB.CO:59678 -> 192168.133.2 domain SUCCESS Lengih: 90, seqnum: 0, connid: 0
. 2796 ShFileSystemControlC: SUCCESS Cortral: FSCTL_GUERY_USN_JOURNA
. 2796 ZhFileSystemCantrolC: SUCCESS Control: FSCTL_READ_USN_JOURNAL
2736 (A FileSystemCantrolC: SUCCESS Cortrol: FSCTL_READ_USN_JOURNAL [ |
1124 44UDP Send  TERMINAL2TFM.LAB.CO64518 > SERVER domain SUCCESS Lengih: 42, seqnum: 0. connid: 0 i
1124 @5UDP Send  TERMINAL2 TFM LAB.CO:64518 -> 192 168,133 2 domain SUCCESS Lengih: 42, seqnum: {0, connid: 0
344 @ ReqQueryValue HKLM\SOFTWARE\Microsoft \WBEM\CIMOM\ Throttle Drege SUCCESS Type: REG_DWORD, Length: 4, Data: 1
740 BAWiieFile C\Windows' System32iwinevt'Logs' System evix SUCCESS Offsct; 856.064, Lengih: 512
740 BAWrteFile C:\Windows\System32\winevt'Logs\ System evix SUCCESS Offset: 915.344, Length: 632
344 @ RegQuenyValue HKLM\SOFTWARE Microsoft \WEEM\CIMOM! ThrottleDrege SUCCESS Type: REG_DWORD, Length: 4, Data: 1
944 @ RegQuenyValue HKLM\SOFTWARE Microsoft \WEEM'\CIMOM! ThrottleDrege SUCCESS Type: REG_DWORD, Length: 4, Data: 1
1518:. BIWMIADAPEXE 944 @ ReqGuenValue HKLM\SOFTWARE\Microsoft \WBEM\CIMOM\ ThrottleDrege SUCCESS Type: REG_DWORD, Length: 4, Data: 1
15:18:... [aBplorerEXE 2300 BACreatefile ENTFM LABORATORIO'WIRUS \Hack Faceback axe SUCCESS Desired Access: Read Attributes, Delete,
;. 2300 BhQueryAttributeT... ENTFM LABORATORIO\WVIRUS \Hack Facsbook sxe INVALID PARAME...
2300 [BA SetDispostionl.. EX\TFM LABORATORIO\VIRUS\Hack Facsbaok exs SUCCESS Delete: True
344 @ RegQuenyValue  HKLM\SOFTWARE Microsoft \WEEM'\CIMOM! ThrottleDrege SUCCESS Type: REG_DWORD, Length: 4, Data: 1

2124 BCreateFile

15:18:.. W-svchost exe

EATFM LABORATORIONWIRUS\Hack Facebook exe DELETE PENDING Desired Access: Read Attributes, Synchro

15:18:... [ Explorer. EXE 2300 BA WriteFile EATFM LABORATORICWIRUS SUCCESS Offset: 0, Length: 4.096, /0 Flags: Non<
15:18... BIWMIADAP.EXE 944 @fRegQueryValue HKLM\SOFTWARE\Microsoft\WEEM\CIMOM\ThrottleDrege SUCCESS Type: REG_DWORD, Length: 4, Data: 1
15:18:.. [ Bxplorer EXE 2300 A CloseFile EATFM LABORATORIONWIRUS\Hack Facebook exe SUCCESS
15:18:... [ Explorer.EXE 2300 A NotifyChangeDi... EATFM LABORATORIO\WIRUS Fiter: FILE_NOTIFY_CHANGE_FILE_NA
15:18:... [ Explorer.EXE 2300 BhWiiteFile EATFM LABORATORIOWIRUS SUCCESS Offset: 0. Length: 4.096, 1/0 Flags: Nonc
15:18:.. | Bxplorer EXE 2300 BAWriteFile E: SUCCESS Offset: 1073152, Length: 4.096, 1/O Flac
WMIADAP.EXE 944 @8 RegQueryValue HKLM\SOFTWARE\Microsoft \WBEM\CIMOM\ThrottleDrege SUCCESS Type: REG_DWORD, Length: 4, Data: 1
;.. ROWMIADAP.EXE 944 EZRscQuenValue HKLMNSOFTWARE\Microsoft \WBEM\CIMOM\ThrottleDrege SUCCESS Type: REG_DWORD. Length: 4, Data: 1
15:18:.. [ Bxplorer EXE 2300 @€ReqOpenKey  HKU\S-1-5-21-3022253727-3793539035-4224281074-1114\SOF TWARE \Microsoft SUCCESS Desired Access: All Access

15.18:... | Explorer.EXE
15:18:_.. [ Explorer EXE
1518:.. | Explorer EXE

2300 @RegSetValue  HKU\S-1-5-21-3022253727-3793539035-4224281074-1114\Software\Microsoft \Wind... SUCCESS

2300 @ReqCloseKey  HKU\S-1-5-21-3022253727-3793539035-4224281074-1114\Software\Microsoft \Wind .. SUCCESS
2300 &% Thread Create SUCCESS
2300 gﬂegOpenKey HKCR hitp: SUCCESS

il L b

Figura 62. Process Monitor en ejecucion.

Type: REG_SZ. Length: 510, Data: C:\Us

Thread |D: 3292
Desired Access: Query Value

Utilizando la herramienta AutoRuns, la cual nos permite visualizar los programas
configurados para ejecutarse durante el inicio del sistema o el inicio de sesién, y muestra
las entradas en el orden en que Windows las procesa, nos permite identificar la existencia
de un registro en la clave “HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run” con
un nombre un tanto sospechoso “LABTFM”, el cual invoca la ejecucion del archivo

labtfm.exe ubicado en la ruta c:/Windows/system32/.
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-
= Autcruns [TFM\Administrador] - Sysinternals: www.sysinternals.com = B

File Entry Options User Help

R ABXE A |

™1 Boot Execute I ™ mage Hijadks | |% Appinit I %] KnownDLLs I ' Winlogon I & winsock Providers
| <3 Print Monitors | W) LsA Providers I & Network Providers | 5wt I— B Sidebar Gadgets I 1] office
&2 Everything | .é Logon I '4 Explorer I ﬁ Internet Explorer | fﬂ Scheduled Tasks | % Services I Drivers I @ Codecs
M Autorun Entry Description Publisher Image Path Timestamp ol
i @" HKLM\SOFTWARE \Microscft \Windows\Cument Version\Run 20/07/2016 12:52 U
EUeTr  clbwemeniibines
W m VMware User .. VMware Tools Core Service  WMware, Inc c\program files\wmware wmware t... 01/08/2012 2213
@" HKLM\SOFTWARE \Microsoft*Active Setup*installed Components 14/07/2009 4.48
[g] Microsoft Wind... Windows Mail Microsoft Corporation c:hprogram files\windows mail'win... 13/07/2005 15:42
@’ HKLM\Software"Classes"Directory Background* Shell Bx\Context MenuHandlers 14/07/2009 0:41
5| Gadagets Destino de eliminacién de ...  Microsoft Corporation c:Mprogram files\windows sidebarts... 13/07/2009 21.09
I| £ Task Scheduler
L [0 “Microsoft\Win__ Microsoft Malware Protectio . Microsoft Corporation c\program files\windows defender. .. 13/07/2009 19:37
[ 2] \Microsaft\Win... cwindows\system32\gathemetw... 10/06/200917:19 =

< | ] | b

@ labtfm.exe

C:\windows\system32Yabtfm.exe

Ready. | Windows Entries Hidden,

Figura 63.Autoruns sobre la maquina victima.

7.4.2. Analisis del volcado de Memoria

Con el fin de identificar que otros procesos fueron afectados tras la ejecucion del malware
sobre el sistema se utilizé la herramienta Volatility, la cual desde el campo forense permite

realizar un analisis a un volcado previo de memoria.

Para su desarrollo, un primer paso fue obtener sobre la maquina victima un volcado de la
memoria utilizando la herramienta winpmem en su version 1.6.2, obteniendo como
resultado un archivo al que se lo denomind victima_w7.dump con un tamafio de 1 Gb.

Aplicacién de Metodologia de Malware para el wlvi
Analisis de la amenaza avanzada persistente
(APT) “Poison Ivy”



Pablo Andrés Gaviria Master Universitario en Seguridad Informética

B Administrador: Ch\Windows\system32hemd.

C:wmemoriawinpmen_1.6.2.exe victima_w?.dump
Extracting driver to C:xUsers ADMINI™“1-AppDatasLocal~Temp pmedDl_tmp
Driver Unloaded.
Loaded Driver C:sUsers~ADMINI™isfAppDlatasLocalsTempspmedDi.tmp.
Deleting GC:sUsersSADMINI™isAppDatasLocalsTempspmedDl .tmp
Will generate a RAY image
CR3: 0xPA08185808
3 memory ranges:
Start GxAAE01000 — Length OxBBE?EABA
Start GxA0100000 — Length Bx3FDEABAA
Start @x3IFFOAOBE — Length BxA01086880
Acquitision mode “.“PhyszicalMemory

Padding from BxBADBOAOE to BxDODOLOBA

09 9xP0001000 .
Padding from Ox8B09FAE8 to Bx00100008

» Bx001 00088
» Bx03300008
» BxB6500008 . .
» Bx@2700008
» BxBCYOBERA
v BxBFBEABERA
% Bx12D88688 ..
» Bx15FOB088 ..
% Bx1916086068
» Bx1C3000AA
» Bx1F50008A

A continuacién el archivo obtenido “victima_w7.exe”, fue analizado con la herramienta
Volatility. La conjugacién de las diferentes opciones y/o funciones que ofrece, pudo

establecer los siguientes resultados:

Como primera medida mediante “imageinfo”, se identifico el sistema respecto al volcado de

memoria, obteniendo como resultado Win7SP1x86 y Win7SP0x86.

C:\Python27>volatility-2.4.standalone.exe -f victima_w7.dump imageinfo
Volatility Foundation Volatility Framework 2.4
Determining profile based on KDBG search...

Suggested Profile(s) : Win7SP0x86, Win7SP1x86
AS Layerl : IA32PagedMemoryPae (Kernel AS)
AS Layer2 : FileAddressSpace (C:\Python27\victvirus)
PAE type : PAE
DTB : 0x185000L
KDBG : 0x82938be8L
Number of Processors : 1
Image Type (Service Pack) : 0
KPCR for CPU 0 : 0x82939c00L
KUSER_SHARED_DATA : Oxffdf0000L
Image date and time : 2016-09-19 17:58:46 UTC+0000
Image local date and time : 2016-09-19 13:58:46 -0400
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e Un primer paso, fue el tratar de establecer mediante la funcién “connections” los
puertos que se encontraban activos y que procesos los estaban utilizando, sin
embargo, se pudo establecer y comprobar que volatility no ofrece compatibilidad de

andlisis con el perfil win7SP71x86.

e Se establecio la lista de procesos que se encontraban activos en la maquina. Al
respecto de los hallazgos encontrados anteriormente, se hizo énfasis sobre el

proceso explorer.exe, identificado con el PID 2344.

C:\Python27>volatility-2.4.standalone.exe --profile=Win7SP1x86 -f victima_w7.dump pslist
Volatility Foundation Volatility Framework 2.4

Offset(V) Name PID PPID Thds Hnds Sess Wow64 Start Exit

0x8737dc70 svchost.exe 2140 512 14 369 0 02016-09-19 17:56:27 UTC+0000
0x86bf0030 taskhost.exe 2280 512 12 170 1  02016-09-19 17:56:35 UTC+0000
0x86¢c1b4b0 dwm.exe 2332 856 4 69 1 02016-09-19 17:56:35 UTC+0000
0x86f29030 explorer.exe 2344 2320 22 778 1 02016-09-19 17:56:35 UTC+0000

¢ Ahondando mas sobre los resultados, mediante la funcion “pstree”, se pudo
establecer la relacién y dependencia de los procesos ejecutados sobre la victima,
entre ellos vmtoolsd.exe, cmd.exe, winpmem_1.6.2.exe e iexplorer.exe los cuales
dependen del proceso explorer.exe PID 2344. La ejecucion de iexplorer.exe PID
3972 causa algo de sospecha, toda vez que sobre la maquina hasta el momento de
realizar el volcado de memoria no se habia ejecutado ningun proceso que invocara

este servicio.

C:\Python27>volatility-2.4.standalone.exe --profile=Win7SP1x86 -f victima_w7.dump pstree
Volatility Foundation Volatility Framework 2.4

Name Pid PPid Thds Hnds Time

2344 2320 22 778 2016-09-19 17:56:35 UTC+0000
2564 2344 8 180 2016-09-19 17:56:36 UTC+0000

0x86f29030:explorer.exe
. 0x86¢0f5f8:vmtoolsd.exe
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. 0x86¢3e030:cmd.exe 840 2344 1 24 2016-09-19 17:58:04 UTC+0000
.. 0x8759cc60:winpmem_1.6.2. 3564 840 1 212016-09-19 17:58:40 UTC+0000
. 0x84fe2478:iexplore.exe 3972 2344 3 352016-09-19 17:57:12 UTC+0000

Tabla 11. Fragmento resultado pstree - volatility sobre volcado de memoria.

¢ Mediante la funcién “maldfind”, la cual tiene varios propdsitos: se puede utilizar para
encontrar el cédigo / DLL ocultos o inyectados en la memoria de modo de usuario,
basados en caracteristicas como la etiqueta de VAD y los permisos de pagina, asi
como también se puede utilizar para localizar cualquier secuencia de bytes,
expresiones regulares, cadenas ANSI, o cadenas Unicode en modo de usuario o la

memoria del nacleo (Google, 2016).

Se pudo identificar alrededor de veinte (20) segmentos de cédigo inyectado sobre
la maquina victima, esta situacion tal como se expuso anteriormente hace que el
andlisis sea mucho mas desafiante.

Typical Poisonlvy
Malware RAT

Injected
code

Figura 65. Comparativo inyeccion de codigo Poison Ivy Vs otros Malware (Hale,
2016).

Se presentan algunos apartes de los resultados obtenidos con malfind, los cuales
pueden ser consultados en su totalidad el anexo E. Estos fragmentos permiten
visualizar que la mayoria de los segmentos empiezan con instrucciones como EBX
PUSH EBP o PUSH; funciones individuales que Poison Ivy dispersa en toda la

memoria de explorer.exe.
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C:\Python27>volatility-2.4.standalone.exe --profile=Win7SP1x86 -f victima_w7.dump malfind --
dump-dir victima

Volatility Foundation Volatility Framework 2.4

Process: explorer.exe Pid: 2344 Address: 0x1f50000

Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 1, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x01f50000 55 8b ec 83 c4 cc 8b 75 08 6a 00 68 80 00 00 00 U......u.j.h....
0x01f50010 6a 03 6a 00 6a 00 68 00 00 00 80 8d 86 b1 06 00 j.j.j.h.........
0x01f50020 00 50 ff 56 59 50 68 88 b6 b6 fc ff b6 bf 0a 00 .P.VYPh.........

0x01f50030 00 ff b6 e1 00 00 00 ff 96 dd 00 00 00 89 45 €0 .............. E.
0x1f50000 55 PUSH EBP

0x1f50001 8bec MOV EBP, ESP

0x1f50003 83cdcc ADD ESP, -0x34

0x1f50006 8b7508 MOV ESI, [EBP+0x8]

0x1f50009 6200 PUSH 0x0

0x1f5000b 6880000000  PUSH DWORD 0x80

0x1f50010 6203 PUSH 0x3

0x1f50012 6200 PUSH 0x0

0x1f50014 6200 PUSH 0x0

0x1f50016 6800000080 PUSH DWORD 0x80000000
0x1f5001b 8d86b1060000 LEA EAX, [ESI+0x6b1]

0x1f50021 50 PUSH EAX
0x1f50022 ff5659 CALL DWORD [ESI+0x59]
0x1f50025 50 PUSH EAX

0x1f50026 6888b6hb6fc PUSH DWORD 0xfch6b688
0x1f5002b ffb6bf0a0000 PUSH DWORD [ESI+0xabf]
0x1f50031 ffb6e1000000 PUSH DWORD [ESI+0xel]
0x1f50037 ff96dd000000 CALL DWORD [ESI+0xdd]
0x1f5003d 8945e0 MOV [EBP-0x20], EAX

Process: iexplore.exe Pid: 3972 Address: 0x50000
Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE
Flags: CommitCharge: 1, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x00050000 55 8b ec 81 ¢4 30 fa ff ff 8b 7508 8d 86 fb 03 U....0....u.....
0x00050010 00 00 50 6a 00 6a 00 ff 96 85 00 00 00 89 86 c5 ..Pj,j..........
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0x00050020 08 00 00 ff 96 89 00 00 00 3d b7 00 00 00 7504 ......... =..u.
0x00050030 9 c2 04 00 56 8d 86 6b 09 00 00 50 8d 86 4501 ....V..k...P..E.

0x50000 55 PUSH EBP
0x50001 8bec MOV EBP, ESP

0x50003 81c430faffff ADD ESP, Oxfffffa30
0x50009 8b7508 MOV ESI, [EBP+0x8]
0x5000c 8d86fb030000  LEA EAX, [ESI+0x3fb]
0x50012 50 PUSH EAX

0x50013 6200 PUSH 0x0

0x50015 6200 PUSH 0x0

0x50017 ff9685000000 CALL DWORD [ESI+0x85]
0x5001d 8986c5080000 MOV [ESI+0x8c5], EAX
0x50023 ff9689000000 CALL DWORD [ESI+0x89]
0x50029 3db7000000 CMP EAX, Oxb7

0x5002e 7504 JINZ 0x50034
0x50030 c9 LEAVE

0x50031 20400 RET Ox4

0x50034 56 PUSH ESI

0x50035 80866b090000  LEA EAX, [ESI+0x96b]
0x5003b 50 PUSH EAX

0x5003c 8d DB Ox8d

0x5003d 864501 XCHG [EBP+0x1], AL

Process: iexplore.exe Pid: 3972 Address: 0x60000
Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 1, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x00060000 00 00 3fc9 77 be 48c9 77ed3bc977c8c4co ..2.w.Hw.;w..
0x00060010 77 df 47 c9 77 ab 2fc9 77 3432c977 3371 ca w.G.w./.w42.w3q.
0x00060020 77 f4 0532 76 350d 32 76 fd 27 32 76 62 20 2d w..2v5.2v."2vb.-
0x00060030 76 d4 be f3 75 0d bc f3 7525 bc f3 7596 1b f3 v...u...u%..u...

0x60000 0000 ADD [EAX], AL
0x60002 3f AAS

0x60003 c9 LEAVE
0x60004 77be JA 0x5ffc4
0x60006 48 DEC EAX
0x60007 c9 LEAVE
0x60008 77ed JA Ox5fff7
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0x6000a 3bc9
0x6000c 77c8
0x6000e c4
0x6000f c9
0x60010 77
0x60011 df
0x60012 47
0x60013 c9
0x60014 77ab
0x60016 2f
0x60017 c9
0x60018 7734
0x6001a 32c9
0x6001c 7733
0x6001e 71ca
0x60020 77f4

0x6002a 27

0x60022 053276350d
0x60027 3276fd

0x6002b 327662
0x6002e 202d76d4bef3

CMP ECX, ECX
JA 0x5ffd6
DB 0xc4
DB 0xc9
DB 0x77
DB Oxdf
INC EDI
LEAVE
JA 0x5ffcl
DAS
LEAVE
JA 0x6004e
XOR CL, CL
JA 0x60051
JNO Ox5ffea
JA 0x60016
ADD EAX, 0xd357632
XOR DH, [ESI-0x3]
DAA
XOR DH, [ESI+0x62]
AND [0xf3bed476], CH

0x60034 750d JNZ 0x60043
0x60036 bcf37525bc MOV ESP, 0xbc2575f3
0x6003b f37596 JNZ 0x5ffd4
0x6003e 1bf3 SBB ESI, EBX
e Sobre el altimo segmento obtenidos con maldfind

process.0x84fe2478.0x60000.dmp presentado en la tabla anterior, mediante

“strings” se visualizé su contenido resaltando la existencia del archivo configurado,

asi como también la conexion IP con el C &C, el mutex y el archivo del malware

ejecutado.

C:\Python27\victima>strings process.0x84fe2478.0x60000.dmp

Strings v2.53 - Search for ANSI and Unicode strings in binary images.
Copyright (C) 1999-2016 Mark Russinovich
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2vw
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slv

wd(2v

2vf
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+1v

p3v

q3v
5vr>1v
labtfm.exe
e
192.168.0.1
)!'VogA.14
StubPath
SOFTWARE\Classes\http\shell\open\command

C:\virus\Hack Facebook.exe
C:\Users\PABLIN\AppData\Roaming\labtfm.exe
a\Roaming

J;7

3@5

yz-

RUa,

e

}4S

,Sa

Software\Microsoft\Active Setup\installed Components\
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U(w

e9P

$ir

‘W9

9ngN
e9P

wR8

INa)
TFM_LAB
G]lv
SOFTWARE\Microsoft\Windows\CurrentVersion\Run
LABTFM

Tabla 13. Resultado strings sobre process.0x84fe2478.0x60000.dmp.
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Con el fin verificar la validez de la metodologia propuesta en la Tesis Doctoral desarrollada
por Don Javier Bermejo (2015), su aplicacion se desarrollo frente a un escenario de analisis
de un APT basado en la RAT conocida como Poison lvy; una herramienta cuya fuente
original dejo de lado su desarrollo y soporte, sin embargo se pudo establecer que existen
aun fuentes que siguen ofreciendo esta herramienta. El objetivo de este analisis, era
obtener una perspectiva global respecto a su funcionamiento y mecanismos empleados, su
estructura y composicion, clasificacion, y otra serie de caracteristicas propias y especificas

del malware con la aplicacion de la metodologia base del presente piloto experimental.

Como resultado al andlisis encontramos una herramienta sofisticada, la cual ofrece un nivel
complejo de estudio, maneja técnicas de ofuscacion, encriptacién y una cantidad de
médulos y elementos que demandan mucho més tiempo en un andlisis profundo, asi como

también técnicas adicionales como el conocimiento elevado de ingenieria inversa.

Se pudo establecer que ofrece técnicas para mantenerse oculta en el sistema, su entorno
es totalmente amigable con el usuario final y actualmente existen contables fuentes de
informacion, que si bien es cierto son pocas, ofrecen suficientes detalles respecto a su
instalacion, configuracion y funcionamiento, entre ellos: manuales de usuario, parches,
entre otros. Sin embargo, por el tiempo que lleva en el mercado desde su aparicién, hoy en

dia existen multiples herramientas genéricas que permiten su deteccion.

Respecto a la muestra obtenida se pudo obtener los siguientes resultados:

v ldentificacion

Kit cliente/Servidor:
Nombre: Poison lvy 2.3.2
Tipo: EXE, PE32 ejecutable Windows
Tamano: 2.141.878 bytes
Hash md5: b4f990cadld20efab410e98fc7a6c81b

Parche para el kit en plataforma Windows 7:
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Nombre: Reko24.exe

Tipo: EXE, PE32 ejecutable Windows

Tamano: 2.048 Bytes

Hash md5: 22577c60a76c77adb433a3406e6a7c56

Troyano generado con el kit Poison lvy:
Nombre: Hack Facebook.exe
Tipo: EXE, PE32 ejecutable Windows
Tamaio: 8.500 Bytes
Hash md5: delcbe2d617a75f9c768f3aldf3e6aa7

Detecciones antivirus actuales:

FECHA
ANTIVIRUS DETECCION REVISION
Ad-Aware GenPack:Backdoor.Generic.81276 20160705
Avast Win32:Evo-gen [Susp] 20160705
AVG Win32/Heur 20160705
Avira (no cloud) BDC/Poisonlvy.A 20160705
BitDefender GenPack:Backdoor.Generic.81276 20160705
ESET-NOD32 Win32/RemoteAdmin.Poisonlvy potentially unsafe 20160705
Kaspersky Backdoor.Win32.Poison.cww 20160705
Kingsoft Win32.Hack.Poison.2199552.(kcloud) 20160705
McAfee BackDoor-DIQ 20160705
Microsoft Backdoor:Win32/Poison.E 20160705
Panda Application/Poisonivy 20160704
Symantec Backdoor.ConstructKit 20160630
TrendMicro BKDR_POISON.BUR 20160705

v' Caracteristicas

A diferencia de otros malware, Poison lvy utiliza la técnica conocida como reverse
Shell o "Server", genera el archivo servidor el cual va a ser instalado en la maquina
victima, y ser& controlado desde un entorno gréfico cliente previamente instalado en
la maquina desde donde se tendrd control de la herramienta. Su proceso de

infeccibn empieza desde la ejecucion del archivo generado por el kit Poison lvy, el
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cual como dato curioso, desaparece inmediatamente tras su ejecucion no dejando

rastro de su presencia.

Proceso de infeccion:

v' Empieza infectando la libreria Kernel32.dll, reflejando su ejecucién en el proceso
Explorer.exe. El archivo labtfm.exe (pardmetro definido en la creacién del malware),
pasa a ser accedido por el proceso explorer.exe, sobre el registro de Windows se
ejecuta LABTM, y finalmente se escribe sobre el sistema particularmente en el

directorio Windows\System32 el archivo labtfm.exe

Interaccion Mando y Control

v" Como se expuso anteriormente, la configuracion de Poison Ivy requiere definir una
serie de parametros que seran Utiles en el proceso de comunicacion, entre ellos: la
definicion de un puerto, una IP de comunicacidn, y una contrasefia (caso particular
puerto 3640, IP 192.168.0.1).

v' La comunicacién se encuentra bajo un sistema de cifrado “Camelia”, un algoritmo
bien reconocido y definido por el RFC 3713, estableciendo una comunicaciéon TCP

/ IP con el servidor.

v' Para la comunicacién con el sistema de mando y control, Poison Ivy hace uso de

los procesos “explorer.exe” e “iexplore.exe”.

Modificaciones de registro

v La estructura del programa refiere que los datos y la llamada de sus funciones a los
gue hace referencia, los realiza a través del registro ESI. De esta forma, puede ser
utilizado por el servidor para esconderse muy bien en el sistema, y como un

mecanismo para frustrar el analisis estético.
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v" Encontramos sobre el registro una clave denominada
“HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run”, en la cual se hace un
llamado a un proceso definido al momento de crear el troyano, que para el caso

particular es labtfm.exe.

Técnicas de ofuscacion

Inicialmente no se pudo determinar o establecer parametros reales respecto a
las técnicas de ofuscacion, empaquetamiento o entropia, ya que la herramienta
PEID arrojaba resultados como informacién basura, archivo no empaquetado y

una entropia de 6,17, la cual resultaba muy baja.

Sin embargo, tras la ejecucién de una nueva herramienta denominada DiE,
permitié6 sobre el troyano, establecer la existencia del compilador basado en
MASM32, la existencia de bloques comprimidos en el archivo analizado y una
entropia total del 75%.

Dependencias o librerias

Se pudo establecer la existencia de las siguientes librerias afectadas, ubicadas en la
ruta c:\windows\system32\: API-MS-WIN-CORE-DEBUG-L1-1-0.DLL , API-MS-WIN-
CORE-ERRORHANDLING-L1-1-0.DLL,API-MS-WIN-CORE-FIBERS-L1-1-0.DLL,

AP|-MS-WIN-CORE-FILE-L1-1-0.DLL,  API-MS-WIN-CORE-HANDLE-L1-1-0.DLL,
AP|-MS-WIN-CORE-HEAP-L1-1-0.DLL, API-MS-WIN-CORE-IO-L1-1-0.DLL, API-
MS-WIN-CORE-LIBRARYLOADER-L1-1-0.DLL, \API-MS-WIN-CORE-
LOCALIZATION-L1-1-0.DLL, API-MS-WIN-CORE-MEMORY-L1-1-0.DLL, API-MS-
WIN-CORE-MISC-L1-1-0.DLL, API-MS-WIN-CORE-NAMEDPIPE-L1-1-0.DLL, API-
MS-WIN-CORE-PROCESSENVIRONMENT-L1-1-0.DLL, API-MS-WIN-CORE-
PROCESSTHREADS-L1-1-0.DLL, API-MS-WIN-CORE-PROFILE-L1-1-0.DLL, API-
MS-WIN-CORE-RTLSUPPORT-L1-1-0.DLL, API-MS-WIN-CORE-STRING-L1-1-
0.DLL, API-MS-WIN-CORE-SYNCH-L1-1-0.DLL, API-MS-WIN-CORE-SYSINFO-L1-
1-0.DLL, API-MS-WIN-CORE-THREADPOOL-L1-1-0.DLL, API-MS-WIN-CORE-
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UTIL-L1-1-0.DLL,  API-MS-WIN-SECURITY-BASE-L1-1-0.DLL, c:\string\HACK
FACEBOOK.EXE, KERNEL32.DLL, \KERNELBASE.DLL, NTDLL.DLL

Recomendaciones ante el incidente

Si bien es cierto hoy en dia existen muchas antivirus genéricos que automatizan la y
eliminacion de Poison lvy, su eliminacion de forma manual puede considerarse como
una opcion. Para ello, podriamos levantar la maquina infectada con un Live CD y asi
eliminar los registros y ficheros que fueron detectados y realizan operaciones con el
explorer.exe, asi como también el fichero o archivo oculto, para nuestro caso

particular labtfm.exe.
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El desarrollo del presente piloto experimental, ha conllevado a descubrir en Las APTs un
arma sofisticada de ataque, la cual estd disefiada para perseguir blancos especificos y
utilizan las RAT para mantener la persistencia los ataques sobre la victima. Para ello aplica
cualquier cantidad de métodos que les permite escalar en el sistema, obteniendo cada vez
mas privilegios para extraer informacion confidencial. Las RAT que se emplean para
desarrollar estos ataques estan ampliamente disponibles y documentadas, pudiendo

complicar la labor de identificar cuando un ataque hace parte de una campafa APT.

El estudio y andlisis de la Amenaza Avanzada Persistente “Poison Ivy”, como muestra
seleccionada para el desarrollo del presente piloto experimental, ha permitido conocer
caracteristicas propias y Unicas frente a su comportamiento, una vez ha infectado una
magquina victima. Ofrece un nivel de complejidad alto respecto a su andlisis, reflejado en la
necesidad de emplear recursos especializados desde el campo técnico y humano para
comprender en profundidad su funcionamiento. Desde el campo de aplicacién, se pudo
encontrar, en comparacion con otras RAT, que el manejo de Poison IVY es muy sencillo
debido a que ofrece una interfaz grafica de usuario (GUI), la cual facilita la creacién de

nuevos servidores y el control de los blancos afectados.

Sin duda alguna la aplicacion de la metodologia utilizada como referencia del presente
piloto experimental, el desarrollo de actividades y procedimientos, su aplicacion en el orden
expuesto, demuestra una validez total frente al tema del analisis de malware permitiendo
obtener resultados coherentes y eficaces. Aunque el material cubierto aqui es realmente la
punta muy pequefia del iceberg relacionado con el andlisis de malware, realmente aporta
conocimientos y técnicas necesarios para adentrarnos un poco a este tema bastante

extenso y apasionante.

Queda demostrado que la aplicacion metddica de las fases contenidas en la metodologia
aqui desarrollada, ha permitido generar una linea base de aplicacién orientando de forma

efectiva las diferentes pruebas realizadas. Se resalta la innovacion propuesta en la
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metodologia, de intercambiar o anteponer el andlisis dinamico de cédigo antes que el

andlisis estético que facilita sin duda alguna el estudio del malware y sus resultados.

Finalmente, el paradigma de la innovacion tecnolégica redunda también en las
herramientas empleadas y sugeridas para desarrollar el analisis, es asi como en la
actualidad muchas de ellas ya no estan disponibles en el mercado o han sufrido algunos
cambios significativos, lo cual podria en algin momento, dificultar la aplicacion de la

metodologia desarrollada en el piloto experimental.
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ANEXOS

Se presenta toda la documentacion adicional en referencia de los resultados obtenidos

frente al andlisis adelantado en el desarrollo del presente piloto experimental
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ANEXO A: CLASIFICACION — RESULTADOS VIRUS TOTAL.

Listado de herramientas que detectan el malware

i total

SHAZEE: c71d8085544e8f81e0201d9ddScdfE 826022058001 babiedfda2deBecfesl
File name: Poison lvy 2.3.2.exe :

Detection ratio: 50 / 55 “ 27

Analysis date: 2018-07-05 10:05:50 UTC { 4 days, 17 hours ago |

@

= Analysis @ File detsil % Relationships Additional information Comments ) Wotes
Antivirus Result Update
Ad-Aware GenPacduBaddoor Generic.81278 20160705
AegisLab Badidoor W32 Poison!c 20180705
AhnLab-v3 Trojan/Win32.Poison.N2849045 20160705
Alibaba L] 201680705
AlYac GenPadoBaddoor Generic. 81278 201680705
Antiy-AL Trojan[Downloader]) Win32 . Delf 201680705
Arcabit GenPadiBadwdoor Generic. 011307C 201680705
Avast Win32:Evo-gen [Susp] 20180705
AWG Win32/Heur 20160705
Awira (no cdoud) BOC/PoisonlvyA 20180705
A\ ware Trojan.Win32.Generic. peklcobra 20180705
Baidu Winl2 Backdsse Fakan. 8 20180705
BitDefender GenPadcBaddoor Ganeric 81278 20180708
Bigw ] 20180704
CAT-Duickdbeal BacidoorAPT Poisan 55 20180705
Clamay Win Downlosdern 245051 20180705
CMC Generic'Wini2 baieicad 1°MD 20180704
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Comodo AgglicUrsal Win22 Remotesdmin. Polscnlvy 20180705
Cyren ‘WaZBaddoor KEDZ- 1185 20180705
Crived Trojan PAE Gamanis. 32508 20180705
Ernsisaft GenPac Bacedon: Generic 31278 (B) 20180704
aScan GenPac Bacodoor Senenc 21278 20160708
ESET-NOD22 Win22Ramoteddmin Poisonbvy potentially unsafe 20180708
F-Prat ‘Wi Baddaor? HOGRS 20160708
F-Samse GanFas Baddos Ceneht 51270 20180705
Fortine [} 20160705
Ghala BenPacc Backdoot Genenic 81278 20180705
lusrus Vitus WinZZ JuriPoly 20180705
HiBngmin BacedooeAgent bmiby 20180705
KT Aniivins Trojan { TO00000M | 20180708
KTGW Trojan | TOGO0ODM ) 20180705
Hasgariny Backdoos Winld Paan. tww 20180705
Kingsoft Win32 Hack Poiscn 2159552 fuclowd) 20100705
M lwlrebytes Bacudaor Poisonlvy 2180705
MeAles BacDeor-DIQ 20180705
MeoAfge-GW-Egition BacDoor-DiQ 20180704
Miocsoft BaoodoorWini2 Poiscon E 20180708
MANC-Antivinus TrejanWind2 Paoisonl.iba 20180705
niFrotect Abuse-Wormy WIZ RAdmin 2141878 21eaTos
Fanda Application/Poisshivy 20180704
Qiheo-300 Win32 Backdoon 330 20100705
Sophos Ml EncPu-Li 20180708
SUPERANG Spyware -] 20184705
Symmnieo Badcdoor Constructilit 20180830
Tenoent Win22 Bacedoor. Benaric Aubd 20180705
TheHsooer BacciaarPoisen go 20180705
Aplicacién de Metodologia de Malware para el Ixiv



Pablo Andrés Gaviria

Master Universitario en Seguridad Informética

TrendMico BEDR_POISON.BUR 20180708
Trendddioo-HouseCall BHDR PCISON BUR 20180708
VBAZZ BagdDoor Poison 20180705
VIFRE Trojan. Win32 Genernic pak’ ooba 2180705
WiRabat RemateAps Poisan vy 2 141BTEM] 20180705
Yandex Baoudoor Poison'=BEF 1e'vjgh4 20180705
Fande Badkdoor Polson!+BEF Tejgh4 20180705
Ziliya Trejun.BladcWin32 2013 20100708
Zoner ] 20180705
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ANEXO B: CLASIFICACION — RESULTADOS VIRUS TOTAL
SOBRE “Hack Facebook.exe”

bl

SHAZES:
Filz nams:
Dietection ratio:

Anahysis date:

= Anshysis &), File detail

Antivirus
AlYsc

ANG

Ai'ware
Ad-Ainare
AegisLab
Yandex
AhnlLab-v3
Antiy-20L
Arcabit

Avast

Awira (no cloud)
Baidu
BitDefender
Bkav
CAT-QuickHeal
CMC

Clamay

total

Fi2d15560d8a8eebSl68 1304 3078 1 5T8dbS0EAFH2TESSE 14442101 dbd 25achal

Hack Facebook sxe

2016-07-10 21:09:35 UTC { 1 minute ago )

dditional information ® Comments 0 Waotes

Result

Generic. Poisonlvy F2AADFIS
Win32/Agent BB
Backdoor. Wind2 Poison. Pyg {v)
Generic. Poisonl vy FZAADFIS
Packer W32.Katusha linF
Trojan. DL CKSPost. Gen
Trojan/Wind2 Poison. RE2018
Trojan]Backdoor])Wind2. Poison
Generic. Poisonlvy F2ZAADFIS
Wind2:Agent-AA8GI [Tr]
TRCrypt. XPAGK. Gen
'Win32.Backdoor. Poison.a
Generic. Poisonl vy, F2ZRADFIS
W32 OnlineGameX| UB. Trojan
TrojanAFT. Poisonivy. D3
Backdoor Winl2. Poison!O
Win. Downloader. 24588-1

Backdoor. Wind2. Poison. MAE

Update

20180710
20160710
20180710
20180710
20180710
20180705
20160710
20180710
20180710
20180710
20180710
20160706
20180710
20160708
20180709
20180704
20180710

20180710
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Cyren Waziagent.G.gen!Eldorado 20180710
Drileb BackDioor. Poison. 685 20160710
ESET-NOD32 Win32/Poison.NAE 20160710
Emsisoft Generic.Poisen| vy F2ZAADFDS (B) 20160710
F-Prat Wia2/Agent.G.gen!Eldorado 20180710
F-Szcurs Backdoor:W32/Poisonl vy Gl 20180710
Fortinet Wa2iPoison. CWHQ ! tr. bdr 20160710
Ghsata Generic. Poison| vy FZAADFDS 20180710
lkarus Backdoor. Wind2 Poison 20180710
Jizmgmiin Backdoorn/Poisonl vy jh 20180710
KT AntiVirs Backdoor { 00159F811 ) 20160710
KTGW Backdoor { 00159FE11 ) 20160710
Haspershy Bachkdoor. Wind2 Poison.asc 20180710
King=soft Win32 Hack.Poison. pg.5844 20180710
Malwarebytes Backdoor Poison 20180710
McAfee BackDwoor-D55.gen.a 20180710
MoAfes-GW-Edition Behaveslike. Winl2. Backdoor.xh 20160710
=5can Generic. Poison| vy FZAADFDS 20180710
Micresoft Backdoor:Wind2/Poison.E 20160710
MAMC-Antivirus Trojan. Win32. Poison.dmikon 20180710
Panda Bok/Poison.E 20160710
Qihoo-260 Backdoor. Wind2 Plvy.A 20160710
SUPERANtiSpywars Trojan.Agent/Gen-Backdoor 20160710
Sophos TrojHeylog-JV 20160710
Symant=c Trojan!gm 20180710
Tencent Backdoor. Winl2. Poison.b 20160710
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TheHacker W3Zilwy.gen 2018070
TrendMicro BKDR_FOISON.DS 20160710
TrendMicro-HouseCall BKDR_POIS0ON.D5 20160710
WBAIZ Backdoor. Win32 . Hupigon. dguz 20160708
VIFRE Backdoor. Wind2. Poison. Pg (v} 20180710
ViRobot Backdoor Winl2. Poiso 20180710
amdex Trojan. DL CKSPost. Gen 20160708
Zilbya Backdoor. Poison. Wind2 42544 20160705
Zoner Trojan. Poison. MAE 20160710
nProtect Trojan-Downloader W32 Agent 8152 .2 20160708
Alibabs ] 20160708
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File pos Mem pos

00000000004D
0000000001A8
0000000001D0
00000000024E
00000000025A
000000000485
0000000005CB
0000000007B9
000000000839
000000000846
0000000008F2
000000000AT76
000000000B04
000000001088
0000000010A8
00000000122D
000000001247
00000000125E
0000000014F7
000000001623
00000000162F

00000000165B
Components\

000000001694

Master Universitario en Seguridad Informética

ID Text
00000040004D 0 !This program cannot be run in DOS mode.
0000004001A8 0 .text
0000004001D0 O .data
00000040024E 0 ExitProcess
00000040025A 0 kernel32.dll
000000400485 0 ws2_32
0000004005CB 0 cks=u
0000004007B9 0 CONNECT %s:%i HTTP/1.0
000000400839 0 ?503
000000400846 0 200
0000004008F2 0 thj@h
000000400A76 0 VSWRQ
000000400B04 0 sf5
000000401088 0 6I*h<8
0000004010A8 0 -m-m<|<|<|M
00000040122D 0 advapi32
000000401247 0 ntdll
00000040125E 0 user32
0000004014F7 0 advpack
000000401623 0 StubPath
00000040162F O
00000040165B 0 Software\Microsoft\Active Setup\installed
000000401694 0 TFM_LAB

SOFTWARE\Classes\http\shel\open\commandV
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0000000016A0 0000004016A0 0 192.168.0.1
000O0O0O00016EB 0000004016EB 0 LABTFM
0000000016F5 0000004016F5 0 )!'VogA.l4-
000000001702 000000401702 O labtfm.exe
000000001746 000000401746 O

SOFTWARE\Microsoft\Windows\CurrentVersion\Run

0000000018CF 0000004018CF 0 explorer.exe
000000001993 000000401993 0 QPRRQ

000000001AE8 000000401AE8 0 VSWRQ

000000001D88 000000401D88 0O
SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders
000000001DE6 000000401DE6 0 AppData

00000000004D 00000040004D 0 !This program cannot be run in DOS mode.
0000000001A8 0000004001A8 0O .text

0000000001D0 0000004001D0 0O .data

00000000024E 00000040024E 0 ExitProcess
00000000025A 00000040025A 0 kernel32.dll

000000000485 000000400485 0 ws2_32

0000000005CB 0000004005CB 0 cks=u

0000000007B9 0000004007B9 0 CONNECT %s:%i HTTP/1.0
000000000839 000000400839 0 72503

000000000846 000000400846 0 200

0000000008F2 0000004008F2 0 thj@h

000000000A76 000000400A76 0 VSWRQ

000000000B04 000000400B04 0 sf5

000000001088 000000401088 0O 61*h<8

0000000010A8 0000004010A8 0 -m-m<|<|<|M
00000000122D 00000040122D O advapi32

000000001247 000000401247 O ntdll

00000000125E 00000040125E 0O user32
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0000000014F7 0000004014F7 0O advpack

000000001623 000000401623 0O StubPath

00000000162F 00000040162F 0 SOFTWARE\Classes\http\shellopen\commandV
00000000165B 00000040165B 0 Software\Microsoft\Active Setup\installed
Components\

000000001694 000000401694 O TFM_LAB

0000000016A0 0000004016A0 0 192.168.0.1

0000000016EB 0000004016EB 0 LABTFM

0000000016F5 0000004016F5 0 )'VogA.l4-

000000001702 000000401702

File pos Mem pos

000000001746 000000401746

0 labtfm.exe

ID Text

0

SOFTWARE\WMicrosoft\Windows\CurrentVersion\Run

0000000018CF 0000004018CF

0 explorer.exe

000000001993 000000401993 0 QPRRQ
OOOOOOOO1AE8 000000401AE8 0O VSWRQ
000000001D88 000000401D88 O

SOFTWARE\WMicrosoft\Windows\CurrentVersion\Explorer\Shell Folders

000000001DE6 000000401DE6 0 AppData
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ANEXO D: RESULTADOS — STRINGS SOBRE “Hack
Facebook.exe”

C:\string>strings.exe -a "Hack Facebook.exe"

Strings v2.53 - Search for ANSI and Unicode strings in binary images.
Copyright (C) 1999-2016 Mark Russinovich
Sysinternals - www.sysinternals.com

IThis program cannot be run in DOS mode.
Rich

text

“.data
ExitProcess
kernel32.dll
ws2_ 32

Al

"7

cks=u

ttp=

cks=
CONNECT %s:%i HTTP/1.0
QSRW
?503

200

PWW
thj@h
PWW
VSWRQ
YZ_[A

f5

YZ_[A

DSO

DSO

DSO

DSO

DSO

DSO

S,

DSO

ts,

DSO

tS,

S,
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DS4

DS4

DS4

DS4

DS4

DS4

DS4

DS4

DS4

DS4

Gl=

QVvim

4~y

X:a

3sg

61*h<8
Am-m<|[<|<|M
o/o/

oou
advapi32
ntdll

user32

Jbh

ww!

1+KY

x{w

H%li

J>*K

40j

QQvp

ucj

advpack
hk7

<2f
StubPath
SOFTWARE\Classes\http\shell\open\commandV
Software\Microsoft\Active Setup\Installed Components\
TFM_LAB
192.168.0.1
"C

LABTFM
)!'VogA.l4-
labtfm.exe
SOFTWARE\Microsoft\Windows\CurrentVersion\Run
Ph?
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V5h
V)V
explorer.exe
QPRRQ
Wht
j@h

XI\
VSWRQ
W1jD
Wht
YZ_[»

SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders

PWj
AppData
j@h

VQj

Viw
V%X_
VYPh
hN

YPQ
PPPP
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C:\Python27>volatility-2.4.standalone.exe -f victima_w7.dump kdbgscan

Volatility Foundation Volatility Framework 2.4

ok ok ok ok ok ok ok ok ok ok Kok Kok Kk ok ok ok sk ok sk ok ok Kok ok Kk Kk Kk ok ok ok

Instantiating KDBG using: C:\Python27\victima_w7.dump WinXPSP2x86 (5.1.0 32bit)
Offset (P) : 0x2938be8

KDBG owner tag check : True

Profile suggestion (KDBGHeader): Win7SP1x86

Version64 : 0x2938bc0 (Major: 15, Minor: 7600)
PsActiveProcessHead : 0x82950e98
PsLoadedModuleList : 0x82958810

KernelBase : 0x82810000

3k 3k 3k >k 3k 3k 3k sk sk >k 3k 5k 5k sk sk >k 5k 5k 3k sk sk 5k 3k 3k 3k sk %k 3k 3k 3k 3k 3k %k 3k 3k %k %k %k %k %k 3k %k %k %k k >k k sk k k

Instantiating KDBG using: C:\Python27\victima_w7.dump WinXPSP2x86 (5.1.0 32bit)
Offset (P) : 0x2938be8
KDBG owner tag check : True

Profile suggestion (KDBGHeader): Win7SP0x86

Version64 : 0x2938bc0 (Major: 15, Minor: 7600)
PsActiveProcessHead : 0x82950e98
PsLoadedModuleList : 0x82958810

KernelBase : 0x82810000

C:\Python27>volatility-2.4.standalone.exe --profile=Win7SP1x86 -f victima_w7.dump pslist
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Volatility Foundation Volatility Framework 2.4

Offset(V) Name PID PPID Thds Hnds Sess Wow64 Start Exit
0x84f48ae8 System 4 0 97 668----- 02016-09-19 17:55:22 UTC+0000
0x8614c020 smss.exe 260 4 2 29--—- 02016-09-19 17:55:23 UTC+0000
0x86d83530 csrss.exe 356 348 8 505 0 02016-09-19 17:55:32 UTC+0000
0x86da4530 wininit.exe 408 348 3 76 0 02016-09-19 17:55:33 UTC+0000
0x86dad530 csrss.exe 416 400 9 215 1 02016-09-19 17:55:33 UTC+0000
0x86ebdd40 winlogon.exe 464 400 4 107 1 02016-09-19 17:55:33 UTC+0000
0x86f8c030 services.exe 512 408 8 222 0 02016-09-19 17:55:36 UTC+0000
0x86fa2030 Isass.exe 520 408 9 800 O 02016-09-19 17:55:38 UTC+0000
0x86fa3030 Ism.exe 528 408 10 141 0 02016-09-19 17:55:38 UTC+0000
0x86f43548 svchost.exe 628 512 11 349 0 02016-09-19 17:55:39 UTC+0000
0x86c2d148 svchost.exe 692 512 7 262 0 02016-09-19 17:55:43 UTC+0000
0x86d9a030 svchost.exe 740 512 23 583 0 02016-09-19 17:55:43 UTC+0000
0x86¢28990 svchost.exe 856 512 30 555 0 02016-09-19 17:55:43 UTC+0000
0x86¢c46d40 svchost.exe 892 512 40 1011 O 02016-09-19 17:55:43 UTC+0000
0x86d57d40 audiodg.exe 972 740 5 122 0 02016-09-19 17:55:43 UTC+0000
0x86d8fd40 svchost.exe 1064 512 23 796 0 02016-09-19 17:55:44 UTC+0000
0x86db5b08 svchost.exe 1164 512 20 407 0 02016-09-19 17:55:44 UTC+0000
0x872b4948 spoolsv.exe 1352 512 14 342 0 02016-09-1917:55:53 UTC+0000
0x872b2d40 svchost.exe 1424 512 18 311 0 02016-09-19 17:56:07 UTC+0000
0x86def1f8 vmtoolsd.exe 1584 512 11 280 O 02016-09-1917:56:07 UTC+0000
0x87349b58 TPAutoConnSvc. 1908 512 11 139 0 02016-09-1917:56:11
UTC+0000
0x85ffd030 svchost.exe 1980 512 5 99 0 02016-09-19 17:56:11 UTC+0000
0x873b4320 dllhost.exe 1300 512 18 197 0 02016-09-19 17:56:15 UTC+0000
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0x8740fd40 msdtc.exe 1504 512 15 152 0 02016-09-19 17:56:15 UTC+0000
0x87420a00 VSSVC.exe 1328 512 7 116 0 02016-09-19 17:56:17 UTC+0000
0x8737dc70 svchost.exe 2140 512 14 369 0 02016-09-1917:56:27 UTC+0000

0x86bf0030 taskhost.exe 2280 512 12 170 1 02016-09-19 17:56:35 UTC+0000
0x86c1b4b0 dwm.exe 2332 86 4 69 1 02016-09-19 17:56:35 UTC+0000
0x86f29030 explorer.exe 2344 2320 22 778 1 02016-09-19 17:56:35 UTC+0000
0x8749b670 TPAutoConnect. 2496 1908 6 123 1 02016-09-19 17:56:36 UTC+0000
0x8749b380 conhost.exe 2504 416 1 32 1 02016-09-19 17:56:36 UTC+0000
0x86c0f5f8 vmtoolsd.exe 2564 2344 8 180 1 02016-09-19 17:56:36 UTC+0000
0x873c4030 Searchindexer. 2792 512 13 575 0 02016-09-19 17:56:43 UTC+0000

0x87546d40 wmpnetwk.exe 2888 512 11 210 O 02016-09-1917:56:43

UTC+0000
0x87543920 svchost.exe 3028 512 22 299 0 02016-09-19 17:56:45 UTC+0000
0x875a9398 svchost.exe 3280 512 8 357 0 02016-09-19 17:56:46 UTC+0000

0x84fe2478 iexplore.exe 3972 2344 3 35 1 02016-09-1917:57:12 UTC+0000

0x86¢3e030 cmd.exe 840 2344 1 24 1 02016-09-19 17:58:04 UTC+0000
0x875a6030 conhost.exe 2712 416 3 55 1 02016-09-19 17:58:04 UTC+0000
0x87586030 sppsvc.exe 2952 512 5 153 0 02016-09-19 17:58:11 UTC+0000

0x8759cc60 winpmem_1.6.2. 3564 840 1 21 1 02016-09-19 17:58:40 UTC+0000

C:\Python27>volatility-2.4.standalone.exe --profile=Win7SP1x86 -f victima_w7.dump psxview

Volatility Foundation Volatility Framework 2.4

Offset(P) Name PID pslist psscan thrdproc pspcid csrss session deskthrd ExitTime
0x3d820a00 VSSVC.exe 1328 True True True True True True False
0x3e18fd40 svchost.exe 1064 True True True True True True True
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0x3e3f0030 taskhost.exe 2280 True True True True True True True
0x3e1b5b08 svchost.exe 1164 True True True True True True True
0x3db7dc70 svchost.exe 2140 True True True True True True False
0x3dbe6810 WmiPrvSE.exe O False True False True True True False
0x3dab4948 spoolsv.exe 1352 True True True True True True True
0x3d9a9398 svchost.exe 3280 True True True True True True False
0x3dbb4320 dllhost.exe 1300 True True True True True True False
0x3dfa3030 Ism.exe 528 True True True True True True False

0x3d89b380 conhost.exe 2504 True True True True True True False

0x3d946d40 wmpnetwk.exe 2888 True True True True True True True

0x3effd030 svchost.exe 1980 True True True True True True True
0x3debdd40 winlogon.exe 464 True True True True True True True
0x3e19a030 svchost.exe 740 True True True True True True True
0x3df8c030 services.exe 512 True True True True True True False
0x3df43548 svchost.exe 628 True True True True True True False
0x3d80fd40 msdtc.exe 1504 True True True True True True True
0x3e03e030 cmd.exe 840 True True True True True True True

0x3e046d40 svchost.exe 892 True True True True True True False
0x3d943920 svchost.exe 3028 True True True True True True True
0x3e00f5f8 vmtoolsd.exe 2564 True True True True True True True
0x3e02d148 svchost.exe 692 True True True True True True True
0x3e01b4b0 dwm.exe 2332 True True True True True True False
0x3dfa2030 Isass.exe 520 True True True True True True False

0x3e1a4530 wininit.exe 408 True True True True True True True

0x3ff22478 iexplore.exe 3972 True True True True True True True
0x3dbc4030 Searchindexer. 2792 True True True True True True False
0x3db49b58 TPAutoConnSvc. 1908 True True True True True True False

0x3d89b670 TPAutoConnect. 2496 True True True True True True False
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0x3d986030 sppsvc.exe 2952 True True True True True True True
0x3d9a6030 conhost.exe 2712 True True True True True True True

0x3d99cc60 winpmem_1.6.2. 3564 True True True True True True False

0x3e028990 svchost.exe 856 True True True True True True False

0x3df29030 explorer.exe 2344 True True True True True True True

0x3e157d40 audiodg.exe 972 True True True True True True True

0x3eleflf8 vmtoolsd.exe 1584 True True True True True True False

0x3dab2d40 svchost.exe 1424 True True True True True True True

0x3e183530 csrss.exe 356 True True True True False True True

0x3ed4c020 smss.exe 260 True True True True False False False

0x3e1ad530 csrss.exe 416 True True True True False True True

0x3ff88ae8 System 4True True True True False False False

0x3d647588 conhost.exe 2676 False True False False False False False 2016-09-19

17:54:24 UTC+0000

0x3d644218 TPAutoConnect. 2668 False True False False False False False 2016-09-19
17:54:24 UTC+0000

C:\Python27>volatility-2.4.standalone.exe --profile=Win7SP1x86 -f victima_w7.dump pstree

Volatility Foundation Volatility Framework 2.4

Name Pid PPid Thds Hnds Time

0x86da4530:wininit.exe 408 348 3 762016-09-19 17:55:33 UTC+0000

. 0x86f8c030:services.exe 512 408 8 2222016-09-19 17:55:36 UTC+0000

.. 0x875a9398:svchost.exe 3280 512 8 3572016-09-19 17:56:46 UTC+0000

.. 0x86db5b08:svchost.exe 1164 512 20 407 2016-09-19 17:55:44 UTC+0000
.. 0x873c4030:Searchindexer. 2792 512 13 5752016-09-19 17:56:43 UTC+0000
.. 0x872b2d40:svchost.exe 1424 512 18 311 2016-09-19 17:56:07 UTC+0000
.. 0x87546d40:wmpnetwk.exe 2888 512 11 2102016-09-19 17:56:43
UTC+0000

Aplicacién de Metodologia de Malware para el
Analisis de la amenaza avanzada persistente
(APT) “Poison Ivy”

Ixxix



Pablo Andrés Gaviria Master Universitario en Seguridad Informética

.. 0x873b4320:dllhost.exe 1300 512 18 197 2016-09-19 17:56:15 UTC+0000
.. 0x87420a00:VSSVC.exe 1328 512 7 116 2016-09-19 17:56:17 UTC+0000
.. 0x86d8fd40:svchost.exe 1064 512 23 796 2016-09-19 17:55:44 UTC+0000
.. 0x86defl1f8:vmtoolsd.exe 1584 512 11 2802016-09-19 17:56:07 UTC+0000
.. 0x86c2d148:svchost.exe 692 512 7 2622016-09-19 17:55:43 UTC+0000
.. 0x87349b58:TPAutoConnSvc. 1908 512 11 1392016-09-19 17:56:11
UTC+0000

... 0x8749b670:TPAutoConnect. 2496 1908 6 1232016-09-19 17:56:36
UTC+0000

.. 0x85ffd030:svchost.exe 1980 512 5 992016-09-19 17:56:11 UTC+0000

.. 0x872b4948:spoolsv.exe 1352 512 14 342 2016-09-19 17:55:53 UTC+0000
.. 0x87586030:sppsvc.exe 2952 512 5 1532016-09-19 17:58:11 UTC+0000
.. 0x87543920:svchost.exe 3028 512 22 299 2016-09-19 17:56:45 UTC+0000
.. 0x86c28990:svchost.exe 856 512 30 5552016-09-19 17:55:43 UTC+0000
... 0x86¢c1b4b0:dwm.exe 2332 856 4 692016-09-19 17:56:35 UTC+0000
.. 0x86d9a030:svchost.exe 740 512 23 583 2016-09-19 17:55:43 UTC+0000
... 0x86d57d40:audiodg.exe 972 740 5 122 2016-09-19 17:55:43 UTC+0000
.. 0x8737dc70:svchost.exe 2140 512 14 3692016-09-19 17:56:27 UTC+0000
.. 0x8740fd40:msdtc.exe 1504 512 15 152 2016-09-19 17:56:15 UTC+0000
.. 0x86bf0030:taskhost.exe 2280 512 12 1702016-09-19 17:56:35 UTC+0000
.. 0x86f43548:svchost.exe 628 512 11 3492016-09-19 17:55:39 UTC+0000
.. 0x86¢c46d40:svchost.exe 892 512 40 1011 2016-09-19 17:55:43 UTC+0000
. 0x86fa2030:Isass.exe 520 408 9 8002016-09-19 17:55:38 UTC+0000

. 0x86fa3030:Ism.exe 528 408 10 1412016-09-19 17:55:38 UTC+0000
0x86d83530:csrss.exe 356 348 8 5052016-09-19 17:55:32 UTC+0000
0x84f48ae8:System 4 0 97 6682016-09-19 17:55:22 UTC+0000

. 0x8614c020:smss.exe 260 4 2 292016-09-19 17:55:23 UTC+0000
0x86dad530:csrss.exe 416 400 9 2152016-09-19 17:55:33 UTC+0000
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. 0x875a6030:conhost.exe 2712 416 3 552016-09-19 17:58:04 UTC+0000

. 0x8749b380:conhost.exe 2504 416 1 322016-09-19 17:56:36 UTC+0000
0x86ebdd40:winlogon.exe 464 400 4 107 2016-09-19 17:55:33 UTC+0000
0x86f29030:explorer.exe 2344 2320 22 778 2016-09-19 17:56:35 UTC+0000

. 0x86¢0f5f8:vmtoolsd.exe 2564 2344 8 1802016-09-19 17:56:36 UTC+0000

. 0x86c3e030:cmd.exe 840 2344 1 242016-09-19 17:58:04 UTC+0000

.. 0x8759cc60:winpmem_1.6.2. 3564 840 1 212016-09-19 17:58:40 UTC+0000
. 0x84fe2478:iexplore.exe 3972 2344 3 352016-09-19 17:57:12 UTC+0000

C:\Python27>volatility-2.4.standalone.exe --profile=Win7SP1x86 -f victima_w7.dump psscan
Volatility Foundation Volatility Framework 2.4

Offset(P) Name PID PPID PDB Time created Time exited

0x000000003d644218 TPAutoConnect. 2668 1788 0x3ed59480 2016-09-19 17:34:26 UTC+0000
2016-09-19 17:54:24 UTC+0000

0x000000003d647588 conhost.exe 2676 420 0x3ed594a0 2016-09-19 17:34:26 UTC+0000
2016-09-19 17:54:24 UTC+0000

0x000000003d80fd40 msdtc.exe 1504 512 0x3ed4d360 2016-09-19 17:56:15 UTC+0000
0x000000003d820a00 VSSVC.exe 1328 512 0x3ed4d380 2016-09-19 17:56:17 UTC+0000
0x000000003d89b380 conhost.exe 2504 416 0x3ed4d460 2016-09-19 17:56:36 UTC+0000
0x000000003d89b670 TPAutoConnect. 2496 1908 Ox3ed4d440 2016-09-19 17:56:36 UTC+0000
0x000000003d943920 svchost.exe 3028 512 0x3ed4d4e0 2016-09-19 17:56:45 UTC+0000
0x000000003d946d40 wmpnetwk.exe 2888 512 0x3ed4d180 2016-09-19 17:56:43 UTC+0000
0x000000003d986030 sppsvc.exe 2952 512 0x3ed4d2c0 2016-09-19 17:58:11 UTC+0000
0x000000003d99cc60 winpmem_1.6.2. 3564 840 0x3ed4d560 2016-09-19 17:58:40 UTC+0000
0x000000003d9a6030 conhost.exe 2712 416 0x3ed4d540 2016-09-19 17:58:04 UTC+0000
0x000000003d929398 svchost.exe 3280 512 0x3ed4d500 2016-09-19 17:56:46 UTC+0000

0x000000003dab2d40 svchost.exe 1424 512 0x3ed4d260 2016-09-19 17:56:07 UTC+0000
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0x000000003dab4948 spoolsv.exe

0x000000003db49b58 TPAutoConnSvc.

0x000000003db7dc70 svchost.exe

0x000000003dbb4320 dllhost.exe

0x000000003dbc4030 Searchindexer.
0x000000003dbe6810 WmiPrvSE.exe

0x000000003debdd40 winlogon.exe

0x000000003df29030 explorer.exe
0x000000003df43548 svchost.exe
0x000000003df8c030 services.exe
0x000000003dfa2030 Isass.exe
0x000000003dfa3030 Ism.exe
0x000000003e00f5f8 vmtoolsd.exe
0x000000003e01b4b0 dwm.exe
0x000000003e028990 svchost.exe
0x000000003e02d148 svchost.exe
0x000000003e03e030 cmd.exe
0x000000003e046d40 svchost.exe
0x000000003e157d40 audiodg.exe
0x000000003e183530 csrss.exe
0x000000003e18fd40 svchost.exe
0x000000003e19a030 svchost.exe
0x000000003e1a4530 wininit.exe
0x000000003e1ad530 csrss.exe
0x000000003e1b5b08 svchost.exe
0x000000003e1ef1f8 vmtoolsd.exe
0x000000003e3f0030 taskhost.exe

0x000000003ed4c020 smss.exe
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1352 512 0x3ed4d240 2016-09-19 17:55:53 UTC+0000
1908 512 0x3ed4d300 2016-09-19 17:56:11 UTC+0000
2140 512 0x3ed4d3a0 2016-09-19 17:56:27 UTC+0000
1300 512 O0x3ed4d2e0 2016-09-19 17:56:15 UTC+0000
2792 512 0x3ed4d4a0 2016-09-19 17:56:43 UTC+0000
0 628 0x3ed4d2a0
464 400 0x3ed4d0c0 2016-09-19 17:55:33 UTC+0000
2344 2320 0x3ed4d420 2016-09-19 17:56:35 UTC+0000
628 512 0x3ed4d1202016-09-19 17:55:39 UTC+0000
512 408 0x3ed4d080 2016-09-19 17:55:36 UTC+0000
520 408 0x3ed4d0e0 2016-09-19 17:55:38 UTC+0000
528 408 0x3ed4d100 2016-09-19 17:55:38 UTC+0000
2564 2344 0x3ed4d480 2016-09-19 17:56:36 UTC+0000
2332 856 0x3ed4d400 2016-09-19 17:56:35 UTC+0000
856 512 0x3ed4d1a02016-09-19 17:55:43 UTC+0000
692 512 0x3ed4d1402016-09-19 17:55:43 UTC+0000
840 2344 0x3ed4d320 2016-09-19 17:58:04 UTC+0000
892 512 0x3ed4d1c0 2016-09-19 17:55:43 UTC+0000
972 740 0x3ed4d1e0 2016-09-19 17:55:43 UTC+0000
356 348 0x3ed4d060 2016-09-19 17:55:32 UTC+0000
1064 512 0x3ed4d200 2016-09-19 17:55:44 UTC+0000
740 512 0x3ed4d160 2016-09-19 17:55:43 UTC+0000
408 348 0x3ed4d0a0 2016-09-19 17:55:33 UTC+0000
416 400 0x3ed4d040 2016-09-19 17:55:33 UTC+0000
1164 512 0x3ed4d220 2016-09-19 17:55:44 UTC+0000
1584 512 0x3ed4d280 2016-09-19 17:56:07 UTC+0000
2280 512 0x3ed4d3c0 2016-09-19 17:56:35 UTC+0000

260 4 0x3ed4d020 2016-09-19 17:55:23 UTC+0000
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0x000000003effd030 svchost.exe 1980 512 0x3ed4d340 2016-09-19 17:56:11 UTC+0000
0x000000003ff22478 iexplore.exe ~ 3972 2344 0x3ed4d3e0 2016-09-19 17:57:12 UTC+0000

0x000000003ff88ae8 System 4 00x00185000 2016-09-19 17:55:22 UTC+0000

C:\Python27>volatility-2.4.standalone.exe --profile=Win7SP1x86 -f victima_w7.dump malfind --
dump-dir victima

Volatility Foundation Volatility Framework 2.4
Process: svchost.exe Pid: 740 Address: 0xce0000
Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 2, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x00ce0000 b0 00 eb 70 b0 01 eb 6¢c b0 02 eb 68 b0 03 eb 64 ...p...I...h...d
0x00ce0010 b0 04 eb 60 b0 05 eb 5c b0 06 eb 58 b0 07 eb 54 ..."..\..X...T
0x00ce0020 b0 08 eb 50 b0 09 eb 4c b0 Oa eb 48 bOOb eb 44 ...P...L...H...D

0x00ce0030 b0 Oceb 40 b0 0d eb3cb00eeb38b00feb34 ..@..<...8...4

0xce0000 b000 MOV AL, 0x0
Oxce0002 eb70 JMP Oxce0074
0Oxce0004 b001 MOV AL, 0x1
0xce0006 ebbc JMP Oxce0074
0xce0008 b002 MOV AL, 0x2
Oxce000a eb68 JMP 0xce0074
0xce000c b003 MOV AL, 0x3
Oxce000e eb64 JMP 0Oxce0074
Oxce0010 b004 MOV AL, 0x4
0xce0012 eb60 JMP Oxce0074
Oxce0014 b005 MOV AL, 0x5
Oxce0016 eb5c JMP Oxce0074
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Oxce0018 b006 MOV AL, 0x6
Oxce001a eb58 JMP Oxce0074
Oxce001c b007 MOV AL, 0x7
Oxce001le eb54 JMP Oxce0074
0xce0020 b008 MOV AL, 0x8
Oxce0022 eb50 JMP Oxce0074
Oxce0024 b009 MOV AL, 0x9
0xce0026 eb4c JMP Oxce0074
Oxce0028 b00a MOV AL, Oxa
Oxce002a eb48 JMP Oxce0074
Oxce002c b00b MOV AL, Oxb
Oxce002e eb44 JMP 0xce0074
Oxce0030 b00c MOV AL, Oxc
0Oxce0032 eb40 JMP Oxce0074
Oxce0034 b00d MOV AL, Oxd
Oxce0036 eb3c JMP Oxce0074
0Oxce0038 b00e MOV AL, Oxe
Oxce003a eb38 JMP Oxce0074
Oxce003c b0OOf MOV AL, Oxf
Oxce003e eh34 JMP 0Oxce0074

Process: svchost.exe Pid: 1064 Address: 0xab0000
Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 2, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x00ab0000 b0 00 eb 70 b0 01 eb 6¢ b0 02 eb 68 b0 03 eb 64 ...p...I...h...d
0x00ab0010 b0 04 eb 60 b0 05 eb 5¢ b0 06 eb 58 b0 07 eb 54 ..."..\..X...T

0x00ab0020 b0 08 eb 50 b0 09 eb 4c b0 Oa eb 48 bOOb eb 44 ...P...L...H...D
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0x00ab0030 b0 0Oceb 40 b0 0d eb3cb00eeb38b00feb34 .. @..<..8...4

0xab0000 b000 MOV AL, 0x0
0xab0002 eb70 JMP 0xab0074
0xab0004 b001 MOV AL, 0x1
0xab0006 eb6c JMP 0xab0074
0xab0008 b002 MOV AL, 0x2
Oxab000a eb68 JMP 0xab0074
0Oxab000c b003 MOV AL, 0x3
0xab000e eb64 JMP 0xab0074
0xab0010 b004 MOV AL, 0x4
0xab0012 eb60 JMP 0xab0074
0xab0014 b005 MOV AL, 0x5
0xab0016 eb5c JMP 0xab0074
0xab0018 b006 MOV AL, 0x6
Oxab001a eb58 JMP 0xab0074
Oxab001c b007 MOV AL, 0x7
Oxab001le eb54 JMP 0xab0074
0xab0020 b008 MOV AL, 0x8
0xab0022 eb50 JMP 0xab0074
0xab0024 b009 MOV AL, 0x9
0xab0026 eb4c JMP 0xab0074
0xab0028 b00a MOV AL, Oxa
0xab002a eb48 JMP 0xab0074
0xab002c b00Ob MOV AL, Oxb
Oxab002e eb44 JMP 0xab0074
0xab0030 b00c MOV AL, Oxc
0xab0032 eb40 JMP 0xab0074
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0xab0034 b00d
0xab0036 eb3c
0xab0038 b00e
Oxab003a eb38
Oxab003c b0Of

Oxab003e eb34

Process: svchost.exe Pid: 2140 Address: 0x19d0000
Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 224, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x019d0000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0x019d0010 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0x019d0020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

0x019d0030 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

0x19d0000 0000
0x19d0002 0000
0x19d0004 0000
0x19d0006 0000
0x19d0008 0000
0x19d000a 0000
0x19d000c 0000
0x19d000e 0000
0x19d0010 0000
0x19d0012 0000
0x19d0014 0000

0x19d0016 0000

MOV AL, Oxd
JMP 0xab0074
MOV AL, Oxe
JMP 0xab0074
MOV AL, Oxf

JMP 0xab0074

ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL

ADD [EAX], AL
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0x19d0018 0000
0x19d001a 0000
0x19d001c 0000
0x19d001e 0000
0x19d0020 0000
0x19d0022 0000
0x19d0024 0000
0x19d0026 0000
0x19d0028 0000
0x19d002a 0000
0x19d002c 0000
0x19d002e 0000
0x19d0030 0000
0x19d0032 0000
0x19d0034 0000
0x19d0036 0000
0x19d0038 0000
0x19d003a 0000
0x19d003c 0000

0x19d003e 0000

Process: svchost.exe Pid: 2140 Address: 0x4ed0000
Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 128, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x04ed0000 08 00 42 00 00 00 00 05 8b 45 14 89 c2 8b 45 10
0x04ed0010 8b 08 8b 40 04 89 Oa 89 42 04 8b 45 14 81 00 88

0x04ed0020 00 00 00 8d 45 08 89 c2 8b 45 14 8b 08 89 0a 8b

ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL

ADD [EAX], AL

..B......E....E.

..@....B..E....
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0x04ed0030 451489 ¢c28b45088b008902c742040000 E...E....B...

0x4ed0000 0800 OR [EAX], AL

Ox4ed0002 42 INC EDX

0x4ed0003 0000 ADD [EAX], AL

0x4ed0005 0000 ADD [EAX], AL

Ox4ed0007 058b451489  ADD EAX, 0x8914458b

0x4ed000c c28b45

Ox4ed000f 108b088b4004 ADC [EBX+0x4408b08], CL

Ox4ed0015 890a
Ox4ed0017 894204

0Ox4ed001a 8b4514

RET 0x458b

MOV [EDX], ECX

MOV [EDX+0x4], EAX

MOV EAX, [EBP+0x14]

Ox4ed001d 810088000000 ADD DWORD [EAX], 0x88
Ox4ed0023 8d4508 LEA EAX, [EBP+0x8]
Ox4ed0026 89c2 MOV EDX, EAX

Ox4ed0028 8b4514 MOV EAX, [EBP+0x14]
Ox4ed002b 8b08 MOV ECX, [EAX]

Ox4ed002d 890a MOV [EDX], ECX

Ox4ed002f 8b4514 MOV EAX, [EBP+0x14]
Ox4ed0032 89c2 MOV EDX, EAX

0Ox4ed0034 8b4508 MOV EAX, [EBP+0x8]

0x4ed0037 8b00 MOV EAX, [EAX]
Ox4ed0039 8902 MOV [EDX], EAX
0x4ed003b c7 DB Oxc7
Ox4ed003c 42 INC EDX
Ox4ed003d 0400 ADD AL, 0x0
0x4ed003f 00 DB 0x0
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Process: svchost.exe Pid: 2140 Address: 0x5210000
Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 256, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x05210000 09 0038 00 09 00 01 05 8b 55 18 8b 4d 54 8d 54 ..8.....U.MT.T
0x05210010 Oa fc 89 d6 b9 04 00 1a 00 ff 9554370000 8b ........... T7...
0x05210020 4d 1c 89 08 83 45 18 fc 8d 45 1c 8b4d 18 89 08 M....E...E.M...

0x05210030 81 6d 18 98 02 00 00 9f 0f 90 c0 66 89 4538 8d .m......... f.E8.

0x5210000 0900 OR [EAX], EAX
0x5210002 3800 CMP [EAX], AL
0x5210004 0900 OR [EAX], EAX

0x5210006 01058b55188b  ADD [0x8b18558b], EAX
0x521000c 4d DEC EBP

0x521000d 54 PUSH ESP

0x521000e 8d540afc  LEA EDX, [EDX+ECX-Ox4]
0x5210012 89d6 MOV ESI, EDX

0x5210014 b904001a00 MOV ECX, 0x1a0004
0x5210019 ff9554370000 CALL DWORD [EBP+0x3754]
0x521001f 8b4d1c MOV ECX, [EBP+0x1c]
0x5210022 8908 MOV [EAX], ECX

0x5210024 834518fc ~ ADD DWORD [EBP+0x18], -Ox4
0x5210028 8d451c LEA EAX, [EBP+0x1c]
0x521002b 8b4d18 MOV ECX, [EBP+0x18]
0x521002e 8908 MOV [EAX], ECX

0x5210030 816d1898020000 SUB DWORD [EBP+0x18], 0x298
0x5210037 9f LAHF

0x5210038 0f90c0 SETO AL
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0x521003b 66894538 MOV [EBP+0x38], AX

0x521003f 8d DB 0x8d

Process: explorer.exe Pid: 2344 Address: 0x1f60000
Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 1, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x01f60000 00 00 00 00 00 00 00 00 00 00 00 00 00000000 ................
0x01f60010 00 00 00 00 00 00 00 00 00 00 000000000000 ................
0x01f60020 004 053276350d3276fd27327662202d ...2v5.2v."2vb.-

0x01f60030 76 d4 be f3750d bc f37525bcf375961bf3 v..u..u%..u...

0x1f60000 0000 ADD [EAX], AL
0x1f60002 0000 ADD [EAX], AL
0x1f60004 0000 ADD [EAX], AL
0x1f60006 0000 ADD [EAX], AL
0x1f60008 0000 ADD [EAX], AL
0x1f6000a 0000 ADD [EAX], AL
0x1f6000c 0000 ADD [EAX], AL
0x1f6000e 0000 ADD [EAX], AL
0x1f60010 0000 ADD [EAX], AL
0x1f60012 0000 ADD [EAX], AL
0x1f60014 0000 ADD [EAX], AL
0x1f60016 0000 ADD [EAX], AL
0x1f60018 0000 ADD [EAX], AL
0x1f6001a 0000 ADD [EAX], AL
0x1f6001c 0000 ADD [EAX], AL
0x1f6001e 0000 ADD [EAX], AL
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0x1f60020 00f4 ADD AH, DH

0x1f60022 053276350d  ADD EAX, 0xd357632
0x1f60027 3276fd XOR DH, [ESI-0x3]
0x1f6002a 27 DAA

0x1f6002b 327662 XOR DH, [ESI+0x62]
0x1f6002e 202d76d4bef3  AND [0xf3bed476], CH
0x1f60034 750d JNZ 0x1f60043

0x1f60036 bcf37525bc MOV ESP, 0xbc2575f3
0x1f6003b 37596 IJNZ Ox1f5ffd4

0x1f6003e 1bf3 SBB ESI, EBX

Process: explorer.exe Pid: 2344 Address: 0x1f50000
Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 1, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x01f50000 55 8b ec 83 c4 cc 8b 75 08 6a 00 68 80 000000 U......u.j.h....
0x01f50010 6a 03 6a 00 6a 00 68 00 00 00 80 8d 86 b1 06 00 j.j.j.h.........

0x01f50020 00 50 ff 56 59 50 68 88 b6 b6 fc ff b6 bf 0a 00 .P.VYPh.........

0x01f50030 00 ff b6 e1 00 00 00 ff 96 dd 00 00 00 8945 e0 .............. E.
0x1f50000 55 PUSH EBP
0x1f50001 8bec MOV EBP, ESP

0x1f50003 83c4cc ADD ESP, -0x34
0x1f50006 8b7508 MOV ESI, [EBP+0x8]
0x1f50009 6a00 PUSH 0x0

0x1f5000b 6880000000  PUSH DWORD 0x80
0x1f50010 6203 PUSH 0x3

0x1f50012 6a00 PUSH 0x0
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0x1f50014 6a00 PUSH 0x0

0x1f50016 6800000080  PUSH DWORD 0x80000000
0x1f5001b 8d86b1060000 LEA EAX, [ESI+0x6b1]
0x1f50021 50 PUSH EAX

0x1f50022 ff5659 CALL DWORD [ESI+0x59]
0x1f50025 50 PUSH EAX

0x1f50026 6888bbb6fc ~ PUSH DWORD 0xfcb6b688
0x1f5002b ffb6bf0a0000 PUSH DWORD [ESI+0xabf]
0x1f50031 ffb6e1000000 PUSH DWORD [ESI+0xel]
0x1f50037 ff96dd000000 CALL DWORD [ESI+0xdd]

0x1f5003d 8945e0 MOV [EBP-0x20], EAX

Process: explorer.exe Pid: 2344 Address: 0x3590000
Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 1, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x03590000 00 00 00 00 00 00 000000 00000000000000 ................
0x03590010 00 00 59 03 00 00 00 00 0000 000000000000 ..Y.............
0x03590020 10 00 59 03 00 00 00 00 00 00 00 0000000000 ..Y.............

0x03590030 20 00 59 03 00 00 00 00 00 00 00 0000000000 ..Y.............

0x3590000 0000 ADD [EAX], AL
0x3590002 0000 ADD [EAX], AL
0x3590004 0000 ADD [EAX], AL
0x3590006 0000 ADD [EAX], AL
0x3590008 0000 ADD [EAX], AL
0x359000a 0000 ADD [EAX], AL
0x359000c 0000 ADD [EAX], AL
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0x359000e 0000
0x3590010 0000
0x3590012 59

0x3590013 0300
0x3590015 0000
0x3590017 0000
0x3590019 0000
0x359001b 0000
0x359001d 0000

0x359001f 0010

0x3590021 005903

0x3590024 0000
0x3590026 0000
0x3590028 0000
0x359002a 0000
0x359002c 0000
0x359002e 0000
0x3590030 2000
0x3590032 59

0x3590033 0300
0x3590035 0000
0x3590037 0000
0x3590039 0000
0x359003b 0000
0x359003d 0000

0x359003f 00

Process: explorer.exe Pid: 2344 Address: 0x46e0000

ADD [EAX], AL
ADD [EAX], AL
POP ECX
ADD EAX, [EAX]
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL

ADD [EAX], DL

ADD [ECX+0x3], BL

ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
AND [EAX], AL
POP ECX
ADD EAX, [EAX]
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL
ADD [EAX], AL

DB 0x0
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Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 2, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x046e0000 b0 00 eb 70 b0 01 eb 6¢ b0 02 eb 68 b0 03 eb 64 ...p...I..h...d
0x046e0010 b0 04 eb 60 b0 05 eb 5c b0 06 eb 58 b0 07 eb 54 ..."..\..X...T
0x046e0020 b0 08 eb 50 b0 09 eb 4c b0 Oa eb 48 bOOb eb 44 ...P...L...H...D

0x046e0030 b0 Oc eb 40 b0 0d eb 3c b0 Oe eb 38 b0 Ofeb 34 .@..<...8..4

0x46e0000 b000 MOV AL, 0x0
0x46e0002 eb70 JMP 0x46e0074
0x46e0004 b001 MOV AL, 0x1
0x46e0006 eb6c JMP 0x46e0074
0x46e0008 b002 MOV AL, 0x2
0x46e000a eb68 JMP 0x46e0074
0x46e000c b003 MOV AL, 0x3
0x46e000e eb64 JMP 0x46e0074
0x46e0010 b004 MOV AL, 0x4
0x46e0012 eb60 JMP 0x46e0074
0x46e0014 b005 MOV AL, 0x5
0x46e0016 eb5c JMP 0x46e0074
0x46e0018 b006 MOV AL, 0x6
0x46e001a eb58 JMP 0x46e0074
0x46e001c b007 MOV AL, 0x7
0x46e001e eb54 JMP 0x46e0074
0x46e0020 b008 MOV AL, 0x8
0x46e0022 eb50 JMP 0x46e0074
0x46e0024 b009 MOV AL, 0x9
0x46e0026 eb4c JMP 0x46e0074
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0x46e0028 b00a MOV AL, Oxa
0x46e002a eb48 JMP 0x46e0074
0x46e002c b00b MOV AL, Oxb
0x46e002e eb44 JMP 0x46e0074
0x46e0030 b00c MOV AL, Oxc
0x46e0032 eb40 JMP 0x46e0074
0x46e0034 b00d MOV AL, Oxd
0x46e0036 eb3c JMP 0x46e0074
0x46e0038 b00e MOV AL, Oxe
0x46e003a eb38 JMP 0x46e0074
0x46e003c b0OOf MOV AL, Oxf
0x46e003e eb34 JMP 0x46e0074

Process: wmpnetwk.exe Pid: 2888 Address: 0x2f0000
Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 2, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x002f0000 b0 00 eb 70 b0 01 eb 6c b0 02 eb 68 bO 03 eb 64 ...p...I...h...d
0x002f0010 b0 04 eb 60 b0 05 eb 5¢ b0 06 eb 58 b0 07 eb 54 ..."..\..X...T
0x002f0020 b0 08 eb 50 b0 09 eb 4c b0 Oa eb 48 bOOb eb 44 ...P..L...H...D

0x002f0030 b0 Oc eb 40 b0 0d eb 3c b0 Oe eb 38 b0 Ofeb 34 ..@...<..8..4

0x2f0000 b00O MOV AL, 0x0
0x2f0002 eb70 JMP 0x2f0074
0x2f0004 b001 MOV AL, 0x1
0x2f0006 eb6c JMP 0x2f0074
0x2f0008 b002 MOV AL, 0x2
0x2f000a eb68 JMP 0x2f0074
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0x2f000c b003 MOV AL, 0x3
0x2f000e eb64 JMP 0x2f0074
0x2f0010 b004 MOV AL, Ox4
0x2f0012 eb60 JMP 0x2f0074
0x2f0014 b005 MOV AL, 0x5
0x2f0016 eb5c JMP 0x2f0074
0x2f0018 b006 MOV AL, 0x6
0x2f001a eb58 JMP 0x2f0074
0x2f001c b007 MOV AL, 0x7
0x2f001e eb54 JMP 0x2f0074
0x2f0020 b008 MOV AL, 0x8
0x2f0022 eb50 JMP 0x2f0074
0x2f0024 b009 MOV AL, 0x9
0x2f0026 eb4c JMP 0x2f0074
0x2f0028 b00a MOV AL, Oxa
0x2f002a eb48 JMP 0x2f0074
0x2f002c b0Ob MOV AL, Oxb
0x2f002e eb44 JMP 0x2f0074
0x2f0030 b00c MOV AL, Oxc
0x2f0032 eb40 JMP 0x2f0074
0x2f0034 b00d MOV AL, Oxd
0x2f0036 eb3c JMP 0x2f0074
0x2f0038 b00e MOV AL, Oxe
0x2f003a eb38 JMP 0x2f0074
0x2f003c b0Of MOV AL, Oxf
0x2f003e eb34 JMP 0x2f0074
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Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 1, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x00060000 0000 3fc977bed48c977ed3bc977c8c4c9 ..?.w.Hw..w..
0x00060010 77 df 47 c977 ab2fc9773432c¢9773371ca w.G.w./.w42.w3q.
0x00060020 77 f4053276350d3276fd27327662202d w..2v5.2v.'2vb.-

0x00060030 76 d4 be f3750d bcf37525bcf375961bf3 v..u..u%..u...

0x60000 0000 ADD [EAX], AL
0x60002 3f AAS

0x60003 c9 LEAVE
0x60004 77be JA 0x5ffcd
0x60006 48 DEC EAX
0x60007 c9 LEAVE
0x60008 77ed JA Ox5fff7
0x6000a 3bc9 CMP ECX, ECX
0x6000c 77c8 JA Ox5ffd6
0x6000e c4 DB Oxc4
0x6000f c9 DB 0xc9
0x60010 77 DB 0x77
0x60011 df DB Oxdf
0x60012 47 INC EDI
0x60013 c9 LEAVE
0x60014 77ab JA Ox5ffcl
0x60016 2f DAS

0x60017 9 LEAVE

0x60018 7734 JA 0x6004e
0x6001a 32c9 XORCL, CL

Aplicacién de Metodologia de Malware para el
Analisis de la amenaza avanzada persistente

(APT) “Poison Ivy”

Xcvii



Pablo Andrés Gaviria Master Universitario en Seguridad Informética

0x6001c 7733 JA 0x60051
0x6001e 71ca JNO 0Ox5ffea
0x60020 77f4 JA 0x60016

0x60022 053276350d  ADD EAX, 0xd357632
0x60027 3276fd XOR DH, [ESI-0x3]
0x6002a 27 DAA

0x6002b 327662 XOR DH, [ESI+0x62]
0x6002e 202d76d4bef3  AND [0xf3bed476], CH
0x60034 750d JNZ 0x60043

0x60036 bcf37525bc MOV ESP, Oxbc2575f3
0x6003b f37596 JNZ Ox5ffd4

0x6003e 1bf3 SBB ESI, EBX

Process: iexplore.exe Pid: 3972 Address: 0x50000
Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 1, MemCommit: 1, PrivateMemory: 1, Protection: 6

0x00050000 55 8b ec 81 c4 30 fa ff ff 8b 75 08 8d 86 fb 03 U....0....u.....
0x00050010 00 00 50 6a 00 6a 00 ff 96 85 00 00 00 89 86 c5 ..Pj.j..........
0x00050020 08 00 00 ff 96 89 00 00 00 3d b7 000000 7504 ......... =..u.

0x00050030 c9 c2 04 00 56 8d 86 6b 09 00 00 50 8d 864501 ....V..k...P..E.

0x50000 55 PUSH EBP

0x50001 8bec MOV EBP, ESP

0x50003 81c430faffff ADD ESP, Oxfffffa30
0x50009 8b7508 MOV ESI, [EBP+0x8]
0x5000c 8d86fb030000 LEA EAX, [ESI+0x3fb]

0x50012 50 PUSH EAX
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0x50013 6a00 PUSH 0x0

0x50015 6a00 PUSH 0x0

0x50017 ff9685000000 CALL DWORD [ESI+0x85]
0x5001d 8986c5080000 MOV [ESI+0x8c5], EAX
0x50023 ff9689000000 CALL DWORD [ESI+0x89]
0x50029 3db7000000  CMP EAX, Oxb7

0x5002e 7504 JNZ 0x50034

0x50030 c9 LEAVE

0x50031 c20400 RET Ox4

0x50034 56 PUSH ESI

0x50035 8d866b090000 LEA EAX, [ESI+0x96b]
0x5003b 50 PUSH EAX

0x5003c 8d DB 0x8d

0x5003d 864501 XCHG [EBP+0x1], AL
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