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Joas Antonio (C0d3Cr4zy)

19 years – Brazil, São Paulo

Apaixonado por tecnologia desde os 7 anos de idade

Asperger/TDAH

PenTester na Inmetrics

Red Team Village, Mitre, Womcy e Hacker Culture Contributor

CEH Master, OSWP, eJPT e eMAPT

Hacking Is Not Crime Advocate

Mitre Contributer

+15 CVE’s (XSS, RCE, CSRF, SSRF)

Whoami
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Red Team vs Other Security Tests
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Red Team vs PenTest
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RED AND BLUE = PURPLE
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SOBRE PURPLE TEAM

O Purple Team trabalha em sinergia com Red e Blue Teams, com a 

missão de alcançar um nível ainda maior de segurança dentro da 

organização, explorando ao máximo rotinas de ataque e defesa, 

pensando em como reforçar táticas, técnicas e procedimentos (TTP) 

de defesa. 

Essa abordagem ajuda a desenvolver e melhorar as duas equipes. A 

equipe azul fica mais informada sobre como priorizar, medir e 

melhorar sua capacidade de detectar e se defender contra ameaças e 

ataques, e a equipe vermelha obtém uma visão do setor sobre 

tecnologias e mecanismos usados na defesa.
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MITRE ATT&CK
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Mitre Att&ck

O framework ATT&CK é valoroso para uma série de

configurações. Qualquer atividade de defesa pode se

beneficiar de aplicar as diretrizes do framework. Além de

oferecer uma linguagem comum para os profissionais, o

ATT&CK também fornece a fundação para atividades de

pentest e Red Team. Isso dá a ambas as equipes um

padrão comum de comunicação ao se falar sobre os

comportamentos adversários.
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Mitre-Att&ck
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Mitre Att&ck
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Mitre Att&ck
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Cyber Kill Chain

Joas Antonio
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Adversary Emulation



Globalcode – Open4education

Muito obrigado pela oportunidade

Joas Antonio (C0d3Cr4zy)
Credits: Filipi Pires, João Paulo de Andrade 
and Information Security Community Brazilian


