SOC OPEN SOURCE

https://www.linkedin.com/in/joas-antonio-dos-santos



https://www.linkedin.com/in/joas-antonio-dos-santos

SOC

Um centro de operacdes de seguranga (SOC) € responsavel por realizar a deteccdo de ataques e
ameacas, analisar os ataques e as ameagas, avaliar seus
impactos e responder aos incidentes de seguranca. Sua

estrutura se baseia em trés fungdes principais: Pessoas,
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Processos e Tecnologia.

Pessoas

As pessoas sdo um fator principal dentro de um SOC, sendo um profissional de resposta a incidentes
ou um Analista de Seguranga. Um profissional que responde a
incidentes tem como responsabilidade a realizagdo de uma analise
detalhada de eventos maliciosos utilizando analise de pesquisa,
inteligéncia de ameacas, ferramentas de analise de malware e técnicas
forenses. Enquanto um analista de seguranca coleta dados de eventos

de seguranca, dados de log de maquinas, logs de rede e analise de

risco para determinar um impacto de uma ameaga.

Processos

Para tornar o SOC efetivo, ¢ vital definir e documentar processos para que a execugao possa ser
assegurada de acordo com o plano documentado. O processo garante a sincronizagdo € a execucao
oportuna de diferentes eventos e atividades executadas pelo SOC. E por meio de processos que sera
delegado as responsabilidades de fungdes atreladas a um SOC para um analista de seguranca € um

profissional de resposta a incidentes com o objetivo de alcancar os melhores resultados.

Tecnologia

As tecnologias garantem que o SOC possuiré ferramentas e controles para realizar o monitoramento

de ambientes criticos, analises de risco e resposta a incidentes, para evitar grandes impactos.
Com base nessas trés fungdes, vamos possuir:

= Monitoramento de seguranca: implementacao e desenvolvimento de regras de deteccao, anélise
de eventos e incidentes de seguranga.
= Threat Hunting: Pesquisa ativa de novas ameacas e anomalias suspeitas sobre eventos coletados

nas ferramentas de monitoramento.



= Threat Intelligence: Coletando informagdes sobre ameagas € as suas motivacdes em fontes
externas ¢ de maneira comunitaria com outras organizacdes.

= Cyber Brand Protection: Monitoramento de fontes de informagdes externas com o objetivo de
detectar vazamentos de dados confidenciais de pacientes e funcionarios (dados de login,
documentos internos etc).

= Resposta a Incidente: Recomendagdes sobre como proceder para solucionar incidentes de

seguranga ¢ ajudar a lidar com eles.

Resposta a incidentes

A resposta a incidentes ¢ um conjunto de metodologias que visam conter € minimizar os impactos de
um incidente cibernético, sejam fruto de um ataque, mal uso, ou mesmo um desastre de grandes
proporgdes. O objetivo ¢ lidar com a situacdo de maneira a limitar os danos e reduzir o tempo e os

custos de recuperagao.

Preparation . Dectection Containment, Post Incident
& Analysis Eradication Activity

Q & Recovery

NIST: Ciclo de vida de resposta a incidente
= Preparacio: Estudo constante de novas ameagas e metodologias, treinamento constante de

especialistas, implementagdo e operacdo de tecnologias que nos permitam atuar. Coletando e
monitorando indicadores para gerar relatorios analiticos e preditivos.

= Identificacdo: Triagem de indicadores de forma a quantificar, qualificar e classificar as ameacas
identificadas.

= Contencao: Conten¢do das ameacgas por meio do isolamento dos sistemas afetados para evitar
danos adicionais € uma reagao apropriada para cada ameaca.

= Erradicacio: Eliminacdo ameacas identificadas bem como a localiza¢do das falhas expostas a
estas ameacas.

= Recuperag¢io: Restabelecimento dos sistemas afetados e dos recursos ameacados.

= Licdes aprendidas: Revisdo e aprimoramento das bases de conhecimento para aprimorar a

capacidade de resposta a futuros incidentes.



Uma das areas emergentes de foco e investimento ¢ o conceito de automacdo e solicitagdo de

seguranca. Esta assume uma importancia crescente devido a varias tendéncias do setor.

Automacio de seguranga - o uso da tecnologia da informag¢do no lugar de processos manuais
para resposta a incidentes cibernéticos e gerenciamento de eventos de seguranga.
Orquestracdo de seguranca - uma integragdo de ferramentas de seguranga e tecnologia de

informagdes projetadas para otimizar processos e direcionar uma automacgao de seguranga.



= Ameacas e Gestao de Vulnerabilidades

= O gerenciamento de ameacas e vulnerabilidades prioriza reforcar a seguranga com avaliagdes
e testes a procura de ameagas que possam impactar determinados ambientes. Realizando testes
constantes dos mecanismos de defesa do SOC, além de testar a agilidade do time de seguranca
ao detectar uma ameagas ¢ a eficiéncia do time de resposta a incidentes. E para que tenha um

gerenciamento de vulnerabilidades adequado, os profissionais responsaveis vao lidar com:

Asset Vulnerability Vulnerability Vulnerability
discovery scanning assessment remediation
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Detect and manage local and Spot all OS vulnerabilities, Understand the impact of Deploy automatically
remote endpoints, roaming third-party vulnerabilities, and threats, and prioritize correlated patches to seal
devices, and closed network zero-day vulnerabilities. vulnerabilities based on vulnerabilities, and leverage
(DMZ) mac hines. severity, age, exploit code alternative mitigation
disclosure, patch availability, measures if no patch is
and various infographics for available.

timely risk reduction.

Realizagdo de testes regulares de invasao.

Observar uma programacao consistente de corregoes.

Conta para todos os ativos e redes de TI.

Obtenha os feeds atuais de ameagas.

Aprenda sobre as vulnerabilidades atuais e trabalhe para corrigi-las.
Visualize dados para amplo entendimento.

Verifique se as ferramentas adequadas sdo usadas.

Adicione clausulas de correg¢ao nas politicas e procedimentos do provedor de servigos.



= Cyber Security Framework (CSF) — NIST

Desenvolver um SOC pensando nos principais Frameworks de mercado

N lg . O framework de seguranca cibernética NIST, também chamado
em inglés de NIST Cyber Security Framework, fornece uma estrutura,

National Institute of o _ ,

Standards and Technology com base nos padrdes, diretrizes e praticas existentes para

U.S. Department of Commerce organizacdes do setor privado, a fim de gerenciar e reduzir melhor o
risco de seguranca cibernética. Além de ajudar as organizagdes a prevenir, detectar e responder
a ameagas cibernéticas e ataques cibernéticos, ele foi projetado para melhorar as
comunicagdes de seguranca cibernética e gerenciamento de riscos entre as partes interessadas

internas e externas.

= C2M2

da = —

estabelecido como resultado dos esforgos

.. o MATURITY MODEL COMPLIANT
Administragdo para melhorar o0s recursos de

ciberseguranca no setor elétrico e se expandido para a saude, a fim de entender a postura de

ciberseguranca da rede.

* O modelo se concentra na implementagdo e gerenciamento de praticas de seguranga
cibernética associadas a operagdo e uso de ativos de tecnologia da informagado e tecnologia
operacional e aos ambientes em que eles operam. O objetivo € apoiar o desenvolvimento e a

medicao continuos dos recursos de ciberseguranga em qualquer organizagao.

= LGPD e GDPR

A Lei Geral de Prote¢do de dados (BR) e o Regulamento Geral sobre Protecao de Dados (UE),
refere-se ao Tratamento de dados pessoais, inclusive nos meios

digitais, por pessoa natural ou por pessoa juridica de direito publico

-y
LG P D ou privado, com o objetivo de proteger os direitos fundamentais de

Lei Geral de Protegdo de Dados

liberdade e de privacidade e o livre desenvolvimento da personalidade

da pessoa natural. Incluindo dados sensiveis referentes a satde.



= Nucleo Académico

» Treinamentos

Um programa de treinamento ¢ com o objetivo de conferir aos profissionais das areas para
desenvolver suas habilidades na area de seguranga da informagdo. Veja uma estrutura de

certificagoes:
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* Machine Learning and Artificial Intelligence

Os volumes massivos e crescentes de dados desses dispositivos nos ultimos anos tornaram
cada vez mais dificil para as equipes de operacdes de seguranga (SecOps) detectar, fazer a
triagem, priorizar e responder as ameagas, resultando em maior exposi¢cdo a riscos. Os
sistemas tradicionais de gerenciamento de eventos e informacdes de seguranga (SIEM) e
outros mecanismos de alerta que usam regras e limites estaticos, embora eficazes contra

ameacas conhecidas, enfrentaram desafios com ataques novos, baixos ¢ direcionados.

A tendéncia para a rdpida montagem de dados de alerta aumentou a necessidade de uma
maneira automatizada para as organizagdes filtrarem rapidamente e identificarem ameagas
profundamente ocultas. Isso precisa acontecer usando regras estaticas e procurando desvios

do comportamento normal no trafego.

Alguns modelos de ML sdo "supervisionados", enquanto outros sdo "ndo supervisionados". O
ML supervisionado envolve aprender por exemplo a partir de um conjunto de dados existente
e depois aplicar esse conhecimento a novos dados. Por exemplo, ao analisar dados associados
a trafego de malware conhecido, uma ferramenta de ML supervisionada aprende como o
trafego se desvia do normal para que possa reconhecer o mesmo padrao em novos dados sem

ser explicitamente programado.

Uma ferramenta de ML nao supervisionada funciona observando o trafego durante um periodo
de tempo, aprendendo como ¢ o comportamento "normal" na rede e investigando desvios
dessa linha de base. O ML sem supervisdo "realmente mostra seu poder" quando se trata de
encontrar ameagas internas, ameagas persistentes avancadas e outros ataques direcionados,

disse Daigle.

O ML ndo supervisionado ndo depende de regras e limites, mas aprende continua e
automaticamente com base nos padrdes dos dados e em escala. Isso significa que ele pode
criar uma linha de base para o comportamento "normal" de cada entidade em uma organizacao,

em vez de aplicar a mesma linha de base a todas.



O principal caso de uso do ML na detec¢dao de ameacas ¢ para a identificacdo automatica de
atividades que se desviam de uma linha de base. As estimativas atuais da demanda por
produtos habilitados para ML e inteligéncia artificial para enfrentar os desafios da seguranca
cibernética tendem a variar amplamente, mas a maioria aponta para um forte crescimento nos

proximos anos.



=  SOC Open Source
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= Combine registro, métricas e APM para adicionar maior observabilidade
= Alerta flexivel em toda a pilha

= Links de reputagdo de IP - pesquisas personalizaveis

= 28 trabalhos de ML de detec¢cao de anomalias focados em SIEM *

= 203 regras de detec¢do pré-construidas (mapeadas para MITER Att & Ck)
* Muitas visualizagdes pré-construidas

Beats Agents

Filebeat - File based logs & other data (has many modules)

Metricbeat - Metric (Infrastructure) data shipper

Packetbeat - Network data shipper

Winlogbeat - Windows Event Log data shipper

Auditbeat - Audit (Linux) data shipper



Heartbeat - Uptime Monitor
Functionbeat - Serverless shipper for Cloud data
MISP
e Plataforma de compartilhamento de informagdes sobre malware

e Plataforma de inteligéncia de ameacas de codigo aberto mantida pela CIRCL para

armazenar, compartilhar, e colaborar em indicadores de seguranca cibernética.

e Usa o protocolo de semaforo para classificacdo e compartilhamento

e Comunidades MISP

e O MISP tornara mais facil para vocé compartilhar, mas também receber de pessoas

confiaveis parceiros e grupos de confianga.

e Gerando regras Snort / Suricata / Bro / Zeek IDS, STIX, OpenlOC, texto ou csv
exportagdes O MISP permite que vocé importe dados automaticamente em seus

sistemas de detecgao
Atomic Red Team

Atomic Red Team ¢ uma biblioteca de testes simples que qualquer equipe de seguranga pode
executar para testar seus controles. Os testes sdo focados, t€ém poucas dependéncias e sao definidos

em um formato estruturado que pode ser usado por estruturas de automacgao.
Trés crengas principais constituiram o estatuto da Equipe Vermelha Atomica:

As equipes precisam ser capazes de testar tudo, desde controles técnicos especificos até resultados.
Nossas equipes de seguranga nao querem operar com uma atitude de “esperanga e oragdo” em
relacdo a detecgdo. Precisamos saber o que nossos controles e programas podem detectar € o que
ndo podem. Ndo temos que detectar todos os adversarios, mas acreditamos em conhecer nossos

pontos cegos.

https://atomicredteam.io/



https://atomicredteam.io/

Devemos ser capazes de executar um teste em menos de cinco minutos. A maioria dos testes de
seguranga e ferramentas de automacao levam muito tempo para instalar, configurar e executar.
Criamos o termo "testes atomicos" porque sentimos que havia uma maneira simples de decompor os

testes para que a maioria pudesse ser executada em alguns minutos.
O melhor teste ¢ aquele que vocé realmente executa.

Precisamos continuar aprendendo como os adversarios estdo operando. A maioria das equipes de
segurang¢a nao tem o beneficio de ver uma grande variedade de tipos e técnicas de adversario
cruzando sua mesa todos os dias. Mesmo nos da Red Canary s6 encontramos uma fracao das
técnicas possiveis sendo usadas, o que torna o trabalho conjunto da comunidade essencial para nos

tornarmos melhores.
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10 Best Free and Open-Source SIEM Tools

[eIvI®]

‘What You Need to Know

Offers both server-agent and serverless modes, with log analysis for

o
OSsIM el mail servers, databases, and more.
Real-time log analysis and correlation tool that's compatible with
QUADRANT
Sagan graphic consoles like Snorby and EveBox
Free version of Splunk tool that lets you index up to 500 MB daily for
lunk Fi
Splunk Free Spll..l"lk) real-time data indexing and alerts.
sn Analyzes network traffic in real time, but features make it best-suited
ort for experienced IT professionals.
) Combine log search types and easily scan through large volumes of
elasticsearch - . "
Elasticsearch - logs with this basic tool
MozDef A microservices-based tool that can integrate with third-party platforms
for straightforward security insights.
e '
. - Combines Elasticsearch with tools like Kibana, Beats, and Logstash,
ELK Stack -,k ‘ for a fuller SIEM solution.
An on-premises tool that offers threat detection, incident response,
WAZIUH
Wazuh v and compliance support.
=N ARACH Combines security operations center funtions into one centralized,
Apeache Meiran O dynamic tool for catching threats.

OSSIM

OSSEC

Sagan

Splunk Free

Snort

FElasticsearch

MozDef

ELK Stack

Wazuh

e Apache Metron




Exemplo: Design Security Operation Center

Attack Continuum
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Exemplo: Estrutura e Func¢oes

SOC Avancado: Estrutura e Funcoes

Os papéis e responsabilidades em um SOC devem
ser claramente definidos. A sequir, & apresentado
umexemplo de estrutura.
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Exemplo: Ferramentas Open Sources para SOC

SIEM

Apache Metron: A estrutura Cisco Open SOC desenvolveu o Apache Metron. Como o
SIEMonster, varias solugdes de cddigo aberto também estdo conectadas em uma rede
centralizada. O Apache Metron pode usar a linguagem JSON padrao para analisar e normalizar
eventos de seguranga para uma analise facil. Além disso, podem ser emitidos avisos de seguranca,

enriquecimento de dados e rotulagem.

AlienVault OSSIM: A AT&T Cybersecurity fornece o AlienVault OSSIM, uma ferramenta de codigo
aberto SIEM baseada em sua solu¢do USM da AlienVault. O AlienVault OSSIM reune muitos
projetos de codigo aberto em um Unico pacote, proximo as entradas acima. O AlienVault OSSIM
também permite o rastreamento e registro de aplicativos.

MozDef: Construido com o Mozilla para simplificar o tratamento de acidentes de seguranca, o
MozDef oferece escalabilidade e resiliéncia. MozDef fornecera correlagdo de eventos e avisos de
seguran¢a com uma arquitetura baseada em microsservigos. Isso também pode ser incorporado com
outros terceiros.

OSSEC: Tecnicamente, OSSEC ¢ um sistema de detec¢do de intrusdo de codigo aberto, em vez de
uma solucdo SIEM. No entanto, ele ainda oferece um agente host para coleta de logs e um aplicativo
central para processar esses logs. No geral, essa ferramenta monitora os arquivos de log ¢ a
integridade dos arquivos em busca de ataques cibernéticos em potencial. Ele pode realizar anélises
de log de varios servicos de rede e fornecer a sua equipe de TI inimeras op¢des de alerta.

Wazuh: Na verdade, o Wazuh evoluiu de outra solugdao SIEM, a saber, OSSEC, de cddigo aberto. No
entanto, o Wazuh € uma opgao especial para si agora. Isso facilita o armazenamento de dados baseado
em agente e a recuperagao de syslogs. O Wazuh também pode rastrear dispositivos facilmente no
local. Possui uma interface web dedicada e diretrizes detalhadas para o controle rapido do
administrador de TI.

Prelude OSS: Prelude OSS oferece a solucao Prelude SIEM com uma versao de cédigo aberto. Isso
ajuda vocé a trabalhar com uma grande variedade de formatos de log e outros recursos. Ele também
pode normalizar dados de eventos em uma linguagem comum, que pode oferecer suporte a outras
ferramentas e solucdes de seguranca cibernética. O Prelude OSS também lucra com o crescimento
continuo, enquanto mantém a ameaca de inteligéncia atual.

Snort: Snort também oferece monitoramento de log como outro sistema de detec¢do de intrusdo de
codigo aberto; também realiza andlises de trafego de rede em tempo real para identificar possiveis
perigos. O Snort também pode visualizar o trafego ou fluxos de despejo de pacotes em um arquivo
de log. Além disso, os plug-ins de saida podem ser usados para decidir como e onde o conjunto de
dados ¢ salvo.


https://metron.apache.org/
https://cybersecurity.att.com/products/ossim
https://github.com/mozilla/MozDef
https://www.ossec.net/
https://wazuh.com/
https://www.prelude-siem.org/
https://www.snort.org/

Sagan: Sagan opera quase inteiramente como um forum para o dispositivo SIEM Snort, que ¢
complementar ao Sagan e segue os principios do Snort. Sagan € leve e pode gravar em bancos de
dados no snort. Pode ser outro recurso ttil para quem gostaria de colaborar com o Snort.

ELK Stack: Existem produtos SIEM gratuitos na solugdo ELK Stack. Por exemplo, ELK pode
compilar logs de quase todas as fontes de dados usando componentes Logstash embutidos. Portanto,
esses dados de log podem ser combinados em uma ampla variedade de plug-ins, embora regras de
seguranga manuais sejam necessarias. ELK Stack também pode exibir dados com uma parte
especifica.

SIEMonster: SIEMonster fornece um SIEM gratis e uma solugdo paga. Como ¢ o caso de muitas
das solucdes usadas, o framework SIEMonster oferece uma interface de gerenciamento de ferramenta
centralizada para analise de dados, inteligéncia ameagadora e varios softwares de c6digo aberto. Sua
organizagdo o hospedard em uma nuvem, ao contrario de algumas outras solu¢cdes SIEM de codigo
aberto.

IDS/IPS

Snort: Snort ¢ a solugdo IDPS de cddigo aberto mais conhecida para Windows e Unix, que fornece
revisdo de intrusos, monitoramento de pacotes e recursos completos de prevengao de intrusdo em

tempo real.

Suricata: Suricata ¢ um IDPS e motor de controle de seguranga de rede com uma rede de alto
desempenho. Uma vez que ¢ multi-threaded, a carga de processamento em um sensor ¢ balanceada
em uma instancia.

OSSEC: Este sistema combina analise de log, gerenciamento de integridade de arquivo, rastreamento
de registro do Windows, implementacao central de politica, identificacdo de rootkits, avisos em tempo
real e resposta ativa.

Security Onion: Security Onion ¢ uma ferramenta de detec¢do de intrusdo de codigo aberto, sistema
de protegdo de monitoramento de rede e distribuicdo de gerenciamento de log para seguranca
corporativa no Linux.

Bro Network Security Monitor: Bro ¢ uma plataforma de codigo aberto de seguranga de rede que
detalha a atividade da rede e pode ser usada em uma escala. Ele fornece um forum robusto para analise
de trafego mais geral, que inclui identificacdo de incidentes, deteccao de ameagas e monitoramento
de seus recursos de seguranga.

Vistumbler: Vistumbler ¢ um scanner sem fio do Windows. O objetivo principal do Vistumbler ¢
mapear e visualizar os pontos de acesso ao seu redor usando os dados sem fio e GPS coletados.

Smoothwall Express: Smoothwall Express ¢ um firewall de codigo aberto que apresenta uma
interface da Web fécil de usar e um sistema operacional Linux estavel e separado. A funcionalidade
envolve suporte a LAN, DMZ e rede sem fio, filtrando conteiddo em tempo real e filtrando HTTPS.

Untangle NG Firewall: NG Firewall € uma préxima geragao de aplicativos de rede que monitoram
simultaneamente o trafego da rede. Esses aplicativos sdo conectados por uma GUI, banco de dados e
relatérios crescentes.


https://quadrantsec.com/sagan_solution
https://www.elastic.co/what-is/elk-stack
https://www.siemonster.com/
https://www.snort.org/
https://http/www.suricata-ids.org
https://www.ossec.net/
https://securityonion.net/
https://zeek.org/
https://www.vistumbler.net/
https://www.smoothwall.org/
https://www.untangle.com/untangle-ng-firewall

ClamAV: ClamAV ¢ uma estrutura de cddigo aberto para varredura antivirus de gateway de e-mail e
estd disponivel em aplicativos Windows, OS X, Linux e BSD.

Ferramenta de Resposta a Incidentes

Resposta rapida de GRR: a resposta rapida de GRR do Google consiste em duas partes: um
cliente GRR implantado em uma rede investigada e um servidor GRR que auxilia os analistas na

aplicacdo de agdes e no processamento dos dados coletados.

Cyphon: Cyphon fornece recursos para capturar, processar, fazer a triagem e incidentes para
analistas. Ele coleta dados, como logs de mensagens, APIs que enviam e-mail - o que torna mais facil
analisar e coletar quantos detalhes vocé quiser.

Volatility: volatilidade ¢ um sistema de memoria forense que ajuda analistas em despejos de
memoria a analisar e explorar informagdes.

SIFT (Sans Investigative Forensics Toolkit) Workstation: SIFT Workstation ¢ um kit de
ferramentas Ubuntu com todos os sistemas de andlise necessarios para conduzir um trabalho forense
digital abrangente.

The Hive Project: O Hive Project ¢ uma estrutura de IR de codigo aberto e gratuita que permite que
muitos pesquisadores realizem investigagdes de incidentes ao mesmo tempo. Isso ajuda os analistas
a produzir novas atualiza¢des de atribuicao de funcdo e exibir eventos e avisos de varias fontes,
incluindo alertas SIEM.

Ferramentas de Analise de Malware

Cuckoo Sandbox: Cuckoo Sandbox is a free malware analyse tool that automates the task of

analyzing any malicious file under Windows, macOS, Linux, and Android.

YARA: YARA is the name of the main method used for the analysis and identification of malware. It
offers a regulatory method for generating malware family definitions based on textual or binary
patterns.

GRR: Google Rapid Response’s goal is to provide rapidly scalable support to forensics and
investigation, so analysis can be conducted remotely and analyzed promptly.

The REMnux: The REMnux project provides a lightweight, malicious software Linux distribution
for malware analysts.

Bro: Bro is a free and open-source software network analysis framework.

Threat Intelligence Tools


https://www.clamav.net/
https://github.com/google/grr
https://www.cyphon.io/
https://www.volatilityfoundation.org/
https://digital-forensics.sans.org/community/downloads
https://thehive-project.org/
https://cuckoosandbox.org/
https://github.com/Yara-Rules/rules
https://github.com/google/grr
https://remnux.org/
https://zeek.org/

MISP: MISP (Malware information sharing platform) is a threat intelligence platform for gathering,
sharing, storing and correlating Indicators of Compromise of targeted attacks, threat intelligence,

financial fraud information, vulnerability information or even counter-terrorism information.

TIH: TIH (Threat-Intelligence-Hunter) is an intelligence tool that helps you in searching for IOCs
across multiple openly available security feeds and some well-known APIs. The idea behind the tool
is to facilitate searching and storing of frequently added IOCs for creating your own set of indicators.

QTek/QRadio: QRadio is a tool/framework designed to consolidate cyber threats intelligence
sources. The goal of the project is to establish a robust modular framework for extraction of
intelligence data from vetted sources.

Machinae Security Intelligence Collector: Machinae is a tool for collecting intelligence from
public sites/feeds about various security-related pieces of data: IP addresses, domain names, URLs,
email addresses, file hashes and SSL fingerprints.

SOCRadar Community Edition: SOCRadar is a unified threat intelligence platform that tracks
changes and risks on your digital assets, provides proactive protection to companies and provides
information about attacks in the cyber world.

Web Application Firewalls

ModSecurity: ModSecurity is an open source, cross-platform web application firewall (WAF)
module. It enables web application defenders to gain visibility into HTTP(S) traffic and provides a

power rules language and API to implement advanced protections.

NAXSI: NAXSI is an acronym that stands for Nginx Anti Xss & Sql Injection. Its ultimate goal is to
prevent any attacker from leveraging web vulnerabilities.

WebKnight: WebKnight is Open Source Web Application Firewall (WAF) for IIS.

Shadow Daemon: Shadow Daemon is a web application firewall that intercepts requests and filters
out malicious parameters.


https://www.misp-project.org/
https://github.com/abhinavbom/Threat-Intelligence-Hunter
https://github.com/QTek/QRadio
https://machinae.hurricanelabs.com/
https://socradar.io/community-edition
https://modsecurity.org/
https://github.com/nbs-system/naxsi
https://www.aqtronix.com/
https://shadowd.zecure.org/overview/introduction

