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O QUE E OSINT?




OSINT (sigla para Open source intelligence ou Inteligéncia de Fontes Abertas) é
o termo usado, principalmente em inglés, para descrever a inteligéncia, no

sentido de informacdes, como em servico de inteligéncia, obtida através

dados disponiveis para o publico em geral, como jornais, revistas cientificas e
emissdes de TV. OSINT é uma das fontes de inteligéncia. E conhecimento
produzido através de dados e informacgdes disponiveis e acessiveis a qualquer

pessoa.

Open Source Intelligence (OSINT). E um modelo de inteligéncia que visa
encontrar, selecionar e adquirir informacdes de fontes publicas e analisa-las
para que junto com outras fontes possam produzir um conhecimento. Na
comunidade de inteligéncia (IC), o termo "aberto" refere-se a fontes

disponiveis publicamente.

As fases que abrangem a coleta especializada segundo fontes e meios
utilizados para a obtencao das informacgdes englobam basicamente quatro
técnicas. Convencionalmente separadas em trés de cunho sigiloso e uma de
natureza ostensiva. Nos paises centrais, cerca de 80 a 90% dos investimentos
governamentais na area de Inteligéncia sao absorvidos por este estagio do
ciclo. Os trabalhos académicos que versam sobre Inteligéncia definem as
técnicas de coleta através de acronimos derivados do uso norte-americano:
HUMINT (Inteligéncia de fontes humana), SIGINT (Inteligéncia de sinais),
IMINT (Inteligéncia de imagens) e OSINT (Inteligéncia de fontes abertas).


https://pt.wikipedia.org/wiki/Intelig%C3%AAncia
https://pt.wikipedia.org/wiki/Servi%C3%A7o_de_intelig%C3%AAncia

HISTORIA DO OSINT



Historia da Inteligéncia de fontes abertas

O Foreign Broadcast Information Service (FBIS) foi servico norte-americano
pioneiro no trato com OSINT. Iniciou suas atividades ao final da década de
1930, na Universidade de Princenton. Durante a Segunda Guerra Mundial,
teve como func¢ao analisar os noticiarios internacionais captados por radio e
durante a Guerra Fria, monitorar publica¢des oficiais provenientes da Uniao
das Republicas Socialistas Soviéticas, como o Pravda e o Izvestia. Com o fim da
Guerra Fria, o FBIS passou por um periodo de ostracismo, até que os
atentados, em setembro de 2001, contra o World Trade Center e o Pentagono,

trouxeram a tona a importancia da utilizagao das fontes abertas.

Em oito de novembro de 2005, John Negroponte, o czar da Inteligéncia norte-
americana, anunciou a criacdao de um departamento voltado exclusivamente
para a coleta, reunido e producao de conhecimento a partir de fontes abertas
- processo conhecido na literatura especializada como Open Source
Intelligence (OSINT). O departamento, integrante da estrutura da Agéncia
Central de Inteligéncia (CIA), foi criado com a incumbéncia de funcionar como
um centro especializado da Agéncia. A institucionalizacdao do Centro de
Fontes Abertas (Open Source Center — OSC) insere-se nos esforcos de

modernizacao e refor¢o da Inteligéncia dos Estados Unidos da América.



POR QUE UTILIZAR
OSINT?



Por que utilizar fontes abertas?

As informacdes coletadas por meio de fontes abertas, possuem baixo

custo, se comparado as onerosas operacées de campo.

A maior parte dos gastos com espionagem seria, portanto, desnecessaria,
ocorrendo principalmente porque autoridades e académicos tendem a

confundir Inteligéncia com segredo.

No entanto, a separagao entre o que é secreto e o que € ostensivo é
incerta; Noticias em jornais muitas vezes sao baseadas em informacdes
consideradas secretas. Como exemplo de Vazamento, podemos citar o

caso WIKILEAKS.

Fica 6bvio que a grande vantagem das fontes abertas é o alto grau de
oportunidade e o baixo custo para obté-las. A OSINT torna-se atraente
principalmente em épocas de contingenciamento orcamentario na

atividade de Inteligéncia.



HUMINT




HUMINT (do inglés Human Intelligence) é o termo usado, principalmente
em inglés, para descrever a inteligéncia, no sentido de informacdes
(como em servico de inteligéncia ou servico de informacgdes) obtidas por

meio de seres humanos, como os espides tradicionais.

Historicamente, HUMINT é a maior fonte de informacao dos servicos
secretos, porém desde o advento das telecomunicacdes a SIGINT foi
assumindo o papel de principal fonte e acabou por tornar-se mais

importante.

A HUMINT (Human Intelligence) é a inteligéncia de fontes humanas,
como declaracdes e depoimentos de pessoas durante entrevistas, sob
qgualquer historia-cobertura ou pretexto. A HUMINT é a mais antiga fonte
de inteligéncia e permanece como a mais eficaz, ndao pela quantidade de
dados e informagdes, mas, por sua precisao e oportunidade. O Capitulo
XIll O emprego de espides de A Arte da Guerra do general Sun

Tzu descreve varias categorias de espides; todos, porém, sao fontes

humanas de inteligéncia
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HUMINT: TIPOS DE FONTE
DE INFORMACAO
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As fontes de HUMINT ndo sao necessariamente apenas agentes
envolvidos em ag¢des clandestinas ou secretas. As pessoas fornecendo as
informacgOes podem ser neutras, amigas ou hostis (em relacdao a um pais).

Exemplos tipicos de HUMINT incluem:
Forcas amigas (patrulhas, policia militar)
Prisioneiros de Guerra

Refugiados

Civis

Desertores

Organizacdes nao governamentais (ONGs)

Jornalistas
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https://pt.wikipedia.org/wiki/ONG

IMINT
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IMINT (sigla para imagery intelligence) é o termo usado, principalmente

em inglés, para descrever a inteligéncia, no sentido de informacdes,

como em servico de inteligéncia (ou servico de informacgédes), obtida

através da obtencdo de imagens, como por meio de satélites e aeronaves

como o U-2 e 0 SR-71.
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https://pt.wikipedia.org/wiki/Intelig%C3%AAncia
https://pt.wikipedia.org/wiki/Servi%C3%A7o_de_intelig%C3%AAncia
https://pt.wikipedia.org/wiki/Lockheed_U-2
https://pt.wikipedia.org/wiki/SR-71

MASINT
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MASINT, sigla para Measurement and Signatures Intelligence é o termo

usado, principalmente em inglés, para descrever a inteligéncia, no

sentido de informacgdes, como em servico de inteligéncia, obtida através

da obtencao de medidas e assinaturas de eventos, como explosdes

atOmicas.
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https://pt.wikipedia.org/wiki/Intelig%C3%AAncia
https://pt.wikipedia.org/wiki/Servi%C3%A7o_de_intelig%C3%AAncia

SIGINT
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e SIGINT (acrénimo de signals intelligence) é o termo inglés usado para
descrever a atividade da coleta de informacgdes ou inteligéncia através da

interceptacdo de sinais de comunicacao entre pessoas ou maquinas.

* O nascimento da SIGINT em um senso moderno data da Guerra Russo-

Japonesa de 1904~1905. Conforme a esquadra russa preparava-se para o
conflito com o Japao em 1904, o navio britanico HMS Diana estacionado

no Canal de Suez interceptou signais sem-fio da marinha russa,

destinados para a mobiliza¢ao dos navios da esquadra; esta foi a primeira

vez que algo do tipo ocorreu
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https://pt.wikipedia.org/wiki/Acr%C3%B4nimo
https://pt.wikipedia.org/wiki/Guerra_Russo-Japonesa
https://pt.wikipedia.org/w/index.php?title=HMS_Diana&action=edit&redlink=1
https://pt.wikipedia.org/wiki/Canal_de_Suez

SIGINT;:
SUBDISCIPLINAS
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SIGINT tem as seguintes sub-categorias:

COMINT, abreviatura de communications intelligence, focado nas

comunicacdes humanas

ELINT, abreviatura de electronic intelligence. focado no uso de sensores
para obter dados principalmente sobre a rede de defesa inimiga, como

alcance de radares.

FISINT, sigla para foreign instrumentation intelligence, focado em

comunicacdes ndao humanas, como telemetria de misseis.

Muitas vezes as atividades de COMINT sao descritas como SIGINT, o que

pode causar confusao.
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https://pt.wikipedia.org/wiki/COMINT
https://pt.wikipedia.org/wiki/ELINT
https://pt.wikipedia.org/wiki/FISINT

SIGINT: HISTORIA
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Cada vez mais a SIGINT vem se tornado central para os militares, e também
para o corpo diplomatico, desde o desenvolvimento das telecomunicagdes e
sua aplicacao militar, além da mecaniza¢ao que aumentou a velocidade e raio
de atuacao das forgas, como a blitzkrieg e o uso do submarino e da aviacao

militar, todos fortes usuarios do radio.
Varios fatos podem comprovar a importancia das SIGINT na guerra moderna:

A falha dos russos de proteger adequadamente as suas comunicagoes levou a

desastrosa derrota na Batalha de Tannenberg.

A captura do Telegrama Zimmermann foi fator importante na decisao

dos Estados Unidos de entrarem na Primeira Guerra Mundial.

A quebra do cddigo alemao Enigma é considerada um dos fatores mais

importantes para a vitoria aliada na Segunda Guerra Mundial.

A guebra do cddigo japonés PURPLE é considerada um dos fatores mais
importantes para a vitoria americana no Pacifico que terminou com a Segunda

Guerra Mundial, influenciando decisivamente a Batalha de Midway.
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https://pt.wikipedia.org/wiki/Blitzkrieg
https://pt.wikipedia.org/wiki/Submarino
https://pt.wikipedia.org/wiki/Avia%C3%A7%C3%A3o_militar
https://pt.wikipedia.org/wiki/R%C3%A1dio_(telecomunica%C3%A7%C3%B5es)
https://pt.wikipedia.org/wiki/Batalha_de_Tannenberg
https://pt.wikipedia.org/wiki/Telegrama_Zimmermann
https://pt.wikipedia.org/wiki/Estados_Unidos
https://pt.wikipedia.org/wiki/Primeira_Guerra_Mundial
https://pt.wikipedia.org/wiki/M%C3%A1quina_Enigma
https://pt.wikipedia.org/wiki/Segunda_Guerra_Mundial
https://pt.wikipedia.org/w/index.php?title=PURPLE&action=edit&redlink=1
https://pt.wikipedia.org/wiki/Batalha_de_Midway

ELINT
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Electronics Intelligence ou ELINT é o termo usado, principalmente

em inglés, para descrever a inteligéncia, no sentido de informacgdes,

como em servico de inteligéncia(servico de informacgdes), obtida através

da sensores voltados para a rede de defesa inimiga, como radares e sinais

enviados por armas teleguiadas.
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https://pt.wikipedia.org/wiki/Ingl%C3%AAs
https://pt.wikipedia.org/wiki/Intelig%C3%AAncia
https://pt.wikipedia.org/wiki/Servi%C3%A7o_de_intelig%C3%AAncia

FISINT
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FISINT, sigla para Foreign Instrumentation Signals INTelligence é o termo

usado, principalmente em inglés, para descrever a inteligéncia, no

sentido de informacgdes, como em servico de inteligéncia, obtida através

da monitoracao de comunicagdes nao-humanas do inimigo, como

sistemas de radio comando e sistemas Friend or Foe.
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https://pt.wikipedia.org/wiki/Intelig%C3%AAncia
https://pt.wikipedia.org/wiki/Servi%C3%A7o_de_intelig%C3%AAncia
https://pt.wikipedia.org/w/index.php?title=Friend_or_Foe&action=edit&redlink=1

ESTRUTURA DO OSINT

osintframework.com
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https://osintframework.com/




PEOPLE

Consider every
possible variation of
the person's name.
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SOCIAL MEDIA
& DATING SITES

Discover what people are

talking about if they
participate in online
forums on social media
platforms.

Search soclal sites to
find photos, videos, and
discussions related to
your target.

SPECIALIZED
WEB SEARCHERS
Sites thatare not
mainstream, may be
buried, hard to find or
simply not indexed by
general search engines.

OSINT TOOLS

and how you learn how to use them

peeriyst

HOW TO
1 SEARCH

COMMUNITIES

Search these using
names, usernames, email
addresses and telephone

CLASSIFIED
IMAGES & VIDEO
In a theft investigation,
the target may be trying
to sell a stolen item, or
searching for similar

SEARCH SITES

When conducting due
diligence investigations,
of researching a person
that will be interviewed
in an investigation.

riyst’( )
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FERRAMENTAS OSINT

1, Shodan

3. NetDB
4. Censys
| 5. HoneyDB

is an OSINT . 6.Datasplot

data gathering
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BACKGROUND
CHECKS

Requires specific skills and
knowledge of procedures
and resources.
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GEOLOCATION
SEARCHERS

Track a vehicle that has an
Automatic Packet
Reporting system (APRS),
Identify the whereabouts
of social media activity or
the physical location of an
IP address,
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7. OnionScan

| 2.ThreatPinch Lookup browser plugin

i 8.Advanced Reconnaissance Framework
! 9.Intel Techniques Search Engine

i 10.MISP

PALANTIR
GOTHAM

Structured data like log files,
spreadsheets, and tables
Unstructured data like emails,
documents, Images, and videos

Large-scale quantitative

PALANTIR investigation, Parfect for tracking
METROPOLIS and analyzing Insurance claims
data, network traffic flow, and
financial trading pattemns.
FOSS Open source big data integration,
PROJECT analytics, and visualization
platfaorm,
OTHER DATA
ANALYSIS
To perform various OSINT
techniques, aggregate all the raw
DATASPLOIT data, visualise it on a dashboard,
and facilitate alerting and
monitoring on the data
3D data visualization engine for
OPEN data scientists to visualize
GRAPHITI semantic networks and to work

with them

ALGUMAS FERRAMENTAS

https://www.shodan.io/

https://www.peerlyst.com/posts/osint-and-threat-

intelligence-chrome-plugin-to-look-up-ips-fadns-md5-sha?2-

and-cves-matt-brewer

https://censys.io/

https://www.peerlyst.com/tags/honeydb

https://github.com/DataSploit/datasploit

https://github.com/s-rah/onionscan

https://osintframework.com/

https://inteltechnigues.com/menu.html

http://www.misp-project.org/



https://www.shodan.io/
https://www.peerlyst.com/posts/osint-and-threat-intelligence-chrome-plugin-to-look-up-ips-fqdns-md5-sha2-and-cves-matt-brewer
https://censys.io/
https://www.peerlyst.com/tags/honeydb
https://github.com/DataSploit/datasploit
https://github.com/s-rah/onionscan
https://osintframework.com/
https://inteltechniques.com/menu.html
http://www.misp-project.org/

MALTEGO
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FERRAMENTAS OSINT: MALTEGO

Malteqgo Kali Linux Edition 4,0,11

Ik Fdin | Enthy
Fles | Selection

profissionais de seguranca e investigadores forenses

*Refresh Transform Hub 25 Update Transforms

para coletar e analisar inteligéncia de codigo
PATERVA CTAS

Paterva

ek 4 Tt aberto. Pode facilmente coletar informagdes de varias
e T fontes e usar varias transformacdes para gerar
@ Paterva Andrew MacPherson (Paterva)
Addmiena! antities from Cavelle Quary Shodan date from within Makege

resultados graficos. As transformacdes sao embutidas e

sensedost Tolset o mwn | KaperskyLap o também podem ser personalizadas com base no

Cf SensePost Kaspershy Lab
A et of vrious transforms « with reguiee updat

requisito. O Maltego é escrito em Java e vem pré-

VirusTotal Public ARy~ s bkt f - -
Mallty by empacotado no Kali Linux. Para usar Maltego, o registro

Query the VieusTotal Public APt

do usuario é necessario, o registro é gratuito. Uma vez

ThreatMiner i T PassiveTotal

fieh Mt popi que 0s usudrios registrados podem usar esta ferramenta

NE Quary sd pivet bn duta Trom TheatMiner, seq Query PassiveTotal source and account dota

para criar a pegada digital do alvo na internet.



FERRAMENTAS OSINT: MALTEGO

Malteqgo Kali Linux Edition 4,0,11

Ik Fdin | Enthy
Fles | Selection

https://pt.slideshare.net/cassioaramos/tutorial-maltego

*Refresh Transform Hub 25 Update Transforms

@mmm e e https://www.youtube.com/watch?v=sP-P| SRQVo
Paterva
Standard Paberva CE Transforms

CaseFile Entities rom Tharsom Mob Shodan frem Maarbrm Wy .
@ Paterva % Andrew MacPherson (Paterva) ma|teg0-pa ra-peSQUIsa-e-dados,htmI

e https://osintbrasil.blogspot.com/2018/02/como-usar-

Addmiena! antities from Cavelle Quary Shodan date from within Makege

e https://www.youtube.com/watch?v=tC mUgn5b-c

SensePost Toolset  mn Twnborsd Kaspersky Lab

Cf SensePost Kaspershy Lab

A et of vrious transforms « with reguiee updat

e https://www.youtube.com/watch?v=wx4mEQZM O0s

w | b“ Trgm Tran gl i) ; N Than il Wb . .
...r.:'::m o * https://www.computerweekly.com/tip/Maltego-tutorial-

Query the VieusTotal Public APt

Part-1-Information-gathering

ThreatMiner i T PassiveTotal

fieh Mt ol * http://yahoohackingbr.blogspot.com/2015/04/tutorial-

NE Quary sd pivet bn duta Trom TheatMiner, seq Query PassiveTotal source and account dota

usando-o-maltego-para-o.html



https://www.youtube.com/watch?v=oSJCUfEcgT0
https://pt.slideshare.net/cassioaramos/tutorial-maltego
https://www.youtube.com/watch?v=sP-Pl_SRQVo
https://osintbrasil.blogspot.com/2018/02/como-usar-maltego-para-pesquisa-e-dados.html
https://www.youtube.com/watch?v=tC_mUgn5b-c
https://www.youtube.com/watch?v=wx4mEQZM_0s
https://www.computerweekly.com/tip/Maltego-tutorial-Part-1-Information-gathering
http://yahoohackingbr.blogspot.com/2015/04/tutorial-usando-o-maltego-para-o.html

SHODAN

33



FERRAMENTAS OSINT: SHODAN

hodan Developers Book View Al

'. SHODAN _ Q Bxplore  DeveloperPricing  Enterprise Access  Contact Us

The search engine for Security e
S S s -~ computadores conectados a Internet usando uma

variedade de filtros. Alguns também o

Create a Free Account | Geltng Started
descreveram como um mecanismo de pesquisa de

banners de servico, que sao metadados que o

Explore the Internet of Things See the Big Picture

servidor envia de volta ao cliente.

(Jse Shodan 1o discover which of your devices are connected 1o 1he internel

ated and who 5 using them

Monitor Network Security




FERRAMENTAS OSINT: SHODAN

hodan Developers Book View Al

'. SHODAN _ Q Bxplore  DeveloperPricing  Enterprise Access  Contact Us

The SearCh engine for secumy ~* https://www.youtube.com/watch?v=XOw6GL-Ig0k

 « https://www.youtube.com/watch?v=v2EdwgX72PQ

(reateafreeAccount | Gelting tartad

~* https://www.youtube.com/watch?v=dcJipmNPxDs

* https://www.youtube.com/watch?v=V5f4kqg2Tcs

Explore the Internet of Things @ See the Big Picture * https://www.youtube.com/watch?v=UNfjgnJS2wk

Use Shodan 10 discover which of your devices are connected to the internel

R RRSSAPRISNO « |(t()s://cli.shodan.io/

* https://danielmiessler.com/study/shodan/

@ Monitor Network Security
S SIIMAMMMY * httos://www.defcon.org/images/defcon-18/dc-18-
presentations/Schearer/DEFCON-18-Schearer-SHODAN.pdf



https://osintbrasil.blogspot.com/2017/10/um-tutorial-e-um-guia-shodan.html
https://www.youtube.com/watch?v=X0w6GL-lg0k
https://www.youtube.com/watch?v=v2EdwgX72PQ
https://www.youtube.com/watch?v=dcJipmNPxDs
https://www.youtube.com/watch?v=V5f4kqg2Tcs
https://www.youtube.com/watch?v=UNfjqnJS2wk
https://cli.shodan.io/
https://danielmiessler.com/study/shodan/
https://www.defcon.org/images/defcon-18/dc-18-presentations/Schearer/DEFCON-18-Schearer-SHODAN.pdf

GOOGLE HACKING
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FERRAMENTAS OSINT: GOOGLE HACKING

(00ge

AN

OQUE E GOOGLE HACKING?

O Google utiliza uma tecnologia chamada spiders,

ou webcrawlers que sao rob6s que fazem a varredura na web
buscando e** indexando as paginas**. Quando fazemos uma busca
pela ferramenta ela procura por este termo nestas paginas
indexadas nos retornando o que estamos procurando de fato, cada
resultado retornado é composto por um titulo, uma url e

uma descricao.

Um servidor mal configurado pode expor informagdes da empresa
no Google. Nao é dificil conseguir acesso a arquivos de base de

dados através do Google.

O Google Hacking nada mais é que uma pratica para encontrar

aquivos e/ou falhas a partir do Google, usando ele como uma

espécie de scanner, dando comandos e possibilitando manipular

buscas avangadas por strings chamadas de “dorks” ou “operadores

de pesquisa”.




FERRAMENTAS OSINT: GOOGLE HACKING

(oodl

https://imasters.com.br/devsecops/securitycast-google-
hacking-database

MATERIAL PARA ESTUDO

medium.com/tableless/voc%C3%AA-conhece-o0-google-

hacking-d8f5c¢3296a3f

www.youtube.com/watch?v=

www.youtube.com/watch?v=d3NzsrmVrlw



https://medium.com/tableless/voc%C3%AA-conhece-o-google-hacking-d8f5c3296a3f
https://www.100security.com.br/google-hacking-database/
https://gbhackers.com/latest-google-dorks-list/
https://www.exploit-db.com/google-hacking-database
https://www.youtube.com/watch?v=i9mGAdYo_pk
https://www.youtube.com/watch?v=Pku6afMFigY
https://imasters.com.br/devsecops/securitycast-google-hacking-database
https://www.youtube.com/watch?v=qv1eoqvp4ew
https://www.youtube.com/watch?v=d3NzsrmVrlw

SOCIAL NETWORK
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SOCIAL NETWORK

FERRAMENTAS OSINT
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https://www.andreafortuna.org/2017/03/20/open-source-intelligence-tools-for-social-media-my-own-list/

CRHECK USERNAME
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www.checkusernames.com

SOCIAL NETWORK

FERRAMENTAS OSINT

dem verificar a presenca de um alvo em

sites. Os usuarios po

um site especifico para tornar o ataqgue mais direcionado.

* Uma versao mais avancada do site
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https://namechk.com/
https://www.namecheckr.com/
http://www.spinxo.com/username-check
https://securitytrails.com/blog/osint-facebook-tools
https://www.youtube.com/watch?v=q39fy2lpBF8

NUMERO DE
TELEFONE
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FERRAMENTAS OSINT: NUMERO DE TELEFONE

[4] Carrier: Transatel SA
[+] Line type: mobile

(!) This is most likely a mobile number, but it can still be a VoIl
[-] Running OVH

[-] Rul

Hebind 1dentifying
- information for
D phone numbens: o S Rea RSt

[+] ne-nunber- s
[4] R ns-number-onl.;
[+] Result https://smstibo.co al-mobile-number-ci

[+] Result found: https://sms24.me/number-
[+] Result found: https://www.getfreesmsnumber.com/virtual-number-;
[+] Result found: https://smsreceiving.com/receive-sms-online-uniti 45



FERRAMENTAS OSINT: NUMERO DE TELEFONE

[+] Carrier: Transatel SA
[+] Line type: mobile

(!) This is most likely a mobile number, but it can still be a VoIl
[-] Running OVI

[«] Rul

HeEind 1dent1fying
{ information for
i phone numbeprs: e

* https://www.youtube.com/watch?v=gDKR1eHIXEA

[+] ne=number:

[+] R ‘ Coenumber-onll o hitps://www.youtube.com/watch?v=WW6myutKBYk
[+] Result ITLps://SmsT1ho.Co al-mobile-number-ci

[+] Result found: https://sms24.me/number- * https://www.youtube.com/watch?v=GOvuhU02G-s

[+] Result found: https://www.getfreesmsnumber.com/virtual-number-;
[+] Result found: https://smsreceiving.com/receive-sms-online-uniti 46


https://medium.com/@SundownDEV/phone-number-scanning-osint-recon-tool-6ad8f0cac27b
https://datasploit.readthedocs.io/en/latest/
https://null-byte.wonderhowto.com/how-to/find-identifying-information-from-phone-number-using-osint-tools-0195472/
https://www.youtube.com/watch?v=gDKR1eHIXEA
https://www.youtube.com/watch?v=WW6myutKBYk
https://www.youtube.com/watch?v=GOvuhU02G-s

THE HARVERSTER
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FERRAMENTAS OSINT: THE HARVESTER

Places v ] Teminal v Mon 7:09PM i s6g-
root@vdV. » 000

Applications v

il Help

3323 1232223222323 3 2321323113131t 13231123%33:T

VL AWA | | '
LI ONTON T T NI N |
IRINI L R AT ANE ALY Y
VULV LRIV L AT R

* TheHarvester Ver, 2.7

¥ Coded by Christian Martorella '
* Edge-Security Research '
* cmartorella@edge-security.com

KRR ke kb kb

Full harvest..

[-] Searching in Google.,
Searching 0 results. ..
Searching 100 results...
Searching 200 results. .,

subadominios, IPs e URLS usando varias rontes de dados

Searching 300 results. .. E T
Searching 400 results... \ F)th)ll(:()fi
Searching 500 results.. L

[-] Searching in PGP Key server,,

[-] Searching in Bing..
Searching 50 results, ..
Searching 100 results. ..
Searching 150 results. ..
Searching 200 results...
Searching 250 results. ..
Searching 300 results...

T

ST

48
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FERRAMENTAS OSINT: THE HARVESTER

Places v ] Teminal v Mon 7:09PM i s6g-
root@vdV. » 000

Applications v

il Help

3323 1232223222323 3 2321323113131t 13231123%33:T

VL AWA | | '
LI ONTON T T NI N |
IRINI L R AT ANE ALY Y
VULV LRIV L AT R

* TheHarvester Ver, 2.7

¥ Coded by Christian Martorella '
* Edge-Security Research '
* cmartorella@edge-security.com

KRR ke kb kb

Full harvest..

[-] Searching in Google.,
Searching 0 results. ..
Searching 100 results...
Searching 200 results. .,
Searching 300 results. .. Ik :
searching 400 results. .. * https://www.100security.com.br/theharvester/
Searching 560 results. .. i

[-] Searching in PGP Key server,,

I 5°“'gzg?ghﬂ]qgégq;éwm"_ * https://www.hackingloops.com/theharvester/
Searching 100 results. ..

Searching 150 results. .. |
Searching 200 results... %
Searching 250 results. ..

Searching 300 results...

49



https://github.com/laramies/theHarvester
https://tools.kali.org/information-gathering/theharvester
https://www.youtube.com/watch?v=NioRu6s4_xk
https://www.oanalista.com.br/2016/03/06/coletando-informacoes-com-o-theharvester/
https://www.100security.com.br/theharvester/
https://www.hackingloops.com/theharvester/

METAGOOFIL
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FERRAMENTAS OSINT: METAGOOFIL

f mtagaotil

Mataansfil Wer ¢,/

Christian Martorglla

Edg - Security.com

pRartoralla At ddps-securlty.con

L mllagialll oetlodd

diferentes bibliotecas como Hachoir, PdfMiner e outros.

-d- domdin 1o serch
b= f{lntwps to downlosd [pafdec, 1l ppt oo, odki, docs, dlax, peta] Com os resultados ira gerar um relatério com nomes de
Le 1imdt of resylts to wsarch (defaglt N

usuarios, versoes de software e servidores ou nomes das
¢ ounrk with decumdnds in directory (use "yes" for Local malyeis]

¢ lisdt of filas ©o dwnlosd maquinas que auxiliaram durante um PenTest na fase de
gurking directory (locatlon 1o s doedloaded files) : -
f= utput file coleta de informacdes.
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FERRAMENTAS OSINT: METAGOOFIL

f mtagaotil

! ___I |- e e J 1
1 . i | ) ) N .' I- 1
' IR RN '
' e e P
| 1
' Wetemafil Yar /.0 _ !
¥ Chrlscian Mertoralls '
¥ Edgn-Gecurity.coa .
i

cnartoralla ot sdpa-sacurliy.com

L mllagialll oetlodd

* https://www.youtube.com/watch?v=jgu guhz Ag

-d: domdin 1o esarch
b filnbyps to downlosd (gl dec,xin, ppb oo, o8 docs, 2l e, petn)
Le 1imdt of resylts to wsarch (defaglt N
¢ wnrk with deouments In dirmctory (eme “jee® for Local mnalysis|
¢ lisdt of filas ©o dwnlosd
gurking directory (locatlon 1o s doedloaded files)

fr Sutput f1lg 5o


https://www.100security.com.br/metagoofil/
https://github.com/laramies/metagoofil
https://www.youtube.com/watch?v=bZSYkh92xmM
https://www.youtube.com/watch?v=nhnqScoyo_s
https://www.youtube.com/watch?v=4hHPhCw5a-4
https://www.youtube.com/watch?v=jgu_guhz_Ag

TINEYE
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FERRAMENTAS OSINT: TINIEYE

A\

4

) TlnEye Technology  Products

4

* Tineye é usado para realizar uma pesquisa relacionada a

imagem na web. Tem varios produtos como o sistema de

Reverse Image Search

Search by image and find where that image appears online

alerta tineye, APl de pesquisa de cores, motor movel, etc.
Vocé pode pesquisar se uma imagem esta disponivel on-line

TR e onde essa imagem apareceu. Tineye usa redes neurais,
Upload or enter Image URL

aprendizado de maquina e reconhecimento de padrdes para
How to use TinEye obter os resultados. Ele usa correspondéncia de imagem,
identificacdo de marca d'agua, correspondéncia de
assinatura e varios outros parametros para corresponder a
imagem, em vez da correspondéncia de palavras-chave. O
site também oferece extensdes de API e extensOes de
navegador. Vocé pode simplesmente visitar a imagem e

clicar com o botao direito do mouse para selecionar a

TinEye Alerts tracks where your images
appear online.

pesquisa no tineye.




FERRAMENTAS OSINT: TINIEYE

g‘@‘ TlnEye Technology  Products

* https://www.tineye.com/

Reverse Image Search » https://www.youtube.com/watch?v=5gkbs|9zi8Y

Search by image and find where that image appears online

Upload or enter Image URL

How to use TinEye

* https://www.youtube.com/watch?v=sufLXYuLL9M

TinEye Alerts tracks where your images
appear online.



https://www.tineye.com/
https://www.youtube.com/watch?v=5qkbsI9zi8Y
https://www.youtube.com/watch?v=sufLXYuLL9M

WEB SCRAPING
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FERRAMENTAS OSINT: WEB SCRAPING

* Web scraping é uma técnica de extracao de dados utilizada para

coletar dados de sites. Por meio de processos automatizados,

implementados usando um rastreador bot, esse tipo de

“raspagem” de informacdes é uma forma de realizar copias de
.( ' . d Ve okl d .
unu \ A dados em que informacgdes especificas sao coletadas e copiadas
\ da web, tipicamente em um banco de dados ou planilha local

xupe ) fobw

central, para posterior recuperacao ou analise. Essa ferramenta

-

pode ser considerada muito util para muitos profissionais, como

o de marketing, por exemplo, por facilitar a busca, manipulacao
e analise de dados para a otimizacao de vendas e
personalizacao do atendimento a clientes, tanto que diversos

St Dide " . . - - ..
Y o R Wepse negocios legitimos a utilizam com essa finalidade.



FERRAMENTAS OSINT: WEB SCRAPING

c.eawg

WEB SCRAPING

o -
VA [ [ N—

O xupe ) fobw
— '/ fowr Duttu
—

Stper’s Dtdun Rowr Weonde

intelligence

://null-byte.wonderhowto.com/how-to

hoton-scanner-scrape-web-osint-data-0194420



https://www.youtube.com/watch?v=pJDJwD8GCIg
http://www.automatingosint.com/blog/category/web-scraping/
https://blog.vulsec.com/web-scraping-for-open-source-intelligence
https://null-byte.wonderhowto.com/how-to/use-photon-scanner-scrape-web-osint-data-0194420/

INFOGA
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FERRAMENTAS OSINT: INFOGA

|| Infoga - Email Information Gathering
|| Infoga v4.1 - "Mr.Robot"
|| Momo Outaadi (M4L16K)

|| https://github.con/mal10k/infoga

Usage: infoga -t [target] -s [source]

--target  Domain to search

--source  Data source: [all,google,bing,yahoo,pgp]
--info Get email informatios para conhecer a visibilidade de sua empresa na Internet.
--help Show this help and exit

1 ] ] ]
== = I —+t

Examples:
infoga --target site.com --source all
infoga --target site.com --source [google,bing,...]
infoga --info test123@site.com -



FERRAMENTAS OSINT: INFOGA

|| Infoga - Email Information Gathering
|| Infoga v4.1 - "Mr.Robot"
|| Momo Outaadi (M4L16K)

|| https://github.con/mal10k/infoga

Usage: infoga -t [target] -s [source]

-t --target  Domain to search

S --source  Data source: [all,google,bing,yahoo,pgp] * https://www.youtube.com/watch?v=DDRy3MtQD4g
-1 --info Get email informatios

h

--help Show this help and exit

Examples:
infoga --target site.com --source all
infoga --target site.com --source [google,bing,...]
infoga --info test123@site.com -


https://github.com/m4ll0k/Infoga
https://www.youtube.com/watch?v=KItbNlyA9IY
https://www.youtube.com/watch?v=2md1JvjDQhs
https://www.youtube.com/watch?v=TUw3JpAA7H8
https://www.youtube.com/watch?v=WYJFSPaAiJI
https://www.youtube.com/watch?v=DDRy3MtQD4g

TORBOT
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FERRAMENTAS OSINT: TORBOT

Tor Ip Address
193.70.56.25%

...............................

http://torlinkbgsaabas.onton/
http://easycoinsayi7pSi.onion
http://1zn5W5paclesqer4.onion
hMtp://y3fpleiezy2¢inda. onton
http://qkiddrtgvpnseecl . onion
hNtp://od2det3tetpbtvnk. onton
http://shopsatidotfotbs.onion/ o3


https://github.com/DedSecInside/TorBot
https://www.youtube.com/watch?v=3iuw_5emVW0

SPIDERFOOT
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FERRAMENTAS OSINT: SPIDERFOOT

Spider @Scan & Investigate T Monitor 43 Configure & Steve v

SOBRE

2] erenctom coreions 1o owaiontaisy C 0 0 @

bp
== o <EAE - * O SpiderFoot é uma ferramenta de automac3o de
Scan Results - Passive DNS . N . . . s
inteligéncia de fonte aberta (OSINT). Seu objetivo é
LR i1iiid g § @ Do e DORBECON automatizar o processo de coleta de informacdes sobre um
% 238 REdd d S 4
" v%o %o, /o °. ; :‘ Fay ¢ '\@d‘? @ Domain Name: DORKSBASECOM ., :
AR A B Do PDERFOOTAE determinado alvo, que pode ser um endereco IP, nome de
%C% @/o A Sy b ¢Q\\ v ¥ B 1426640718
A { \ Ve 7 . .
"'"%%/ h LU/ faf " TWW“ dominio, nome de host, sub-rede, ASN, endereco de e-mail
It K\ A §¢0 10423667230
X \ W,b\“’”poo B 10423667234
RN\ s —— ou nome da pessoa.
” it G A 0 1042366723
0ctype himls <t ) 4 / acoding” "gER )
{ <htm| ltemscope,. 9— A AN 7.(-[0”‘em-m.<n\ ] .104.235.67.238 ] ) )
J——— L T— 0266282 O SpiderFoot pode ser usado ofensivamente, ou seja, como
MMM‘ .' ’ D""’a"wame. B 1042667238443 _ '
o e parte de um teste de penetracao de caixa preta para coletar
¢ L ‘ ', ‘"”wu.,nﬂ ~ ke
LA A W S . ~ .
ot et | o g, Ty, W2 informacdes sobre o alvo ou defensivamente para
A0 o ¢ . § e 0 «;‘Roﬁwpﬁ tttml:
y 0 , ) <htmilang="en...
T % ‘35)‘ [ <IDOCTYPE htmis <html lang="fr". c ofe0 9~ & o s o~ 4
/d R AR B i identificar quais informacdes sua organizacao esta
s ;.: g 5 % 1) United States : .
B fornecendo para os invasores usarem contra voceé.
8% %A :
L gratuitamente




FERRAMENTAS OSINT: SPIDERFOOT

Spider @Scan & Investigate T Monitor 43 Configure & Steve v

MATERIAL PARA ESTUDO

2] erenctom coreions 1o owaiontaisy C 0 0 @

ScanResults = Passive DNS

0 ’ 4 ‘ n Search.,

https://github.com/smicallef/spiderfoot

https://www.spiderfoot.net

R F3 3§ 8 8 0w
RASER NI,
v, o 4 S g8 ff 9 & o Domain Name: DORKBASECOM
RS .,
() () 9 9 8 5 2 N & g Qo
% 4% 2 s &8 & B Domain Name: DORKSBASE.COM H>H
0, < N \ Ry lomain Name: A - . —
Rt Yshessdd s S . https://www.youtube.com/watch?v=dUQIOjPiSFw
fréa RN RN N :,ﬁ‘ : B8 Domain Name: SPIDERFOOTNET..
N | [ 9 N ¢
‘?e% A s A “Q‘-\\ Aoo\'“ 0 10423664018
¢ A)
by, 8 o 04265728
(Y
0°/,c% » poo\sf"“ W 1042667220
I \ o B 026624
lo. "\ {
= e
St N wsp"dmw* 0 10423667235
o i \ S e < g 10266725
‘mcﬂlpeh:'nh-:mmjj;em“,,n i \ scontent-encoding’ gup «
e ——T —o{c W 1426657238
rv!ouvpelsmv\n‘humﬂemamv" L .mnoma'"Name:DORKBASE.COM 10423667.23822
‘ @ 0 1042366723843
! B9 P Bonay Name, -
o ot L o " 3 N ) RKSBASECO B 1042366723880
( \‘\m\“"‘q 0 ‘ 0, Oy B 10423566724
A \ !/ 3
a7 ‘ 3 o\ %y A
O-m“‘ A ' ! . by Df/?roo [Pl
o0 o v o & Ney g {0
‘ o q <html lang="en..
T)
it ¢ | & J%) B <DOCTYPE htm> <html lang="fr".,
‘ Aﬁ” W. : L] N ) B <\doctype html> <html itemscope..
LA - s
rg ;‘.:‘ E r‘J¢’7 [0 United States
N
g N
869 [ ]I
J &3
~oab ARY
$t



https://github.com/smicallef/spiderfoot
https://www.spiderfoot.net/
https://www.youtube.com/watch?v=dUQl0jPiSFw
https://www.youtube.com/watch?v=CNPaG6ixf9Q
https://www.youtube.com/watch?v=jD2rgooP2T0
https://osintbrasil.blogspot.com/2017/06/spiderfoot.html
https://securitytrails.com/blog/spiderfoot-osint-automation-tool
https://www.100security.com.br/spiderfoot/

PHONEINFOGA
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FERRAMENTAS OSINT: PHONEINFOGA

PhoneInfoga Ver. v1.0.0-rc2
Coded by Sundowndev

[!] ==« Fetching informations for 918394008835 «««- [!]
[*] Running local scan...

[+] International format: +91 83940 08835

[+] Local format: 08394008835

[+] Country code: +91

[+] Locatlon: India

[+] Carrier: Vodafone

[+] Area: India

[+] Timezone: Asia/Calcutta

[*] The number 1s valid and possible.

[*] Running Numverify.com scan...

[+] Number: (+91) 08394008835

(+] Country: India (Republic of) (IN) 68

localizar o provedor de VolP ou identificar o proprietario.



FERRAMENTAS OSINT: PHONEINFOGA

PhoneInfoga Ver. v1.0.0-rc2
Coded by Sundowndev

[!] ==« Fetching informations for 918394008835 «««- [!]
[*] Running local scan...

[+] International format: +91 83940 08835

[+] Local format: 08394008835

[+] Country code: +91

[+] Locatlon: India

[+] Carrier: Vodafone

[+] Area: India

[+] Timezone: Asia/Calcutta

[*] The number 1s valid and possible.

[*] Running Numverify.com scan...

[+] Number: (+91) 08394008835

[+] Country: India (Republic of) (IN) 69


https://github.com/sundowndev/PhoneInfoga
https://github.com/sundowndev/PhoneInfoga/wiki
https://www.youtube.com/watch?v=AX30uLvc9tU
https://www.youtube.com/watch?v=jkZoV80WJnM
https://www.youtube.com/watch?v=QzGb9SG5SL8

PWNEDORNOT
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" ubuntu ; bash — Konsole

File Edit View Bookmarks Settings Help

* ubuntu: bash

Vv

D vib do

I R & . S & A

F_AMITI_N N N

FEL IR LT b LA AN AR

[ I8N NN N
I

haveibeenpwned

Developed by : thewhitehdt
[+] Enter Email Address : ZZmmggmail.com

1] Account pwned...Listing Breaches...

[+] Breach : 000webhost

[+] Domain : 006webhost. com ®
[+] Date : 2015-03-01

[+] Fabricated : False

[+] Verified : True

(+] Retired . False

[+] Spam : False

[+] Breach i)

[+] Domain : 17app.co

[+] Date : 2016-04-19

(+] Fabricated : False

[+] Verified : True

[+] Retired : False

[+] Spam : False 71


https://haveibeenpwned.com/API/v2
https://haveibeenpwned.com/API/v2

FERRAMENTAS OSINT: PWNEDORNOT

: ubuntu ; bash — Konsole

File Edit View Bookmarks Settings Help

* ubuntu: bash

Vv

N S, YO I 0 15
G W Y Y
IR T A L
I NN NN\
[/

Developed by : thewhitehdt
[+] Enter Email Address : ZZmggmail.com

1] Account pwned...Listing Breaches...

[+] Breach : 000webhost
[+] Domain : 000webhost. com
+] Date 1 2015-03-01
+] Fabricated : False
(+] Verified : True
[+] Retired : False
[+] Spam : False
[+] Breach i)
+] Domain : 17app.co
(+] Date . 2016-04-19
+] Fabricated : False
[+] Verified : True
[+] Retired : False
[+] Spam : False 72


https://github.com/thewhiteh4t/pwnedOrNot
https://www.youtube.com/watch?v=BdJZhrkrpUI
https://www.youtube.com/watch?v=cen0xC-MzZ8

TOR OSINT
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FERRAMENTAS OSINT: TOR

://medium.com/@lanBarwise/the-osint-ification-

of-isis-on-the-dark-web-19644ec90253

://www.automatin

web-osint-with-python-and-onionscan-part-one

e https://github.com/pielcol1/DOT



https://jakecreps.com/2019/05/16/osint-tools-for-the-dark-web/
https://medium.com/@IanBarwise/the-osint-ification-of-isis-on-the-dark-web-19644ec90253
http://www.automatingosint.com/blog/2016/07/dark-web-osint-with-python-and-onionscan-part-one/
https://github.com/pielco11/DOT

SKYPE OSINT
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FERRAMENTAS OSINT: SKYPE

MATERIAL PARA ESTUDO

* https://github.com/PaulSec/skype-osint

* http://www.automatingosint.com/blog/2016/05/expand

ing-skype-forensics-with-osint-email-accounts/

* http://seclist.us/skype-osint-python-osint-tool-to-

retrieve-information-from-skype.html



https://github.com/PaulSec/skype-osint
http://www.automatingosint.com/blog/2016/05/expanding-skype-forensics-with-osint-email-accounts/
http://seclist.us/skype-osint-python-osint-tool-to-retrieve-information-from-skype.html

CREEPY
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FERRAMENTAS OSINT: CREEPY

eus% 2 B3 m

cree.py - Geolocation OSINT tool

AO0mMOBEBR T804y

302MM {t

Locations List

geolocalizacao de fontes on-line e permite a
apresentacao no mapa, a filtragem de pesquisa com
base no local e / ou na data exata, a exportacdo no
e formato csv ou kml para anélise posterior no Google
\ET S

vy VL T IVVIU TV 1 VGG, TV MARITPAITY W EUAT T G0 PIVAYS U1V 214700 § S TUV s 629679 1IN VI NIt
DEBUG:2015-10-25 15:0

DEBUG:2015-10-25 15:0
DEBUG:2015-10-25 15:00:41,6

alysis thread finished for all targets.
Attempting to draw locations for the current project

alysis complete !




FERRAMENTAS OSINT: CREEPY

302MM {t

TN BN

cree.py - Geolocation OSINT tool

AO0mMOBEBR T804y

jects

Locations List

Date

13+00

13:00:34+0%

12:58:

Retrieved from flickr

* https://www.youtube.com/watch?v=H4INyjrsRNA

polels

Unive
Indianapolis |

‘Navarchoy vy

Current Location Details

Date:

Location:

From:

Context:

Log Output
DEBUG:2015-10-25 15:00:39,813 In instagram.py:131: 100 photos have been retrieved

DEBUG:2015-10-25 15:00:41,512 In CreepyMain.py:126: Analysis thread finished for all targets.

DEBUG:2015-10-25 15:00:41,672 In CreepyMain, : Attempting to draw locations for the current project

s complete !



https://github.com/ilektrojohn/creepy
https://www.youtube.com/watch?v=JqJ4zaDIVAs
https://www.youtube.com/watch?v=H4INyjrsRNA

RECON-NG
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Sponsored by... AWATR\VATA

\
AVFANIRIAN
[/ || BLACK HILLS \/ \\
i, blackhillsinfosec, com

relatdrios.
[recon-ng v4.9.5, Tim Tomes (@LaNMaSteRS3)]

[recon-ng][default] » 81


https://bitbucket.org/LaNMaSteR53/recon-ng/
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[recon-ng vA4.9.5, Tin Tomes (@LaMasteRs3)] * https://www.youtube.com/watch?v=ueWeucZMdmk

[recon-ng][default] » 82


https://hackertarget.com/recon-ng-tutorial/
https://github.com/lanmaster53/recon-ng
https://itharley.com/osint-com-o-recon-ng-parte-1-de-3/
https://www.youtube.com/watch?v=0J6Auz88iTY
https://www.youtube.com/watch?v=x80wy7XQCoU
https://www.youtube.com/watch?v=ueWeucZMdmk
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https://www.intelligencefusion.co.uk/blog/the-best-open-source-intelligence-osint-tools-and-techniques
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https://github.com/twelvesec/gasmask
https://www.youtube.com/watch?v=dVEP5rHZEAw
https://www.youtube.com/watch?v=jwTFmLcZBNs
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https://medium.com/@micallst/osint-resources-for-2019-b15d55187c3f

CONCLUSAO

“O OSINT E UMA DAS ARMAS MAIS PERIGOSAS UTILIZADAS POR HACKERS, POIS TENDO CONHECIMENTOS EM OSINT,
FICA MAIS FACIL PARA REALIZAR ATAQUES DE ENGENHARIA SOCIAL OU INTRUSIVOS EM UMA EMPRESA, ALEM DE
COLETAR INFORMACOES DE UMA PESSOA OU ORGANIZACAQ”



L X N @ \>’\’ \ \\\ T

ok.com/como.hackear.curso/



https://www.facebook.com/cybersecup
https://www.facebook.com/Expersec/
https://www.facebook.com/exchangesec/
https://www.facebook.com/como.hackear.curso/

nttps://www.youtube.com/watc

PALESTRAS
N?v=nvdsQIT9 xY

https://www.youtube.com/watc

n?v=IDEd4tXdEjc

https://www.youtube.com/watc

N?v=46st98FUf8s

https://www.youtube.com/watc

n?v=ISOYDN5PwU4

https://www.youtube.com/watc

n?v=gH1p-NOAzYk
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https://go.microsoft.com/fwlink/?linkid=2006808&clcid=0x409
https://www.youtube.com/watch?v=nvdsQlT9_xY
https://www.youtube.com/watch?v=IDEd4tXdEjc
https://www.youtube.com/watch?v=46st98FUf8s
https://www.youtube.com/watch?v=I5OYDN5PwU4
https://www.youtube.com/watch?v=qH1p-N0AzYk
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