COMO GERENCIAR UM

RED TEAM /




Red Team Leader, PenTester, Instrutor;
Possuo algumas CVE's publicadas;
Conftribuidor do Mitre Att&ck;

+90 Certificacoes internacionais;
Synack Red Team Member;

Autor e Palestrante
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LIFE &8 SEC

JOAS ANTONIO DOS SANTOS
DEIVISON PINHEIRO FRANCO
CLEBER SOARES

PREFACIO DE RODRIGO RUBIRA BRANCO
("BSDaemon")

INTRODUCHO R

SEGURRNGR OFENSIVA
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o Offensive Security
¢ Ethical Hacking
o Exploiting vulnerabilities

© Penetration Tests

o Black Box Testing

© Social Engineering

© Web App Scanning

O que é Red Team?

0 Processo importante para
validar os controles de
seguranca interno e externo

0 Criar e melhorar o
gerenciamento de
vulnerabilidades

0 Aprimorar um plano de test
de seguranca e simulacao de
ataques
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utilizados

People 0 Pessoas: Conhecimento, motivacao e

ambiente propicio para atuacao

0 Processos: Metodos e
procedimentos que vao ser

0 Tecnologia: Ferramentas que v
utilizadas para o objetivo

WWW.LIFE4SEC.COM.BR



Campus
PartyT""<>

€=ru

Processos

Initial

Complete
Mission Compromise
. 0 Implementar programas de
Ul The Red Team (EERNVS gestao de vulnerabilidades,
Foothold
patchs e riscos

SOCRadar
. . ‘ 0 Criar cronogramas de campanhas de
Team (PenTest, Engenharia Social,

THE ’ . ~
CYBER . Conscientizacao, Testes de cont
= KLk ceeaizcn
seguranca e etc

' CHAIN am
0 Implementar frameworks

metodologias de merca

Methodology
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Pessoas
O

Investir em capacitacao de
profissionais nas tecnologias
utilizadas internamente

Prover certificacoes para aumentar a
tecnicas

0 Criar um meio de comunicagao
entre os times de seguranca

Gerar engajamento atraves de eventos
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Tecnologia
0 Implementar solugoes de
ciberseguranca para gestao e /

analise de vulnerabilidades

A

Orquestrar tecnologias com solucoes
Team

0 Operacionalizar ferramentas p
testes de seguranca e simulagao de

adversarios
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Como gerenciar o seu Red
Team?

DEVELOPMENT AND OPERATIONS

0 Criar documentacdes para enderecar melhor a area
©. iInternamente, exemplo: ROE para autorizar exercicios d7/
© W Red Team dentro de um sistema
- J 0 Criar um perfil de ameaga com base no seu modelo d
i o negdcio (O mitre att&ck pode ajudar)
O, Desenvolver guias e funcoes de responsabilida
YA

Criar modelos de relatéorio de resumo técnico e
totalmente técnico

JOE VEST & JAMES TUBBERVILLE
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— Como gerenciar o seu Red
__ P
5 REDTEAM [ Team:

e OPERATIONS 0 Criar um escopo em cima das tecnologias da empresa /
¢

e S 0 Planejar infraestrutura para a simulagcao de uma amea

oos

{
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0 Desenvolver um repositorio para coletar os
engajamentos realizados

G Definir objetivos comuns dentro de um perfil
ameaca

v P JEREMIAH TALAMANTES

e BEREK SANDBECK

€\ ﬁ Brigar pelo Budget interno da area
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