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2. Pasos de un Ataque a la Ciberseguridad

3. Enumeracion

3.1 Introduccion
La enumeracién puede ser descrita como un analisis en profundidad de los equipos de destino.
La enumeracion se realiza mediante la conexidn activa a cada sistema para identificar las cuentas
de usuario, cuentas de sistema, servicios y otros detalles del sistema. Es el proceso de consulta
activa o la conexién a un sistema de destino para adquirir informacién sobre: NetBIOS/LDAP,
SNMP, operacion UNIX/Linux, servidores NTP, servidores SMTP y servidores DNS. Estos temas
se discuten a continuacion.
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3.2 Enumeracién Windows
El objeto de la enumeracidn de Windows es identificar una cuenta de usuario o cuenta del
sistema para su uso potencial. Puede que no tengamos que encontrar una cuenta de
administrador del sistema, porque puede ser posible llevar a cabo un escalado de privilegios. En
este punto, simplemente estamos buscando el conocimiento para lograr cierto nivel de acceso.

Para atacar mejor las computadoras Microsoft Windows, debemos entender cémo funcionan.
Windows incluye versiones tanto de cliente como de servidor. Los sistemas cliente que aldn estan
tienen soporte mientras escribimos este curso son: Windows XP, Vista, 7, y 8. En el lado del
servidor, Microsoft tiene soporte para Windows 2003, 2008, y 2012. Cada uno de estos sistemas
operativos comparte un kernel similar en algunos aspectos. El ndcleo es la parte mds confiable
del sistema operativo. ¢ Cémo sabe el sistema operativo en quién y qué confiar? La respuesta es
mediante la implementacidon de anillos de proteccién. El modelo de anillos de protecciéon
proporciona al sistema operativo diferentes niveles en los que ejecutar cédigo o restringir su
acceso. Proporciona asi un nivel de control de acceso y granularidad. A medida que avanzamos
hacia los limites exteriores del modelo, los nimeros aumentan, y el nivel de confianza
disminuye. La figura muestra el modelo basico que utiliza Windows para anillos de proteccion.

Executive

Kernel Device drivers

Hardware abstraction layer (HAL)

Kernel mode

Ring 1
Mot used

Ring 2
Mot used

Ring 3
User mode

A »

Subsystem DLLs

A »

System Service User Environmental
support processes applications Subsystems
processed

En la arquitectura de Windows, se puede ver que hay dos modos basicos: modo de usuario
(anillo 3) y modo kernel (anillo 0). El modo de usuario tiene restricciones, mientras que el modo
de nucleo permite un acceso completo a todos los recursos. Este es un concepto importante a
RN
I
l‘;p W
m Open


http://www.openlearning.es/

http://www.openlearning.es

contemplar en la seguridad informatica ya que las herramientas antivirus y de analisis pueden
detectar herramientas de hacking y el cddigo que se ejecuta en modo de usuario. Sin embargo,
si el cédigo se implementa en un sistema Windows para ejecutarse en modo kernel, puede
evitarse la deteccidn y sera mas dificil de erradicar. Todo el cédigo que se ejecuta en un equipo
con Windows se debe ejecutar en el contexto de una cuenta. La cuenta del sistema tiene la
capacidad de realizar actividades de modo de nucleo. El nivel de la cuenta determina su
capacidad para ejecutar cddigo en un sistema. Los atacantes siempre quieren ejecutar cddigo
en el nivel mas alto de privilegio. Windows utiliza los siguientes dos elementos para ayudar a
mantener un registro de los privilegios de seguridad de un usuario y su identidad:

e Identificadores de seguridad ( SID)
e |dentificadores relativos ( RID )

Los SID son una estructura de datos de longitud variable que identifica las cuentas de usuario,
grupo y equipo. Por ejemplo, un SID de S -1 -1-0 indica un grupo que incluye a todos los usuarios.
Estrechamente vinculados a los SID estan los RID. Un RID es una parte del SID que identifica a
un usuario o grupo en relacion con la autoridad que el usuario tiene. Veamos un ejemplo:

oot non

21 Sub-authority (21 = nt non unigque)
1607580848 SR

4528354223 54 domain id
1202660625 SR

500 User 1d

Centremos nuestra atencion en la ultima linea del texto en este ejemplo. El ID de usuario
especifica el usuario especifico, como se muestra en la Tabla:

User ID Code
Admin 500
Guest 501
Kerberos 502
First user 1000
Second user 1001

Esta tabla muestra que la cuenta de administrador tiene un RID de 500 de forma
predeterminada, el cliente tiene un RID 501, y la primera cuenta de usuario tiene un RID de
1000. Cada nuevo usuario recibe el siguiente RID disponible. Esta informacidén es importante
porque simplemente cambiar el nombre de una cuenta no va a evitar que alguien descubra
cuentas clave. Esto es similar a la forma en que Linux controla el acceso para los usuarios y los
procesos del sistema a través de un ID de usuario asignado (UID) y un ID de grupo (GID) que se
encuentra en el archivo /etc/passwd.

En un equipo Windows independiente (no en dominio), la informacién de usuario y las
contrasefias se almacenan en la base de datos Security Account Manager (SAM). Si el sistema
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forma parte de un dominio, el controlador de dominio almacena la informacidn critica en Active
Directory (AD). La SAM contiene los usuarios y grupos locales definidos, junto con sus
contrasefias y otros atributos. La base de datos SAM se almacena en la carpeta
Windows/System32/config en un area protegida del Registro en HKLM\SAM.

AD es un servicio de directorio, que contiene una base de datos que almacena informacién
acerca de los objetos en un dominio. AD mantiene la informacién de contraseia y privilegios
para los usuarios y grupos del dominio que antes se guardaban en la SAM. A diferencia del viejo
modelo de confianza NT, un dominio es una coleccion de computadoras y sus grupos de
seguridad asociados que se gestionan como una sola entidad. AD fue disefiado para ser
compatible con Lightweight Directory Access Protocol (LDAP).

Otro importante mecanismo de seguridad de Windows es Local Security Authority Subsystem
(LSASS. Lsass es lo que el gusano Sasser explotaba por desbordamiento de bufer en el afio 2004.
Lsass es un proceso de modo de usuario que es el responsable de la politica de seguridad del
sistema local. Esto incluye el control de acceso, las politicas de gestidn de contraseiias, la
autenticacién de usuarios y el envio de mensajes de auditoria de seguridad para el registro de
eventos.

3.2.1 Enumeracion NetBIOS y LDAP

NetBIOS fue una creacidn de IBM. Se considera un protocolo anticuado hoy, pero todavia se
puede encontrar en algunos sistemas antiguos. En las redes de area local (LAN), los sistemas de
NetBIOS normalmente se identifican mediante el uso de un nombre Unico de 15 caracteres.
Debido a que NetBIOS no es enrutable de forma predeterminada, Microsoft lo adaptd para
ejecutarse sobre TCP/IP. NetBIOS se usa en conjunto con Server Message Blocks (SMB). SMB
permite el acceso remoto a directorios y archivos compartidos. Estos servicios se prestan a
través de los puertos que se muestran en la Tabla:

Port Protocol Service

135 TCP MS-RPC endpoint mapper
137 UuDpP NetBIOS name service

138 UDP NetBIOS datagram service
139 TCP NetBIOS session service
445 TCP SMB over TCP

Esta tabla muestra los principales puertos y protocolos que utilizan los sistemas de Microsoft. Al
realizar un escaneo de puertos o el intento de identificar un sistema, encontrar estos puertos
abiertos nos indicara que posiblemente estamos tratando con un sistema de Microsoft. Después
de identificar estos puertos, podemos comenzar a enumerar cada sistema.

SMB fue disefiado para hacer posible que los usuarios compartan archivos y carpetas, aunque
InterProcess Communication (IPC) ofrece un recurso por defecto en los sistemas Windows.

Una sesidn nula se produce cuando se inicia sesién en un sistema sin ID de usuario ni contrasefia.
En versiones antiguas de Windows 2000, XP y Windows 2003, se podia establecer una sesion
nula mediante el comando net.
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Hay toda una serie de comandos net. Unos pocos se discuten aqui, pero para una lista mas
completa, sélo tenemos que escribir net desde la linea de comandos y la opcién /? después de
cualquiera de los comandos sobre los que nos gustaria obtener mas informacion.

Aunque no podamos ver el recurso compartido de IPCS en la blisqueda de unidades y carpetas
compartidas, eso no significa que no estd alli. Por ejemplo, si hemos identificado los puertos
abiertos de 135, 139 y 445 en algunos sistemas especificos, es posible intentar el comando net
view /domain:

LREETTMC

TR

UL NI 1 4 INT

To N ST TRTT T R
SR AN L L AN T

The command completed successfully.

Podemos echar un vistazo mas detallado a cualquier sistema utilizando el comando net view
\\system_name:

Shared resources at DONALD

Sharsenames Type Comment

CDRW Disk

D Disk

Payroll Disk

Printer Disk

Temp Disk

The command was completed successfully

Ahora que hemos completado alguna tarea basica, vamos a pasar a enumerar los detalles de
usuario, la informacién de cuenta, contrasefias débiles, y mas. IPCS se explota ain mas para
estas actividades. En concreto, tendremos que establecer una sesion nula. Podemos hacerlo de
forma manual con el comando net:

L. DR . | Y Pl LB ] fae om TEE
h na V1P C e PR -

i
(1]
1
n
11

Configurar una sesidn nula para aprovecharse de los protocolos de comunicaciéon de Windows
subyacentes es algo que ya ha sido protegido en los sistemas operativos mds recientes como
Server 2012, Windows 7 y Windows 8, pero aln se pueden encontrar algunos viejos sistemas en
los que esto sea posible.

Veamos algunas herramientas que nos pueden ayudar a automatizar este proceso de
enumeraciéon sobre maquinas Windows.

DumpSec revela recursos compartidos sobre una sesién nula con el ordenador objetivo:
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2.3 Somarsoft DumpSec (formerly DumpAcl) - WSONY-VIAO (local) Q@E}

File Edit Search Report View Help
Policies

o P A
Min password len: B chars
Hax password age: 42 days
Min password age: 8 days
Password history: 08 passuords
Do not force logoff when logon hours expire
No account lockout
Audit Policies
A1l auditing disabled
CrashOnfuditFail=False
TrustedDomains
Current Domain=SONY-VIAOD
==>Current computer not a domain controller
Replication
==>rc=1060 OpenService
System Path Components (in search order)
:\Perlibin\
C:\WINDDWS\system32
C:\WINDOWS
C
[H

[x]

\WINDOWS\System32\Wbem
:\Program Files\Common Files\Adaptec Shared\System
:\Program Files\NMapWin\\bin
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters (see KB 012270:
RestrictHullSessfAccess=TRUE (by default)
HullSessionShares
COMCFG
DFs$
NullSessionPipes v
< | >
00001

[x]

Winfo usa sesiones nulas para recopilar informacién de forma remota sobre el sistema objetivo.
Winfo da informacién detallada sobre lo siguiente:

e Informacién del Sistema
e Informacién del Dominio
e Politica de Passwords

e Politica de Logout

e Sesiones

e Usuarios logeados

e Cuentas de Usuario

RN

_In}

I'EF: |
m Open


http://www.openlearning.es/

http://www.openlearning.es

INNT system32cmd.exe

CiNPuwinfo 64.90.176.10 —v [ |

Winfo 2.8 - copyright <c> 19997-28083. Arne Vidstrom
— http://vuw_ntsecurity.nustoolhboxsvinfos/

BSYSTEM INFORMATION:

Warning: Unahle to vetrieve system information.
Reason : Unknown.

DOMAIN INFORMATION:

Warning: Unahle to retrieve policy.
Reason : Unknown (1722>.

PASSWORD POLICY:

Warning: Unable to vetrieve password policy.
Reason : Unknown.

MLocouT PoLIcY:

Warning: Unable to retrieve lockout policy.
Reason : Unknown.

SESSTOMNS :

Warning: Unahle to retrieve i "
Reason : Unknown. L

LOGGED IN USERS:

Warning: Unahle to vetrieve the list of logged in users.
Reason : Unknown.

USER ACCOUNTS:

Warning: Unabhle to enumerate users.
Reason : Unknown.

BYORKSTATION TRUST ACCOUNTS:

Warning: Unahle to enumerate workstation tvust accounts.
Reason : Unknown.

INTERDOMAIN TRUST ACCOUNTS:

Warning: Unahle to enumerate interdomain trust accounts.
Reason : Unknown.

SERUVER TRUST ACCOUNTS:

Warning: Unable to enumerate server trust accounts.
Reason : Unknown.

SHARES :

NetBIOS Auditing Herramienta (NAT) esta disefiada para explorar los servicios de comparticidon
de archivos de NetBIOS ofrecidos por el sistema objetivo.

Implementa una aproximacién por etapas a la recopilacion de informacién e intenta obtener
acceso a nivel del sistema de archivos como si fuera un cliente local legitimo.

Si se puede establecer una sesién NetBIOS a través del puerto 139, el objetivo se declara
“vulnerable”.

Una vez que se establece la sesion, se realizan transacciones para recoger mas informacion
sobre el servidor incluyendo cualquier sistema de archivos compartido que ofrezca.
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INNT\system32',cmd.exe - nat 192.168.1.23

C:snatrnat 192.168.1.25

[#]-—- Checking host: 192.168.1.25
[#]-—— Obtaining list of remote NetBIOS names

[#]-—- Was not able to obtain any information from remote server

C:snat?nat 192.168.1.23

[#]-—- Checking host: 192.168.1.23
[#]-—- Obtaining list of remote MetBIOS names
[#]-—- Remote systems name tahles:

HOME-B0KIS5BYER
HOME-BORISSBYER
HORKGROUP
HOME-B0KIS5BYER
HORKGROUP
ADMINISTRATOR
HOME-B0KIS5BYER

[#]-— Attempting to connect with name: *
[#]-— Unable to connect

[#]-— Attempting to connect with name: HOME-80XIS5BUWER
[#1-— CONMECTED with name: HOME-80XISSBWER

[#]-—— Attempting to connect with protocol: MICROSOFT WETWORKS 1.43

[#]-— Server time is Mon Jan 19 21:33:02 20084

[#]-—- Timezone is UTC+5.5

[#]-—- Remote server wants us to encrypt, telling it not to
[#]-—- Attempting to establish session

[#]-—- Attempting to access share: “\HOME-80XISSBUEBN
[#]-— Unable to access

NBTscan es un programa para escanear redes IP en busqueda de informacién de nombres

NetBIOS.

Para cada host que responde lista su direccidon IP, nombre de

logueado y direccion MAC.

I::"-.‘W'INNT"-.,System32"a,cmd.exe
Doing MBT name scan for addresses from 192.168.2.0.24

192.168.2.0
192.168.2.1

Sendto failed: Cannot assign requested address
Recufrom failed: Connection reset by peer

MetBIOS Mame Table for Host 192.168.2.4:

Service

Domain Mame
Meszenger Seruice

551 BA-Bbh—2b-Be—-af-57

ation Service
in Name
enger Service
Server Service
r Ser Elections
» Brouser
er Brouser

ANGE2
28__MSBROWSE__®
Adapter addre

B0-80-ad-83-ab-2e

ordenador NetBIOS, usuario
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Contramedidas para Null Session:

Las Null sessions requieren acceso a los puertos TCP 139 y/o 445. Podemos deshabilitar los
servicios SMB completamente en hosts individuales desasociando el cliente TCP/IP WINS del
interfaz.

También podemos editar el registro para restringir el usuario anénimo.
1. Abrir regedt32, navegar a HKLM\SYSTEM\CurrentControlSet\LSA
2. Elegir editar | afadir valor

e nombre valor: RestrictAnonymous
e Tipo de Dato: REG_WORD
e Valor:2
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3.3 Enumeracién SNMP

Simple Network Management Protocol (SNMP) es un estandar TCP/IP popular para la
monitorizaciéon remota y la gestidn de los hosts, routers y otros nodos y dispositivos de una red.
Funciona a través de un sistema de agentes y nodos. SNMP esta disefiado para que las
solicitudes se envien a los agentes, y los agentes envian respuestas de vuelta. Las peticiones y
las respuestas se refieren a la configuracién de variables accesibles por el software de agente.
Los traps se utilizan para significar un evento, como por ejemplo un reinicio o el fallo de la
interfaz. SNMP hace uso de la Base de informacién de administraciéon (MIB). El MIB es la base
de datos de las variables de configuracién que reside en el dispositivo de red.

SNMP version 3 ofrece encriptacién de datos y autenticacion, pero la versidon 1y 2 se encuentran
todavia en uso. Tanto la versidn 1 como la 2 son los protocolos en texto plano que proporcionan
solo seguridad débil mediante el uso de cadenas de comunidad. Las cadenas de comunidad
predeterminadas son public y private y se transmiten en texto plano. Si las cadenas de
comunidad no se han cambiado o si alguien puede esnifar las cadenas de comunidad, esa
persona tiene entonces mas que suficiente para enumerar los dispositivos vulnerables.

SNScan es un escaner SNMP basado en Windows que puede detectar de forma efectiva
dispositivos SNMP en la red. Puede escanear los puertos y de uso publico de SNMP, los definidos
por el usuario, los nombres de comunidades SNMP. Es una util herramienta para recogida de
informacidn.

% SNScan 1.05 -- Copyright © Foundstone Inc. -- http:/ /www.foundstone.com _|D|5|
~IP add to scan
Hastrame/IP  [132.16.1.21 ->| StattIP | EndIP | EIearSeIectedl

16T 2]

statlP X[ 132 18 1 2 TR TR Clear &l |
&

EndiP X[ [132 183 1 25

Read IPs from file Browse... |

—— SNMP ports to scan SNMP ity string Scan control

fo1er 199 (% Just try this one name lpubhc— ¥ Fandomize scan order m

T8z T34 A

193 [ 1393 " Multiple names from list~ Browee. . | 0 Timeaut [ms) I 2100 j . |
|

IP I Fort | M ame | [ escription

[ Scanned: /5 Save... |

Otra herramienta es SNMPutil:
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C\WINNT  System32' cmd.exe

C:srsnmputil get 218.212.679.1292 public .1.3.6.1.2.1.1.2.8
fVariable system.sysOhjectlID. B
jlValue ObjectID 1.3.6.1.4.1.2.1.27

QG- snmputil getnext 218.212_.69.12% public interfaces.ifNumher.B8
Variable = interfaces.ifTabhle.ifEntry.ifIndex.1
HUalue = Integer32 1

C:srsnmputil getnext 218.212.6%.129 public interfaces.ifTable.ifEntry.ifIndex.1
Variable = interfaces.ifTabhle.ifEntry.ifIndex.2
BValue Integer3d2 2

QG snmputil getnext 218.212_69.12%9 public interfaces.ifTable.ifEntry.iflndex.2
Variabhle interfaces.ifTable.ifEntry.ifIndex.3
Value Integer32 3

C:srsnmputil getnext 218.212.6%.129 public 8.8

Variable = system.sysDescr.B

Value = Btring {Bx43>{Bx69?>{Bx73>{(Bx6I>{Bx6f >{Bx20>{Bx4? >{Bxbe >{Bx7?4>{(Bx65>{H
72 X BAxbe X< Ax6S5 X< P4 B ?7 ><{Bx6F X< 72 X< Axbh><Ax2 A ><{@xdf > Bx?0><Ax65 ><@x 72 ><{Axb
1 > Bx P4 >{Bxb? >{Bxbe ><Oxb? >{Bx2B>{Bx53 > Bx?? >{Bx73 >{Bx 74 >{Bxb5 >{Bxbd >{Bx2B><{BAx53 >
<Bx6E >{Bxb6 >{Bx74>{(Bx7?>{Bxb1 >{Bx72 >{(Bx65 >{Bx20>{BxBd >{BxBa >{Bx49 ><{Bxdf >{(Bx5 3 >{H
HK2AFCAXZB XA P> <X d X< Ax2? ><{Ax2A><BxI2 >{BxI5 ><{Ax IO ><BxIA XL Ox 2B ><BAx53 ><Bx6f ><Oxb6
6 < B2 > B P72 Bxb 1 X< Bx P2 >{Bxb 5 >{ B2 B> Ox2 8 >{Bx43 >{Bx32 >{Bx35 >{Bx3I B> Bx 30 < Bx2 d >
BT >{@x2d >{Bxcdc ><{(Bx2F >{Bx2c >{Bx2@>{(Bx56 >{Bxb5 >{Bx72 >{(Bx7I >{Bx6? ><{Bxbf >{(Bxbe >{H
HK2AXCAxI1L ><BAxIL ><Bx2e ><BxI2 ><{AXZE ><Bx3I1 ><BxIB><AX61 ><Bx2? ><{Ox2c ><Bx20><Bx52 >{Bx4
5 < Bxcde > Bx45 > B4l ><{Bx53 >{ 45 >{Bx2B><{Ox53 >{Bcdf ><{Bxcdb < Bx54 > x5 7 > B4l ><{BAx52 >
< Bcdh > < 2B X< Bx28 ><{BAx66 ><{@x63 ><Bx 31 ><{Bx2 9 >{BxBd ><BxBa ><{Bx43 >{Bx6f ><{Bx78>{Bx7?><{A
72 2{Bxb? >{Bxb7>{Bx68 > {Bx74>{(Bx2A>{Bx2B >{Bx63I >{(Bx2 T >{(Bx2B>{Bx31 >{Bx3I 7 >{(Bx3IB >{Bx3
b < B2 d ><{Bx31 >{Bx37 ><{Bx37 >{Bx3 7 >{Bx2B><{Bxb2 > Bx7? ><{Bx2B><{Bxb3 ><{Bxb? ><{Bx73 ><{Bxb3 >
<Bxb F >{@x2B3>{Bx53 ><{Bx7P >{@x7I >{Bx?4 >{Bxb65 >{Brcbd »{Bx?3 >{Bx2c >{Bx20><{Bxd? >{Bxbe >{H
o6 3 X< Bx2e >CAxBd ><BxPa > <{Bx43 >C{Ax6F ><{Bx6d ><{Bx78>CAx6T ><{Bxbc >{Bx65 ><{Ax64 ><{Bx2A>{Ax5
4 3L Bx7?5 >{Bxb5 >{Bx2AX{AxIA>{BxI2 >{Ax2d >{Ax4d >{Bxb5 >{Bxb 3 >{Bx2d >{Bx3I? >{Bx37 >{Bx2A >
l{Ex§%%<23§gE(E;ga){ﬁx3ﬁ)<ﬂx32)(BxZB){Ex62){Bx79)(BxZB)(ExGS)(BxGh)(Bx?Z){Exﬁi){ﬁ
xbc X X

Contramedidas para Enumeracion SNMP

La forma mds simple de evitar esta actividad es pasar a la version 3 o eliminar el agente SNMP
0 apagar el servicio.

Si apagar SNMP no es una opcién, cambiar el nombre por defecto de la comunidad “public”.

Implementar la opcién de seguridad de la Politica de Grupo llamada Restricciones Adicionales
para Conexiones Anénimas.

El acceso a tuberias de null sessions, recursos compartidos de null sessions y el filtrado IPSec
también deberia estar restringido.
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3.4 Enumeracion DNS
La enumeracion DNS es el proceso de localizar toda la informacion sobre DNS. Esto puede incluir
la identificacion de los servidores DNS internos y externos, y realizar busquedas de registros DNS
de informacién, como nombres de usuario, nombres de equipos y direcciones IP de los sistemas
de destino potenciales y las transferencias de zona. La forma mds sencilla es utilizar Nslookup,
pero también se pueden utilizar otras herramientas.

e DigDug

e WherelsIP

e Netlnspector

e Men and Mice Management Console
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3.5 Enumeracién SMTP

Simple Mail Transfer Protocol (SMTP) se utiliza para la transmision de mensajes de correo
electréonico. SMTP funciona en el puerto TCP 25. SMTP es algo que a un hacker le interesara
porque potencialmente puede ser utilizado para realizar la enumeracidon de nombres de usuario
a través de los comandos EXPN, RCPT, y VRFY. Las pruebas de penetracidn también pueden
aprovechar los nombres de usuario que se han obtenido a partir de esta enumeracion para
realizar nuevos ataques contra otros sistemas. La enumeracion SMTP se puede realizar con
utilidades como Netcat. Desde la linea de comandos, escribimos lo siguiente:

nc -v -z -w 2 Direccidén IP 1-1024
Otras herramientas de enumeracion SMTP comunes incluyen los siguientes:

e Herramientas NetScan Pro
e Nmap
e Telnet
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