
SQL Injection on DVWA
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Medium & High



Intro
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 If we put the following command in the box it will list down all 
information in the specific category



Step- 1
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 Go to DVWA security settings and set the difficulty to Medium



Step- 2
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 This security level has a mitigation technique implemented – it 
uses mysql_real_escape_string(). While this does not allow 
the quotes in the passed value, in our case we do not need 
them and we can simply bypass it with providing the payload 
without ‘ 

1 UNION SELECT user, password FROM users#



Step- 3
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 Now right click on the page and inspect the page. We need to 
use the payload within select element



Step- 4
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 Once you click submit, you will get the results



High Difficulty 
Step- 1
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 Go to DVWA security settings and set the difficulty to High



Step- 2
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 The High severity SQL injection DVWA example requires 
entering user ID on another page. This does not change the 
fact that vulnerability exists. We can use the same payload we 
used for the Low security level 

1’ UNION SELECT user, password FROM users#



Step- 3
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 Submit the page on the new tab and we will get the results



THANKS
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