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CIBERSEGURIDAD Y PENTESTING

www.enhacke. en e
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IMPACTO DE UN CIBERATAQUE




TERMINQS ESENCIALES - Principios




DEFINICION DE HACKER
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TIPOS DE HACKERS

Whitehat
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SUB-CATEGORIAS

| ® Hacktivistas &8 _§ » Newbie
e Ciberterrorista f || * Script kiddie
. * Defacer 1| o Lammer
. Spammer |
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Tipos de Ataques
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LA PILA OS]

Nivel de Aplicacion

Servicios de red a aplicaciones

Nivel de Presentacion
Re presentacion de los datos

Nivel de Sesion
municacign entre dispositivos
la red

£

Nivel de Transporte
Conexign extremo-a-extremo

y fiabilidad de los datos

Nivel de Red
Determinacion de ruta e IP
[Direccionamiento ogico)

Nivel de Enlace de Datos
Direccionamiento fisico (MAC y LLC)

[

Nivel Fisico
Sefal y transmisidn binaria

)
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Lo que hace un hacker malicioso
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TIPOS DE ETHICAL HACKING / PENTESTING

* Sin / * Informacion "% e Informacidn
conocimientos [ parcial sobre  |Jf| completa
de la /| los objetivos sobre los
infraestructura | objetivos y la
a ser analizada | | infraestructura
g .| aatacar




Atagues en tiempo real
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