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Primeramente, debemos tener los siguientes programas instalados:
-Packer (Para la creación de imágenes)
https://www.packer.io/downloads.html
-Vagrant (Para la creación y configuración de entornos de desarrollo)
https://www.vagrantup.com/downloads.html
-Cliente Git para Windows. (Software de control de versiones, para descargar del repositorio oficial)
https://git-scm.com/downloads
Para instalar Packer se debe descomprimir e instalar en el directorio
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Se debe añadir Packer en las variables de entorno del sistema en la opción:
Propiedades del sistema->Variables de entorno.
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Se agrega un nuevo path en las variables del sistema con la siguiente dirección “C:\Program Files\Packer”
[image: ]
Para comprobar el funcionamiento se abre una consola de comandos y escriben el nombre de packer y deberá mostrar lo siguiente:
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Lo siguiente a instalar es Vagrant, lo cual es de lo más sencillo con solo seguir las indicaciones de instalación, para que tomen efecto los cambios es necesario reiniciar el equipo.
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Después de reiniciar es necesario abrir una consola de comandos y se ejecuta lo siguiente: vagrant plugin install vagrant-reload
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A continuación, instalamos Git con las opciones por default.
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Una vez instalado correctamente ingresamos a la carpeta documentos con cd y ejecutamos el comando:
git clone https://github.com/rapid7/metasploitable3.git
En la carpeta en documentos ejecutamos con PowerShell el archivo de nombre “build.ps1”.
[image: ]
Si todo esta instalado correctamente nos aparecerá un mensaje que los requerimientos se cumplen, por lo cual escribimos “y”.
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Es importante esperar a que el proceso concluya por completo.
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Por último, ejecutar el comando vagrant up en Power Shell para agregar la máquina virtual en Virtualbox.
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Cuando el proceso finalice se debe modificar la interfaz de red en modo “Red NAT” y seleccionar la red con el nombre Platzi que se creó anteriormente.
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Se inicia la máquina virtual para empezar a jugar, el usuario y password por default es “vagrant”.
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Bonus: Instalación de Metasploitable 2.
Se debe descomprimir el archivo de “Metasploitable” y se crea una nueva máquina virtual.
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Un paso importante al tener en cuenta es seleccionar un disco duro virtual existente, el cual se encuentra en la carpeta que se acaba de descomprimir de “Metasploitable”.
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Antes de iniciar se debe seleccionar el adaptador de red en modo “Adaptador sólo-anfitrión”
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Como último paso iniciamos la máquina virtual y se ingresa con el usuario:
Usuario: msfadmin
Password: msfadmin
[image: ]
Más información: https://sourceforge.net/projects/metasploitable/
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Variables de entorno

Variables de usuario para Dell-PC

Variable Valor

OneDrive CA\Users\Dell-PC\OneDrive

OneDriveConsumer C:\Users\Dell-PC\OneDrive

Path C:\Users\Dell-PC\AppData\Local\Microsoft\WindowsApps;
TEMP C\Users\Dell-PC\AppData\LocaTemp

™P C:\Users\Dell-PC\AppData\Local\Temp

Nueva... Editar. Eliminar

Variables del sistema

Variable Valor

DriverData C:\Windows\System32\Drivers\DriverData
GEOTRANS_DATA C:\Program Files (x86)\Common Files\i2 Shared\Geotrans\Data\

NUMBER_OF_PROCESSORS 8
0s Windows_NT

PATHEXT
PROCESSOR_ARCHITECTURE
PROCESSOR_IDENTIFIER Intel64 Family 6 Model 158 Stepping 9, Genuinelntel

Nueva... Editar... Eliminar

Aceptar Cancelar
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Editar variable de entorno

C:\Program Files (x86)\InteNiCLS Client\

C:\Program Files\InteNiCLS Client\

C:\Windows\system32

C:\Windows

C:\Windows\System32\Wbem
C:\Windows\System32\WindowsPowerShell\v1.0\

C:\Program Files (x86)\NVIDIA Corporation\PhysX\Common
%SystemRoot%\system32

%SystemRoot%

%SystemRoot%\System32\Wbem
%SYSTEMROOT%\System32\WindowsPowerShell\v1.0\

C:\Program Files (x86)\Common Files\i2 Shared\Geotrans\
C:\Program Files (x86)\Common Files\i2 Shared\i2 Online iLink 8\C...
2C:\wamp64\bin\php\php5.6.31\
%SYSTEMROOT%\System32\OpenSSH\

C:\Program Files (x86)\Intel\Intel(R) Management Engine Compon...
C:\Program Files\Intel\Intel(R) Management Engine Components\...
C:\Program Files (x86)\Intel\Intel(R) Management Engine Compon...
C:\Program Files\Intel\Intel(R) Management Engine Components\I...
C:\Program Files\Inte\WiFi\bin\

C:\Program Files\Common Files\Inte[\WirelessCommon\

C:\Program Files\Packer

Aceptar

Nuevo

Modificar

Examinar...

Eliminar

Subir

Bajar

Editar texto...

Cancelar
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Simbolo del sistema

icrosoft Windows [Version 10.0.17134.648]
c) 2018 Microsoft Corporation. Todos los derechos reservados.

:\Users\Dell-PC>packer
sage: packer [--version] [--help] <command> [<args>]

pvailable commands are:
build build image(s) from template
fix fixes templates from old versions of packer
inspect see components of a template
validate check that a template is valid
version Prints the Packer version
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ﬁ Vagrant Setup

Click the Finish button to exit the Setup Wizard.

ﬂ Vagrant Setup

T

Finish

Completed the Vagrant Setup Wizard

Cancel

You must restart your system for the configuration
changes made to Vagrant to take effect. Click Yes to
restart now or No if you plan to manually restart later.

% ]
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Simbolo del sistema

C:\Users\Dell-PC>vagrant plugin install vagrant-reload
Installing the 'vagrant-reload' plugin. This can take a few minutes...

Fetching: vagrant-reload-0.0.1.gem (100%)
Installed the plugin 'vagrant-reload (©.0.1)"!

IC:\Users\Dell-PC>
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Completing the Git Setup
Wizard

Setup has finished installing Gt on your computer. The
2pplication may be launched by selecting the installed
shorteuts.

Click Finish to exit Setup.

Launch Git Bash

[] View Release Notes

Finish
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Compatible version of VirtualBox found.

Icompatible version of Packer found.

jcompatible version of vagrant found.

Compatible version of vagrant-reload plugin found.

A11 requirements found. Proceeding...

INo box name passed as_input. Build both the boxes ? (y/n): y
[Building metasploitable3-win2k8 vagrant box...
virtualbox-iso output will be in this color.

> virtualbox-iso: Retrieving Guest additions
virtualbox-iso: Using file in-place: file:///C:/Program%20Files/oracle/virtualBox/vVBoxGuestAdditions.iso
virtualbox-iso: Retrieving ISO
L items: 11.23 mMiB / 2.95 GiB





image12.jpeg
virtualbox-iso: Retrieving Guest additions
virtualbox-iso: Using file in-place: file:///C:/Program%20Files/oracle/virtualBox/VBoxGuestadditions.iso
virtualbox-iso: Retrieving ISO

virtualbox-iso: Found already downloaded, initial checksum matched, no download needed: http://old-releases.ubuntu.

virtualbox-iso: Starting HTTP server on port 9001

virtualbox-iso: Creating virtual machine...

virtualbox-iso: Creating hard drive...

virtualbox-iso: Creating forwarded port mapping for communicator (SSH, WinRM, etc) (host port 2421)
virtualbox-iso: Executing custom VBoxManage commands. ..

virtualbox-iso: Executing: modifyvm metasploitable3-ubid04 --memory 4096
virtualbox-iso: Executing: modifyvm metasploitable3-ubl404 --cpus 2
virtualbox-iso: Starting the virtual machine...

virtualbox-iso: Waiting 20s for boot...

virtualbox-iso: Typing the boot command. ..

virtualbox-iso: Using ssh communicator to connect: 127.0.0.1
virtualbox-iso: Waiting for SSH to become availabie..
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PS C:\Users\Dell-PC\Documents\metasploitable3-master> vagrant up
Bringing machine 'ubl4@4’' up with 'virtualbox' provider...
Bringing machine 'win2k8' up with 'virtualbox' provider...
> ub14@4: Importing base box 'rapid7/metasploitable3-ub14e4’...
> ub14@4: Matching MAC address for NAT networking...
ub14@4: Checking if box 'rapid7/metasploitable3-ubl4@4' version '@.1.12-weekly' is up to date...
ub14@4: Setting the name of the VM: Metasploitable3-ubl4e4
ub14@4: Clearing any previously set network interfaces...
ub1404: Preparing network interfaces based on configuration...
ub14@4: Adapter 1: nat
ubl4@4: Adapter 2: hostonly
ub14@4: Forwarding ports...
ub14@4: 22 (guest) => 2222 (host) (adapter 1)
ubl14@4: Running 'pre-boot' VM customizations...
ub14@4: Booting VM...
ub14@4: Waiting for machine to boot. This may take a few minutes.
ubl4@4: SSH address: 127.0.0.1:2222
ub14@4: SSH username: vagrant
ub14@4: SSH auth method: password
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2 metasploitable3-master_win2k8_1553360678374_49008 - Configuracion
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General
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Almacenamiento
Audio

Red

Puertos serie

usB

Carpetas compartidas

Interfaz de usuario

Red

Adaptador 1 Adaptador 2 Adaptador 3

Habilitar adaptador de red
Conectado a: Red NAT
Nombre: Platzi

P Avanzadas

Configuracién invalida detectada WY

Adaptador 4

Cancelar
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Recyde Bin

joxstarter Shell

Start
desktopCentral

Connection—specific DNS Suffix .

Link-local IPu6 Address i fe8 2967:h2hd:8729:266ex11
IPv4 Address. . . . - - 192.168.2.7

Subnet Mask . . . . - 255.255.255.8

Default Gateway . . 2 192.168.2.1

Tunnel adapter isatap.{12597EF8-8AEB-4887-9F34-5654E883F215>:

Media State . . . . . . . . . . . Media disconnected
Connection—specific DNS Suffix .

C:\Users\vagrant>ping 192.168.2.7

[Reply from 192.168.2.7: bytes=32 time<ims

Ping statistics for 192.168.2.7:

Packets: Sent = 3, Received = 3, Lost = @ (Bx loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = Ons, Average = Ons
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Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencién de instalar
en ella. El nombre que seleccione serd usado por VirtualBox para identificar
esta maquina.

Nombre: | Metasploitable

Carpeta de maquina: | | C:\Users\Dell-PC\VirtualBox VMs ~

Tipo: Linux - B

Ubuntu (64-bit) -

Modo experto Next Cancelar
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Tamafo de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamafio de memoria recomendado es 1024 MB.

4 MB 16384 MB

1024 [T MB
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€ Crear maquina virtual

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina. Puede crear

un nuevo archivo de disco duro o seleccionar uno de Ia lista o de otra ubicacion
usando el icono de la carpeta.

. Si necesita una configuracion de almacenamiento mas compleja puede omitir

este paso y hacer los cambios a las preferencias de la maquina virtual una vez
creada.

El tamafio recomendado del disco duro es 10.00 GB.
O No agregar un disco duro virtual
O Crear un disco duro virtual ahora
® Usar un archivo de disco duro virtual existente

Metasploitable.vmdk (Normal, 8.00 GB)

Cancelar
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Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

| Habilitar adaptador de red

Conectado a: Adaptador sélo-anfitrién -
Nombre: VirtualBox Host-Only Ethernet Adapter

> Avanzadas
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“ontact: msfdevlatlmetasploit.con

.0gin with msfadnin/nsfadnin to get started

wetasploitable login: msfadnin
’assword :

.ast login: Mon May 21 01:44:38 EDT 2012 on ttyl

.inux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686

[he programs included with the Ubuntu system are free software:
the exact distribution terms for each program are described in the
individual files in susr/shares/doc/x/copyright.

Jbuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
wpplicable law.

[o access official Ubuntu documentation, please visit:
1ttp://help.ubuntu.con/

fo mail.

fo run a command as administrator (user “"root"), use “sudo <command>".
See "man sudo_root" for details.

sefadminnetasnl
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