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En una lectura durante este módulo, hablamos acerca de la importancia de presentar informes preliminares y avances en los resultados de tu investigación. Ahora vamos a proponerte un reto para que continúes avanzando en tu caso:
Elabora un informe preliminar con la información que tienes hasta el momento. Intenta incluir todas las secciones que aprendiste en la lectura relacionada, e intenta responder preguntas clave como:
¿Qué información conoces hasta ahora?
¿Qué resultados o qué respuestas tienes en este momento?
De la información que tienes disponible, ¿qué crees que sea relevante para presentar?
¿Cuáles van a ser los pasos a seguir en tu investigación?
Como siempre, en la sección de comentarios estaremos discutiendo acerca de estas preguntas.
Reportar un problema
Análisis de Registro de Windows: SAM
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Escribe aquí tu pregunta
+ 2
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Estudiante
·hace 3 meses
Que tal Profesor, este es mi Informe de Análisis Preliminar.
Cualquier aportación es bienvenida.
Lo comparto completo en formato PDF en el siguiente link:
Y aquí dejo los screenshots del mismo:
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[bookmark: _GoBack]
image5.png
Informe Preliminar

1. Introduccién al caso

Se ha iniciado una investigacion en materia de Informatica Forense, con el objetivo de determinar si los
‘equipos de computo dentro de la empresa han sido utilizados con fines distintos a los laborales, es decir;
si dichos equipos se han usado para extraer informacion confidencial, si hay o hubo comunicacién a
correos electrénicos no autorizados (cuentas personales, cuentas de la competencia, etc.), si
intencionalmente algun usuario eliminé informacion, si algun equipo se utiliza para realizar actividades de
“hacking”, entre ofras mas.

Para dicha investigacion se contrataron los servicios del perito en Informatica Forense, Aarén Chavez,
quien esta acreditado en la materia y como experto debera realizar el analisis informatico para determinar
si hay usuarios que estén haciendo mal uso de los activos de informacion de la empresa.
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2. Resumen general

Durante el presente proceso de investigacion en computo forense se han desarrollado hasta este
momento las siguientes actividades:

1. Se designo6 al Primer Respondiente.

Se han identificado plenamente los dispositivos de donde se ha obtenido evidencia digital.

. Se han registrado los dispositivos en la Cadena de Custodia.

IV. Se ha elaborado un inventario de los dispositivos que son fuente de evidencia digital.

V. Se han realizado adquisiciones estaticas y adquisiciones en vivo, con el objetivo de preservar la
‘evidencia digital.

VL. Se han creado Imagenes Forenses de Contenido Personalizado.

Hasta este punto las actividades que se han desarrollado, han permitido identificar las fuentes de
evidencia digital, preservar la evidencia usando técnicas de informatica forense y realizar un analisis
preliminar a partir de dicha evidencia.
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realizando el anlisis:

n especifica de la evidencia que se ha preservado y sobre la que se esta

Evidencia Fuente Criterio de seleccion Herramienta usada para
su adquisicién
EV001 |Dispositivo exteno USB Memoria USB dénde se comparte |[EWF Acquire (Paladin)
informacion internamente.
EV002  |Dispositivo exteno USB Memoria USB donde se comparte |dc3dd
informacion internamente.
EV003  [Disco duro externo con una|En este dispositivo se copia| FTK-Imager
particion NTFS. informacion en equipos con Windows.
EV004  |Computadora utiizada por la|Debido a que es un equipo por donde | EWF Acquire (Paladin)
asistente del Gerente fluye bastante informacion de la
empresa.
EV005 |Computadora Linux utilizada por |Es otro de los equipos importantes a| EWF Acquire (Paladin)
el encargado de sistemas. analizar, ya que se trata del equipo
utiizado por el encargado de los
Sistemas Informaticos en la empresa.

Se decidieron utilizar estas herramientas para la adquisicion de las it

nes forenses por la razén de que

permiten manejar formatos estandares, ademas de que ofrecen la posibilidad de crear bloques, niveles de
compresioén, verificacion y calculo de la integridad de las mismas.
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4. Reportes de adqui n de eviden

Como se mencioné en el punto anterior (punto No. 3), una de las razones por la que se decidieron usar las
herramientas de adquisicion forense mencionadas en el punto anterior, es porque permiten garantizar su
integridad.
A continuacion se presenta la informacion técnica que determina que la informacién obtenida es integra
respecto a las fuentes de donde se obtuvieron.
Evidencia HASH de la HASH de la
fuente de evidencia imagen forense
EVoo1 MD5: MD5:
7157¢306995440203833219e4c03 | 7157¢306995440203833219e4c03
ofae orae
SHAT: SHAT: Coinciden ambos HASH.
9M4e5C2647100e60c6335a05290ef | If4e5C2647100e6ec6335a05290ef
acebb40b59 ace1bb40b59
EVo02 'MD5 Blogue 1 (EV002.000): 'MD5 Blogue 1 (EV002.000): Coinciden ambos HASH.
56408abga77ea51eabb09ec731dd | 564d8db9a77eas1eabb0%ec731dd
7059 7059
MD5 Blogue 2 (EV002.001): MD5 Blogue 2 (EV002.001): Coinciden ambos HASH.
4eelCEe3BCSIT6AI0CTIEII0 | deelcHle3C5IT6AI0CTT3eI0
a0 a0
MD5 Blogue 3 (EV002.002): MD5 Blogue 3 (EV002.002): Coinciden ambos HASH.
391e02830172742537dacda3c2e7 | 391e02830172742537dacdadc2e7
992 992
MDS Blogue 4 (EV002.003): MD5 Blogue 4 (EV002.003): Coinciden ambos HASH.
2013e0ch38CCIITHOMCEBEA25C54 | 201360cH3BCCII7bOMCBE8a2554
403 403
MD5 Blogue 5 (EV002.004): MD5 Blogue 5 (EV002.004): Coinciden ambos HASH.
962€9a211e1fef7e0c6041090018¢ | 962e9a21e1fel7e0c6041090018¢
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5. Informacién general de los sistemas preservados

Durante el analisis de los dispositivos que se identificaron se encontraron los siguientes usuarios en los
sistemas operativos de dichos equipos:

Equipo con Linux:
A partir de la imagen personalizada llamada CCI-001.ad1 se extrajeron los siguientes archivos:
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| Custorn Camtent Sources 5
Evilence Fle Systen|Path Fie ‘Opions

_1 22 p_| s 8 s i
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A continuacién se muestra el contenido del archivo passwd, el cual esta en formato de texto plano y
contiene la lista de los nombres de los usuarios en el equipo de computo con Linux:

root:x0:0:root/root /bin/bash
‘daemon:x-1-1:daemon-/ust/sbin-/bin/sh
binx22:bin-/bin/birvsh
Sysx3:3sys/dev/binish

Synexd G353 ync binbinisyne
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6. Informacion encontrada en las imagenes forenses

La informacion que se ha encontrado en las imagenes forenses adquiridas y que hasta el momento falta
analizarlas a profundidad, es informacion como carpetas de usuario y documentos diversos, como se

ilustra a continuacién:
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llazgos preliminares, si existen

En una de las imagenes forenses adquiridas se encontré un hallazgo importante y es que algunas
carpetas parecen haber sido eliminadas, como se ilustra a continuacion:
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8. Siguientes pasos

Los pasos a seguir para concluir esta investigacion seran:

- Realizar un analisis de la demas informacion contenida en las imagenes forenses.
- Andlisis de los logs del sistema.

- Realizar un anlisis de los procesos ejecutados.

- Presentacion de los resultados mediante un informe técnico y un informe ejecutivo.
- Presentacion ante la autoridad que solicito esta investigacion.
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