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Autenticacion
mediante JWT



Q
Qué es un JWT?

JWT (JSON Web Token) es un estadndar abierto que
define un formato compacto y autdbnomo para la
transferencia segura de la informacion entre partes
como un objeto JSON.



Q
Estructura de un JWT

eyJhbGciOiJlUzIINilsInR5cCI6lkpXVCJ9.eyJpc3MiOiJodHRwczov
L3NIY3VYyZXRva2Vulmdvb2dsZS5jb20vdGVzdGluzylsimFI1ZCIGIn
RIc3RpbmMciLCJNAXROX3RpOWUIOJESMTESNDEWN|MsINNTYilGImli

TIZzUXMwWWEdjdUVNUzI5eXICcTJCQ3JTVDILCIpYXQIOJESMTEIN
DEWNjMsSIMV4cCIBMTcxMTcONDY2MywibmFtZSI6IINIcGVYIEFkb
WIUIN0.EAFD2CYLYdnL_KLgOTJcqN3D9gEpi24fKxvvoB_mA3U
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Estructura de un JWT

Encoded oo Decoded .

HEADER: ALGORIT
eyJhbGci0iJIUzITNiIsInRScCI6IkpXVCJ9. ey
Jpc3MiO0iJodHRwczovL3N1Y3VyZXRva2VulLmdvb
2dsZS5jb20vdGVzdGluZyIsImF1ZCI6InR1c3Rp
bmcilCJhdXRoX3RpbWUiOjE3MTE3NDEWNjMsInN
1YiI6Im1iT1ZzUXMwWEd jdUVNUz15eX1CcTJCQ3
JTVDIiLCJpYXQiOjE3MTE3NDEWN jMsImV4cCI6M
TcxMTcONDY2MywibmFtZSI6I1IN1cGVYIEFkbW1lu
In@.EAFD2CYLYdnL_KLqOTJcqN3D9gEpi24fKxv iss": "https://securetoken.google.com/testing”,
aud": "testing"
v5B_mA3U auth_time": 1711741063,
sub”: "mbNVsQs8XGcuEMS9yyyBq2BCrST2"
iat": 1711741063
exp”: 1711744663

name” : "Super Admin

PAYLOAD: DATA

VERIFY SIGNATURE

HMACSHA256 (
base64UrlEncode(header) + "
base64UrlEncode(payload),
mySecretKey

) secret base64 encoded




Q
Estructura de un JWT

{ {

"alg": "HS256", "iss": "https://securetoken.google.com/testing",
typ": "JWT" "aud” "testing’,
} "auth_time": 1711741063,
"sub” "mbNVsQsO0XGCcUEMS9yyyBg2BCrST2",
"iat"; 1711741063,

"exp”: 1711744663,
"name”: "Super Admin”
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Ventajas de utilizar JWT para
autenticacion

e Portabilidad
e Seguridad
e Estandarizaciéon
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> Generacion y verificacion de JWT

Link a Collab

(El collab trae el cédigo
documentado linea por linea)



https://drive.google.com/file/d/1K7B9mxKkFXgol0iLVk35S8Xm1WzkfG4T/view?usp=share_link

>_ QA

ARE THERE ANY
QUESTIONS?

coammoc amn o amn o amm o
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>_ Integracion de JWT en Aplicaciones

Link a Collab

(El collab trae el cédigo
documentado linea por linea)

Link a Github



https://drive.google.com/file/d/1a6awWhJPmwb_-bv2Gb6t3JIVEjZEPTwP/view?usp=share_link
https://github.com/Ulisesnama/jwt-auth-bootcamp

> Tarea: Hacer el ejercicio pasado pero
utilizando djangorestframework-simplejwt
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Recomendaciones

Programm onts for > Web API
Authorization and Autbentication

JSON Web Token (JWT)

Getting Started with

O’REILLY" Ryan Boyd



https://www.oreilly.com/library/view/mastering-oauth-20/9781784395407/apcs07.html

>_ QA

ARE THERE ANY
QUESTIONS?

coammoc amn o amn o amm o

cEmmsec e mmm o amw o
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