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A lo largo de los 18 capítulos, 
estructurados en cuatro partes, en 
los que se divide Extreme Exploits, 
los autores de la obra se proponen 
ayudar a comprender y afrontar el 
gran auge de amenazas actuales 
en el ámbito de la seguridad de 
la información. Para ello, ponen a 
disposición del lector los concep-
tos y técnicas adquiridos por ellos 
mismos en la defensa de algunas 
de las redes de información más 
importantes y que son objetivos 
de ataque continuado. Para lograr 
este fin, el libro aborda las ame-
nazas conceptualmente y analiza 
la base principal sobre las que se 
asientan para que el lector tenga una 
comprensión más detallada de las 
tácticas implicadas, tanto en la de-
fensa como en la agresión. De este 
modo, a lo largo de sus capítulos, se 
adentra desde el perímetro de una 
organización hasta la realización de 

un análisis forense digital del portátil 
de un empleado. 

En la primera parte, Infraestructu-
ra de Internet para profesionales de la 
seguridad, se explican los peligros que 
suelen pasarse por alto con respecto al 
enrutamiento y al Servicio de Nombres 
de Dominio (DNS) en Internet. En la 
segunda parte, Defensa del perímetro 
e infraestructura crítica de Internet 
se aborda el filtrado de paquetes, la 
detección y prevención de intrusiones 
o la defensa de aplicaciones críticas 
habituales, entre otras cuestiones. 
Posteriormente, en Asesorías de 
vulnerabilidad de red se desgrana el 
proceso para la realización de aseso-
rías de vulnerabilidad y, finalmente, en 
el último bloque temático, Diseño de 
contramedidas para las amenazas 
del mañana, se exploran los méto-
dos forenses digitales, el malware y 
los detalles del desarrollo de software 
de seguridad. 

Esencialmente técnico, este 
título acerca al lector a las tec-
nologías de código abierto y los 
estándares Cobit ar ticulándolos 
en la esfera del cumplimiento de 
la normativa Sarbanes-Oxley, no 
tanto desde una perspectiva pu-
ramente de implementación, sino 
principalmente de negocio. En este 
sentido, el libro primero ahonda en 
argumentos organizativos y de pro-
cesos de negocio relativos a SOX 
y al open source, y posteriormente 
en herramientas específicas y es-
trategias de implementación para 
el mejor uso de las tecnologías de 
código abierto. 

Además, se incluye un CD con 
una versión de Linux y una colección 
de software y herramientas open 

source diseñadas como comple-
mento a los ejemplos incluidos a 
partir del capítulo 5 del libro. 

Sucintamente, algunas de las 
cuestiones fundamentales a las que 
responde el contenido del volumen 
son: Cómo organizar los recursos 
de TI en el cumplimiento de SOX; 
Conocer las penas asociadas al 
no cumplimiento; Cómo implantar 
los estándares Cobit y los mejores 
métodos en la organización; Crear 
una política de cumplimiento de 
SOX; Planificar y organizar la 
estrategia COBIT como sopor te 
de los objetivos de negocio; 
Cómo incorporar las aplicaciones 
necesarias e implementar el plan; 
o cómo controlar el proceso de 
despliegue de COBIT. 

La obra centra su planteamiento en 
los ataques lanzados contra la segu-
ridad de los activos de la información 
dentro de las compañías por parte 
de intrusos que comprometen los 
buscadores web de los usuarios, los 
correos electrónicos y chats clientes 
o cualquier otro software conectado 
a Internet. Por ello, el autor propone 
proteger sistemáticamente el software 
cliente y monitorizar el tráfico que ge-
nera. La obra se presenta como una 
guía para prevenir, detectar y mitigar las 
brechas de seguridad que se producen 
desde dentro hacia fuera. Su autor ofre-
ce unas explicaciones comprensibles 
sobre las actuales amenazas basadas 
en cliente, y soluciones paso a paso 
contra el tráfico real y de datos. De 
esta forma, el lector podrá aprender a 
evaluar las amenazas de los clientes 
internos, a diseñar redes para detectar 
anomalías en el tráfico saliente, con-

figurar redes para hacer frente a los 
ataques internos y, especialmente, a 
poder responder a ellos de forma eficaz 
cuando se produzcan. 

En sus diez capítulos repartidos 
en tres partes (Detección y Control 
de Intrusiones, Operaciones de 
Seguridad de la Red, e Intrusiones 
Internas), se proponen teorías, herra-
mientas y técnicas para la creación 
de redes defensivas; la defensa contra 
sitios maliciosos, exploits de Internet 
Explorer, bots, troyanos, gusanos y 
otros ataques; la implantación efectiva 
de un control de acceso a la red en la 
tercera capa, o cómo responder a los 
ataques internos con herramientas de 
análisis forense pormenorizado, entre 
otros temas. La obra está prologada 
por Marcus Ranum, renombrado ex-
perto en el diseño y puesta en práctica 
de sistemas de seguridad e impulsor 
del primer cortafuegos comercial. 

El presente libro se propone 
como una guía para el desarrollo de 
un programa de métricas de seguridad 
aplicable a las operaciones corporati-
vas críticas. La perspectiva de la obra 
va más allá de un “cómo hacerlo”, 
abordando la gestión de la organiza-
ción de seguridad y su alineación con 
los objetivos de negocio. A lo largo 
de los tres grandes bloques en que 
se divide la misma (Fundamentos, 
Tipos de Métricas e Indicadores de 
Rendimiento, y Cómo construir un 
modelo adecuado a las necesidades 
de la organización), el autor busca 
dar respuesta a la pregunta “¿por qué 
métricas de seguridad?”. 

Asimismo, el volumen proporcio-
na 375 ejemplos reales de métricas 
de seguridad clasificadas en 13 
categorías (Tendencias relaciona-
das con la seguridad; Comunicar el 

conocimiento sobre el riesgo; Impli-
caciones de la Auditoría; Investigacio-
nes previas; Exámenes due diligence; 
Riesgo reputacional y conducta de 
negocio; Investigaciones e incidentes 
delictivos; Operaciones de seguridad, 
Seguridad física y Protección de pre-
misas; Gestión del riesgo informativo; 
Planes de contingencia y Continuidad 
de negocio; Programas de seguridad 
basados en el negocio; Confianza con 
las funciones de seguridad corporati-
vas; y Gestión, Desarrollo profesional 
y Satisfacción del empleado). 

El libro va dirigido tanto a los 
sectores público como privado, a 
CSOs nuevos o ya experimentados, 
CISOs, gestores de riesgo, auditores 
o ejecutivos con responsabilidades de 
seguridad e, incluso, a postgraduados 
y estudiantes avanzados en el campo 
de la seguridad. 
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