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Virus y Antivirus: Los nombres de los virus

El nombre que se da a cada nuevo virus que se descubre no se elije de forma totalmente aleatoria; de
echo el propio nombre completo proporciona bastante informacion acerca de la naturaleza del virus. Este
documento pretende resefiar las reglas de la asignacion de nombres a los virus.

Son los fabricantes de productos antivirus quienes dan nombre a los ejemplares que reciben y la mayor
parte de ellos se guian (si bien de forma so6lo aproximada) por la Convencion de Nombres de Virus
ropuesta por CARO - Computer Antivirus Research Organization- en 1991 y actualizada en 1999.

Estructura de los nombres de los virus

a estructura de los nombres de los virus es la siguiente:
Prefijo + Nombre + Variante + Sufijo

La mayoria de los fabricantes separan el prefijo del nombre mediante una barra "/" y este de la variante

con un punto “.

Prefijos
Los prefijos indican la plataforma a la que afecta el virus y ocasionalmente el lenguaje en que esta escrito:

W32 -> Afecta a sistemas Windows de 32 bits (Windows 95/98/ME/NT/2000/XP)
W95 -> Afecta a sistemas Windows 95/98/ME

WM -> Virus de macro de Microsoft Word

M97 -> Virus de macro de Microsoft Excel 97

Worm -> Gusano

Troj -> Troyano

Bck -> Puerta trasera

VBS -> Escrito en Visual Basic Script

S -> Escrito en Java Script

HTML -> Virus incrustado en cédigo HTML para explotar alguna vulnerabilidad
Mac -> Afecta a sistemas Apple Macintosh

Linux -> Afecta a sistemas Linux

Ocasionalmente algunos fabricantes yuxtaponen mas de un prefijo, asi Worm.W32 sefialaria a un gusano
gue se propaga a través de sistemas Windows de 32 bits.

Nombres

El nombre del especimen es asignado por cada fabricante de antivirus y normalmente se corresponde
bien con alguna caracteristica destacable del virus (Viernes 13), bien con algun término presente en los
mensajes en los que se propaga, en el propio cadigo del virus o en textos que este presenta tras la
infeccion (Loveletter, Netsky).

Aunque los fabricantes de antivirus tienden a compartir muestras y unificar nombres no siempre todos
ellos utilizan la misma denominacion para un especimen dado, de ahi que se hable de "alias" de los virus
para identificar los diferentes nombres.

Variantes

Los autores de virus raramente se conforman con escribir una Unica version de estos. Cada dia es més
recuente la aparicion de decenas y aun centenares de variantes de un mismo virus original, llegando a
constituir auténticas familias. Para identificar estas variantes se utilizan letras que se asignan en orden

alfabético a medida que se detectan nuevos miembros de una familia.

La profusién de variantes de algunos virus genera un problema afiadido de identificacion ya que no hay
manera de garantizar que los fabricantes de antivirus identifiquen y cataloguen de forma simultanea las
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diferentes variantes.

Sufijos

os sufijos se utilizan para resefiar alguna otra caracteritica importante del virus, tales como:

@m -> Virus que de propgacion por correo electrénico

@mm -> Virus de propagacién masiva por correo electrénico

gen -> Deteccion genérica, en este caso no se dispone de una identificacion precisa de la variante.

Temas relacionados

Busqueda de descripciones de virus
Analisis de muestras de virus

Apoyo adicional

Si ha tenido problemas al aplicar estos procedimientos o requiere de apoyo adicional, recuerde que puede
solicitarlo cumplimentando el formulario ubicado en la direccion:

http://moncayo.unizar.es

a través del enlace Solicitar intervenciones al SICUZ.
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