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Redes Virtuales Privadas
(VPN)

Conexion encriptada entre dos dispositivos gue
habilita lai comunicacion segura entre dos redes a
traves de un dominie iInSeguro

QUE conectamos?

— Clientes con servidores, servidores entre si,
enrutadores entre si
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Ejempo de VPN con Tunel

Red privada virtual (VPN) con tunel

Red A
[ /@ Enrutamiento y
[] ' || encriptado

Red B
G
J—
Enrutamiento
y encriptado
=\ — B



Filtrado: Definiciones
basicas

Enrutador con filtro (EF):enrutador (router) que
provee filtrado de paguetes Hytii

Maquina con capacidad de enrutamlento (MCE):
maguinaicon varias conexiones;a la red, puede tr—wer
software de filtrade de paguetes

Bastion: servidor expuesto allatague (tipicamente
desde aiuera’)
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Cortafuegos: solucion integrada al problemarde
seguridad. Esiuna combinacionide EfEs, NMCE Sty
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Filtros de red

Seleccionan los paguetes que cruzan desde
Internet hacia la red interna y: viceversa

Funcionan al nivel de capa de red (IP) v,
posiblemente, transporte (TCP/UDP)

LoS| paduetes que nos pueden cruzar son
descartadoes; pueden hacer ligeras modificaciones
a los paduetes due Iasi cruzan

Usani I[P source  address, [P destination address,
Protocol (1CP, UPP, or ICMP packer), hCP or UDP
source port, NhCP or UDP destination: port, ICMP
[essage type, Interfaz por dondellega; ...



Filtrado de paquetes

Ejemplo de filtrado de paquetes para TELNET v
SMTIP

123.4.5.7,
8

5
123.4.5.
Trafico SMTP

i JR

Trafico TELNET Enrutador con filtrado de

D paquetes

Otro trafico

123.4.**

123.4.5.6



Cortafuegos. Escenario




Objetivos del cortafuegos

- Rechazar conexiones a servicios comprometides

- Permitir solo ciertos tipos de trafico (p. €]. Correo
electronico) o entre ciertes nedes

- Ser el unico punto de Interconexion con el exterior

- Redirigir el traficorentrante a los sistemas adecuades
dentre de laiintranet

- Ocultar sistemas; o1 senvicios vulnerables que ne sen
iaciles de preteger desde Internet

-~ Nantenertrazas: (6gg/ng) delitialicer entre elfexteniony
ellntenior

— Ocultariniermacion: nembres;de; sistemas; topolegia
dellamed; tipoes de dispesiives dered; cuentas de
USUARNGSHALENIGS::.



Filtrado con EF




Filtrado con MCE




Sugerencias para el
filtrado

Usar "reject” o “"deny” como politica por
defecto

Estudiar los protecoles. Algunes, como
ETP, reguieren; Consideraciones
especiales.

Clidado conl las optimizZzaciones™ que
provee el soeftware de filtrade (Valldarlas
0 Prokarlas si es; poesibie)

Registrar infiormacion sebre: paduetes
adCEpPLados V rechazados



Escenarios de Filtraje

Red interna con IP s privados
Proxies
No transparentes
Transparentes
NAT

Red interna coni P s publicos
Enrutadores) confiltro (EEs)
MICE s con filtradoer de padletes
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Filtrado de paquetes

Tunel

Escenarios de Filtraje
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Proxies no transparentes

150.188.1.7

10.0.0.1
10.0.0.2 10.0.0.3 10.0.04 10.0.0.5




Proxies transparentes

150.188.1.7

159.90.10.3

10.0.0.1
10.0.0.5
10.0.0.2 10.0.0.3 10.0.04 10.0.05 159.90.10.3 10.0.0.7




NAT

’ Internet

150.188.1.7

159.90.10.3
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10.0.0.1
10.0.0.2 10.0.0.3 10.0.0.4 10.0.0.5 10.0.0.7
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Cortafuegos




Uso de un bastion

(Esquema débil)



Uso de un bastion (II)

(Esquema debil)



Sugerencias para uso de
bastiones

Puede haber mas de un bastion, si se desea
repartir los servicios

No es buenai idea que el bastion seaila misma
MICE que realiza elffiltrado;, a menes que haya
un filtrade interno adicional

Elilminar los senvicios Innecesaros dentro del
pastion

USar wrappers: para 10s, SERVICIOS;, COmo
palficada de seguridad adicional



Red protectora
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(Esquema fuerte)



Red protectora (II)
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Red protectora (I1I)
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Red protectora (1V)

(S EnERIE L)



Red protectora (debil)

(Esquema débil)



